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Ⅰ. 론
1)

근 블 체  4차 산업  심 술  

고 다. 블 체  사 는 가   

폐  비트  미 많  심  고 그  

블 체 에  과  슈  었

* * 본 연 는  2019 도  연 재단 공  개 연  

지원비(No. 2017R1D1A1B03030759)  수 .  

** 경민  IT경 과 수

*** 삼  컴퓨 ㆍ 트 닉스공  수( 신 )

므  블 체  심  욱 커지게 었다[1].

재  계  많  가   포  업

계는 블 체  도 고  연 고 다. 또 , 많

  업들 또  블 체   거   

에도 블 체  보 에  거 에  

 므  차  보  술  도   고

고 다. 지만 에 는 블 체  보

 가 고 벽 지 다는 견  여 

블 체  술 도 에  우  리도 다.

블록체인 안전성 확보를 위한 거래 검토*

 희 식**·  양 ***

Examination of Transaction Secure Safety of Block Chain

Choi HeesikㆍCho Yanghyun

<Abstract>

Comparative analysis to secure safety of Blockchain Many investors have invested in

virtual currency such as bit coins as a new investment due to increased popularity of virtual

currency around the world. Also, virtual currency such as bit coin has a security technology

and it has been relatively proved. popularity of virtual currency is rising as a new

investment alternative because of this reason. This paper focused on the block chain’s

transparency and security of distributed ledger technology, which is relatively safe without

third party’s intervention. Many governments and companies around the world are

developing and working on block chain technological development to introduce due to these

reasons However, there are some suggestion that block chain has minor risks to its security.

In this paper, it will examine security vulnerabilities from importance of security of

Blockchain which relates to transactions of Bitcoin which stored by governments and

companies around the world. This paper will propose measure which will improve safety

and efficiency of Blockchain technology such as the existing Blockchain method, Blockchain

proposal, traceability and awareness about hacking.

Key Words : Virtual Currency, Block Chain, Crypto Currency, Block Chain Secure, Security 

Treatment
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본 에 는 폐 블 체  술  과연 보

에  에 가 는지에  검  통

 고  다 과 같    다.

2  본 에 는 폐 술   블 체  

  블 체  도  사 에  살펴보고 3

에 는 가상 폐 거 에   는 블

체  보  에  취  엇 지에 

 살펴보고 4 에 는 블 체  에  

 엇 지  검 여 보다  블 체 에 

  시  후, 5 에  결  마 리

고  다.

II. 본문

2.1 블록체   

블 체  폐(cryptocurrency)  든 거  

보  담고 는 거   공개  지  

 컫는다[2]. 블 체 에   다  사 들  

거    블 고  블  순차 ,

공개  체 에 가 어 진다. 블 체  거

가 진  경우 새 운 보  지  가  수 

지만 미 블 에  블 체  거   변

경  가능 다. 블 체     술

과 다 게 가  가 닌 트워크에 참

여  다수  컴퓨 에 <그림1>과 같  게 

게 다[3]. 거  가 트워크에 가  

마다 트워크에 참여  든 컴퓨 가 참가  사

들  동   거 가 루어지므  그림

에  살펴본  같  매우 , 또 , 검  

거  만  통과 어 가  경우 각각 컴퓨

에  체  실시간  동 게 다[4]. 블

체 (Blockchain)  크게 블릭 블 체 (Public

Blockchain), 빗 블 체 (Private Blockchain),

컨 시엄 블 체 (Consortium Blockchain)  

 각 블 체  특징    에 

는 <  1>에  살펴보도  다[5].

2.2 블릭 블록체  (Public Blockchain)

블릭 블 체  공개  블 체  많  

  (Consensus) 식   트

워크상  든 사 들에게 공 가 운 것  특

징 다. 블릭 블 체  통 는  리  없

 트워크 경에  사 가 직. 간  

폐  통   거  공[7] , 누  

게 트워크에 참여  수 고 , 쓰 , 검  

도 가지게 다. 런 특징  블릭 블 체  

 게 므  거 에  

 규 가 쉽지  커    어 

트워크 공격  킹  당  수 는 험 가 

재  수 다. 또 , 블릭 블 체   리

가 없  에 누 가 운  주체가  수 

므  체 에 가  거   검   

산 고리  사 게 다. 산 고리  신

뢰   업 (POW, Proof of Work), 지

(POS, Proof of Stake) 등 내  폐   는  

것   보 는 역  다.  

블릭 블 체 는  진 비트 (Bitcoin)과 

<그림 1> 블록체  거래 식 [6]
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리움(Ethereum) 등  다[8].

• : 탈  리  든 사 가 거  

내  볼 수 는 

• 단 : 실   보  는 에

는 사실상  어 움

2.3 라 빗 블록체  (Private Blockchain)

빗 블 체  , 쓰 , 검   

 리 가 독  리 므  트워크상에 

들어가는 들  다   다. ,

빗 블 체 에 참여    리  승

 드시   리 는 참여  에 

 가, 삭  수 는 도 가진다. 빗 

블 체  내  허가  그룹  사 들 리 거  

 내 에  검  수 게 어 다.

빗 블 체  블릭 블 체 보다 처리

 는    처리 비 도 고 

 처리 는 도도 빠   다.

또 , 트워크  체  어 리

므   커   참여 가 빗 

블 체 (Private Blockchain) 트워크에 들어가는 

것  사실상 가능 다. 그런  빗 블

체  킹 에 는 비  다고 볼 

수 다. 보  실 다는 보   빗 

블 체  술  많   업들  사  거  

시스 에 블 체  보  술과 , 신뢰 ,

   블 체  도 에 심  다.

빗 블 체 는 MONAX, Multichain,

Linux , R3CEV등  다[8].

• :  거  처리 도  상  보

• 단 :  리  과  여 탈

 트워크 거 는 다  차 가 

2.3 컨 시엄 블록체  (Consortium Blockchain)

컨 시엄 블 체  블릭 블 체  

빗 블 체 과는 달리 여러 들  그룹   

트워크에 참여 는 블 체  술   리 는 

재 지만   리 가 닌 다수  리

가 재 는 개 다. , 컨 시엄 블 체  다

수   또는 업   그룹  루어 블 체

 트워크  만들어 트워크에 참여  수 

다는 것  특징 다.

컨 시엄 블 체  역시 블릭 블 체 보다 처

리  는 가 어 처리 는 도는 빠 지

만 비  규 는 낮   다는 게 

다. 컨 시엄 블 체 는 R3. EWF등  다[9].

2.4 블록체  용 야

재 블 체  다  에  고 거

   개  에 다. 트 티 (Tractica)

 사  보고 료에  2016 에 블 체

  생 수  25억 달러 도   

2025 에는 200억 달러 도  상수  생 리

고 고 다. <그림 2>는 트 티 가  

블 체 에  는 연도별 수   포 다.

<  1> 블록체  별 특징 [10]

블릭 블록체 라 빗/컨 시엄 블록체

근 /쓰  누  가능 /쓰  허가가 

도 느림(7~20 TPS) 빠 (1,000 TPS+)

검   

보

업 (Proof of Work)

지 (Proof of Stake)

다   식 

(Consensus Mechanisms)

사  승  참가

비  생 비  많  듦 비  게 듦

탈 

리
 없  

신원 실
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다  블 체  고 는 다  주  

들에  살펴본다.

가.  야

 는 가  리 블 체  술  고 

는  사  볼 수 다. 근에는 많  

들  블 체  술  미 도 거  또는 도

 진  비 고 다. 에 본사    

 업  클리스   사 다.

클리스  에 블 체  보   

 술  사  거  식에 다.

클리스  누 (Ornua)   트

 컴 니(Seychelles Trading Company)간에 블 체

 식  신  거     거

는  블 체  트워크에  고 

리  거 가 었다. 클리스 에 는 도

 블 체  술  여 산  거  원  

사 여   여 보냈   

 에 는 거  과 에   보  상당

 시간과 경비  감  수 게 었다. 클리스 

  거  통 여 상당  과 경쟁  

보  수 었  다   업들도 블 체  술 

도 에 욱 심  가질 수 는 역  공

다.

 업계  심  커지  계  컨  업

 트(Deloitte)는  차원  블 체  

술 에  주   원  과    

에  매크    사  보  통 에  

보가 포  보고  근에 간 다.

컨  업  어(Accenture) 역시  산

업   고 처리   블 체  

술  도  경우 100억 달러 도  감  수 다

고 다[12].

나.  거

블 체  술  거 에 게  각 시

민  는  처리 어  수도 도  

어 다.  개 키 생  , 수 생  

256개  값   만든 후, 키 당 256비트  

 갖게 다. 또 , 시 수  통  생  512

개  시 값들  사  공개키가 , 달  

사   승 게 다[13]. 블 체  술  

  시스  산 원  식   리

에  리 에  결과가 처리 지  

  험   수 어  

보 다[12].

다. 스마트 계약 (Smart Contract)

스마트 계  그  드  고 특  블

체  거 에 포  계  컫는다.  그  

드에는 건   경우 동  실 게  

든 규 , 건, 만료 과 같  계 에  

보들  포 어 다. 스마트 계  주  수 

고 사   차 가  수 는  통 식

 계 들과는 다 게 그  언어  만들어  

<그림 2> 블록체  수   포 [11]
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에  객   수 다[14].

  랫폼 상  계  트워크 특 상 

⋅변 가 어  수 지만 스마트 계   

원 에 [16] , 블 체  탈   

 리    수 거   수 없

 스마트 계 과 스마트 계  스 리가 트

워크에  에   지

 수 다. 스마트 계  역시 건    동

 실 에 개  거 지 고도 계   거

  수   보 다. 또 , 개

 거 지 는다는  계 는 과  시간  

단  뿐만 니  편 과 신뢰  가시킬 수 

다.

라. 료 야

블 체  술  료 에 도  수 는 

 각  료 에  보들  쉽고 신

게 리  수 다. 또 , 블 체   통

여  사 거  민감  개  보  보

  수 다. 또 , 블 체  술  여 

 , 규  수, 리  감독 는 에도 

  수 다[12].

Ⅲ. 블록체  보안  검

블 체  술  근본   거  술

다.  사 들에게는 다고만 여겨지고 

지만 보 상   고 므  3 에

는  블 체  고 는 능  과 

   보  는 쟁 에  검  

보도  다.

3.1  문

블 체   술  가 짐에   

에  , 산 원  크 에  , 처리

량에  가 욱  심각 지고  거  

원 에  동 는  어 도 심  병 상

도 드러질 수 다.  결   채  

도  낮 고 블  생  도  가시키게  보

에   낮 지므  보    

수 다. 에 처리 도    블  크

 커지게  도가 는 것과 동시에 원  

크 가 가 므  비  가 생  수 다[15].

3.2 51%어택과 블 스 (Double Spending) 거래

51%어택  블 체  트워크  과 수가 는 지

 거  지지  는 사 가 블 체 과 블

체   지 는  컫는다. 특 ,

블 스 (Double Spending)  <그림 3>처럼 동

  폐가   상 지 는 것  미 는 ,

블 체 에   개 상  거 가 돌  경우 다수

 참여 가 택  거  들 고 그  거

들  취 시키게 다. 51%어택과 블 스  

 경우  같  블 체  특  는 것

 가능 지는   수 다[17].

<그림 3> 블 스  어택 공격 
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3.3 검증되지 않  증 드

블 체  술에  보   술  재에도 

꾸  개 고 지만 직 지는 실험  단계

므  다  검 지  드에  가 

 수 다. , 블 체  술   새 운 술

다 보니 는  어  검 지 는 가 

생 게  보 에 쉽게 어 취   

수 다는 것 다. 런 가운  보   실  

검 지  드가 블 체  술 개 에 사  

경우 큰 보   공격  게 다. 보 과 

 리움   사  살펴보 . 리움

 개 들  The DAO(탈   직,

Decentralized Autonomous Organization) 는 시스

 개 다. 개 들  크 우드  통

여 1억 5000만 달러  다. 크 우드  

  리움 커 니티  많  사 들  The

DAO  드에 보  취  다고 견  시

다. The DAO 개 는 DAO 드에는 블 체  

술  검 어 므  트워킹 보  에 

크게 지  거 고 주 다. 지만 결  The

DAO는 커들에  5500만 달러 도  실  

는 킹  게 었다[18].

3.4 준과 규  

경  지  포브스는 블 체  보  

 과 규   다.  규  

다는 것  블 체  개 가 다  사 들  실

수  택  쉽게  수 없다는 것  미

다. 각 사, 각 컨 시움  각  다    규

 고  비  술   보  험  

생  수도 다.  들어,  상  생 여 체

들  통   경우 블 체  술에  비

  규 가 미 보  상태에 는 다  새 운 

과 블 체 에  보  험   상

 생  수도 다[18].

3.5 블록체  사용  공격

블 체  술  는   들과 주변 

술  리는 도 다. 블 체 과 연동 는 트

웨어  웹 리 들  주  다. 블 체

 직  술  리는 것보다 공  다.

는 사 들  블 체  술과 그 험 에  

 고 지 못  에 생 는  

리는 공격 고  수 다. 사 는 킹 술  

웨어, 스  등  다 게 사 고 ,

업과 개 ,  등  가리지 고 차별 게 

공격  가 고 다. 공격 는 공격  통  웹 지

 가 채거  킹  수신  가  많  사  

거  가 채어  득  취 게 다[19].

Ⅳ 보안  검  안

블 체  거 는 원   가지고 므  

 탁과 지어  비 상 거  통  사

 거 가 시도  수 다. 러  거 에 는 

탐지가 쉽지 , 업  특 상 수  거 에 

는 취 도 지 므  복  또  쉽지 다. 4

에 는 3 에  검  블 체 에   

고 거    수 는 블 체  보

 에   시  마 다.

4.1  안

블 체  , , 통, 료, 사  

 등 다  에  블 체  술  사 고 

지만 근에는 거  처리량에   
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  블 체  술 에 가 못 미 다는 

 고 다. 블 체  에  

는 거  건수가 늘어 에   처리량,

 능 , 처리 도에  능 가 므  

엇보다 연산 능 에  처리 도가 빠  새 운 

블 체  연산 술   다. 블 체

에  처리 능  상시키고 규  거  처리 

비스  원  공   블  에  

고리  블  단  수  블  크  늘  

도  늘리는  다. 또 , 거  처리량에 

 처리 는 트 잭  고리  가변  

동  게 처리 여 도  에  원  

거  처리 도  극 다.

4.2 블록체  거래 식

블 체  거 에  보  는 비  블  식

별  역  는 SHA-256 시 수  2  

여 시 값  생 게 므   에 는 

비  다 볼 수 다. 뿐만 니  

폐 거 에  거  보  결  보   

블 체  거  보  시 값  공개키  

 통  거  내역  여 고 다. 지

만 에  살펴본  비트  거  시 동  

 폐가 산  통  동시에  지 는 

것    생 게 다. , 우리가 P2P

 같  료 공 에  신  개 과  

료 통  많   지만 블 체  

 동시간 에 루어지므  간   지 과 같  

거   생  수도 게 는 것 다. 러  

 편  거  막   드  드가 

 는 Duplex  식  식

 는 Half Duplex 식  변경 어 

 진 는 블 체 에   개 상  거 가 돌

 경우 거  내역  포  블  보가 변경 지 

다는  거  는  시 다.

4.3 증 과 에    거

 시 사 는 보통 거   식과는 다 게 

블 체   시스  과 에  블 체  

술  도 게  업들   지 고

도  사   수 게 다. 게 

다   과 에  사  개  없어지 에 재

 공격 가  어들 수 다.   

식   집  계  간단  그  시스  

진 었 에  보 체계에 는 큰  지

었다. 업에 는  시스  보  강  

많  돈  여 보  시스  도 도 직

원  고객  공격당  쉬운  사 게 

다  보  시스  지   십상 다. 그런 

   사   보  시스  강  

 새 운 거  보  술  블 체  산 공개 

시스  도 는  시 다. 보  시스  

역  각 에  신 특  SSL  공

    리는 블 체  수

도  어    리  블 체  

수  경우 공격 가   수 거  

 수 없게 어 어  보  시스  보다 

 보  수  것  다.

4.4 탈중앙  보

블 체  사 는 트워크에 는  

리  수  체  는 것  지  수 

어  다. ,  가 닌 공격 가 

 블  변경  시도 게  체 시스  

든 블  변경  검사 여 변경  블  상 

가 견 다  블   것  식 어 

체 에  도  블 체 에   신
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 께  에  거  지가 동 어  

다. 블 체  거  술      

 없는 식  계 었 에 트워크에  

든 사 들  가  수 , 삭   

는 것  지 도  어   다  사  

에  가 루어지지 도  시스 에  

도 재검 어  다.

4.5  준안 개  노력

블 체    과 규  에 

 책마  미비   내  경우 역 거  시 

당 가에  거  지    게 었

다. 에  상  는  쟁에  

 사  특별  도  어 지 므  

쟁   시간낭비   감수  수 에 없

다. 또 , 블 체  거  업 에   보  

  거  지연    감  

는  도 드시 다. 블 체  술  

, 통, ICT, 건 , , 병원 등  에 걸쳐 

사  에 가  리스크  고 거  산

원  지   시간에 결과가 처리  수 도  

는  시도 다. 울러 늘어 는 거

량  생 는  등에  언 과   

막는  거 량 등에   사  거  건수

도   고 본다.

4.6 거래  공

블릭 블 체   빗 블 체 에 가

는 든 거 는 거 별  타 스탬 가 찍 고 지

 도  어 다. , 트워크에  사

  업  든 거 에  특  간에  거

  수  당 공개 보  통  블

체 에  당 당사  찾는 것도 당연  가능 다.

블 체 에 새 운 거 가 가  마다 블 체

 재 상태가 색 별  또는 튼  시 여 가

는 거 마다  상태  차별 어 도  

여 보 는 것   강  것  본다.

또 , 거  에  킹과   거

에  시   여  경우,

공  거 에   가능  는 블 체

 거  보 과  동시에 보  수 므

 사   에   거   

보  처리  가 변 지   수 

는 보 도 보  수 는 거 료  만드는 역

 게 다.

4.7 사용  공격 

사  공격      사 들  

블 체  술에  만 믿고 그 험  

 지 지 못  에 공격 들  에  

 리는 공격  볼 수 다. 가상 폐에 

  지식만 챙  것  니  엇보다  

내 재산  보   블 체 에  험 과 

 는  는지에  사 에 

<  2> 블록체  용 검

블록체  거래 식

안

블록체  거래 식

 
도, 처리, 능 

블   크  

수 여 가변  거  

처리  능 개

킹 

건 다고 

식  비 상태 

거

 고리   

블 체  지  경각심 

도   미비

내/   술 

개    도  

 거  산

    

 강 에   

거  가  거  

실  게 색  등  

여  경  보
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지   다. 보다 게 블 체  공격

 보  는 우   고

리    검  실  그  

근  거   고 다. 러  사   없

는 가상 폐  블 체  킹   수 

는  므  블 체  술에  결  

에   없었    후 

는 것  직 다.

Ⅴ. 결론

블 체  가상 폐  비트  거 에   

거 에  보  보   운 , 비  감

에   다  에  어지고 

다. 본 에  살펴본  블 체  다  비

 에  보  ,  거  처리 

에  리  는 우  가상 폐 

  블 체    개  시

다. 블 체 에   업  개 다  

 거  내 과  과 , 보  

,   고 여 블 체 에  

도에  경쟁 도 보  수  것 다. 지

만 블 체  뛰어  재 과  산 거  

술  가 다 도 블 체  도  시 생  수 

는 리스크 ,  거 , 고 능 컴퓨  

 거   ,  처리량에  도 

 등  블 체  거 가  결 지 못

다  여  블 체    우  거   

블 체  술  신뢰 지 못 는 어   새 운 

사  가  수 다. , 블 체  

거  지 고 고  는 거  

 는  블 체 에  새 운 비

니스  보  비스 술 개 과 거 에  

 연 가 꾸  개 어  것 다.
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