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Ⅰ. 론
1)

FinTech는 업뿐만 아니라 거  든 사람들  

그  느낄  는 지  확 었다. 사

 확산  새 운  비 가 다양 게 도

어 우리가 생활 식  변화시키고 다. 러  

환경에 는 사  공격  보호   는 안

 보안  개 는 것  중 다.

FinTech가 상생활에  보다 게 연결  

보안 는 엄청난 재  실  래 고  

체에  신뢰  어뜨릴 가능  다. 특 ,

　* 실사  보보안 과  ( 신 )

** 폴리   보통신과 

FinTech  심  편리  비  도 에 

 마트 폰  사  보안에 취약 여, 보 

라는 중  사  협에 여 다.

MacroMill  2016  연 에  FinTech에  

상  묻는 질문에  사 는 보 에  

움  가  많  았다. 증 보   

 통    착  규  누  어질  

므   지  는 강  가 

다. 워드가 없는 업계 컨 시엄 FIDO (Fast

IDentity Online Alliance : 생체 증협회)  사

 생체 보  사 여  공개키 암호화  사 여 

안  증 실    워크  지 고 

다. 그러나 것  사  생체 식  비 키가 
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<Abstract>

FinTech has expanded to the extent that not only businesses but almost everyone can feel

the impact. The spread of the scope of use has introduced a variety of new financial services

that are changing the way we live. In these environments, it is important to develop reliable

security measures to protect against cyber attacks.

The number of mobile financial transactions in the financial sector is also increasing,

making security vulnerable. In this study, we studied security through mutual authentication

method that can safely handle financial security and focused on FinTech’s security processing

through multi-party mutual authentication method that strongly prevents leakage of

information even in the event of continuous and sophisticated attacks.
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사  단말  또는 에 "안 게" 다는 

가 에  다. 만 , 사 가  실 거나 

악 드가 여 가 공격 가 액    

게   보안   상 보    없다.

또  생체 식 릿  민감  개  보라는 사실

 고    누  지 는 효과  

 개 는 것  중 다.  연 에 는 지

고  공격에 도 보  강 게 

지 는 암호화   보안처리에 중  

었다.

근 많  심  보 고 는 FinTech 보안에  

안  다 간 보 증  통  보  지  안

 키 리  계 다. 본 문에 는 1

에  FinTech 보안  문  , 2 에

는 안  보안 리  다중암호화 , 3  

SMPC  활  FinTech , 4  결 에  후 

  다.

Ⅱ. 안  보안 술

암호화는  공격   도난당  

경우에도 보  지 는 효과  다.

통상 , 암호화  는 그것  처리  

에 암호 독 어야 다.  통  공격 는 리  

 얻   는 경우 원래  복원 여 

 얻   다. <그림 1>과 같  암호화  

 체가 처리 므  가  리  

 가질  는 경우에도 보  가능

다.

보안   안  암호화 계산   검

색 가능  암호화  준 사 암호화  같  특  암

호화  SMPC (Secure Multi-Party Computation)

 활 고 다. <그림 2>에  암호화  

여 보  보호 는 과  개 상   

가지고 는  암호화 여 보  보호 는 

 나타내고 다.  경우 처리 과 에 

라  다  암호화  계 야 다. 후  

경우 SMPC는 원  "XOR"  "AND"  같  

본 연산  빠 게 량   처리가 가능

도  다 간 SMPC 알고리즘  결 여  

 처리 는 능  갖 고 다.

2.1 다중 보안 암  법(SMPC)

SPMC  처리 개  <그림 3>과 같다.  

 는 비  공  x, y, ...에 a  안 게 포 

 다  x, y, ...  각각에게 보낸다.

다  에  계산  가 상 에  

 공 는 비  상태에  다. 결과 

F(a)는  공  재    다. a는 비  공

므  공격 가 도   료가 계값  과

지 않는     없다. 또  SMPC는  

처리 는 동안에도   지 므  리에 a

가 나타나지 않는다. 즉,  컴퓨 가 공격  통

<그림 1> 보 출 방지를  안  암

<그림 2> 안  상 증  통  암
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 에 라도  보안  보    다.

SMPC는 가 내  협  경우에도 가 

 가지고  암호화  같   책

 동 지 않는 경우에도 가 액    

없도  다.  SMPC는 에   상황

 처리 여 컴퓨  간 통신과 처리가  엄청나

게 늘어남에 효  활    게 었다.

2.2 고  SMPC

고  SMPC 시  3  컴퓨 에  암호화 값

 실 므  공격 가 시  중 나에  어

 라도 보  가능 다. SMPC

에   처리는 "XOR"  "AND"게 트  리  

현  현 다. 비  공   통신 없  각 

시  내에  계산   는 처리량  화 고 

처리 체  화  "AND"게 트 업  

상시킴  도  상 시킨다.

SMPC  준 능 마크에 사 는 AES

(Advanced Encryption Standard)에 , 비 키

 가 비  공  계  암호화가 

다. 편 SMP  보안 문 에는 공격 가 시  

계 는 경우  악   문 가 포 다.

Ⅲ. SMPC를 용  FinTech 용

3.1 증 보  보

사    증   지  포  

 FinTech 비  보안   다.

SMPC  활  증  증  매우 강

게 보호 다. 증 가 SMPC에  보호

는  가지  다. 첫 째 경우는 FIDO  

증   보호  다. FIDO  증  

생체 식  사 여 사  증 다.

증  공 , 사  단말 는 단말 에 지  

 생 고 증 는  검증 다. <그

림 4>는 사  생체 보  릿과  비  

키  보호 다. 여 에 , 릿  비  키는 사

 단말   보안 컴퓨  에 안 게 

다. 증  실  , 사  단말  보안 컴퓨  

는 통신 여 SMPC  다.  처리에 ,

생체 증  검증   고, 생체 릿  비  

키  복원 지 않고,  증    생  

  다. <그림 4>  같  RSA   증

에 사  RSA  특  여 간단  SMPC

    다 <그림 5>. RSA 비  키 d에  d

= d[1] - d[2]  만 도  생    개  공  

d[1]과 d[2]. 사   가 께 동 는 

동안 사  는 증 에  보내는 RSA 증 

<그림 3> SMPC 개념도

<그림 4> SMPC를 사용  FIDO 반  증 보
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시도에 시간과 같  보  가 여 만든  M

에   σ  생 다. 여  N  RSA  공개

키 고 H는  생 에 사 는 시 다.

SMPC 활   σ는 se  복원 지 않고 생  

  다.

<그림 5>에   키 d.  째 경우는 클라우드  

사  증 랫폼에  증 보  보호 는 경우

다.  경우 증 랫폼  POS  같  다양  단

말   비 에 사  증 능  공 다고 가

다. 엄청난 양  증 보가 등  증 

랫폼  매우 강  보호 능   다. 많  

양  증  여러  통  안 게 포

여 SMPC    중 나가 공격  

어  라도 보  지   다. 생체 

증에  단말 는 확   생체 식 릿  안

게 포 다. 러  공 는 별도   어 

미 과  간에 , 생체 식 릿에 

등   공  료는 에  SMPC  안  처리

 실 는  사 다.  사  에 는 

량 증  클라우드 에  현 , 여 에 사  

 SMPC  계산 는 σ처리 다.

3.2 고객 보 보  

FinTech 회사는 매 내역, SNS  통   

 보 집, API  사   계  보, 고  

  산 리 등  비  지  공

다. 러  비 는 엄청난 양  고객  

집 고 처리 는  므  집  고객 

 누  확실 게 지 는 상  보안  

공 는 것  중 다. SMPC는  처리 고 

리  보  지 고 고객 보  없

 안 게 보호  는 증  루 다.

FinTech 회사가 집  고객 는 경쟁  열쇠

다

공격 가 어 는 시  사  보안 처리

 고  감지   어야 다. 시

 실 화  는 탐지 능  중 다. 악  

 탐지   는 고  안  시  개

과 증가  도에  근 식  리 연산  

 SMPC에     뿐만 아니라 

나  비  공   는 산  연산  

계  곱   는 SMPC에도    

다. 생체 증     산  연산  

 SMPC  여 도    다.

Ⅳ. 결론

 연 는 클라우드 컴퓨  환경에    

는 암호 증  보보안   다 간 상호 증  

통  안  보처리 시  개 다. 시 개

에  SMPC 알고리즘  활 여 단  사

 가능  FinTech 활 화  여 량  보  

빠 게 처리 는  연  , 후 안

검증  통  활     다.

<그림 5> FIDO 반 RSA  다중 증
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