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Ⅰ.
1)

가ㆍ공공  보보안  담당 는 들  

보안 역량  상시키    사 보

안 에  주  훈  는다.

들  업에  보보안 직  수 고  

에 보다는 실 에  직   수 는 실습과 

훈  주  훈  원 다. 그래  사 보안 

훈  담당 는  훈  과  

　*  사 과&안  수

 실습과 훈  실  다.  

사 보안  사 안 훈  

훈  과   실습과 훈  어 다

[1]. 진 원   사  보보안 

양  과 도 1차 과 에  훈 생  실습 주  

진 고 2차 과 에 는 주  사 공격 사  

 공격과 어  여 훈  진 다[2].

사 보안 훈  담당 는 수(강사)들도 

보다는  지식과 실  역량  갖  가  

다[3]. 지만, 러  훈  들에 

사이버보안 교육훈련 전문 인력의 역량에 관한 연구

엄  *

A Study on the Capability of Cyber Security Education and Training Professional Personnel

  Eom Jungho

<Abstract>

This research proposed the necessary capability of cyber security professional personnel for

cyber security education and training. Cyber security professional personnel were required

specialized capability because the curriculum of cyber security education and training is

structured around practice and training. Based on the knowledge, skills, and attitudes of

professors, we derive candidate capabilities and index through the results of precedent

research. As a result, we derived capability such the candidate capability group as teaching

qualification, expert knowledge, practical ability, lecture ability, and research ability, and

detailed capability index was derived accordingly. Finally, based on the questionnaire results

of the professors related to the information security, it was determined that the capability

required for the cyber security education and training professional personnel were expert

knowledge, practical ability, and lecture ability. Among the capabilities, executive ability

means that they have to fulfil abundant executive experience due to the high proportion of

practical training due to the characteristics of cyber security education and training.

Key Words : Cyber Security, Education&Training, Security Professional, Capabilities, Capability 

Index



사 버보안 훈  문  역량에  연

44 제15권 제1호

 게 는 역량   연 는 드 다.

수 역량에  다양  연   보 ,

수  역량   과  진   지

식, 술, 태도 등  루어진 집 체  고 

다[4]. 러  연 들   수들  역량

에 어 어  사 보안 훈   

에게 는 역량과는  다.  들 ,

수는 상 가 생  에  

 지식도 다. 지만, 사 보안 훈  

 들  상 가  업에  

보보안 직  수 는  에 실  

생  사 공격  야  에  지식

과 실  역량  다. 본 에 는 사 보안 

훈   에게 는 역량  연

 사 결과   도 다.

본  2 에  사 보안 훈   

살펴보고, 3 에 는 역량과 지  개  차에 라 

사 보안 훈   역량과 지  도

다. 마지막  4 에  결  맺는다.

Ⅱ. 사 버보안 훈    

2.1 사 버보안 훈  

 사 보안 훈  사 안 훈

 사  훈 과 진 원  

 사  보보안 양  과 다. 사

 훈  과 [5]  과 개, 훈  , 훈  

실습  , 훈  첫날에 과 개  훈

 진 고 나 지 훈 간 동안 실습과 훈  

진 다. 다   1  훈  과  단계  보여 다.

훈 과  보다는 공격과 어  동 차  

습득  수 도  실습과 훈  진 다. 수는 

훈 과   만 , 생  과  

에 차  실습 고 /후 에는 훈  시나

리 에 라  실   훈 다.

 사  보보안  양  과 [6]  1, 2

차  여, 1차는  운 ( 원)에  

과 실  과  진 고 2차는 

진 원(KISA) 사  훈 에  진 다. 1차 과

에 는 생  공격  능  상   트

워크 킷 , 악 드  등  실습 고 2차 과

에 는 실  생  주  사  공격 사  

 훈  시나리  여 공격과 어  훈

 진 다.  시뮬  훈 과 과 

어   훈  생 심   

트 식에  진 다.

2.2 사 버보안 훈  특징

사 안 훈  진 원  사

보안 훈  과   다 과 같  특징

 알 수 다.

첫째, 생  보안 보 가 아닌 (업)

에  보보안  담당 는  는 컴퓨 나 보

보안  공 나 취업 망  등  보보안  

 지식  갖고 다. 보안 공 나 취업 

망  는 보안 실 나 리  상   

에 훈  과  과 지식  습  보다는 

실 에  수 는 술 심  루어진다.

째,  보다는 실습과 훈  심  루

<표 1> 사 버  훈  단계

단계 내용

과 개 , 사 , 공격/ 어 

훈
훈 차/ 경 , 공격 차 개,

공격  어 도 ( 비) 사  

훈 실습
훈 차에  실

* 비-탐지- 동 - -복 -보안강  
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어진다. 업 보보안 실 가 훈  상  경

우에는 과  실 에  수 거나 알고 

는 지식  여 실  사 공격  생  경우

에 어떻게 어 는지에  훈 과  편

다. , 과   가  지식  습

는 것  아니라 실 능  양에  고  

에 실습과 훈  주  훈  진 다.

째, 실습 과  보안  실습 는 단계  

훈  시나리 에  생  주도  보안 

 는 단계  다. 우 , 수가 본

 보안 술  고, 생  실습  진 다.

그리고 보안 술 실습  끝나  생 스스 가 훈  

시나리 에 라 보안 술  공격 차   

수 도  는 훈  진 다.

마지막 , 수 는 보안 실  경험  거나 

담당과  가  다. 사 안 훈

 경우는   수나 연  연 원  

 진 다. KISA 아 미 경우에는 당 

과   지식과 실  경험  는  가  

도 다. 실습과 훈  진  는 

 는  가보다는 실  능  겸

비 거나 연 경험   가가 다.

Ⅲ. 사 버보안 훈  문  역
량과 지표

3.1 역량과 지표 개발 

사 보안 훈   역량과 지  

도    담당  수역량 [7]

  아래 그림과 같  역량과 지  개  

진 다.

수 역량 [8,9], 근 공  수, 트웨어 

, 직업훈   능 개 훈  수들에게 

는 역량 연  료[4,10,11], 그리고 NICE

Cybersecurity Workforce Framework (NCWF)[12]  

여 수  역량과 지  다.

후보 역량과 지  도   연 헌에  가  

많  시  역량과 보보안 실  역량  포

여 후보 역량  도 다. 그리고 역량별  보안 

술  실 능  갖  수 는 지  다.

사는  컴퓨 공 과  비  보보

안 , 사 안보  등에  재직 고 는 수  

상  다. 역량   연 에  역량

 3가지  여 본 연 에 도 동 게 결

, 역량별 지 는 4가지  결 다.

 사 보안 훈   역량과 역

량 지 는 사 결과   3개  역량과 4

개  역량별 지  다.

3.2 후보 역량 및 지표 도출

사 보안 훈  에 는 후보 

역량   연 [8-10]  NICE Cybersecurity

Workforce Framework (NCWF)’에  안  사  

  사  지식(Knowledge), 술

(Skills), 능 (Abilities) 에  능  포 여 아래 

 같  도 다.

<그림 1> 역량과 지표 개발  
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후보 역량별 지 도  연 [8-10] 결과, 가

직 능 (NCS)[13], 가   통  도

다. 역량별 5~9개  후보 지  도

, 각각  후보 지 는 역량  시킬 수 는 

질, 격, 지식, 능 , 경험, 재  등  고 다.

수 질  수  본  과 강 능

, 훈  진  수 는 실  지식과 연  능  

심  별 다. 우 , 훈 수가  

격과   갖고 직 리  수 는 

, 지식 달과 습 지도(안내)   수 는 

량  격  지  도 다. 근에는 수  

비리   사건  도마에  수  

에 검사  수 는 도 늘어나고 어 

수 격   강 고 는 다.

지식   보보안  지식  아닌 

실  실습과 훈  진 는 생들  지도  수 

는 능   별 다. 지식  다  

처럼 사 보안 훈 과  보안  지식,

훈  내 과 직  연  사  공격  보안 

술 지식과 동 , 훈 에 사 는 비  트웨

어  능  등에  도 다. 특 , 훈  내  

주  사  공격에  훈  에 사

 공격에  지식과  능 도 포 시 다.

실 능  수 가 실  사 공격과 어  

<표 2> 사 버보안 훈  문  후보 역량

후보역량 내용

수

질

수  역  수  수 는 식, 격,

 등  지니고 그에 맞는 격  갖  수 는 

역량

지식

사 보안과   업  수 고 담당 

훈 에  신 지식, 훈 식, 비 등에  

지식 역량

실

능

생  수  고 여 담당 과  사

보안 업  는 연  경험  고 생 리

드  수 는 실  능

강

능

생들에게 지식  달 고 능  상시키 ,

훈  안내  역  수  수 는 능  사

통, 집  도,  결 등  능

연

능

사 보안  담당  내 과  새 운 지식

과 술  습득 고 훈  식 나 내 에  새

운  찾아낼 수 는 능

<표 3> 수 질 역량  후보 지표

후보지표 내용

수  격  신  감 과 생각   

 어   알고 생/동료 수  원만  

계  지 , 직( ) 내에    아는 

리

식

고  가 과 건  , 고  도  

 갖고 생들에게 수 고 생  격과 

개  , 훈 수간  경과 신뢰,  

 수 는  리

신

 연  훈   내규   규 , 질

 수 고 생들에게 훈   생  규  안

내  수 는 태도

심도
담당 과 에  식  갖고 훈  비  진

 열 고 실 게 는 

담당 과 과  ( 사/ 사/ 사) 취득 수

공
담당 과 과  공 야  보보안, 컴퓨 공

, 보통신 공  등   야

강

경

에 고등 나 /공공  원

( )에  사 보안과  강  경험 

격
보보안과 컴퓨  등과  가공  주

는 격  취득  

직

(직책)

 연 에  직 (연 원/ /책 )  직책

(실 / /본  등)  수  경험

<표 4> 문지식 역량  후보 지표

후보지표 내용

보안 

보보안  개 과 사 어 , 탐지,

, 평가, 복 , 역  등   보안 지

식

훈  시나리  

실  지식

공격 시나리 에  탐지, 동 , , 복

, 보  등  훈  차 진 에  지식

사 공격 

지식

훈  시나리  사  공격 특 ,  식/

경 ,  등에  지식

신  공격/

보안 술 지식

공격  진  변 , 새 운 공격  그에  

보안 술에  지식

신 공격/

보안 술 동

담당 과 과  공격/보안 술   

 보안 책에  지식

비/ 트웨

어 지식

사 보안 훈 에 사 는 비/ 트웨어 

원, 능, 사  등에  지식
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 업  수 거나 보안 트웨어 개

과  경험  는 지  주  별 다. 아래 

 내 처럼 사 보안 훈   보

다는 생  주도  공격에  차  

는 실  심  실습  에 실  

 실 나 연  수  경험  다.

강 능   강 가 아닌 훈  진  

생들과  결   사 통 능 과 

비  능  주  별 다. 아래  같  훈

 내 과  지식  달 고 생   

결  수 는 능  극  수 는 안내  

역  수  수 는 능 다. 훈  안내  

역  생과  사 통과 훈 과 에   

생 시에 결  수 는 능  등도 포 다.

연 능  아래 처럼 훈  질과 과  상

시키   습과  계, 훈  식 개 , 훈  

비( 트웨어) 개  등  지  포 다. , 훈

수간 는 다  야  연  통  술

과 지식  고 고도  훈 과  개 고 

훈  그램 개  수 는 능  지 야 다.

<표 5> 실무능  역량  후보 지표

후보지표 내용

보안실

능

/공공  는 업에  보안 실  수

 경 나 연  내에  , , 평가 등

 보안 실  사  경험

보안 리

능

업  연 에  보안업   그

램, 시스 , 비 등  리 거나 보안  

,  등  리  경험

보안 S/W

개 /  

능

보보안  트웨어  개 거나 실  

는 연  에  사  경험

보안 술 연  

경

사 보안 술 등  보안 그램 나 비,

 등에  연  경험 

보안 책/

산 수립 

경험

나 업에  보안 책, 가 드라  수립 

 산 등  업  수  경험

<표 6> 강 능  역량  후보 지표

후보지표 내용

훈  

 능

담당 과 에  벽 게 고 생들에게 

훈  식, 훈  차, 훈  비 등에  달

 수 는 능

사 통

능

생들에게  과  지식 달  

고 진 훈  식만 고집 는 것  아니라 

생 스스 가 훈  식  계 고 진  수 

도  ,  같  지  견  상  

달 고  생 나 새 운 식  찾아낼  

 고민 고  수 는 능

실습 진  

악 능

실습 진  과 ,  생들  훈  시나리 에 

 실습   생 개개  훈  진도  악

고 생들에게 나타난  훈   

 악  수 는 능

실습 집  

도 능

생들에게 지  심  갖게 고  결

 가 생 게  새 운  색  수 

는 창  사고    수 는 능

결 

능

생  실습  진    가 생  

결  수 는 실마리  공 고 훈  진도  내

지 못   결 안  시 , 새 운 식  

견   고 체계  수 는 능

훈  

비  

능

훈 에  시스 과 사 는 그램 등  

실 처럼 게 사  수 , 고 나 

상  생   차   취  수 는 능

<표 7> 연 능  역량  후보 지표

후보지표 내용

 게재

 

사 보안, 훈  식, 훈  그램, 훈  트

웨어 등과  연  결과   게재 거

나 술 에  실

 간

보안 책, 보안 가 드, 사  공격/보안 술 

보보안  등   간 는    

역  간 실

특허 개
사 보안, 훈  그램과 트웨어 등과 

 특허 원  등  실

재 간
담당 과  운   주 재, 참고 , 가 드

라  등  훈  재 간 실  

수  

개 / 안

 진 시에 훈  식, 훈  도 , 훈  시나리

에  생  에  개  안 고 

새 운  개  실  

훈 S

/W 개

사 보안 는 훈  그램에 사 고 는 

그램  능  개 거나 새 운 트웨어

 개  실



사 버보안 훈  문  역량에  연

48 제15권 제1호

3.3 문 사

사에 참여  수는  33 고 지는 

 지  , 후보 역량 에  3개,

역량별 후보 지  에  4개  택 게 다.

아래  같  사 결과 역량  지식,

실 능 , 강 능  택 었다. 수 질 나 연

능  상  택 비  었다. 수 질

 단 간 사 보안 훈  는 에

게는 3가지 역량에 비  도  낮게 평가 었

, 연 능   수  역량 는  

지만, 훈  에게는 실 능   

시  에 우 순 가 낮았다.

사 결과  , 지식 역량  

훈   사 보안 훈  담당 는 

만큼 사 보안과  지식과 담당과  사

보안과 공격 지식  보 야 다는 것   참

여 들  공통  견 다. 는 연  수 

역량 나 직업훈  수( 수)  역량  살펴보 라

도  공  지식  포 어 어  공통  갖

는다. 실 능  생들  ( 업)  보보안 

실 거나 취업 비  에 훈  

도 담당 과 에  실  지식과 능  갖

춰야 다는 견 다. , 사 보안 훈  

  과 보안 지식 나 술  동  

습  보다는 실 능  상   진  

에 훈  진  에 가 생  경우에 수  

실  지도가 다.  들 , 생  새 운 

탐지    안  경우에 그것  고 

검  수 는 능  갖춰야 다. 강 능  

훈   지  강  진  수

가 아니 ,  수   수가 아니

 에  강  진  능 만 갖춰  다고 

보았다. 훈   단 간에 생들에게 

실  지식과 실  능  상시키는 것   

에 실습  훈  진   역 에  

야 다는 것   견 다.

<표 8> 문 사 결과

후보역량 후보 지표 원(%)

수 질

(14/42.4%)

리 식 24(72.7)

21(63.6)

심도 21(63.6)

공 20(60.6)

강 경 18(54.5)

신 13(39.4)

6.(18.2)

격 2(6.1%)

직 (직책) 0(0)

지식

(32/97%)

보안 29(87.9)

신  공격/보안 술 지식 22(66.7)

신 공격/보안 술 동 22(66.7)

훈  사  공격 지식 19(57.6)

비/ 트웨어 지식 18(54.5)

훈  시나리  실  지식 17(51.5)

실 능

(25/75.8%)

보안 실  경 31(93.9)

보안 S/W 개    경 29(87.9)

보안 술 연  경 29(87.9)

보안 리 경 24(72.7)

보안 책/ 산 수립 경험 9(27.3)

타 보안 실  경험 5(15.2)

강 능

(23/69.7%)

훈   능 28(84.8)

사 통 능 28(84.8)

 결 능 19(57.6)

훈  비  능 19(57.6)

실습 진  악 능 17(51.5)

실습 집  도 능 17(51.5)

연 능

(4/12.1%)

 게재  30(90.9)

재 개 27(81.8)

수  개 / 안 26(78.8)

 간 18(54.5)

훈  S/W 개 14(42.4)

특허 개 10(30.3)
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3.4 사 버보안 훈  문  역량과 지표 

사 결과에  택  역량별 지   다

과 같다. 우 , 지식에 는 보안 , 신  공

격/보안 술 지식, 신 공격/보안 술 동 , 훈  

사 공격 지식  택 었다. 보안  지 는 사

보안 훈  담당 는  본

 보안 에   지식  갖 어야 다

는 견 다. , 사 보안 훈  과거나 

재 사 었  사  공격과 보안 술   

훈  진 지라도 새 운 공격 식 나 변

, 변  공격 식  고, 그에 비  보안

  신 사  공격/보안 술  동 과 새

운 공격  보안 술에  지식  보 다는 

견  았다. 훈  시나리  실  지식  훈  

진  에 생들  공격에  질    답

변 고    결  수 는 능  

에  택  것  다.

째, 실  능  보안 실 가 보통신시스

 상  ,  탐지  , 복  등  실

 경험  시 , 트웨어 개 나 보

안 술에  연  경 도   간주

다. 에 보안 책 나 산 야  / /

리  보안 에 는 실  능  아닌 리 능

 단 다.

마지막 , 강 능  역량 지 는   

나 강  역량  아닌 사 보안 훈  특

  고  것  단 다. 근에 

나 에 는 생 심  주도 고 창

 습  고 다. 수 는 주  생들  

습  진  에 습 내 에  고 습 

도 에 가 생  경우에  결  수 는 

 알 주 , 결과 도  시에 결과  평가  주

는 습 안내 나  역  다. 사 보안 

훈 도   시간  생들  훈  시

나리 에  공격에  어  실습 는 식

 탐지, , , 복  등  차  스스  실습

고  에 수 는 주도 가 아닌  

역  수 야 다. 그래  들  사 보

안 훈   훈     능 ,

 생 시, 생들과  사 통과  결 능

, 훈  비  트웨어  능숙   능  

우 시 다. 수  훈  진 과 생 집

 도 능  다  역량 지 에 비  상  

다  지 않다고 단 다.

다  는 연 결과  택  사 보안 훈

 에게 는 수 역량과 지  보여

다.

Ⅴ. 결

생 심  진 는 사 보안 훈  

보다는 실습과 훈  과  어 다.

러  훈  담당 는   에

 보보안  강 는 수나  보보안 

<표 9> 사 버보안 훈  문  수 역량 및 지표

후보역량 내용

지식

보안 

신  공격/보안 술 지식

신 공격/보안 술 동

훈  사  공격 지식

실

능

보안 실  경

보안 S/W 개    경

보안 술 연  경

보안 리 경

강

능

훈  ( ) 능

사 통 능

 결 능

훈  비(S/W)  능
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에  빙 는 가보다는 보다  지식

과 실 능  갖춰야 다. 아울러 훈 과 실습  

원 게 진 시킬 수 는 강 능 도 보 야 

다. 본 연 에 는  수 역량 연  결과  미

 보보안  수  가직 능

  사 보안 훈   

수 역량과 지  도 다. 도  역량과 지

는 에  보보안과  강  진 는 

수들  사  통  3개  역량과 역량별 4개

 지  고 검 다.

사 보안 훈  담당 는  경우

는 실습과 훈 과  사 공격과 보안  지

식, 실습과 훈  과  에  가 생  경우에 

신 게 결  수 는 실 능 , 그리고 생과 

상  통  수 고 시킬 수 는 강 능  

수 역량  었다.

본 연 결과는 사 보안 훈  실습과 훈

 심  진 는 에  훈  

 빙  경우에   료   수 

다.
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