
1. 서론

유비쿼터스 컴퓨팅 기술의발전과 정보통신기술, 생명

공학기술, 나노기술등을 포함한 기술간 컨버전스

(convergence) 경향은 헬스케어(healthcare)의 실현을 가

속화 하고 있다[1,2]. 헬스케어는 시간적, 공간적 제약 없

이 환자가 생활 공간속에서 다양한 건강관리 및 의료 서

비스를 지원하기 위한 기술이다. 특히, 이러한 헬스케어

의 비제약성은 해킹으로 인한 정보유출 발생 시 기존 의

료서비스에 비해서 더욱더 광범위한 국가와 사회적인 혼
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요  약 기존에 다양한 헬스케어 시스템에 대한 보안 개념이 제시되었다. 하지만 제시된 다양한 프로토콜에서 좀 더 나은

연산의 효율성과 안정성을 갖추기 위한 개선점이 보인다. 본 논문은 Vijayakumar등이 제안한 웨어러블 장치를 이용한 헬스

케어시스템을 위한 효율적인 안전한 통신 기법에 대한 보안 분석 및 이에 대한 해결책을 제시한다. 특히, Vijayakumar등의

기법은 서비스거부공격에 취약하고 무결성을 제공하지 못하는 문제점이 있다. 이러한 문제들을 해결하기 위해서 본 논문에

서는 새로운 안전한 통신 기법을 제안한다. 새롭게 제안한 기법은 인증 및 무결성을 제공함으로서 Vijayakumar등의 기법에

대한 효율적인 보안 해결책이 될 수 있다. 특히, 제안한 기법은 연산의 오버헤드 관점에서도 장점을 제시한다.
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Abstract A security company has been proposed for various healthcare systems. However, there are improvements 

in order to achieve better efficiency and stability in the various protocols presented. The purpose of this paper is 

to provide cryptanalysis and solution on Vijayakumar et al.’s secure communication scheme for healthcare system 

using wearable devices. Especially, it is weak against denial of service attack and it does not provide integrity of 

the transmitted messages. Thereby, this paper proposes a new secure communication scheme to cope from the 

problems in Vijayakumar et al.’s scheme. It provides authentication and integrity, which could be the security solution 

against Vijayakumar et al.’s scheme. Furthermore, it also provides a good computational overhead compared to 

Vijayakumar et al.’s scheme. 
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란을 발생시킬 수 있다[3].

헬스케어시스템을 통해 환자의 안전한 원격 의료 서

비스를 제공하기 위해서 센서와 같은 필수 웨어러블 장

치가 환자의 신체에 내장되어 지속적으로 건강 상태를

모니터링 한다[4-6]. 센서는 해당 데이터를 지속적으로

체크하여 환자의 모바일 기기로 보낸다. 모바일 기기는

건강 분석 관리자(health analysis manager)에게 데이터

를 주기적으로 전달한다. HAM은환자로부터수신 된데

이터를 분석하여 적절한 의료를 제공한다. 분석 결과 환

자에게 약물 치료가 필요하면 HAM은 필요한 처방전을

포함하는 정보를 환자에게 보낸다. 분석 결과에 응급 상

황이 발생하면 의사, 친척, 구급차, 병원 및 환자에게 비

상 경보 메시지가 전송된다. 이 메시지를 여러 사람들에

게 전송하기 위해 본 논문에서는계산적으로 효율적이고

안전한 통신 기법을 제안한다. 제안 된작업은 연산 요구

량이 적기 때문에 자원의 제약이 강한 유비쿼터스 컴퓨

팅 환경에 적합하다.

다양한 헬스케어시스템을 위한 보안 기법이 제안되었

다[7-12]. Mark와 John은 의료 데이터 교환에 대한 안전

한 기법을제안했다[7]. 이 연구에서, 휴대 전화는 패킷을

수신하고 데이터 패킷을 전송하기 위한도구로 이용되었

다. 통신 보안을 보장하기 위해 메시지는 암호화되기 전

에 서명되어 이용되었다. Othman등은 병원의 분산 무선

의료 센서 네트워크에서 데이터의 안전한전송을 제공하

는 시스템을 제안했다[8]. 이 연구에서 시스템은 지속적

으로 환자의 상태를 의사에게 지속적으로 업데이트하여

환자의 신체에서 수집 한 민감한 데이터를 기반으로 요

청시 응급 결정을 내린다. Han등은 인체정보네트워크를

이용하여 환자의 중요한 매개 변수를 수집하고 이를 클

라우드 서버로 보낸다[9]. 이 기법은 통신의 복잡성을 줄

여서 사용자 프라이버시를 제공한다. Smys와 Kumar에

의해 제안된 기법은 인체 센서 네트워크를 이용하여 환

자로부터 중요한 건강 데이터를 수집하고 분석 결과를

관리인, 응급 진료 기관 및 의사에게 전달한다[10]. 이러

한 시스템의 주된 한계는 메모리 가용성과 통신 복잡성

을 더욱 줄이는데 있다. Liu등의 다른 연구에서는 계산

복잡도가 낮고 인증서를 사용하지 않는 안전한 인증 기

법을 제안하였다[11]. 효과적인 연산과 통신 부하를제공

하고 다양한 장점을 제공한다. 최근에 Vijayakumar등은

연산의 효율성과 안전성을 위한 웨어러블 장치를 사용한

헬스케어시스템을 위한 안전한 기법을 제안하였다[12].

특히, Vijayakumar등은 자신들의 기법이 다양한 안전성

을 제시한다고 주장하였다.

본 논문에서는 Vijayakumar등의 기법이 서비스거부

공격에 취약하고 무결성을 제시하지 못하는 문제를 확인

하고 이를 해결할 수 있는 개선된 안전한 통신기법을제

안한다. 제안된 기법에서는 시스템의 타임스탬프

(timestamp)와 해쉬 함수의 사용을 도입함으로서 기존

기법의 문제점을 해결한다. 특히, 제안한 기법은 기존의

기법에 비해서 안전하면서 연산의 부하를 효과적으로 줄

일 수 있다.

2. Vijayakumar등의 안전한 통신 기법

최근에 Vijayakumar등은 웨어러블 장치를 이용한 헬

스케어시스템을 위한 안전한 통신 기법을 일반상황과 응

급상황의 두 가지 상황을 위한 보안 기법들을 각각 제안

M1 AUS1

{{T1, Req_No, SR, SNP}KPH1}KA1M1

{{T1, Req_No, SR, SNP}KPH1}KA1H

{{T2, Req_No, Med, SNP}KPH1}KA1H
{{T2, Req_No, Med, SNP}KPH1}KA1M1

Hospital Management System

HAM

KDC

Health Data

Key Storage
Space

Fig. 1. Vijayakumar et al.‘s Secure Communication Scheme [12]
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했다[12]. 두 가지 기법이 비슷한 보안 속성을 공유하고

있고, 보안의 문제점 또한 공유하고 있어서 본 장에서는

이들기법의첫번째경우에대한상세한리뷰를제시한다.

이 기법은 병원관리시스템(hospital management system,

HMS)이 환자가 약이 필요하고 응급상황이 발생하지 않

는 경우에 이용할 수 있는 기법이다. Vijayakumar등의

기법은 등록단계와 안전한 통신 단계로 구성된다.

[등록단계] 등록단계에서 인증센터는 각 통신 참여자

들 간의 공유 비밀키들을 안전하게 공유한다. M1은

HMS와 비밀키인 KPH1을 공유하고 인증서버인 AUS1과

는 KA1M1을 공유한다. AUS1은 HMS와 KA1H를 공유한다.

[안전한통신 단계] Fig. 1은 기법의 메시지 교환을 보

여준다. 센서들은 환자의 신체정보를 읽고 이들 정보를

모바일폰 M1에게 전송한다. M1과 HMS간 상세 메시지

처리는 다음과 같다. 모든 비밀키는 인증센터를 통해 등

록단계에서 안전하게 각 통신 참여자들에게 전송된다.

단계 1 : 센싱데이터를받고, M1은현재시간인T1, 메

시지 요청번호 Req_No, 환자의센서정보 SR,

그리고 환자 등록번호 SNp로 메시지를 구성

한다. M1은 이 메시지를 HMS와공유한비밀

키인 KPH1을 이용하여 {T1, Req_No, SR,

SNp}KPH1같이 암호한다. M1은 이 메시지를

인증서버 AUS1과 공유한 비밀키인 KA1M1을

이용하여 다시 암호하고 이를 AUS1에게 보

낸다.

단계 2 : AUS1은 받은 메시지를 KA1M1을 이용하여 복

호하고 HMS와 공유한 비밀키인 KA1H를 이

용하여 이를 다시 암호하여 HMS에게 보낸다.

단계 3 : HMS의일원인건강분석관리자(health analysis

manager, HAM)가 AUS1로부터 메시지를 받

고 이것을 키분배센터(key distribution

center, KDC)에게 포워드하면 KDC는 KA1H

를이용하여 그 메시지를복호하고 HAM에게

전달한다. HAM은 환자로부터 받은 센서 데

이터를 처리하여 그 환자가 약처방이 필요하

지만 응급한 상황이 아님을 확인한다. 그러므

로 HAM은 약을 처방하고 현재시간 T2, 받은

요청번호 Req_No, 처방전 Med, 환자 등록번

호 SNp를 KDC에게 보낸다. KDC는 그 내용

을KPH1을 이용하여 암호하고 KA1H를 이용하

여 다시 암호하여 AUS1에게 보낸다.

단계 4 : AUS1은 KA1H를 이용하여 그 메시지를 복호

하고 KA1M1을 이용하여 다시 암호하고 M1에

게 보낸다.

단계 5 : 마지막으로 M1은 먼저 KA1M1을 이용하여 메

시지를 복호하고 다시 KPH1을 이용하여실제

내용을 확인한다.

3. Vijayakumar등의 기법 취약점 분석  

본 장에서는 Vijayakumar등의 안전한통신 기법에 대

한 보안 분석을 서비스거부공격과 무결성 관점에서 제시

한다.

[서비스거부공격] 서비스거부공격은 악의적으로 공격

해 해당 시스템의 자원을 부족하게 하여 원래 의도된 용

도로 사용하지 못하게 하는 공격이다[13]. Vijayakumar

등의 기법의 안전성은 두번의 암호를 통해 제공된다. 특

히, 통신참여자들은 각각 두 번의 암호나 복호를 진행해

야 해당 메시지가 제대로 된 메시지인지에 대한 확인을

할 수 있는 문제가 있다. 즉, Vijayakumar등의 기법에서

주고받는 메시지 각각에 대한 안전성은 두 번의 비밀키

암호 연산의 오버헤드를 갖는다. 이러한 문제로 인해서

공격자는 적법한 메시지 크기와 동일한 임의의 연속된

랜덤메시지를 통신 참여자들에게 보냄으로서 아주 쉽게

서비스거부공격을 수행할 수 있는 문제점이 있다. 즉, 랜

덤메시지를 수신 받은 통신 참여자들은 메시지의 적법성

을 두 번의 복호연산을 수행해야만 확인할 수 있다. 이러

한 상황에서 메시지의 수가 증가함으로서 자연스럽게 컴

퓨팅 능력의 범위를 벗어나고 시스템이 중지되는 문제가

발생할 수 있다.

[무결성] 무결성은 컴퓨팅 분야에서 데이터의 정확성

과 일관성을 유지하고 보증하는 것을 가리킨다[14].

Vijayakumar등의 기법은 무결성을 제시하지 못한다. 메

시지의 안전성은 단지 기밀성 기법인 암호화에 의존하고

있다. 따라서 메시지의 내용을 확인함으로서 무결성에

대한 체크를 단지 제시하고 있다. 하지만 이러한 기법은

연산의 비효율성을 제시하고 있고, 서비스거부공격에서

제시한 문제가 도출할 수 있는 가능성이 크다.

따라서 Vijayakumar등의 기법은 이러한 서비스거부

공격과 무결성을 확인할 수 있는 기법으로의 보완이 필

요하다.
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4. 개선된 안전한 통신 기법 

본 장에서는 Vijayakumar등의 기법의 보안 문제점을

해결할 수 있는 웨어러블 장치를이용한 헬스케어시스템

을 위한 개선된안전한 통신 기법을 제안한다. 제안한 기

법은 해쉬 함수에 기반한 무결성을제공하고 서비스거부

공격에 안전할 수있다. 본 논문에서제안한 개선된 안전

한 통신 기법의모든 가정은 Vijayakumar등의 기법과동

일하다. 제안한 개선된 기법도 일반상황과 응급상황의

두 가지 상황을위한 보안 기법들을 각각제안한다. 제안

한 기법은 등록단계와 일반상황 단계와응급상황 단계로

구성된다.

[등록단계] 등록단계에서 인증센터는 각 통신 참여자

들 간의 공유 비밀키들을 안전하게 공유한다. M1은

HMS와 비밀키인 KPH1을 공유하고 인증서버인 AUS1과

는 KA1M1을 공유한다. AUS1은 HMS와 KA1H를 공유한다.

특히, 이때 응급상황 발생 시필요한 연락할 보호자 휴대

폰 번호, 응급 레벨(α), 보호자와 환자, 그리고 AUS1은

HMS가 공유할 그룹키(GK)를 등록한다. 그리고 AUS1은

보호자와 응급상황에 사용할 비밀키 KA1Mi를 공유한다.

또한, 진보된암호표준(advanced encryption standard,

AES) 128비트 알고리즘과 해쉬 함수 H()를 통신 참여자

들과 공유한다.

[일반상황 단계] Fig. 2는 제안한 개선된 안전한 통신

기법의 일반상황 단계의 메시지 교환을 보여준다. 센서

들은 환자의 신체정보를 읽고 이들 정보를 모바일폰 M1

에게 전송한다. M1과 HMS간 상세 메시지 처리는 다음

과 같다.

단계 1 : 센싱데이터를 받고, M1은 현재시간인 T1, 메

시지 요청번호 Req_No, 환자의 센서정보 SR,

그리고 환자 등록번호 SNp로 메시지를 구성

한다. M1은 이메시지를HMS와 공유한 비밀

키인 KPH1을 이용하여 {T1, Req_No, SR,

SNp}KPH1같이 암호한다. M1은 이 메시지를

인증서버 AUS1과 공유한 비밀키인 KA1M1을

이용하여 무결성 검증을 위해

MAC1=H(KA1M1||{T1, Req_No, SR,

SNp}KPH1)을 계산하고 {{T1, Req_No, SR,

SNp}KPH1, MAC1, T1}를 AUS1보낸다. 여기

서||는 문자결합 연산자이다.

단계 2 : AUS1이 메시지를 받은 시점이T2라면 T2 –

T1 <△T을 통해서 전송지연 허용시간인△

T를 활용하여 재전송 공격의 가능성을 검증

한다. 이를 통과한 메시지는 비밀키 KA1M1을

이용하여 H(KA1M1||{T1, Req_No, SR,

SNp}KPH1)을 계산하고 이를 받은 MAC1과

비교하여 무결성 체크와 사용자 인증을 실시

한다. 검증에실패하면 통신을 끝내고 성공하

면 MAC2=H(KA1H||T2||{T1, Req_No, SR,

SNp}KPH1)을 계산하고 {{T1, Req_No, SR,

SNp}KPH1, MAC2, T1, T2}를 HMS에게 보

낸다.

단계 3 : HMS의 일원인 HAM이 AUS1로부터 메시지

를 받고 이것을 KDC에게 포워드하면 KDC

는 메시지를 받은 시점인 T3를 이용하여 T3

– T2 < △T을 통해서 재전송 가능성을 체

크한다. 이를 통과한 메시지는 비밀키 KA1H

M1 AUS1

{{T1,Req_No,SR,SNP}KPH1,MAC1,T1}
{{T1,Req_No,SR,SNP}KPH1,MAC2,T1,T2}

{{T4,Req_No,Med,SNP}KPH1,MAC3,T4}
{{T4,Req_No,Med,SNP}KPH1,MAC4,T4}

Hospital Management System

HAM

KDC

Health Data

Key Storage
Space

Fig. 2. Normal Status Phase of Proposed Secure Communication Scheme
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과 T2를 이용하여 H(KA1H||T2||{T1,

Req_No, SR, SNp}KPH1)을 계산하고이를 받

은 MAC2와 비교하여 무결성 체크 및 개체

인증을실시한다. 검증이 성공했을 때만 받은

메시지를 KPH1을 이용하여 복호하고 HAM

에게 전달한다. HAM은 환자로부터 받은 센

서 데이터를 처리하여 그 환자가 약처방이

필요하지만 응급한 상황이 아님을 확인한다.

그러므로 HAM은 약을 처방하고 현재시간

T4, 받은 요청번호 Req_No, 처방전 Med, 환

자 등록번호 SNp를 KDC에게 보낸다. KDC

는 그 내용을 KPH1을 이용하여 암호하고

KA1H를 MAC3=H(KA1H||{T4, Req_No, Med,

SNp}KPH1)을 계산하고 {{T4, Req_No, Med,

SNp}KPH1, MAC3, T4}를 AUS1에게 보낸다.

단계 4 : AUS1은 메시지를받은 시점이 T5라면 T5 –

T4 <△T를 통해서 재전송 가능성을 체크한

다. 이를 통과한 메시지는 비밀키 KA1H를 이

용하여 H(KA1H||{T4, Req_No, Med,

SNp}KPH1)을 계산하고 이를 받은 MAC4와

비교하여 무결성 체크 및 개체 인증을 실시한다.

검증이 성공했을 때만 MAC4=H(KA1M1||{T4,

Req_No, Med, SNp}KPH1)을 계산하고 {{T4,

Req_No, Med, SNp}KPH1, MAC4, T4}를 M1

에게 보낸다.

단계 5 : 마지막으로 M1은 먼저 KA1M1을 이용하여

H(KA1M1||{T4, Req_No, Med, SNp}KPH1)을

계산하고 이를 받은 MAC4와 비교하여 무

결성체크 및 개체 인증을실시한다. 검증이

성공했을 때만 KPH1을 이용하여 메시지를

복호하고 실제 내용을 SMS로 표시한다.

[응급상황 단계] Fig. 3은 제안한 개선된 안전한 통신

기법의 응급상황 단계의 메시지 교환을 보여준다. 이때

단계 1~2번까지의 처리는 일반상황 단계와 동일하다. 하

지만, 단계 3의 환자의 신체정보 확인 후 처리과정은 다

음과 같이 응급상황을 취한 처리를 수행한다.

단계 3 : HAM은 환자로부터 받은 센서 데이터를 처

리하여 그 환자가 응급한 상황임을 확인한

다. 이를 위해 환자 등록시 건강 데이터베이

스에 등록된 기관이나 사람에게 적절한연락

을 취하기 위해, HAM은 환자 등록시 수집된

휴대폰 번호, 응급 레벨 α, 그룹키 GK, 그리

고 응급 정보를 KDC에게 보낸다. KDC는 그

내용을 GK를 이용하여 암호하고 KA1H를

MAC3=H(KA1H||{T4, Req_No, α, Msg,

SNp}GK)을 계산하고 {{T4, Req_No, α,

Msg, SNp}GK, MAC3, T4}를 AUS1에게 보

낸다. 이때 인증기관은 여러기관이 될 수 있

다.

단계 4 : AUS1은 메시지를 받은 시점이T5라면 T5 –

T4 <△T를 통해서 재전송 가능성을 체크한

다. 이를 통과한 메시지는 비밀키 KA1H를 이

용하여 H(KA1H||{T4, Req_No, α, Msg,

SNp}GK)을 계산하고 이를 받은 MAC4와 비

교하여 무결성 체크 및 개체 인증을 실시한

다. 검증이 성공했을 때만 M1을 위해서

MAC4=H(KA1M1||{T4, Req_No, α, Msg,

SNp}GK)와 보호자인 Mi를 위해서

M1 AUS1

{{T1,Req_No,SR,SNP}KPH1,MAC1,T1}
{{T1,Req_No,SR,SNP}KPH1,MAC2,T1,T2}

{{T4,Req_No,a,Med,SNP}GK,MAC3,T4}

{{T4,Req_No,a,Med,SNP}GK,MAC4,T4}

Hospital Management System

HAM

KDC

Health Data

Key Storage
Space

Mi

{{T4,Req_No,a,Med,SNP}GK,MAC5,T4}

Fig. 3. Emergency Status Phase of Proposed Secure Communication Scheme
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MAC5=H(KA1Mi||{T4, Req_No, α, Msg,

SNp}GK)을 계산하여 M1에게 {{T4,

Req_No, α, Msg, SNp}GK, MAC4, T4}와Mi

에게 {{T4, Req_No, α, Msg, SNp}GK,

MAC4, T4}를 보낸다.

단계 5 : 마지막으로 M1은 먼저 KA1M1을 이용하여

H(KA1M1||{T4, Req_No, α, Msg, SNp}GK)을

계산하고 이를 받은 MAC4와 비교하여 무결

성 체크 및 개체 인증을 실시한다. 검증이 성

공했을 때만 응급상황임을 확인하고 GK를

이용하여 메시지를 복호하고 실제 내용을

SMS로 표시한다. 보호자 Mi도

H(KA1Mi||{T4, Req_No, α, Msg, SNp}GK)을

계산하여 이를 받은 MAC5와 비교하여 무결

성 체크 및 개체 인증을 실시한다. 검증이 성

공했을 때만 GK를 이용하여 메시지를 복호

하고응급상황에따른적절한대처를간구한다.

5. 보안 및 성능 분석

본장에서는 개선된 안전한 통신 기법의 보안및 성능

을 Vijayakumar등의 기법[12]과 비교하여 제시한다.

[보안 분석] 제안한 기법에서는 해쉬 함수와 시스템의

타임스탬프를 이용하여 메시지의 신선성에 기반한 무결

성을 제시하였고, 이중 암호의 문제를 해결하였다. 이를

통하여 기존에 Vijayakumar등의 기법에 존재하는 서비

스거부공격에 대한 문제와 무결성을 제공하지못하는 문

제를 효과적으로 해결하였다. 따라서 본 논문의 보안 분

석도 기밀성, 서비스거부공격과 무결성에 초점을 맞추도

록 한다. Table 1은 제안한 기법과 Vijayakumar등의 기

법에 대한 안전성에 대한 비교를 제시한다.

① 기밀성 : 제안한 기법의 메시지 기밀성은 AES 알

고리즘의 안전성에 기반한다. 즉, AES-128 알고리

즘을 이용하여 모든 메시지가 암호화 되어있기 때

문에 공격자는 통신 참여자들 간에 주고받는 메시

지의 내용을 확인할 수 있는 방법이 없다. 따라서

본 논문에서 제안한 개선된 보안 기법은 기밀성을

제공한다.

② 서비스거부공격 : 제안한 기법은 시스템의 타임스

탬프를 통해서 메시지재전송 공격에 대해가장 먼

저 체크한다. 또한, 해쉬 함수를 통해 무결성 체크

를 제시함으로서 Vijayakumar등의 기법에서 발생

할 수 있는 연산에 대한 과부하를 해결할 수 있었

다. 즉, 모든 통신 참여자들은 한 번의 해쉬 함수를

수행함으로서 서비스거부공격을 체크할 수 있음으

로 시스템의 안정성을 제시할 수 있다.

③ 무결성 : 제안한 기법의 무결성은 해쉬 함수를 통

해 제시된다. 특히, 등록단계에서안전하게 통신 참

여자들 간에 공유된 비밀키가 해쉬 함수의 입력으

로 활용됨으로서 메시지의 무결성 뿐만 아니라 메

시지 인증도 제시할 수 있다. 즉, 인가된 통신 참가

자들만 유효한 메시지인증 코드를 생성할 수 있음

으로서 잠재적인 메시지 수정과 삽입 그리고 삭제

공격에 안전하게 대응할 수 있다.

Security
Scheme

Con. DoS Int.

Vijayakumar et al. Yes No No

Proposed Yes Yes Yes

Table 1. Security Comparison

[성능 분석] 제안한 기법에서는 Fig. 3에서 보여준 것

처럼 통신 참가자들은모두 한번의 해쉬 함수와 암호및

복호 연산의 오버헤드만 갖는다. 구체적인 연산속도의

비교 분석을 위해서 논문 [15]의 구현에따른 오버헤드인

암호 및 복호 연산 TS와 해쉬 함수 TH를 고려한다. 논문

[15]에 따르면 TS와 TH는 각각 0.0214835 ms와 0.005174

ms를 요구한다. Table 2는 제안한 기법과 Vijayakumar

등의 기법에 대한 안전상황 단계 연산의 복잡도에 대한

비교를 제시한다. 즉, 본 논문에서 제시한 개선된 기법은

Vijayakumar등의 기법보다 40%정도의 연산 오버헤드를

줄일 수 있는 효율성을 제시할 수 있다.

Entity
Scheme

M1 AUS1 HAM

Vijayakumar et al.
4TS

=0.08593
2TS

=0.04297
4TS

=0.08593

Proposed
2TS+2TH

=0.05332
2TH

=0.01035
2TS+2TH

=0.05332

Table 2. Computational Cost Comparison
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6. 결론

본 논문에서는 Vijayakumar등이 최근에 제안한 웨어

러블 장치를 이용한 헬스케어시스템을 위한안전한 통신

기법이 서비스거부공격에 취약하고 무결성을 제시하지

못하는 문제를 먼저 분석하였다. 또한, 이러한 보안 문제

를 해결하기 위하여 해쉬 함수와시스템의 타임스탬프를

이용한 개선된 안전한 통신 기법을 제안하였다. 본 논문

에서 제안한 개선된 안전한 통신 기법의 안전성은 해쉬

함수의 일방향성과 비밀키암호시스템의 안전성에 기반

한다. 특히, 분석에서제시한 바와같이본 논문에서제시

한 기법이 Vijayakumar등의 논문에서 발생하는 문제를

효율적으로 해결하면서 연산의 효율성도 40%정도 개선

하는 효과를 확인할 수 있었다.
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