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요  약

기계학습의 정확도는 학습용 데이터의 양과 데이터의 품질에 많은 영향을 받는다. 기존의 웹을 기반으로 학습용 

데이터를 수집하는 것은 실제 학습과 무관한 데이터가 수집 될 수 있는 위험성이 있으며 데이터의 투명성을 보장할 

수가 없다. 본 논문에서는 블록체인구조에서 블록들이 직접 병렬적으로 데이터를 수집하게 하고 각 블록들이 수집한 

데이터를 타 블록의 데이터와 비교하여 양질의 데이터만을 선별하는 방안을 제안한다. 제안하는 시스템은 각 블록들

은 데이터를 서로 블록체인을 통해 공유하며 All-reduce 구조의 Parallel-SGD를 활용하여 다른 블록들의 데이터와 

비교를 통해 양질의 데이터만을 선별하여 학습용 데이터셋을 구성할 수가 있다. 또한 본 논문에서는 제안한 구조의 

성능을 확인하기 위해 실험을 통해 기존의 벤치마크용 데이터셋의 이미지를 활용하여 변조된 이미지 사이에서 원본 

이미지만을 양질의 데이터로 판별함을 확인하였다.

ABSTRACT

The accuracy of machine learning is greatly affected by amount of learning data and quality of data. Collecting 
existing Web-based learning data has danger that data unrelated to actual learning can be collected, and it is impossible 
to secure data transparency. In this paper, we propose a method for collecting data directly in parallel by blocks in a 
block - chain structure, and comparing the data collected by each block with data in other blocks to select only good 
data. In the proposed system, each block shares data with each other through a chain of blocks, utilizes the All-reduce 
structure of Parallel-SGD to select only good quality data through comparison with other block data to construct a 
learning data set. Also, in order to verify the performance of the proposed architecture, we verify that the original image 
is only good data among the modulated images using the existing benchmark data set. 
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Ⅰ. 서  론

기계학습은 최근 다양한 인공지능 분야에서 활용되

고 있다. 특히 딥러닝(Deep learning)은 기계학습의 대

표적인 알고리즘으로 이미지 분류와 자연어 처리 분야

에서 높은 성능을 보이고 있다. 딥러닝을 활용하여 특정 

기능을 구현할 때, 해당 기능에 사용되는 데이터셋을 구

성하여 학습을 해야 한다. 하지만, 다수의 데이터를 수

집하는데 어려움이 있을 뿐만 아니라 무관한 데이터들

이 수집될 수 있다는 한계가 있다.
Parallel-SGD[1]는 딥러닝에서 다수의 서버를 사용하

여 데이터 병렬화를 수행하며 매개변수 학습을 위해 사

용된다. 딥러닝 분산 처리시 Aggregation을 수행하는 방

법에는 Parameter Server방식과 All-reduce 방식이 있다

[2]. Parameter Server방식은 Server-client 구조이며 

All-reduce방식은 Peer-to-Peer 구조이다. All-reduce방
식의 Peer-to-Peer 구조는 블록체인과 유사한 구조를 갖

고 있다.
블록체인 또한 기존의 Server-client 구조의 중앙 서버

에 의존하는 모델과 다르게 블록체인 네트워크를 이루

는 각 노드들이 블록체인 데이터를 가지고 있다 [3]. 블
록체인은 각 블록을 가지고 있는 객체들이 동일한 블록

체인망에 참여중인 블록들의 데이터만을 공유한다. 또
한, 이 망안에서 집단 연산을 수행하기 때문에 보안성이 

보장되는 Peer-to-Peer기반의 분산처리 시스템으로 활

용이 가능하다. 
본 논문에서는 기계학습에 사용할 양질의 학습용 데

이터셋을 구성하기 위하여 블록체인 구조로 구성된 분

산처리 시스템을 활용하여 데이터를 수집하는 시스템

을 제안하였다. 블록체인을 사용하면 네트워크에 참여

한 사용자들이 직접 학습용 데이터를 입력하여 빠른 시

간에 데이터를 수집할 수 있지만, 특정 데이터에 과적화

가 이루어질 수 있다. 이를 해결하기 위하여 All-reduce
방식의 Parallel-SGD를 추가로 사용하여 각 사용자의 

데이터들 마다 우선순위를 부여하여 양질의 데이터만

을 추출하였다.
제안한 시스템의 성능을 확인하기위해 본 논문에서

는 MNIST[4] 데이터셋을 활용하였다. 각 블록으로 하

여금 동일한 이미지에 대하여 각각 원본 이미지와 변조

된 이미지를 입력 받게 하여 양질의 이미지를 입력 받은 

블록에게 Reward를 부여하게끔 구현하였으며 양질의 

이미지인 원본 이미지를 입력 받은 블록이 가장 많은 

Reward를 받았음을 확인하였다.

Fig. 1 Structure of a Parameter Server system consist 
with parameter server and workers including model replica

Ⅱ. 관련 연구

특정 주제에 대한 이미지를 수집하는 방법은 본 논문

과 같이 이미지 자체를 기준으로 수집하는 방법도 있지

만 검색 엔진을 사용하는 방법 역시 많이 사용되고 있다 

[5]. 검색 엔진을 활용하는 경우 특정 이미지에 대한 키

워드를 통해 검색 후 관련 URL을 수집 후 해당 URL에 

포함된 이미지를 데이터 셋에 추가하는 방식으로 동작

한다. 이미지 인식 이외에 자연어 처리와 같은 경우 주

로 신문, 소셜 네트워크에서 관련 이슈를 검색하여 주요 

단어를 포함한 문장을 수집하는 방식으로 동작한다. 최
근에는 이와 같이 웹을 통해 수집되는 데이터의 정확성

을 개선하기 위하여 본 논문에서 제안하는 방법과 같이 

기존에 학습을 수행한 기계학습 모델을 사용하여 정확

도를 판단하여 일정 정확도를 가지는 데이터만을 데이

터셋에 추가하는 방식으로 동작하고 있다.

Ⅲ. 딥러닝(Deep learning)

딥러닝(Deep learning)은 대표적인 기계학습 알고리

즘으로 이미지 분류와 자연어 처리와 같은 다양한 방면

에서 높은 성능을 보이고 있다. 다른 기계학습 알고리즘

과 마찬가지로 Deep learning 역시 다수의 데이터를 반

복적으로 입력으로 사용하여 실제 연산에 사용되는 매

개변수를 변경하면서 학습이 이루어진다. 딥러닝 연산
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은 크게 두 가지 과정으로 그 연산을 나눌 수가 있다. 첫 

번째는 Feed-forwarding과정으로 기존의 초기화된 매개

변수를 사용하여 입력된 데이터를 개발자가 정의한 학

습모델을 사용하여 Loss 값을 연산한다. 두 번째는 

Feed-forwarding 과정에서 연산한 Loss 값을 사용하여 

Gradient-descent를 수행하여 매개변수를 학습 하는 

Back-propagation 과정이다.
대표적인 학습용 데이터 셋으로는 MNIST, CIFAR-10 

그리고 ImageNet이 있으며 각각 수 만장의 이미지로 구

성된 데이터셋이다. 하지만 실제 Deep learning을 활용

하여 특정 기능을 구현하려면 실제 해당 기능에 사용되

는 데이터 셋을 구성하여 학습을 수행해야한다.
특정 기능을 위한 데이터셋을 구성하는 방법으로는 

개발자가 직접 임의의 데이터를 생성하거나 실제 사용

자들이 입력한 데이터를 수집하는 것이 있다. 하지만 직

접 임의의 데이터를 생성하는 것은 그 양에 한계가 있으

며 과적화 현상으로 인해 정확도가 감수할 수가 있다. 
사용자들의 입력을 수집하여 구성할 경우 다수의 데이

터를 빠르게 모을 수 있다는 장점이 있지만 실제 학습과 

무관한 데이터들이 수집될 수 있다는 위험성이 있다.

Fig. 2 Structure of All-reduce aggregation method 
consisting of only Worker

3.1. Parallel-SGD(Stochastic gradient descent)

SGD는 딥러닝에서 매개변수 학습을 위해 사용된다. 
딥러닝를 다수의 서버를 사용하여 데이터 병렬화를 수

행 할 경우 각 서버는 입력된 데이터를 통해 매개변수를 

학습하기 위한 gradient를 연산하고 특정 서버에서 여러 

개의 gradient들을 aggregation하여 학습에 반영한다. 
Aggregation은 모든 Gradient들을 합하여 전체 서버 수

로 나누는 Parallel-SGD를 사용하여 연산이 이루어진다.
딥러닝 분산 처리 시 Aggregation을 수행하는 방법은 

Parameter Server방식과 All-reduce 방식이 있다. Parameter 
Server방식은 그림 1과 같이 일반적인 Server-client 구

조로 Parameter Server와 Worker로 구성되어 있다. 
Worker들은 각자 다른 데이터를 입력으로 SGD를 수행

하여 Gradient를 계산한다. Parameter server는 Worker
들이 연산한 gradient를 모아 aggre- gation을 수행 후 이

를 매개변수에 반영하고 학습된 매개변수를 다시 

Worker들에게 배포한다. All-reduce 방식은 그림 2에서 

알 수 있듯이 Parameter server 방식과 달리 Gradient를 

계산하는 Worker들로만 구성되어 있다. Aggregation의 

경우 모든 Gradient를 한 곳에 모으지 않고 MPI 
(Message passing interface)를 사용하여 Worker들이 직

접 Peer-to-Peer 방식으로 데이터를 교환하며 aggregation
연산을 수행한다.

Ⅳ. 블록체인

기존의 서버 클라이언트 모델은 중앙 서버가 모든 데

이터를 저장 관리하는 구조이다. 이는 중앙 서버에 문제

가 발생했을 경우 전체 시스템의 기능이 마비되는 단점

이 있다. 블록체인은 Peer-to-Peer 모델을 적용한 기술이

다 [6]. 이는 중앙 서버에 의존하는 모델과 다르게 블록

체인 네트워크를 이루는 각 노드들이 블록체인 데이터

를 가지고 있다 [7]. 대표적인 활용으로는 전자 화폐인 

비트코인과[8], 이더리움(Ethereum)[9]이 있다.
드론 군집 비행에서 예를 들면, 기존의 서버 클라이언

트 모델에서 특정 드론이 어떤 물체를 식별하지 못하고 

있는 경우 중앙 서버에 상황을 알린 후에 서버가 독립적

으로 판단한다. 하지만, 블록체인 모델에서는 실제 군집

비행을 수행중인 드론들 간에 상황 공유하고 함께 판단

하므로 오차를 줄일 수 있다. 또한 블록체인은 각 블록

을 가지고 있는 각 객체들이 동일한 블록체인망에 참여

중인 블록들의 데이터만을 공유하고 집단 연산을 수행

하기에 보안성이 보장되는 Peer-to-Peer기반의 분산처

리 시스템으로 활용이 가능하다.
블록 생성 방법에는 크게 POW(Proof-Of-Work)방식

과 POS(Proof-Of-Stack)방식이 있다. POW방법은 컴퓨

팅 파워를 사용하여 블록을 생성한다. 이 과정을 채굴이

라고 하며, 채굴을 하는 노드를 Miner 라고 한다. 채굴에 

성공한 노드는 블록을 생성할 때 사용한 컴퓨팅 파워에 

대한 보상을 받는다. 또한, 생성된 트랙잭션과 블록이 

유효한지는 각 노드들이 가지고 있던 블록체인 데이터
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를 사용하여 검증한다. 따라서, 한 노드가 공격당해도 

다른 노드들의 검증을 통해 블록체인 시스템에는 영향

을 받지 않는다는 특징이 있다. 대표적으로 POW 
(Proof-Of-Work)방식을 사용하는 비트코인의 경우, 네
트워크를 마비시키기 위해서 전체 네트워크 컴퓨팅 파

워의 51%이상을 점유해야 하는데 이는 한화로 약 2600
억원 가치이다. 블록에 등록되어 있는 모든 데이터들은 

해시함수로 암호화 되어있기 때문에 위조가 불가능하

며 보안성이 높다는 장점이 있다.
그러나, POW방식은 컴퓨팅 파워에 소모되는 전기 

에너지 비용 낭비와 전용 채굴기 등장으로 채굴을 독점

한다는 문제점이 있다. POW방식의 이러한 문제점을 해

결하기 위해 POS방식이 제안되었다. POS방식에서는 

채굴 작업이 없다. Miner 대신, 거래내역을 검증하고 다

음 블록을 생성할 Validator가 존재한다. 블록 생성에 참

여하길 원하는 노드들은 자신이 가진 토큰의 전체 또는 

일부를 일종의 보증금처럼 블록체인 네트워크에 묶어 

놓고, 그 양에 비례하여 Validator가 될 수 있는 확률을 

갖는다. 이 확률에 기반하여 다음 블록을 생성할 Validator
가 무작위로 선택된다. 블록 생성 과정 참여에 대한 보

상은 묶어 놓은 토큰의 이자 방식으로 받게 된다. 

Fig. 3 Shifting of parameter values using Parallel-SGD

Ⅴ. 제안 설계

본 논문에서는 기계 학습에 사용할 양질의 학습용 데

이터 셋을 구성하기 위하여 블록체인 구조로 구성된 분

산 처리 시스템을 활용하여 데이터를 수집하는 방안을 

제안한다. 블록체인 망을 사용하여 데이터를 수집할 경

우 해당 네트워크에 참여한 사용자 들이 직접 학습용 데

이터를 입력하기에 빠른 시간에 많은 데이터를 수집할 

수가 있다. 하지만 사용자들이 입력한 데이터를 학습에 

사용할 경우 특정 데이터에 과적화가 이루어질 수 있다. 
이를 해결하기 위하여 본 논문에서 제안하는 시스템에

서는 All-reduce방식의 Parallel-SGD를 사용하여 각 사

용자의 데이터들 마다 우선순위를 부여하여 양질의 데

이터만을 추출하고자 한다.
Parallel-SGD의 Aggregation 방식은 다음과 같다. 

Worker들은 동일한 매개변수를 parameter server로부터 

배포받아 학습을 시작하고 각자의 입력 데이터를 통해 

Gradient를 계산한다. 그림 3의 W0, W1, W2의 화살표

는 각 gradient를 통해 매개변수 값의 변화를 나타낸다. 
Aggregation의 경우 각 Gradient 벡터의 평균값으로 표

현할 수 있다.

Algorithm The process of determining the data quality

Fig. 4 The process of determining the data quality by 
calculating the slope of the data input to each block

본 논문에서는 이 Aggregated gradient를 각 Worker
에서 학습에 사용한 데이터를 평가하기 위한 지표로서 

사용하고자 한다. Worker들이 생성한 gradient 중에서 

aggregated gradient에 가까운 gradient 일수록 더욱 빠르

게 parameter를 수렴시키는데 공헌 할 수가 있다. 이는 

Aggregated gradient와 각 gradient를 내적 한 값을 통해 

비교를 할 수 있다. 내적 값이 가장 큰 gradient일 수록 

해당 gradient를 연산한 input data를 현재 학습모델에 
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가장 적합한 양질의 데이터라 볼 수 있다. Gradient를 사

용하여 양질의 데이터를 판별하는 과정은 그림 4의 순

서도와 같으며 아래의 단계로 설명할 수 있다.

Fig. 6 The number of times that workers using different 
modulations received rewards

Step 1. 각 블록은 입력받은 데이터를 통해 기존의 학

습 모델을 사용하여 Feed-forwarding 과정을 통해 Loss
를 연산

 
Step 2. 연산한 Loss를 통해 Back-propagation을 수행

하여 매개변수를 학습 할 Gradient를 연산

 
Step 3. Gradient를 연산한 블록들은 All-reduce 방식

을 사용하여 gradSum을 구하는 Aggregation을 수행

 
Step 4. 각 블록에서 연산한 Gradient를 gradSum과 벡

터 내적을 수행 하여 내적 값들을 비교 후 내림차순으로 

정렬 후 큰 내적 값을 가지는 gradient를 연산한 블록일

수록 입력 데이터를 양질의 데이터로 판단

 
블록체인을 사용할 경우 각 블록들은 입력된 데이터

를 가지고 gradient를 계산한다. 계산된 gradient는 

All-reduce 방식을 사용하여 다른 블록들의 gradient를 

공유하여 aggregated gradient를 계산하며 이에 가장 가

까운 gradient를 계산한 블록의 데이터를 양질의 데이터

로 판단한다. 그림 3의 경우 붉은 색으로 표시된 

aggregated gradient에 가장 가까운 gradient를 계산한 블

록은 W1의 gradient라 판단 할 수 있다. 가까운 gradient
를 선정할 때는 aggregated gradient와 각각 내적을 수행

하여 내적 값이 가장 큰 gradient를 가장 가까운 gradient
로 판단한다. 또한 양질의 학습 데이터를 입력한 각 블

록에게 이더 형태의 보상을 제공하기 위하여 Aggregated 
gradient와 내적한 값의 비율에 따라 개발자가 설정한 

전체 이더의 수를 분배하는 방식을 제안한다. 실제 이더

리움의 경우 특정 분산 작업에 참여한 블록들에게 작업

의 공헌도에 따라 이더를 분배하며 본 논문에서는 해당 

데이터에 대한 gradient와 aggregated gradient를 내적한 

값의 크기를 데이터 수집 작업의 공헌도로써 사용하고

자 한다.

Ⅵ. 실험 및 결과 분석

제안된 양질의 데이터 선별 방법이 올바르게 동작함

을 확인하기 위하여 본 논문에서는 기존의 MNIST 데이

터셋의 데이터를 활용하였다. MNIST는 0부터 9까지 총 

10종류의 숫자 손글씨 이미지로 이루어진 학습용 데이

터셋으로 각 7000장씩 총 7만장의 이미지로 이루어져 

있다. 실험에서는 7만 장 중 1만 장의 이미지를 사용하

였으며 동일한 한 장의 이미지에 대하여 그림 5와 같은 

방법으로 하나의 Worker를 제외하고는 각자 변조된 이

미지를 입력이미지로 사용하였다. 인식을 위한 학습 모

델은 시각 이미지 분류에 주로 사용되는 Convolutional 
neural network인 LeNet-5를 사용하였다. 본 실험에서

는 실제 학습이 아닌 데이터 품질만을 판단하기 위한 실

험이기에 사전에 학습을 수행한 매개변수를 사용하였

다. 사전 학습의 경우 실험에 사용할 1만장의 이미지를 

제외한 6만장의 이미지만을 사용하여 학습을 수행하여 

과적화를 방지하였다.
실험에서는 총 4개의 Worker를 사용하였고 연산 속

도를 가속화하기 위하여 각 Worker는 하나의 GPGPU
를 사용하여 데이터 인식을 수행하였다. 실험에 사용한 

장비는 NVIDIA의 딥 러닝 학습용 서버인 DGX-1으로 

총 8개의 Tesla P100 GPU에서 4개의 GPU를 활용하였

Fig. 5 Perform training using modulated data for each 
worker
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다. 또한 All-reduce 방식의 분산 딥 러닝을 수행해야 하

기에 이를 지원하는 딥 러닝 라이브러리인 horovod를 

활용하였다.
실험의 내용은 아래와 같다. 학습에 사용하지 않은 1

만장의 이미지를 각 Worekr의 Input으로 사용하였으며 

양질의 데이터를 입력하는 것으로 가정한 Worker0를 

제외한 3개의 Worker는 Input을 변조 후 데이터 품질 판

단을 수행하였다. Worker1과 Worker3의 경우 각각 다

른 방향으로 45도 회전한 이미지를 변조된 이미지로 사

용하였고 Worker2는 전체 이미지에서 부분을 잘라낸 

이미지를 변조된 이미지로 사용하였다.
실험 결과는 그림 6를 통해 확인 할 수 있다. 그림 6의 

결과를 보면 총 1만장의 이미지를 입력으로 사용하면서 

계산한 Gradient를 Aggregated gradient와 내적 한 결과

가 가장 작은 값과 두 번째로 작은 값을 가지는 Worker
에 보상을 부여하게끔 했을 때 각각의 Worker가 보상을 

받은 횟수를 비교하였다. 그래프를 보면 변조된 이미지

를 입력으로 사용한 다른 Worker에 비교했을 때 원본 

이미지를 사용한 Worker 0가 1만 번 중 9262번으로 가

장 많은 보상을 받았음을 확인할 수 가 있다. 또한 

Worker 2의 경우 회전한 이미지를 사용한 Worker 1이
나 Worker 3에 비해 더 많은 보상을 받았음을 확인할 수 

가 있는데 이는 회전이미지에 비해 부분을 잘라낸 경우

가 특정 숫자로 판단하기가 수월하였기에 양질의 이미

지로 판단이 가능하였음을 알 수 있다. 실험을 통해 본 

논문에서 제안한 양질의 데이터 판단 방법이 변조된 이

미지보다 원본의 이미지를 올바르게 구별하였음을 확

인 할 수 있었다.

Ⅶ. 결론 및 향후 연구 계획

본 논문은 기계 학습에 필수요소인 학습용 데이터를 

효율적으로 수집하기 위해 블록체인을 사용하는 방법

을 제안하였다. 또한 수집된 데이터들 사이에 양질의 데

이터만을 선별하기 위해 Parallel-SGD에서 계산한 

Aggregated gradient를 지표로 사용하였으며 실험을 통

해 이를 증명하였다. 본 논문에서는 특정 기능만을 위한 

데이터를 수집한 것이 아닌 구성된 데이터 셋을 사용하

여 그 성능을 확인하였지만 추후에는 제안한 시스템을 

사설 블록체인망을 통해 특정 기능을 위한 데이터를 수

집하여 실제 활용 가능 여부를 확인하고자 한다.
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