
안드로이드 은행앱의 동적 가상키보드에 대한 취약점 및 대응방안  9

  

1. 서  론1)

스마트폰을 주축으로 한 모바일 기기를 통한 미디어 이용은 

꾸준히 증가하는 추세이다. 스마트폰의 경우, 2017년 11월 보급

률이 84.8%를 기록하였으며[1], 2018년 10월에는 스마트폰 가입

자 수가 5천만명이 넘어 사실상 1인 1스마트폰 시대가 열리면서

[2] 초등학생부터 고령층까지 스마트폰의 영향력이 전연령층으

로 확대되었다[1]. 스마트폰의 운영체제는 안드로이드, iOS, 윈

도모바일, 심비안 등이 있으며, 우리나라의 경우 2017년 11월을 
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기준으로 77.4%를 안드로이드가 점유하고 있다[3].

스마트폰에서 실행되는 앱의 종류는 메신저, 포털・뉴스, 

게임, 엔터테인먼트, 지도 등 생활서비스 및 은행, 신용카드나 

쿠폰과 같은 금융결제 등 매우 다양하다. 2018년 현재 금융서

비스 중 조회서비스의 85.1%가 모바일뱅킹 등 인터넷뱅킹을 

이용하고 있으며, 인터넷뱅킹 이용 고객 중에서 92.4%는 모

바일 뱅킹을 이용하고 있다[2]. 

금융결제는 다른 서비스에 비해서 개인정보의 보호가 가

장 중요하기 때문에 사용자의 인증 체계를 가장 민감하고 까

다롭게 유지하고 있다. 금융 서비스에서 사용하고 있는 사용

자 인증 방법은 다양하나, 가장 일반적이고 널리 사용되는 방

법은 아이디와 패스워드를 입력하는 방법이다. 그 외에도 지

문인식, 공인인증서, PIN(Personal Identification Number), 

OTP(One Time Password) 등 좀 더 안전하다고 인식되는 
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요     약

스마트폰은 휴대용 컴퓨터로서 자리매김하고 있다. 이에 따라 가장 민감한 금융 응용 서비스조차 스마트폰을 통해 언제 어디서나 사용

할 수 있게 되었다. 스마트폰은 일반 PC에 비해 무선인터넷, 이동통신망을 비롯하여 블루투스, NFC 등 근거리 통신망 등 다양한 경로를 

통하여 외부와 통신하고 있으며 매우 다양한 앱이 제공되고 있어 취약점이 존재할 경우, 공격의 피해가 발생할 가능성이 높아진다. 본 

논문에서는 여러 가지 물리적 제약점이 있는 스마트폰의 은행앱에서 로그인에 사용되는 동적 가상키보드의 취약점에 대하여 분석하고, 

그 대응방안을 제시한다.
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방법들이 있으나 대부분 아이디/패스워드 방법과 병행하여 

운영되고 있다.

지문인식을 제외한 나머지 방법들은 모두 키보드를 통하

여 패스워드를 비롯한 비밀정보를 입력해야만 한다. 스마트

폰은 실제 키보드를 사용하지 않기 때문에 화면에 가상 키보

드를 제공하는데, 일반 PC에 비하여 화면의 크기가 작고 멀

티윈도우를 지원하지 않아 키보드 입력 보안에 상당한 제약

이 따른다. 

본 논문에서는 가장 널리 사용되고 있는 안드로이드 스마

트폰에서 가장 보안이 민감한 은행앱이 사용하고 있는 가상

키보드의 보안 방식들을 조사하고 그 취약점을 분석한 후 대

응방안을 제시하고자 한다. 2장에서는 스마트폰 가상키보드

가 가지는 제한사항과 현재 은행앱들이 제공하는 가상키보드

의 특성과 현황을 분석하고 3장에서는 가상키보드의 특성에 

따른 취약점을 분석하며 4장에서는 가상키보드의 취약점을 

보완할 수 있는 대응방안을 제시한 후, 5장에서는 결론과 향

후 연구에 대하여 기술한다.

2. 은행앱의 가상키보드 현황

2.1 PC 버전의 은행 사이트

은행 사이트에 로그인하기 위해서 공인인증서를 이용하든 아

이디/패스워드를 이용하든 공인인증서 비밀번호나 패스워드 입

력이 필요하다. 로그인 후에도 계좌비밀번호를 입력하기 위해서 

키보드 입력이 필요하다. 그러나 키보드 입력은 키로깅(key 

logging) 공격에 취약하기 때문에 많은 은행 사이트들은 키로거

(key logger)로부터 패스워드 등을 보호하기 위하여 화면에 가

상키보드를 출력하여 마우스 클릭으로 입력할 수 있도록 지원한

다[4-6]. 그러나 가상키보드를 이용하더라도 마우스의 입력 위

치의 노출로 패스워드가 분석되는 것을 방지하기 위하여, 빈칸

을 임의의 위치에 끼워 넣어 가상키보드의 키의 위치가 매번 변

하도록 하는 동적 가상키보드를 많이 이용한다. 

Fig. 1은 가운데 은행 로고와 빈칸을 삽입하고 멀티마우스

를 사용하는 예이며, Fig. 2는 은행 로고와 멀티마우스를 제

공하지 않는 사례로서, 공인인증서와 아이디를 이용한 로그

인에 다른 동적 가상키보드를 사용하고 있다. 대부분 키들의 

상대적인 위치는 고수되지만 일부 은행의 경우(Fig. 1의 좌

측)에는 숫자의 순서가 바뀌기도 한다.

Fig. 1. Dynamic Virtual Keyboard of Jeonbuk and Woori Bank

Fig. 2. Dynamic Virtual Keyboard of Kookmin Bank

2.2 스마트폰 은행 앱

PC에서 제공되는 많은 서비스들은 스마트폰 앱의 형태로 

지원되고 있다. 그러나 스마트폰이 제공하는 휴대성과 이동

성이라는 편리함을 얻는 대신, 낮은 성능과 작은 화면으로 인

한 여러 가지 한계와 취약점이라는 대가를 치러야 한다. 

스마트폰 은행앱들도 패스워드 입력을 위하여 대부분 PC

와 유사한 동적 가상키보드를 제공하고 있다. 본 연구에서는 

대표적인 8개의 중앙은행과 4개의 지방은행 앱의 가상키보드 

방식에 대하여 분석하였다. 12개의 은행앱 모두 동적인 가상

키보드를 제공하고 있으며, 사용자의 편리를 위하여 기존의 

키들 사이에 빈칸만 삽입할 뿐, 키들의 상대적 위치는 변하지 

않도록 하고 있다. 즉, 예를 들어서 'e' 키는 항상 두 번째 줄

에 존재하며, 'w'의 오른쪽에 그리고 'r'의 왼쪽에 위치한다. 

스마트폰 은행앱의 경우는 PC와는 달리 창의 크기를 확대

‧축소하거나 창의 위치를 이동할 수 없으며 가로보기(화면 

회전)를 제공하지 않아 가상키보드의 위치와 크기가 고정되

므로, 입력되는 스크린 터치 위치에 대한 노출의 위험성이 

PC의 경우보다 더욱 높다[7].

이러한 위험성을 완화시키기 위하여 조사한 모든 앱은 ‘재

배열 키’를 제공하여 이를 누를 경우 빈칸의 위치가 변경되도

록 하는데, 일부 앱에서는 입력된 패스워드를 모두 지워 초기

화하기도 한다. 또한 삽입되는 빈칸의 크기를 실제키의 1/2로 

줄여서 개수를 2배로 늘림으로써 안전도의 향상을 도모하고, 

삽입되는 1/2 빈칸의 개수를 줄이고 키들의 크기를 미세하게 

늘리기기도 한다. 

Fig. 3. Dynamic Virtual Keyboard of Citi and 

Kookmin Banking App

Items

Bank

# of 

Apps

Relocation Key Blank

Support
Input
reset

Auto

Reloc.
Size 1

Size 

1/2

Variable

size

Central 
Bank

8 8 2 0 3 5 5

Local 
Bank

4 4 1 0 3 1 1

Table 1. Characteristics of Banking Apps

  

Table 1은 12개의 은행앱이 사용하고 있는 동적 가상키보

드에 대하여 안전성에 영향을 미치는 재배열 키와 빈칸에 대

하여 조사한 결과이다. 재배열 키의 제공여부, 재배열 키를 

눌렀을 때 입력된 패스워드의 초기화 여부, 키 입력마다 자동
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으로 재배열되는지를 조사하였으며, 빈칸의 크기가 다른 키

와 같은 크기인 1인지 1/2인지, 삽입되는 빈칸의 개수와 크기

가 가변적인지에 대하여 조사하였다.

3. 스마트폰 동적 가상키보드의 취약점 분석

앞에서 기술한 바와 같이 사용자의 편의를 위하여 키의 재

배열 방법을 제한적으로 적용하고 있다. 즉, 키의 위치를 재배

열한다기 보다는 각 줄별로 1∼2개의 빈칸을 삽입함으로써 키

가 매번 다른 곳에 위치할 수 있도록 한다. 따라서 각 키가 속

한 줄은 고정되며, 각 줄에서 키들의 상대적 위치는 변경되지 

않는다. 또한 화면 회전이 허용되지 않기 때문에 가변적인 개

수의 빈칸을 사용하는 경우를 제외하면 키의 크기는 고정된다. 

3.1 빈칸의 분포

Fig. 3에서 보는 바와 같이 공백키(space), 쉬프트키(shift), 

삭제키(backspace), 특수키, 재배열키는 일정한 위치에 고정된 

크기를 차지한다. 숫자나 알파벳 키들만이 빈칸으로 인해 위치

가 변경된다. 우선 12개의 각 앱에 대하여 100번의 재배열 키를 

눌러서 빈칸 위치의 분포를 분석하였다. 

1) 빈칸의 크기 가 1인 경우

고정된 공백키 등을 제외한 4개의 줄(∼)에 대하여 실

제키의 개수  , 삽입되는 빈칸의 개수 와 빈칸이 삽입

될 수 있는 위치   , 그리고 빈칸의 위치가 균일하다고 가정했

을 때 빈칸이 각 위치에 올 수 있는 확률 는 Table 2와 

같다. 의 랜덤성을 알아보기 위해 6개 은행 앱 각각에 대해 

100번씩의 실험을 수행 후 Pearson의 적합도 검증(Goodness- 

of-Fit test)을[8] 실시한 결과 24개(6*4) 중 23개의 에서 랜덤

하다고 판정할 수 있었다. 

    

 10 (1∼0) 1 #0∼#10 1/11=0.091

 10 (q∼p) 1 #0∼#10 1/11=0.091

 9 (a∼l) 2 #0∼#10 2/11=0.182

 7 (z∼m) 1 #1∼#8 1/8=0.125

Table 2. Positions of Blanks (  )

2) 빈칸의 크기 가 1/2인 경우

이 경우에도 쉬프트키, 삭제키 등의 위치가 고정되는 것

은 동일하다. 빈칸의 크기는 1/2이지만, 키의 크기는 1이기 

때문에 빈칸은 아무 곳에나 위치할 수 없다. 예를 들어서, 

키의 위치 번호를 #0, #0′ , ..., #10, #10′라고 하고, 를 고

려해보자. 에는 빈칸이 2개 올 수 있는데, 키의 크기는 1

이기 때문에 #0에 빈칸이 있는 경우가 아니면 #0′에는 빈칸

이 존재할 수 없다. 이러한 조건을 만족하면서 각 빈칸이 

올 수 있는 경우의 수와 비율은 Table 3과 같다. Fig. 4에서 

알 수 있듯이 각 위치쌍(#과 #′ )을 비교해볼 때 #0∼#4′
에서는 #′번에 빈칸이 위치할 경우의 수는 #번에 위치할 

경우의 수보다 작다. #6∼#10′에서는 그 반대이며, #5와 #5′
위치에서는 그 수가 같다. Fig. 4에서 볼 수 있듯이 좌측과 

우측 끝단일수록 그 차가 크다는 것을 알 수 있다. 

Position #0 #0' #1 #1' #2 #2' #3 #3' #4 #4' #5 #5'

# of cases 11 1 10 2 9 3 8 4 7 5 6 6

Proportion

(%)
8.3 0.8 7.6 1.5 6.8 2.3 6.1 3.0 5.3 3.8 4.5 4.5

Position #6 #6' #7 #7' #8 #8' #9 #9' #10 #10' Total

# of cases 5 7 4 8 3 9 2 10 1 11 132

Proportion

(%)
3.8 5.3 3.0 6.1 2.3 6.8 1.5 7.6 0.8 8.3 1

Table 3. Possibility for Each Position of L0 and L1

Fig. 4. Possibility Difference for Each Key Pair

만약 빈칸의 위치가 랜덤하다면 Table 3과 같은 비율로 

나타날 것이다. 그러나 100번의 실험 데이터에 Pearson의 

적합도 검증을 실시한 결과,  는 랜덤하지 않았으며, 모

든 경우의 수가 같다고 가정했을 때도 랜덤하지 않음을 알 

수 있었다. 공격자의 식별력을 낮추기 위해서는 빈칸의 랜

덤성이 매우 중요하므로, 이러한 분포가 노출되면 취약점이 

될 수 있다.

3.2 후보키의 확률 분석

동적 가상키보드는 공격자가 사용자가 터치한 곳의 위치

를 알 수 있다고 전제하고 있다. 본 연구에서는 3.1절의 분

석 결과를 토대로 빈칸의 분포가 랜덤하다고 전제하고, 공

격자가 사용자의 입력 위치로부터 실제 입력한 값을 알아낼 

수 있는 확률을 분석하였다. #0∼#10(1/2칸의 경우: #0,#0′∼
#10,#10′ )의 어느 한 위치가 눌렸을 때 그 위치에 올 수 있

는 키(후보키)들은 그 위치에 따라 1개∼3개이며 각 키들의 

확률은 그 키의 좌측과 우측에 삽입되는 빈칸의 개수로부터 

계산할 수 있다.

1) 빈칸의 크기 가 1인 경우

와 은 유형이 동일하므로, 에 대한 분석 예를 기술

한다. 실제 입력된 키를 라고 하고, 빈칸을 라고 하며 와 

의 위치를 각각  ,  라고 하자. 표기상의 편의를 위하

여 키 이 키 보다 왼편에 있을 때,    라고 정의

한다. 
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어떤 한 키가 눌렸을 때 빈칸이 올 수 있는 모든 경우의 

수는  

 이다. 어떤 한 키가 입력되면 다음과 

같이 2가지 경우로 분석할 수 있다.

a)  =#0 혹은 #10이면 확실하게 =‘q’ 혹은 ‘p’이다.

b) (#0< <#10)인 경우를 고려해 보자. 이 경우에는, 입

력된 키의 후보는 2개이다. 에 올 수 있는 2개의 후보키

를 왼쪽부터 각각 과 라 하자. 예로  =#1일 경우, 

=‘q’이고 =‘w’이다. 만약 =#0이면 =’q’이고  >#1이

면 =’w’이며, =#0일 확률은 1/10이고  >#1일 확률은 

9/10이 된다. 이를 일반화하면,  이 되는   인 

경우의 수는 Equation (1)과 같다.

 
 

              (1)

반대로  이 되는    인 경우의 수는 

Equation (2)와 같다. 

 
 

      (2)

각  에 대하여 가   혹은 일 확률 을 계산

하면 Table 4와 같다.

 #0 #1 #2 #3 #4 #5

           

 0 0 1 1 2 2 3 3 4 4 5

 q q w w e e r r t t y

  1 0.1 0.9 0.2 0.8 0.3 0.7 0.4 0.6 0.5 0.5

 #6 #7 #8 #9 #10

         

 5 6 6 7 7 8 8 9 9

 y u u i i o o p p

  0.6 0.4 0.7 0.3 0.8 0.2 0.9 0.1 1

Table 4. Possibilities of Candidate Keys for 

 and  (  )[7]

에는 2개의 빈칸 , 가 삽입되기 때문에 어떤 한 키

가 눌렸을 때 빈칸이 올 수 있는 모든 경우의 수는 

 

 이며 각 가 눌려졌을 때 최대 3개의 

후보키(, , )를 고려해야 한다. 예를 들어서 #2가 눌려

졌을 때, 빈칸의 위치에 따라 입력된 키는 ‘a’, ‘s’ 혹은 ‘d’가 

될 수 있다.  , 과 동일한 방법으로 분석하여     (

=0,1,2)가 되는 경우의 수는 각각 Equation (3)∼(5)와 같으며 

전체 확률은 Table 5와 같다.

 





            (3)

 ×   ×             (4)

 


           (5)

 #0 #1 #2 #3

 a a s a s d s d f

  1 0.20 0.80 0.02 0.36 0.62 0.07 0.47 0.47

 #4 #5 #6

 d f g f g h g h j

  0.13 0.53 0.333 0.22 0.56 0.22 0.33 0.53 0.13

 #7 #8 #9 #10

 h j k j k l k l l

  0.47 0.47 0.07 0.62 0.36 0.02 0.80 0.20 1

Table 5. Possibilities of Possibilities of Candidate Keys for 

 (  )[7]

실제 키가 7개이고 빈칸의 수가 1개인 에 대한 계산방

법은 , 과 동일하며 위치별 후보키의 확률은 Table 6과 

같다.

 #1 #2 #3 #4 #5 #6 #7 #8

 z z x x c c v v b b n n m m

  1.00 0.14 0.86 0.29 0.71 0.43 0.57 0.57 0.43 0.71 0.29 0.86 0.14 1.00 

Table 6. Possibilities of Candidate Keys for  (  )

2) 빈칸의 크기 가 1/2인 경우

빈칸의 크기가 1/2인 경우도 크기가 1인 경우와 동일한 

방법으로 후보키의 확률을 계산하면, Table 7∼9와 같다.

 #0 #0' #1 #1' #2 #2'

 1 1 1 2 1 2 2 3 2 3

 q q q w q w w e w e

  1.00 1.00 0.20 0.80 0.02 0.98 0.37 0.63 0.05 0.95

 #3 #3' #4 #4' #5

 3 4 3 4 4 5 4 5 5 6

 e r e r r t r t t y

 0.52 0.48 0.10 0.90 0.64 0.36 0.16 0.84 0.75 0.25

 #5' #6 #6' #7 #7'

 5 6 6 7 6 7 7 8 7 8

 t y y u y u u i u i

  0.25 0.75 0.84 0.16 0.36 0.64 0.90 0.10 0.48 0.52

 #8 #8' #9 #9' #10 #10’

 8 9 8 9 9 10 9 10 10 10

 i o i o o p o p p p

  0.95 0.05 0.63 0.37 0.98 0.02 0.80 0.20 1.00 1.00

Table 7. Possibilities of Candidate Keys for 

 and  (  )
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 #0 #0' #1 #1' #2

 a a a s a s a s d

  1.000 1.000 0.389 0.611 0.087 0.913 0.018 0.613 0.370

 #2' #3 #3'

 a s d s d f s d f

  0.002 0.232 0.766 0.063 0.720 0.216 0.008 0.401 0.590

 #4 #4' #5

 d f g d f g f g h

  0.144 0.737 0.119 0.025 0.559 0.415 0.263 0.678 0.059

 #5' #6 #6'

 f g h g h j g h j

  0.059 0.678 0.263 0.415 0.559 0.025 0.119 0.737 0.144

 #7 #7' #8

 h j k h j k j k l

  0.590 0.401 0.008 0.216 0.720 0.063 0.766 0.232 0.002

 #8' #9 #9' #10 #10'

 j k l　 k l k l l l

  0.370 0.613 0.018 0.913 0.087 0.611 0.389 1.000 1.000

Table 8. Possibilities of Candidate Keys for  (  )

 #1' #2 #2' #3 #3' #4

 z z z x z x x c c v

  1 1 0.276 0.724 0.029 0.971 0.500 0.500 0.091 0.909

 #4' #5 #5' #6 #6'

 c v c v v b v b b n

  0.677 0.323 0.188 0.813 0.813 0.188 0.323 0.677 0.909 0.091

 #7 #7' #8 #8' #9

 b n n m n m m m

  0.500 0.500 0.971 0.029 0.724 0.276 1 1 

Table 9. Possibilities of Candidate Keys for  (  )

3.3 가상키보드의 취약점 분석

Table 10에 빈칸의 크기와 줄별로 입력된 키를 식별할 

수 있는 확률을 요약하였다. =1인 에서는 81.8%의 

위치에서 입력된 키를 50%이상의 확률로 식별할 수 있으며, 

기타의 줄에서는 모든 위치에서 입력된 키를 50%이상의 확

률로 식별할 수 있다. 심지어 =1/2인 의 경우에는 

50%의 위치에서 90%이상의 확률로 입력된 키를 식별할 수 

있음이 분석되었다.

또 한 가지 주목할만한 사항은 =1/2인 경우가 

=1인 경우에 비하여 입력키를 식별할 확률이 더 높다는 것

이다. 이것은   일 경우 빈칸이 올 수 있는 위치의 

비균일성 때문이다(Table 3 및 Fig. 4 참조). 식별률은 빈칸

의 크기보다는 빈칸의 개수와 관계가 있기 때문에 에서의 

식별률이 상대적으로 낮게 나타난다.

  인 ,,의 경우에는 후보키가 2개이기 때문에 

식별률이 50% 이상인 것이 당연하다. 그러나   인 의 

경우에는 후보키가 3개 인데도 불구하고   인 경우에는 

81.8%의 위치에서,   인 경우에는 모든 위치에서 50% 

이상의 확률로 입력키를 식별할 수 있음을 알 수 있다.

  

Possibility to identity

 a specific key (>=)

50% 60% 70% 80% 90%

1

 ,  1 100.0 90.9 72.7 54.5 36.4

 2 81.8 54.5 36.4 36.4 18.2

 1 100.0 75.0 75.0 50.0 25.0

1/2

 ,  2 100.0 90.9 72.7 63.6 45.5

 4 100.0 81.8 54.5 27.3 27.3

 2 100.0 87.5 75.0 62.5 50.0

Table 10. Possibilities to Identify Input Keys

이상의 실험 결과에 따라 분석된 취약점은 다음과 같다.

[V1] 중복성 노출

재배열 키를 누르지 않으면 빈칸의 위치가 고정되어, 패스

워드에 포함된 중복된 키는 동일한 위치에서 입력이 일어나 

그 분포가 노출된다.

[V2] 1/2칸의 개악

  인 동적 가상키보드는   인 동적 가상키

보드의 이후 안전도를 높이기 위해 고안된 것으로 보이나, 빈

칸이 올 수 있는 위치의 분포가 균일하지 않아   일 

때보다 식별률이 높아진다.

[V3] 식별률의 비균일성

키의 상대 위치가 변하지 않기 때문에 좌우 끝단에 가까운 

키들은 그 키의 좌측에 빈칸이 올 확률과 우측에 빈칸이 올 

확률의 차이가 커지며, 그 결과로 가운데 있는 키들에 비해 

식별률이 높다. 이 문제는 빈칸의 크기를 조절하거나 단순히 

개수를 늘린다고 해서 해결되지 않는다.

[V4] 최좌우측 키의 노출

사용자는 빈칸을 입력하지 않기 때문에, 최좌측이나 최우

측에서 입력이 일어나면 식별률이 100%이다.

  인 앱에서 빈칸의 개수를 1개 줄이고 그 크기

만큼 나머지 실제키들의 크기를 미세하게 확대하기도 하였

다. 그러나 실험결과에 의하면 발생률이 약 0.2%∼0.7%이고, 

이 방법으로는 여전히 [V3]과 [V4]를 해결하지 못하기 때문

에 분석에서 제외하였다.

4. 대응 방안

4.1 추가 요구사항

3절에서 분석한 동적 가상키보드의 취약점을 해결하기 위

한 대응방안이 만족해야 할 2개의 요구사항을 다음과 같이 

정의하였다. 

[R1] 사용자 편의성

사용자의 편의성을 고려하여 심각한 불편을 초래해서는 

안 된다.

[R2] 선택적 안전도

은행의 정책에 따라 안전도를 조절할 수 있는 방안이 제

시되어야 한다.
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4.2 두더지키

본 논문에서는 실제 키보드에는 없는 ‘두더지키’를 정의한

다. 이 키가 표시될 경우, Fig. 5의 우측과 같이 두더지키(‘q’

의 좌측키)를 제외한 나머지 키들은 모두 비활성화 하여 사

용자가 반드시 입력하도록 한다. 이 두더지키를 누르면 다

시 나머지 키들이 활성화되도록 한다.

Fig. 5. Dynamic Virtual Keyboards without/with a Mole Key

4.3 두더지키를 활용한 동적 가상키보드 제안

사용자의 편의성을 해치지 않고 기존의 방식보다 간결하

면서도 취약점을 보완할 수 있는 대응방안을 다음과 같이 제

안한다.

[C1] 정적인 상대위치

사용자의 편의를 고려하여 키들의 상대적 위치는 변하지 

않도록 재배열한다. 즉, 기존의 방법대로 키들을 뒤섞지 않고 

각 줄에 1∼2개의 빈칸들을 삽입한다.

[C2] 재배열 초기화 방지

재배열키를 누르더라도 패스워드를 초기화(모든 입력 삭

제)하지 않도록 하여, 패스워드에 포함된 중복된 키의 노출을 

피할 뿐만 아니라, 초기화로 인해 사용자가 패스워드를 다시 

입력해야하는 불편함을 없앤다.

[C3] 자동 재배열

사용자가 재배열 키를 누르지 않더라도 하나의 키를 입력

할 때마다 자동 재배열시킨다.

[C4] 빈칸 크기 고정

빈칸의 크기는 실제키와 같도록 한다.

[C5] 빈칸 위치 제한

빈칸은 Fig. 5와 같이 최좌측과 최우측에만 동일한 확률로 

배치한다. 어떤 위치에서 후보키의 수가 라고 하면, 그 위치

에서 입력키 식별률은 와 같이 균일해진다. 의 예를 들

면, #0 혹은 #10에만 1개의 빈칸을 랜덤하게 배치하는 것이

다. #0과 #10의 후보키는 1개이기 때문에 식별률은 1이다. 그

러나 후보키가 2개씩인 #1∼#9에 대해서는 좌우에 빈칸이 올 

확률이 각각 50%로 동일하게 되므로 Table 11과 같이 각 후

보키들에 대한 확률도 50%로 동일하게 된다. 

2개의 빈칸이 추가되는 의 경우에는 #0, #1, #9, #10에만 

동일한 확률로 위치하도록 하면, 역시 각 위치에서 후보키일 

확률은 로서 Table 12와 같다. 

의 경우에도 Table 13과 같이 모든 후보키에 대해 동일

한 확률을 가진다. 결과적으로 후보키가 2개 이상인 경우에는 

공격자가 유리한 확률로 입력된 키를 예측할 수 없게 된다. 

 #0 #1 #2 #3 #4 #5

           

 0 0 1 1 2 2 3 3 4 4 5

 q q w w e e r r t t y

  1 1/2 1/2 1/2 1/2 1/2 1/2 1/2 1/2 1/2 1/2

 #6 #7 #8 #9 #10

         

 5 6 6 7 7 8 8 9 9

 y u u i i o o p p

  1/2 1/2 1/2 1/2 1/2 1/2 1/2 1/2 1

Table 11. Possibilities of Candidate Keys for  and  with 

Restricted Blank Positions

 #0 #1 #2 #3

 a a s a s d s d f

  1 1/2 1/2 1/3 1/3 1/3 1/3 1/3 1/3

 #4 #5 #6

 d f g f g h g h j

  1/3 1/3 1/3 1/3 1/3 1/3 1/3 1/3 1/3

 #7 #8 #9 #10

 h j k j k l k l l

  1/3 1/3 1/3 1/3 1/3 1/3 1/2 1/2 1

Table 12. Possibilities of Candidate Keys for  with 

Restricted Blank Positions

 #1 #2 #3 #4 #5 #6 #7 #8

 z z x x c c v v b b n n m m

  1 1/2 1/2 1/2 1/2 1/2 1/2 1/2 1/2 1/2 1/2 1/2 1/2 1

Table 13. Possibilities of Candidate Keys for  with Restricted 

Blank Positions

  인 경우에는 빈칸의 위치를 최좌우측으로 제한

하면, 후보키들의 확률 편차가 줄어들기는 하지만 균일하지

는 않다.   인 경우에는 (  )의 확률이 대부분 각각 

1/3, 2/3(혹은 역순)으로 나타났으며,   인 경우에는 

(  )의 확률이 각각 1/5, 2/5, 2/5(혹은 역순)로 나타났

다. 이것은   인 키보드 사용을 지양해야 하는 이유 

중의 하나이다.

공격자는 사실상 빈칸의 위치 자체에는 관심이 없다. 빈칸

의 위치 파악은 그것으로부터 다른 실제키의 위치를 알아내

어 입력된 키를 식별하기 위한 수단일 뿐이다. 기존의 방식에 

비하여 제안한 방식은 빈칸의 위치가 고정되어 그 위치를 알

아낼 확률이 더 높아지지만, 공격자가 관심있는 입력키를 식

별할 가능성을 낮춘다.

[C6] 두더지 키보드

빈칸의 위치를 최좌우측으로 제한하더라도 후보키의 개수

가 1개인 최좌우측 키의 식별률은 여전히 100%이다. 

=1, 일 경우를 예로 들어보면, #0이나 #10에 빈칸이 오더
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라도 사용자가 누르지 않으므로, 그 위치에서 입력되었다면 

반드시 ‘q’나 ‘p’이기 때문이다. 만약 빈칸인 경우에도 사용

자가 입력하도록 한다면 공격자는 실제 키를 식별하기 어려

워진다.  그러므로 최좌우측에 삽입되는 총 5개의 빈칸 중 

일부를 랜덤하게 두더지키로 대체하여 사용자가 반드시 입

력하도록 함으로써, 실제키의 식별률을 낮출 수 있다.

실제키 36개 중 최좌우측 키는 8개로서 약 22.2%를 차지

한다. 두더지키는 최좌우측 키의 식별률을 낮추기 위한 것이

므로 최좌우측 키들의 출현빈도와 동일한 빈도로 출현시키면 

실제키와 구분할 수 없게 된다. 따라서 모든 키의 사용률이 

동일하다고 가정했을 때, 일반적으로 권장하는 길이인 6∼12

개 문자의 패스워드를 입력하는 동안 1.3∼2.6개의 두더지키

가 출현될 것이다. 두더지키의 출현빈도를 높이면 식별률을 

더 낮추는 효과는 얻을 수 있으나 사용자의 불편을 초래할 

것이다.

[C7] 빈칸 개수 조절

식별률을 낮추고자 한다면 삽입되는 빈칸의 수를 늘린다. 

빈칸과 실제키의 크기가 다를 경우, [C5]에서 분석한 바와 같

이 후보키들의 확률이 균일하지 않게 되므로 삽입되는 빈칸

은 실제키의 크기와 같아야 한다. 한 줄에 삽입되는 빈칸의 

개수가 일 경우, 각 위치의 후보키의 수       

가 되며 실제 입력된 키가 후보키일 확률은 로 낮아진다. 

그러나 너무 많은 빈칸을 삽입하면 실제키의 크기가 줄어들

어 사용자가 불편할 수 있으므로 적절한 선택이 필요하다.

5. 결론 및 향후 연구

본 논문에서는 안드로이드 스마트폰의 은행앱에서 사용하

는 동적 가상키보드의 취약점을 분석하고 대응방안을 제시하

였다. 은행마다 동적 가상 키보드의 모양이 다소 차이가 있으

나 제시한 방안을 적용할 수 있다. 도출된 취약점 및 요구사

항에 대한 세부 대응방안을 요약하면 Table 14와 같다. 특히 

공격자가 입력된 키의 식별률을 낮추기 위한 방법으로서, 빈

칸의 위치를 고정하고 두더지키를 이용하도록 제안하였다. 

제시한 방안은 사용자의 편리성을 유지하면서 공격자에게 패

스워드를 노출시킬 확률을 낮출 수 있다. 

Vulnerabilities & 

Requirements
Countermeasures

R1 User convenience
C1 Static relative position

C2 Prevention of relocation-reset

V1 Redundancy exposure
C2 Prevention of relocation-reset

C3 Automatic relocation

V2 Degeneracy of 1/2-blank C4 Fixed size of blank

V3 Non-uniformity of 

identification rate

C4 Fixed size of blank

C5 Restriction of blank position

V4 Exposure of the end keys C6 Mole keyboard

R2 Optional security level
C7 Adjustment of Number of 

blanks

Table 14. Countermeasures Against Vulnerabilities

우리나라에서 2번째의 점유율을 보이는 아이폰의 경우, 동

일한 은행이 안드로이드 스마트폰과는 다른 구현방법을 사용

하기도 하며, 일부 앱에서는 빈칸의 위치가 고정되는 등의 현

상이 나타나기도 하였다. 따라서 아이폰 앱에 대한 가상키보

드 사용 현황은 다를 수 있다. 그러나 아이폰 앱에도 본 연구

결과를 그대로 적용할 수 있을 것으로 기대된다.
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