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요  약 디지털 기술의 발전으로 지능화 및 융합화가 가속화됨에 따라, 비즈니스 모델 및 인프라, 기술 등 여러 측면에서

기존 방식을 초월한 변화가 요구되고 있다. 변화된 비즈니스 환경에서는 다양한 보안 위험이 점증하고 있으며, 보안 위험관

리의 중요성이 더욱 커지고 있다. 기존의 정보자산 기반의 위험관리에서 벗어나 비즈니스 중심의 위험관리가 대두되고 있는

시점에서 이를 위해서는 비즈니스 목표 달성을 위한 위험성향(Risk Appetite)을 파악하는 것이 필수적이며, 이는 추후 프로

세스에서 발생하는 제반 의사결정 과정에 있어 판단 기준을 제공한다. 따라서 본 논문에서는 기존 위험성향 선행연구 분석

및 보호동기이론을 분석하여, 보안 위험성향 수준을 파악할 수 있는 프레임워크를 개발하였다. 또한 개발된 위험성향 프레임

워크의 실무적 타당성을 검토하기 위해, 보안 위험관리 실무 전문가들로 구성된 자문위원회를 통해 적용가능성과 중요성을

검토하였다. 검토 결과, 재무, 운영, 기술, 평판, 컴플라이언스, 문화 6개의 보안 위험성향 고려 위험분야와 인지된 심각성,

인지된 취약성, 자기효능감, 반응효능감 4개의 요인이 보안 위험성향 측정을 위한 프레임워크 구성요소로서 타당한 것으로

검토되었다.
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Abstract  The advancement of digital technology accelerates intelligence, convergence, and demands better change 

beyond traditional methods in all aspects of business models and technologies, infrastructure, processes, and 

platforms. Risk management is becoming more important because of various security risks, depending on the 

changing business environment and aligned to business goals is emerging from the existing information asset based 

risk management. For business aligned risk management, it is essential to understand the risk appetite for achieving 

business goals, which provides a basis for decision-making in subsequent risk management processes. In this paper, 

we propose a framework for analyzing the risk management framework, pre - existing risk analysis, and protection 

motivation theory that influences decisions on security risk management. To examine the practical feasibility of the 

developed risk appetite framework, we reviewed the applicability and significance of the proposed risk appetite 

framework through an advisory committee composed of security risk management specialists.
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1. 서론

ICBM(IoT, Cloud, Big Data, Mobile)와 같은 디지털

기술의 발전은 지능화, 융합화를 가속화시키며, 비즈니스

모델, 인프라, 기술, 플랫폼 등 여러 측면에서 기존 방식

을 초월한 더 진화된 변화가 요구되면서, 디지털비즈니

스라는 복잡하게 얽혀있는 디지털 융합 및 복합 환경이

등장했다[1]. 이러한 변화하고 있는 비즈니스 환경에 따

라 다양한 유형의 보안 위험들이 점점 증가하고 있어 보

안 위험관리의 중요성이 더욱 커지고 있는 실정이다.

하지만 CISCO의 ‘Cyber security as a Growth

Advantage’ 설문조사 보고서에따르면 기업들은보안 위

협에 대한 대비를 IT 자산 관점으로만 대응책을 마련하

는 등 경영진의 위험관리에 대한 추진 노력은 크지 않는

실정이며, 대부분 기업에서는 정보시스템에 대한 취약점

점검, 모의해킹 등 취약점 관리 위주의 부분적인 위험관

리를 수행하고 있다[2]. 이렇듯 기존의 위험관리는 인프

라와 어플리케이션 등 IT자산에 대한 위험평가와 대책

수립에 초점이 맞추어져, 다양하고 복잡해지는 환경 변

화에 대응하는데 한계가 존재하였다. 때문에 IT자산뿐만

아니라 조직의 목표, 계약상의 규정 준수 등 비즈니스와

연계된 전사적 관점의 위험관리가 수행될 필요가 있다[3].

전사적 관점의 위험관리 수행을 위해서는 비즈니스

전략 및 목표와 연계된 위험성향(Risk Appetite)의 파악

이 필수적이라고할 수가 있다. 새롭게 개정된 위험관리

국제 표준 ‘ISO 31000:2018’ 에서는 비즈니스 목표, 운영,

전략 등 비즈니스 모든 측면에서 위험관리와의 통합을

강조했으며, 전사적 위험관리 프레임워크 ‘COSO ERM’

에서는 비즈니스목표 달성을 위해 , 위험관리를 전략 및

성과와 연계하는 것의 중요성을 부각하기도 하였다. 이

렇듯 보안 위험성향을 파악하는 것은비즈니스와 연계된

전사적 관점의 보안 위험관리의 첫내딛음으로써 수용이

가능한 위험의 수준(Acceptable Level of Security Risk)

을 결정하는 것이며, 이는 추후 위험관리 프로세스에서

발생하는 의사결정에서 판단 기준을 제공한다[4].

그러나 비즈니스 목표와 연계된 위험성향 관련 연구

가 미흡한 실정이며, 관련 연구가 있더라도 보안 위험관

리 특성에 맞는 보안 위험성향 측정 프레임워크에 대한

연구는 미미한 실정이다. 때문에 기존 위험관리 프레임

워크와 기존 위험성향 선행연구 분석, 보안 위험관리 의

사결정에 영향을 미치는 보호동기 이론을분석하여 보안

위험성향 수준을 파악할 수 있는 프레임워크 개발의 필

요성이 크다고 할 수가 있다. 따라서 본 연구에서는선행

연구를 통해서 보안위험성향 측정 프레임워크 구성요소

를 도출하고, 보안 위험관리 실무 전문가들로 구성된 자

문위원회를 통해 적용가능성과 중요성을 검토하였다.

2. 이론적 배경 및 관련연구

2.1 보안 위험관리

2.1.1 보안 위험

위험은 조직의 자산에 발생하는 이벤트의 결과 또는

가능한 영향으로, 원치 않는 이벤트가 발생하여 손실 또

는 부정적 영향을 미칠 가능성을 말한다[5] 이에 보안 위

험은 사람의 실수, 또는 잘못된 행위, 지적재산권에 대한

손실, 무단 침입행위 또는 스파이, 정보탈취, 사이버위협,

절도, 소프트웨어 해킹, 자연으로 인한 재해, 서비스 품질

저하, 하드웨어장애 및 소프트웨어 오류및 기술적 노후

화 등의 위험이 해당한다[6].

이러한 보안 위험은 디지털 기술의 발전과 함께 4차

산업혁명으로 진입하면서 보안 위험 패러다임의 전환이

일어나고 있다. 비즈니스 모델 및 기술, 인프라, 프로세

스, 플랫폼등 지능화 및 융합화가 일어남과 함께 보안위

험의 유형도 복잡해지고 다양해지기 시작하였다. 이에

보안 이벤트를 완벽하게 사전에 예방하는 것은 한계가

발생하며, 디지털비즈니스 환경 내에서 위험을 효과적이

고 효율적으로 관리하기 위해서는 조직의 내부의 전담

부서 뿐만 아니라 관련 이해관계자를 포함하는 등 전사

적인 보안이 이루어져야하는 등 비즈니스 중심의 위험관

리의 중요성이 나날이 점증하고 있는 실정이다[7].

2.1.2 비즈니스 중심의 보안 위험관리

앞서 언급한 위험 패러다임 변화에 맞춰 위험관리의

패러다임도 전환되고 있다. 전통적으로 위험관리는 정보

자산 및 대책 중심의 IT 관점에서의 위험관리 활동이 대

부분이라고 할 수 있다. 이는 복잡해지고 다양하지는 위

험 등 환경변화에 대응하는데 한계가 존재한다. 그렇기

때문에 IT자산뿐만 아니라 조직, 업무, 계약 준수 사항

과 같은 비즈니스 관점에서 전사적인 위험관리 수행이

필요하다고 할 수가 있다[3].

조직이 직면한 위험을 식별 및 평가하고 완화 하도록
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하는 위험관리 표준인 ISO31000:2018 에서는 변화하는

비즈니스 및 시장의 상황과 조직이 직면한 새로운 위험

을 고려하고, 지속적으로 변화하는 사회에서의 불확실성

이 증가함에 따라 개정작업이 이루어졌다. 개정된 내용

을 살펴보면 비즈니스 가치창출과 자산보호라는 목표를

설정하였으며, 위험관리를 조직의 비즈니스 목표와 상황

에 맞게 정의, 이해관계자의 적절한 참여, 최고경영진의

의사결정에 대한 책임을 강조하였다[8].

COSO ERM(2017)은 위험관리가 전략 수립과 조직활

동 전반에 적용되며, 위험 불확실성에 직면한 경영진이

효율·효과적으로 위험을 인식 및 평가, 관리할 수 있도록

도와주는 전사적 위험관리 모델로서 2017년 개정이 이루

어졌다. 개정작업이 이루어진 이유는 컨설팅 그룹인 프

라이스워터하우스(PwC) 조사 결과, 실적이 저조한 기업

의 80%가 전략적 실수로 인해 실패를 경험하였으며, 비

즈니스 목표를 달성하기 위해서는 일정수준의위험을 감

수 하는 게 필요하고 조직의 핵심가치와 위험에 대한 태

도를 직원의 행동과 일치시킬 필요가 있다고 보았기 때

문이다[4].

이처럼 앞서 개정된 두 위험관리 모델을 분석한 내용

을 종합해보면, 변화하는 비즈니스 환경에 대응하고 비

즈니스 목표를 달성하기 위해 개정작업이 이루어졌다고

할 수가 있다. 특히 COSO ERM모델에서는 전사적 측면

에서 기업의 목적을 달성하기 위한 합리적 대응 방안을

모색하고, 기업의 목표 달성에 영향을 주는 잠재적인 위

험을 파악하여 일정한 수준 내에서 위험을 적절히 관리

해야하며, 조직이 목표를 추구할 때 위험성향의 중요성

을 강조하고 있다고 할 수가 있다[4,8].

또한정보보안 위험관리 프레임워크인 ISO/IEC 27005

에서는 상황설정단계에서 조직에 영향을 미치는 위험관

리의 목적을 결정하고, 법규 및규정 측면, 운영, 기술, 재

무, 사회 및 인적요인을 고려하여 위험수용 기준을 설정

해야한다고 명시하고 있다. 이는 보안 위험관리의 전략

을 세우는 중요한 활동으로서, 허용이 가능한 위험의 수

준(Acceptable Level of Security Risk)을 결정하는 것이

며, 위험처리 시 발생하는 위험회피, 위험전가, 위험감소,

위험수용 등 의사결정에서의 판단 기준을제공한다고 할

수가 있다[9].

2.2 위험성향(Risk Appetite)의 개념

2.2.1 전통적 위험성향

위험성향은 불확실성하에서 사람의 의사결정을 설명

하기 위해, 고안되어진 개념이라고 할수가 있다[10]. 위

험성향은 새롭게 대두된 개념이 아니며 개인의 투자와

관련하여 재무 분야에서 위험성향이라는 개념이 오랫동

안 사용되어져 왔다.

마취와 사피라(1987)는 부정적인 결과가 발생하더라

도 인간이 선택하게 되는 부정적인 결과의 정도로 투자

결정에 영향을 주는 변수라고 하였으며, 어윈(1993)은 인

간의 행동의 결과가 불확실하거나 손실의 확률이 있을

때 행동에 기꺼이 참여하려고 하는 정도로 정의하였다

[11,12]. 경제학적으로위험에대한 성향은주관적인성향

으로 인간의 심리적, 사회·경제적 특성 및 상황에 따라

다르다고 알려져 있다[10].

인간의위험성향을조직의 관점으로 생각해보면, 위험

성향은 조직이 비즈니스 목표달성을 위해서 기꺼이 감당

할 수 있다고 생각하는 위험의 크기라고 할 수가 있다.

조직의 위험성향은 절대적인 개념이 아니고 위험추구와

위험회피의 연속체 상에 위치하는 개념이지만 조직이 수

용할 수 있는 손실의 정도에 따라 위험 회피형, 위험 중

립형, 위험 추구형으로 구분되어진다[13].

2.2.2 보안 위험성향

글로벌 컨설팅 그룹인 가트너(Gartner)에서는 성공한

기업들과 실패한 기업들을 구분하는 것은 올바른 위험을

감수할 수 있는 능력이며, 각 기업의 위험성향에 맞는 위

험을 구분하고 관리하는 능력들이중요한 것으로 보았다.

또한 Fig. 1에 제시되어 있는 것처럼 위험을 High Risk

대 Low Risk에서, Good Risk 대 Bad Risk의 관점으로

보아야함을 강조했다. 즉 위험관리를 단순히 위험의 가

능성과 영향에 관점에서 고위험을 줄이거나 회피함으로

써 손실을 최소화하거나 제거하는 것에서 벗어나, 위험

을 수용했을 때의 창출되는 가치와 위험부담을 충분히

평가할 때 좋은 위험이 될 수 있는 것을 본 것이다[14].

Fig. 1. Shifting the Risk Conversation 
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앞서 언급한 ISO 31000위험관리 프레임워크와 COSO

ERM에서는 위험성향을 조직이추구하거나 보유할 준비

가 된 위험의양과 유형, 조직이 가치를 추구하여 기꺼이

수용할 위험의 양으로 위험성향의 정의를 내리고 있다

[4,8].

글로벌 컨설팅 그룹인 프라이스워터하우스쿠퍼스

(PwC)에서는 위험성향을 조직의 전반적인 위험수용 가

능범위 내에서 회사가 수용하고자 하는위험의 양이라고

정의를 내리며, 위험성향과 문화 간의 관계, 경제적 자본

에 있어서 위험성향을 고려해야한다고 언급하였다[15].

딜로이트(Deloitte)와 정보 시스템 감사·조정협회

(ISACA)에서도 조직이목표를 달성하기 위해 기꺼이 받

아들이는 위험의 양으로 정의를 하며, 위험회피 및 위험

전가 비용을 고려하고 위험성향을 표현하기위해 등급화

된 척도를 마련할 필요가 있으며, 위험을 재무뿐만 아니

라, 비재무적인 요소도 고려하는 등 단일적으로 보는 관

점이 아닌 전사적으로 보아야한다고 강조하였다[16,17].

조직 전사적인 관점의 위험성향에 대한정의를 정리하면

다음 Table 1과 같다.

Table 1. Definition of Risk Appetite

Source Definition of Risk Appetite

ISO[8]
Amount and type of risk that an organization is

prepared to pursue or retain

COSO[4]
The amount of risk an entity is willing to accept in

pursuit of value

PwC[15]
The quantum of risk that the firm is willing to accept

within its overall capacity

Deloitte[16]
The risk a firm is willing to take in the pursuit of its

strategy.

ISACA[17]
The amount of risk, on a broad level, that an entity

is willing to accept in pursuit of its mission

2.3 보안 위험관리 의사결정

2.3.1 보호동기 이론(Protection Motivation Theory)

보호동기 이론은 건강과 관련한 태도 및 행동을 설명

하기 위하여 Rogers RW(1975)가 개발한 이론이라고 할

수가 있으며, 건강 및 안전과 관련되어진 위협적인 메시

지에 노출되었을 경우, 보호동기를 유발시켜 자신을 보

호하려는 행동의 변화를 불러일으킨다는 가정을 기반으

로 메시지의 효과를 설명하기 위해개발되어진 이론이라

고 할 수가 있다[18,19].

보호동기 요인은위협평가와대응평가로구분되며, 다

시 위협평가는 인지된 심각성(Severity), 인지된 취약성

(Vulnerability)으로, 대응평가는 자기 효능감(Self

efficacy), 반응 효능감(Response Efficacy)으로 구분할

수가 있다[18,19].

보건학, 교육학 심리학 등 다양한 분야에서 보호 행동

을 설명하기 위하여 사용되어진 보호동기이론은 조직의

보안 위험관리와도 관계되어진다. 이러한 보호동기 이론

을 바탕으로 안효주 외 2명(2015)은 인지된 심각성, 인지

된 취약성, 반응 효능감, 자기효능감 등을 보안 위험관리

의사결정에 영향을 미치는 요소로 보았다. 인지된 심각

성을 조직 구성원의 부주의로 발생할 수 있는 보안 침해

사고의 심각성에 대한 인식으로 설명하며, 인지된 취약

성을 위험을 관리하지 않을 시 정보자산이 취약해질 수

있는 가능성으로 보았다. 또한 자기효능감은 보안 위험

을 관리하기 위한 기술, 지식 및 능력에 대한 확신의 정

도로, 반응 효능감을 보안 위험을 줄이기 위하여 사용되

는 보안 대책의 효과성으로 보았다[20].

2.3.2 기타 보안위험관리 의사결정에 관한 연구

보안 위험관리의 중요성과 필요성에 비해서는 보안위

험관리 의사결정에 미치는 요인과 관련된 연구가 아직

많이 부족한 실정이며, 다양한 관점에서의 연구가 미미

한 실정이다. 송영미·김상현(2012)은 조직의 보안위험관

리 의사결정에 영향을 미치는 인지요인으로 보안 관리행

동, 보안의무의 준수, 인식된 이득, 사회의 압력, 보안위

험의 경험을 강조하였다[21]. 보안관리행동의 경우, 조직

구성원의 보안 위험 관련 행동 또는 보안 실천의 정도,

보안의무의 준수는 조직의 보안 정책 또는 지침을 준수

하고 따르는 정도, 지각된 이득은 보안 위험관리를 통하

여 얻게되는 유형 및무형의이득에대한 인식의 정도로

보았다. 또 사회적 압력의 경우는 동종 산업 보안 위험

관리에 대한 의사결정 또는 인식의 정도, 보안위험의 경

험을 보안위험의 직·간접적 노출 및 경험의 정도로 인식

하였다.

2.4 시사점

보안에 대한 위험은 디지털 기술의 발달로 인해 점점

다양해지고 고도화되고 있다. 이에 위험관리에 대한 중

요성이 나날이 커지고 있으며, 보안 위험관리에 대한 접

근법도 변화될 필요성이 있다. 보안 위험관리는 부분적

으로 수행하는 활동이 아닌, 비즈니스 중심의 전사적으
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로 수행되어야하며, 비즈니스 목표를 달성하기 위해 보

안 위험을 기꺼이 수용할 수 있는 위험의 크기를 뜻하는

보안 위험성향 파악에 대한 중요성이 대두되고 있다.

위험성향은 전통적으로 개인의 투자 의사결정과 관련

하여 연구가 많이 진행되어져 왔으며, 기존 위험관리 프

레임워크의 보안 위험성향 측정 및 조직의 보안 위험성

향 관련 연구도 미미한 실정이다. 이에 ISO/IEC 27005에

서 제시하고 있는 위험수용 고려 기준과 전사적 위험성

향 프레임워크에서 제시하고 있는 재무 및 비재무적 고

려사항, 보안 위험관리 의사결정에 영향을 미치는 요인

을 분석하여 조직의 보안 위험성향을 파악할 수 있는 프

레임워크를 개발할 필요가 있다.

3. 보안 위험성향 프레임워크의 개발 및 

검토

3.1 보안 위험성향 프레임워크 개발

위험성향 측정에 대한 구체적인 연구가 미흡하고 부

족한 실정이기 때문에, 앞서 이론적 배경 및 선행연구를

통해 제시한 ISO/IEC 27005의 위험수용 고려 기준을 기

반으로 하여, ISACA, PwC, Deloitte, The British

Library 위험성향 프레임워크 관련 연구에서 제시하고

있는 위험성향 고려분야를 매핑 하여, 보안 위험성향 측

정시 필요한 재무, 운영, 기술, 문화, 평판, 컴플라이언스

6가지 위험분야를 도출하였다. 또한 보호동기이론, 기타

보안 위험관리 의사결정에 영향을 미치는 요인을 분석

및 매핑 하여, 각 위험분야마다 측정해야하는 인지된 심

각성(Severity), 인지된 취약성(Vulnerability), 자기 효능

감(Self Efficacy), 반응 효능감(Response Efficacy)의 4

가지 요인을 도출하였다. 도출한 주요 분야및 요인은 다

음 Table 2와 같다.

Fig. 2에 표현되어 있는 것처럼, 기업의 달성하고자하

는 보안의목표의 수준에따라 비즈니스 보호 중심, IT자

산 보호 중심으로 구분되어질 수 있으며, 보안 위험성향

측정 시 고려해야할 위험분야로 재무, 평판, 컴플라이언

스, 문화, 운영, 기술 분야가 구성된다. 재무위험은 조직

에서 보안사고발생 시재정적손실 및경제적비용을이

야기 하며, 평판위험은 보안사고 발생 시 대중들이 인식

하고 있는 기업 및 브랜드평판가치의 하락을 말한다. 컴

플라이언스 위험은 법규 및 규제사항 미 준수에 따른 감

독 당국의 압력 및 계약 위반사항을, 문화위험은 미흡한

경영진 및 직원들의 보안 인식 및 회피습관을 말한다고

할 수가 있다. 또한 운영위험은 정보시스템 운영에서의

오류 및 장애로 인한 업무중단, 기술위험은 미흡한 암호

화, 접근통제 등에 따른위험으로 정의할수가 있으며, 각

위험분야마다 위협평가, 대응평가로 나뉘어지는 인지된

심각성(보안 침해사고에 대한 심각성에 대한 인식), 인지

된 취약성(정보자산이 취약 해질 수 있는 가능성), 반응

효능감(보안 대책에 대한 효과성), 자기 효능감(보안 위

험관리에 대한 지식 및 능력의 확신)을 측정할 수가 있다.

Fig. 2. Framework for Measuring Security Risk Appetite 

Risk Domain Reference Decision Factor Reference

Financial

ISO/IEC27005(2014),
ISACA(2013),
PwC(2016),

Deloitte(2014), British
Library(2017)

Severity

Rogers
RW(1975),
Hoju An, et
el.(2015)

Reputation
PwC(2016),

Deloitte(2014), British
Library(2017)

Vulnerability
Rogers

RW(1975),
Hoju An, et

Table 2. Key Domain & Factor of Security Risk 

Appetite 

Compliance

ISO/IEC27005(2014),P
wC(2016),

Deloitte(2014), British
Library(2017)

el.(2015)

Culture

ISO/IEC 27005(2014),
PwC(2016),

Deloitte(2014), British
Library(2017)

Response
Efficacy

Rogers
RW(1975),
Hoju An, et
el.(2015)

Operation

ISACA(2013),
ISO/IEC27005(2014),

Deloitte(2014),
PwC(2016),

British Library(2017) Self-Efficacy

Rogers
RW(1975),
Hoju An, et
el.(2015)

Technology

ISO/IEC27005(2014),
ISACA(2013),

Deloitte(2014), British
Library(2017)



디지털융복합연구 제17권 제1호146

3.2 전문가 검토 및 결과

본 연구는 위험관리 및 위험성향 프레임워크, 위험성

향 선행연구를 분석하여, 6개의 보안 위험성향 고려분야

와 4개의 측정요인을 개발하였다. 6개의 보안 위험성향

고려 분야는 ISO/IEC 27005의 위험수용 고려 기준을 기

반으로 도출하였으며, 4개의 측정요인은 보호동기이론의

가장 기본 요인이라고 할 수 있는 요인을 기반으로하여

측정요인을 도출하였다. 보안 위험성향 및 위험관리에

대한 국내 연구 현황을 고려하였을 때, 정량적인 방법으

로는 심도 있는 결과를 도출하기 어렵다고 판단하였다.

따라서 개발되어진 프레임워크에 대해 중요성과 실현가

능성을 검토하는 포커스 그룹 인터뷰(FGI) 방법을 사용

하였다. 포커스 그룹은 주제와 관련하여 공통된 특성을

가진 전문가들 간의 상호작용을 통해서, 연구주제에 관

하여 자료를 수집하는 방식이다[22]. Table 3과 같이 위

험관리 관련 프로젝트 경험이 있는 컨설턴트, 보안 위험

관리 전문가들로 구성했으며, 참여자는 모두 10년 이상

의 경력을 보유했다.

Group Members Member’s Speciality

1 Consultant 1 Risk Management

2 Consultant 2 Risk Management

3 Security manager 1 Security Management

4 Security manager 2 Security Management

5 Senior Researcher 1
Governance, Risk and

Compliance

6 Senior Researcher 2
Governance, Risk and

Compliance

Table 3. Focus Group Interview Members

본 연구에서 수행된 포커스 그룹 인터뷰(FGI) 절차는

다음과 같다. 1차 검토에서는 위험관리 프레임워크 선행

연구 분석을 기반으로 위험 수용 고려 분야에 대해 의견

수렴 절차를 진행하고, 2차검토에서는각 위험분야에 대

한 측정요인 검토를 진행하였다. 마지막 3차 검토에서는

개발되어진 프레임워크에 대하여 설문지 작성및 심층면

접을 수행하였다. 설문지는 개발된 프레임워크의 중요성

과 실현가능성을 리커드 5점 척도를 사용해, 조사했으며,

추가로 개선사항 또는 제언에 대해 작성하도록 하였다.

또한설문 후에는 약 60분에 걸쳐토론 및의견교환의 시

간을 진행하여 프레임워크의 타당성을 검토했다.

보안 위험성향 측정 프레임워크의 기각 및 채택 기준

은 카프레라(Cabrera)의 연구를 참고하여 실현가능성과

중요성 모두 2.5 이상인 경우는 채택, 하나의 항목만 2.5

이하인 경우에는 기각 및 채택의 여부를 전문가 검토 및

의견 수렴후에 결정하였다[23]. 반면에 중요성과 실현가

능성이 모두 2.5 이하인 경우는 기각하였다.

Table 4와 같이 검토결과, 6개의 각 위험 분야별 4개

의 측정요인들의 중요성과 실현가능성 모두 2.5이상으로

높게 검토되어, 보안 위험성향 측정 지표로서 타당한 것

으로 채택되었다. 그러나 위험분야와 측정항목중 상대적

으로 낮은 3.0이하가 1개 검토되었는데, 그 이유는 다음

과 같다.

위험수용고려분야 중운영위험의경우, 다른 위험분야

와의 경계가 모호하며, 특히 기술위험에 포함되어져 있

는 내·외부 위협에 관한 사항은 운영위험과 깊은 관련성

이 있기 때문에 중복된다는 의견이 다수였다. 그렇기 때

문에 운영위험과 기술위험을 구분 짓기 위해서는 측정지

표 도출시, 명확하게 정의를 내릴 필요가있을 것으로 검

토되었다.

또한 기타의견으로보안사고 경험이 나왔으나, 보안사

고 경험은 2017년 정보보호실태조사의 통계자료를 예로

들면서, 침해사고를 경험한 응답자의 54.6%는 사용 중인

비밀번호 변경, 보안 소프트웨어 설치, 개인정보 공개중

단, 서비스 공급업체 변경 등 구체적인 대응활동을 수행

하고 있지 않으며, 침해사고 경험 이후에 기관이나 업체

에 상담이나 문의를 받지않은 경우는 52.6%로 보안사고

의 경험이 위험성향을 파악할 수 있는 중요한 근거가 될

수 있는지는 추가적 연구가 필요해 보인다는 검토결과가

있었다.

추가로 위험성향 파악을 위해서는 위험성향 측정 프

레임워크도 중요하지만 더 나아가 각 위험분야 및 측정

요인에 대한 지표들이 개발될 필요성이 강조되었으며,

측정된 위험성향을 가시적으로 분류하고 전략을 세울 수

있는 위험성향의 활용방안도 개발될 필요가 있다고 검토

되었다.

Risk
Domain

Decision Factor Materiality Feasibility

Financial

Severity 3.8 3.5

Vulnerability 3.8 3.5

Response Efficacy 3.5 3.3

Self-Efficacy 3.2 3.0

Average 3.6 3.3

Table 4. Review of Framework for Measuring of 

Security Risk Appetite using FGI
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4. 결론

본 연구는 비즈니스 목표 달성을 위한 위험관리 방안

의 초기 활동 및 미비한 위험 수용 수준 측정 기준에 있

어서의 보완점을 제시해줄 수 있는 위험성향 측정 프레

임워크를 개발하였다. 기존 위험성향에 대한 연구는 개

인의 투자 위험 성향에 대한 연구로서 논의가 이루어졌

었으며, 조직의 전사적인 관점에서의 위험성향에 대한

연구는 포괄적으로 방향성을 제시해줄 뿐측정요인에 대

한 구체적인 연구가 부족한 실정이며, 보안위험 특성에

적합한 고려요소를 제시하지 못했다. 그렇기 때문에 개

발된 보안 위험성향 프레임워크는 조직이실무적으로 위

험성향을 파악하는데 있어 참고모델이 될 수 있으며, 변

화하는 위험 패러다임에 따른 비즈니스중심의 위험관리

접근에 중요한 의미를 지닐 것으로 사료되어진다.

본 연구의 한계점은 보안 위험성향에 관한 연구가 미

미한 실정에 따라 포커스 그룹 인터뷰로 중요성과 실현

가능성을 검토하였기 때문에 일반화에 대한어려움이 존

재한다. 따라서 향후 요인분석, 다변량 분석 등 정량적인

연구가 필요할 것으로 보이며, 향후 위험성향 프레임워

크를 활용하여 측정지표를 개발하고, 위험성향의 유형을

가시적으로 분류할 수 있는 활용방안에 대한 연구가 필

요할 것으로 보인다.

보안 위험성향은 조직의 상황을 고려한 위험관리 전

략의 하나로써, 보안 관리 활동의 근본이지만 아직 제대

로 수행되지 못한 위험관리 활동의 첫 발 내딛음을 하는

중요한 역할을 수행할 것으로 기대한다.
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