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Ⅰ. 서 론

최근의 산업용 필드버스는 Industry 4.0의 주요 

기술로 각광받고 있으며 새로운 요소기술들이 활발

히 개발되고 있다. 그 사례로 과거의 자동화 공정에

서 많이 사용되던 Profibus, CAN, CC-Link 등에서 

최근에는 TSN (Time Sensitive Networking), 실

시간 기반의 WRAN, 무선 네트워크 기반의 I/O 등

으로 기술영역이 확장되고 있다. 그 중 표준 이더넷 

기반의 산업용 필드버스 기술 은 과거 필드버스의 

낮은 대역폭과 시스템 구축비용 등의 문제를 해결

하여 자동화 공정의 핵심 네트워크로 자라 집아 왔

다. 특히 이더넷 기반 산업용 필드버스는 100Mbps 

이상의 높은 대역폭과 표준 이더넷 프로토콜이나 

케이블을 그대로 재사용하기 때문에 시스템 확장성

과 유연성을 높일 수 있었다. 대표적인 이더넷 기반

의 산업용 필드버스인 EtherCAT [1]은 다른 필드

버스와 비교하였을 때 Minimum Cycle Time과 지

터 측면에서 높은 성능을 보임을 확인되었다. 특히, 

EtherCAT에서 제공하는 DC (Distributed Clock)

기술은 추후 본 논문에서 개발한 시스템과 같이 수

십 개의 EtherCAT Slave를 제어할 때 높은 동기성

능으로 제어가 가능하기 때문에 필드버스 시장에서 

높은 점유율을 유지하고 있다.

일반적인 펜스는 공연장과 행사장같이 실내외 

장소에서 효율적인 안전 관리를 위해 사용된다. 그

러나 기존의 펜스는 별도의 하드웨어나 소프트웨어 

없이 기구적으로 제작되어왔다. 최근에는 이러한 펜

스에 압력 센서, 카메라 등을 부착하여 외부의 침을 

감지하거나 주기적으로 펜스에 작용되는 외력을 측

정하는 제품들이 개발하고 연구되어 왔다 [2-4]. 

그러나 기존 제품들은 저속의 시리얼 통신으로 개
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발되어 효과적은 모니터링 기능을 제공하지 못하고 

있다.

본 논문에서는 이를 개선하기 위해 상업용 임베

디드 보드 및 산업용 필드버스를 적용한 새로운 안

전펜스 시스템을 제안한다. 이를 통해 펜스에 작용

되는 외부 하중을 실시간으로 인식하고 이를 관리

자에게 효과적으로 모니터링을 할 수 있는 네트워

크를 개발하여 관리의 효율성을 증가시킬 수 있는 

통합 펜스 시스템을 개발할 수 있었다. 

본 논문의 구성은 다음과 같다. 2장에서는 산업

용 필드버스와 관련된 연구배경을 서술한다. 3장에

서는 본 논문에서 제시하는 안전 펜스 시스템의 기

술개발에 대해여 제시한다. 4장에서는 이와 관련된 

성능 평가를 진행 후 5장에서 본 논문을 마친다.

Ⅱ. 연구 배경

최근의 산업용 필드버스와 관련된 연구는 

Industry 4.0 흐름에 따라 이를 어떻게 만족시킬 

수 있는지를 기준으로 진행되어 오고 있다 [5, 6]. 

1990년대의 산업용 필드버스는 특정 제조사마다 별

도의 케이블이나 프로토콜 등 각기 다른 사양으로 

인해 주로 제조업 회사들에 의해 개발되어 왔으며 

그 중 PROFIBUS DP, Modbus, CC-Link, CAN 

등이 현재까지 높은 점유율을 유지하고 있다. 그러

나 2000년대 들어 IoT (Internet of Things), CPS 

(Cyber Physical System) 등의 새로운 ICT 트렌

드가 등장하면서 새로운 필드버스에 대한 요구사항

이 증가하게 되었다. 이중 표준 이더넷을 기반으로 

하는 산업용 필드버스 기술들이 개발되어왔으며 대

표적으로 POWERLINK, PROFINET, EtherCAT, 

Ethernet./IP [5] 등이 있다. 이런 필드버스의 공통

점은 이더넷 표준을 수정하여 개발하였기 때문에 

100Mbps 이상의 대역폭과 케이블의 공용화, 프로

토콜의 표준화 등의 성능이 많이 개선되어 왔다. 특

히 최근 공장 자동화 시스템이나 분산시스템에서는 

실시간 이더넷 기반의 필드버스 적용이 활발히 이

루어지고 있으며 그와 관련된 비교 성능 평가 연구

가 진행되어 왔다 [6].

최근에는 IIoT (Industrial IoT)이나 Industrial 

4.0이 화두가 되면서 표준 무선 통신 기술에 실시

간성을 만족시킬 수 있는 기술 [7]과 MES, 

SCADA를 지원하기 위한 미들웨어 솔루션들이 연

구 개발되고 있다. 그 중 OPC UA (Open Platform 

Communication Unified Architecture)는 과거 디

바이스 간의 통신이나 디바이스와 사용자의 통신을 

위해 개발된 OPC (OLE for Process Control)에서 

표준화된 기술로 최근 4차 산업혁명과 공장자동화

와 함께 부각되는 사양으로 다양하게 연구되고 있

다. 이러한 표준 기반 프로토콜을 활용하여 스마트 

공장뿐만 아니라 스마트 그리드 시스템에 대해서도 

적용 [8]하여 확장성을 확인하였으며 내부적으로 

OPC UA가 제공되고 있는 서비스 [9]와 사용자에 

의해 설정된 프로토콜이나 보안 옵션 등에 따른 상

세한 성능평가 [10] 또한 연구되어 왔다.

위에서 제시한 이더넷 기반의 산업용 프로토콜 

중 EtherCAT과 POWERLINK는 가장 빠르게 성장

하는 프로토콜이다. 그 중 EtherCAT은 MCT 

(Minimum Cycle Time)와 지터를 고려하였을 때 

더 높은 성능을 보임을 확인하였다. [1] 지터의 정

의는 다음과 같다. 실시간 통신은 정해진 매 주기마

다 송수신이 반복되는데 이때 시작이 예상되는 시

점과 실제 실행 시점과의 차이를 의미하며 일반적

으로 지터가 낮을수록 복잡한 모션이나 다축 제어

가 가능함을 의미하게 된다. EtherCAT은 

On-the-fly라는 개념을 적용하여 많은 EtherCAT 

Slave를 통신하는데 있어 낮은 오버헤드를 가져 높

은 MCT 성능을 가질 수 있다. 또한 다른 필드버스

와 다르게 Slave 간의 시간 동기화 기법인 DC 

(Distributed Clock)기술을 적용하여 낮은 지터 특

징을 보인다 [11].

본 논문에서는 문화 공연장이나 행사장에서 설

치되는 펜스에 산업용 필드버스를 적용한 안전 펜

스 시스템을 제안한다. 안전 펜스 시스템은 외부 하

중을 검출하기 위한 센서와 이를 통합 시스템에서 

모니터링을 하기 위해 산업용 필드버스를 기반으로 

통신하도록 설계하였다. 기존의 펜스는 외부 하중에 

대한 인식이 불가능하므로 외부 관리 인력이 현장 

곳곳에 배치되어 관리 및 감독되어 왔다. 이에 따라 

펜스에 작용되는 하중을 감지하고 통합적으로 관리

할 수 있는 제어 시스템을 개발하여 관리의 효율성

과 최소의 인원으로 대규모 공연장을 관리할 수 있

는 장점을 가질 수 있다.

Ⅲ. 안전 펜스 시스템

1. 안전 펜스 시스템의 구현

안전 펜스 시스템의 전체 구조는 그림1과 같다. 

안전 펜스 시스템은 사용자 모니터링 PC와 연결되는 

주 임베디드 제어기인 GMC (General Motion 

Controller)와 보조 임베디드 제어기인 DSP (Digital 

Signal Processor)로 구성된다. 이와 같이 이중 제
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그림 1. 안전 펜스 시스템

Fig. 1 Safety Fence System

그림 2. ISM가 적용된 안전 펜스 시스템

Fig. 2 Safety Fence System with ISM

어기 구조로 시스템을 구현하여 주 제어기의 시스템 

오버헤드와 하드웨어의 복잡성을 낮출 수 있다.

안전 펜스 시스템의 GMC 임베디드 제어기는 안

전 펜스에 내재된 하중 센서를 이용하여 외부 하중

을 감지하며 이를 직접 방식의 센싱인 DSM (Direct 

Sensing Mode)이라 정의한다. DSM 방식은 중간 

단계 없이 직관적으로 하중을 감지하므로 외부 하중 

작용 위치, 크기를 정확하게 판단할 수 있다.

시스템의 보조 제어기 역할을 하는 DSP는 안전 

펜스의 정확한 하중 검출을 위한 보조적인 기능을 

담당한다. 예를 들어 펜스 지지대의 엑추에이터의 

홀 센서나 FT (Force Torque)센서를 이용하여 펜

스에 작용되는 하중을 간접적으로 감지할 수 있으

며, 이를 간접 방식의 센싱인 ISM (Indirect 

Sensing Mode)이라 정의한다. 그림2는 FT 센서를 

이용한 ISM의 한 예를 나타내며 실제 이와 관련한 

실험 결과는 4장에서 제시하고 있다.

2. 오픈 소스 기반의 안전 펜스 시스템

본 논문의 주 제어기 시스템을 개발하기 위해 

본 저자는 오픈 소스를 이용한 제어기를 개발하였

다. 오픈 시스템이란 다른 시스템과의 재사용이 용

이하고 전체 시스템이 유연하게 개발될 수 있는 시

스템으로 정의할 수 있다. 최근의 오픈 소스의 제어 

시스템은 활발히 이용되고 있으며 본 논문에서는 

범용 소프트웨어를 이용하여 GMC 시스템을 개발하

였다. 첫 번째로 범용 리눅스를 이용하여 GMC 운

그림 3. DSM과 ISM 적용된 안전 펜스 시스템

Fig. 3 Safety Fence System with DSM and ISM

영체제 이식 후 Xenomai RTOS [12]를 이용하여 

실시간 제어가 가능하도록 확장하였다. 범용 리눅스

는 기본적으로 Best-effort 방식의 태스크 스케줄

링으로 처리되므로 실시간 성능을 만족시킬 수 없

다. Xenomai RTOS는 Adeos 마이크로 커널이 별

도로 구현되어 있어 리눅스 커널의 간섭 없이 실시

간 태스크를 별도로 제어할 수 있어 높은 실시간 

성능을 보임을 확인되었다 [13, 14]. 두 번째로 

DSM 방식을 구현하기 위해 산업용 필드버스의 하

나인 EtherCAT 프로토콜을 채택하였다. 

EtherCAT은 이더넷 기반의 산업용 필드버스 중 하

나로 1이하의 높은 정밀도로 제어가 가능한 특징

이 있다. 또한 여러 토폴로지 형태로 제어 시스템 

구성이 가능하며 최대 65,535개의 디바이스 노드 

개수와 100m까지의 물리적 거리까지 허용할 수 있

는 확장성을 제공하고 있다. 본 논문에서는 이를 구

현하기 위해 IgH EtherCAT Master Stack [15] 

오픈 소스를 사용하였다. IgH Stack은 기존의 OSI 

7 Layer를 수정한 Layer 계층을 사용하여 높은 실

시간 성능을 만족할 수 있는 실시간 통신을 가능하

게 한다. GMC의 cpsw 이더넷 드라이버를 수정하

여 IgH Stack을 사용할 수 있게 수정하였다.

그림1과 같이 본 논문에서는 안전펜스의 DSM 

방식을 구현하기 위해 EtherCAT 필드버스를 사용

한다. 본 논문에서 개발된 안전펜스의 상단의 크기

는 가로 100cm 및 세로 50cm이며 약 40개의 센

서가 부착된다. 그렇기 때문에 수십 개의 안전펜스

가 설치될 경우에는 대량의 센서 데이터가 수집되
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그림 4. DSM과 ISM 실험 결과

Fig. 4 Experiment Result of DSM and ISM

어야 하기 때문에 고속의 실시간 필드버스가 필요

함을 알 수 있다. 만약 이를 무선 통신이나 저속의 

필드버스를 사용한 경우 실시간으로 모니터링 하기

에는 한계가 있어 안전 문제에 취약할 수 있다.

Ⅲ. 성능평가

본 절에서는 3장에서 제시한 안전 펜스 시스템

의 EtherCAT 정밀도를 측정하며, DSM과 ISM 사

이의 연관성 분석 그리고 DSM과 엑추에이터 사이

의 하중 감쇄 효과 등을 분석한다. 실험을 위한 환

경은 다음과 같다. 주 제어기는 TI社의 

BeagleBoneBlack 상용 임베디드 보드에 Linux 

3.10.37과 Xenomai 2.6.3 RTOS를 이식하였다. 또

한 IgH EtherCAT Master Stack은 1.5.2 Version

의 소스를 사용하였다. 보조 제어기는 TI社의 

TMS320F28335 테스트 보드를 사용하였다.

1. DSM과 ISM 성능 평가

그림3은 FlexiForce™ A401 센서와 ROBOTUS 

FT센서를 이용하여 DSM과 ISM를 적용한 안전 펜

스 시스템의 구현 사례를 나타낸다. A401 하중 인

식 센서가 내재된 펜스 상단에는 가압기에 의해 외

력이 집적 작용하며 이는 펜스 하단에 장착된 LM

그림 5. 유연한 구조가 적용된 안전 펜스 시스템

Fig. 5 Safety Fence System with Flexible 

Construction

가이드에 의해 간접적으로 FT 센서에 가압된 힘을 

측정할 수 있다. 이에 대한 DSM과 ISM의 상관관계 

실험 결과는 그림4와 같다. 그림4를 보면 약 

1000cnt 까지는 직접 센서 및 간접 센서가 서로 비

례하여 증가함을 알 수 있다. 이는 직접 센서를 대

체하여 간접 센서를 사용하여도 무방함을 의미한다. 

또한 직접 센서가 인식하지 못하는 하중이 작용하

여도 간접 센서에서는 인식됨을 알 수 있다. 압력 

센서인 경우, 일반적으로 인식할 수 있는 외력이 

100N 넘기 위해서는 별도의 센서 보드를 제작하여

야 하기 때문에 FT 센서를 사용하여 이를 쉽게 대

체할 수 있다.

2. 유연한 구조의 안전 펜스 시스템 성능 평가

그림5는 펜스의 외부 허용 하중을 높이기 위한 

유연한 구조를 갖는 안전 펜스 시스템의 구현 사례

를 나타낸다. 4.1장의 실험을 개선하기 위해 2장 실

험에서는 MFS (Micro Force Sensor)를 사용하였

다. MFS는 기존 A401센서에 비해 하중 감지 해상

도 (Resolution)이나 외부 온습도, 센서 수명 등의 

장점이 가진 센서이다. 

유연한 구조의 정의란, 펜스에 작용되는 외부 하

중이 일정 임계치에 도달하면 안전 펜스의 각도를 

조절하여 작용되는 하중의 크기를 줄이는 방식을 

말한다. 이를 통해 기구적으로만 가지는 허용 하중

의 크기를 좀 더 향상시키는 장점을 가질 수 있다. 

실제 이를 실험을 통해 증명하였으며 결과는 그림6

과 같다. 실험 그래프 x축은 10msec 시간이며 y축

은 현재 압력이다. 그림6의 위 그래프는 좌측 MFS

에 의해 측정된 평균 하중이며 아래 그래프는 우측 

MFS에 의해 측정된 평균 하중이다. 두 그래프 모
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그림 6. 유연한 펜스 구조 실험 결과

Fig. 6 Experiment Result of Flexible Fence construction

두 작용된 하중이 증가하다가 임계치 값에 도달하

면 펜스의 기울기를 제어하여 펜스에 작용된 하중

을 감소가 됨을 보인다. 이를 통해 안전 펜스의 허

용하중을 더욱 높일 수 있으며 유기적으로 펜스의 

기울기를 조절하여 안전 효과도 함께 가질 수 있다.

Ⅳ. 결 론

본 논문에서는 외부 하중을 감지하기 위해 산업

용 필드버스를 적용한 안전 펜스 시스템을 제안한 

다. 이러한 기술 개발을 통해 관리의 효율성을 개선

할 수 있으며 또한 행사장과 공연장에서의 안전성

을 높일 수 있다. 안전 펜스 시스템의 주제어기와 

보조 제어기는 상용 임베디드 보드를 이용하여 개

발하였으며 실시간 운영체제, EtherCAT 모두 오픈 

소스 기반으로 개발하여 시스템 개방성을 높일 수 

있었다. 펜스 시스템의 주 제어기는 펜스 정면에 부

착된 센서를 통해 하중을 직접 감지하며 보조 제어

기는 FT센서나 액추에이터를 통해 간접적으로 감지

할 수 있다. 본 논문의 4장에서는 이러한 이중 구조

에 대한 성능평가를 진행하였으며 유연한 구조에 

대한 효율성 또한 확인하였다.

추후 연구로는 여러 펜스 기구를 제작하여 DSM

과 ISM방식의 상관관계, DSM과 유연한 구조에 대

한 상관관계를 분석할 것이다. 또한 다섯 개 이상의 

펜스를 연결하였을 때 외부 하중 조건에 대해 다양

하게 분석할 것이며 특히, EtherCAT Slave가 증가

함에 따라 변화하는 산업용 네트워크 성능에 대해 

연구 예정이다.
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