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<Abstract>

   

Ⅰ. 서 론

조직은 최신의 정보시스템 및 스마트 기기 

활용을 통하여 정보 공유, 노하우 전수, 다양한 

커뮤니케이션 채널 등의 제공함으로써, 생산성 

증대를 꾀하고 나아가 구성원들의 인적 역량을 

강화하길 원한다(Carr, 2003; Warkentin and 

Willison, 2009). 반면, 조직 구성원들의 정보시

스템 및 조직의 핵심 정보에 대한 접근성이 좋

아짐에 따라, 정보보안 사고 위협 또한 높아지

고 있다(Bang et al., 2012). 즉, 스마트기기 등

과 같은 휴대성이 높은 하드웨어의 보급은 조

직원들이 어디서든 공유 및 생산성 향상관점에

서 정보를 활용할 수 있도록 지원하지만, 정보

보안 우려 또한 높아지고 있는 것이 사실이다. 

기업의 정보보안 사고는 단순히 기업의 금전적 

피해뿐 아니라, 노출된 정보와 관련된 이해관계

자(소비자, 협력 기업 등)까지 2차 피해를 발생

시키기 때문에 정보보안 사고 예방을 위한 기

업의 노력이 중요해지고 있다(유인진, 박도형, 
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2018; Hwang et al., 2017). 

정보보안 위협 요인은 여러 측면에서 나타날 

수 있다. Loch et al.(1992)은 정보보안 위협 요인

을 인간-비인간, 내부-외부의 관점으로 구분하여 

분류하였으며, 외부에 의한 시스템 접근 및 정보 

해킹, 자연재해 등으로 인한 물리적 시스템 파괴, 

그리고 내부 조직원에 의한 정보 노출 등이 발생

할 수 있다고 보았다. Verizon (2016)에 따르면, 

매년 정보보안 사고의 60~70%가 외부 침입에서 

발생하고 있으며, 15~20%는 내부자들의 정보 

노출에 기인한다고 보았다. 외부 악의적 세력의 

정보 탈취는 보안 시스템 개선 노력으로 해결할 

수 있으나, 조직원이 정보 노출에 대한 마음만 

먹는다면, 조직차원에서의 통제가 사실상 불가

능하다(Whitman, 2004). 즉, 내부 구성원들의 잠

재적 보안 위협 감소를 위해서는 조직원의 정보

보안 준수에 대한 관심 및 의지를 높임으로써, 

조직에서 요구하는 행동을 자발적으로 할 수 있

도록 제시하는 것이 중요하다(Hwang and Cha, 

2018; Vance et al., 2013).

조직원의 정보보안 준수 행동에 대한 선행 

연구를 살펴보면, 대부분 정보보안 위협 및 사

고 억제 및 예방을 위한 조직원 관점의 동기적 

접근과 관련되어 있다. 조직원의 잠재적 이탈 

행위와 처벌(sanction)간의 관계를 기반으로 정

보보안 위반 억제를 설명한 억제 이론

(deterrence theory)을 기반한 연구 (D'Arcy et 

al., 2009; Herath and Rao, 2009), 조직원의 태

도 변화를 유발하는 요인인 공포 소구(fear 

appeal)를 기반으로 정보보안 사전 예방 원인과 

방법을 설명한 보호동기이론(protection 

motivation theory)을 기반으로 한 연구 (Boss 

et al., 2015; Vance et al., 2012) 개인의 정보보

안 선택에 있어 비용, 혜택에 기반을 둔 선택을 

한다는 합리적 선택이론(rational choice theory) 

기반의 연구(Bulgurcu et al., 2010) 등이 대표

적이다. 선행 연구들은 개개인의 정보보안 준수

를 위한 방안을 제시한 측면에서 큰 의미를 가

진다. 

하지만, 조직에서 조직원은 조직의 행동에 

대한 조건을 기반으로 합리적 행동을 하는 경

향을 가진다(Molm, 1990), 즉, 개인은 주변 환

경의 조건으로부터 최선 또는 차선의 선택을 

하려는 경향을 가지는데, 선행연구들은 조직과 

개인 간의 관계에서 정보보안 준수를 설명하는

데 한계점을 가진다. 

조직은 개인이라는 조직원들의 모임이지만, 

조직 자체로서 특성을 가지기 때문에, 조직과 

조직원이 의사결정을 할 때는 상대방의 특성과 

요구사항을 고려하여 합리적 의사결정을 한다

(Emerson, 1976). 이와 관련된 이론이 사회적교

환이론(social exchange theory)이다. 사회적교

환이론은 상호간의 합리적 관계를 기반으로 경

제적 또는 비경제적 자원을 교환함으로써 이익

(profit)과 비용(cost)을 기반으로 사회관계를 유

지한다는 이론이며(Eisenberger et al., 1990), 

조직과 조직원간의 정보보안 활동과 관련된 관

계에 대한 설명이 가능할 것으로 판단된다. 

본 연구는 사회적교환이론이 조직의 정보보

안 활동과 조직원 준수와의 관계를 설명할 수 

있는지를 찾음으로써, 정보보안을 위한 조직의 

행동과 조직원의 준수 의도가 교환적 관점에서 

설명이 가능함을 제시하고자 한다. 

이를 위하여, 사회적교환이론의 단계별 적용 

모델인 구조(structure), 행동(conduct), 그리고 

결과(outcome)로 구조화된 SCO프레임워크를 
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활용하되, SCO프레임워크 각 구조에 적정 정

보보안 요인을 제시하고 조직 정보보안 구조, 

행동, 결과 요인간의 관계를 증명하고자 한다. 

세부적으로 정보보안 구조를 현재 구축한 조

직의 정보보안 시스템과 정책으로 구성하였으며, 

정보보안 행동은 조직 차원의 정보보안 위협 최

소화를 위한 전략적 행동 요인으로 구성하였다. 

그리고 정보보안 결과는 구성원들의 자발적인 

정보보안 준수와 관련된 요인으로 구성하였다.

이를 통하여 조직에서 조직원에게 제시하는 

전략적 행동에 대하여 구성원들이 보안 준수와 

관련하여 어떻게 받아들이는지를 제시하고, 정

보보안 구조화 노력이 조직의 정보보안 전략적 

행동에 미치는 영향을 파악함으로써, 정보보안 

환경 구축의 중요성을 제기하고자 한다. 

Ⅱ. 이론적 배경

2.1 사회적교환이론과 정보보안

사회적교환이론(social exchange theory)은 

Thibaut and Kelley(1959)와 Emerson(1962, 

1972)에 의해 이론이 확립되었으며, Cook et al. 

(1983)과 Molm(1990) 등의 연구자들에 의해 

관련 이론이 확장 및 체계화되어, 현재는 사회

적 관계에 관한 영향력 있는 사회심리학 이론

으로 평가되고 있다. 

사회적교환이론은 인간이 타인 또는 조직과 

자원 교환 관계에 있을 경우, 자신이 받을 자원

에 대한 가치를 고려하여 행동으로 전환한다는 

것을 가정한다(Emerson, 1972). 행동 전환의 대

상이 되는 가치는 돈, 상품과 같은 보상 등의 

유형적 상태의 가치와 행동, 자존심과 같은 심

리적 상태의 가치 등이 있다(Molm, 1990). 교

환대상인 보유하고 있는 자원에 대하여 거래당

사자간 가치가 있다고 판단할 경우 관계를 유

지하지만, 상호간의 호혜의 규칙이 깨질 경우 

관계는 단절된다(Hendricks, 1995). 

조직과 개인의 관계에서도 교환관계는 가치

에 기반을 두어 평가되는데, 개인은 조직의 환

경, 문화 등에 대하여 주관적인 평가를 하고, 평

가 결과에 따라 조직에 대한 우호적 또는 적재

적 지각을 인지하고 행동한다(Eisenberger et 

al., 1990). 즉, 개인과 조직사이의 관계 또한 가

치에 기반한 교환관계를 기반으로 움직이기 때

문에, 상호간에 교환되는 가치를 높이는 것이 

중요하다(Armeli et al., 1998).

정보보안 측면에서, 조직과 조직원들 간에는 

교환 관계가 성립된다. 조직은 정보보안 정책, 

시스템 등을 구축하고 조직원들의 준수행동을 

요구하며(Bulgurcu et al., 2010; D'Arcy et al., 

2009; Hwang and Cha, 2018), 조직원들은 조

직의 보안 목표에 맞는 행동을 할 의무를 가진

다(Dhillon et al., 2016). 하지만, 조직원은 자신

만의 고유의 업무과 성과 목표를 가지고 있으

며, 정보보안 준수 상황에 직면할 경우 자신을 

둘러싼 환경과 정보를 기반으로 준수에 대한 

추가적인 의사결정을 한다(West, 2008). 즉, 조

직은 조직원에게 정보보안의 필요성과 가치(보

상, 제재 등)를 제시하고, 조직원은 조직으로부

터 주어진 가치에 대한 주관적 평가를 통하여 

수용여부를 결정하기 때문에, 사회적 교환 관점

이 성립된다. 

최근, 사회적교환이론에 대하여 보다 구조적 

관점에서 원리를 설명하고, 분야에 활용하기 위
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하여 여러 학자들이 SCO(structure-conduct- 

outcome) 프레임워크를 적용하고 있다(Devaraj 

et al., 2006; Geyskens et al., 1999; Molm, 

1990). SCO 프레임워크는 조직 단위와 개인 단

위의 상호관계를 제시하고, 상호 이익을 얻기 

위한 노력을 하기 위한 단계적 절차를 제시하

고 있어, 조직원 통제 및 관리가 필수적인 정보

보안 분야에 구조적 의미를 줄 수 있다. 

2.2 정보보안분야 SCO프레임워크 구성

SCO프레임워크에서 구조(structure)는 “교

환 네트워크에서 교환 관계 당사자 간 의존성

을 높이도록 제공하는 잠재적 구조적 파워”로 

정의된다(Molm, 1990). 정보보안 관점에서, 조

직원이 정보보안 행동을 할 수 있도록 조직 차

원의 보안 체계를 구조화 해놓은 것을 지칭한

다. 본 연구는 정보보안 구조를 물리적 정보보

안 시스템 구축과 체계적인 정보보안 정책 정

립으로 유형화하였다. 

행동(conduct)은 “상호간에 관계를 유지하도

록 제공하는 전략 또는 행동 패턴”으로 정의된

다(Devaraj et al., 2006). 정보보안관점에서 행

동은 조직원의 정보보안 행동을 유도하기 위한 

조직 차원의 전략적 행동을 지칭한다. 본 연구

는 정보보안의 전략적 행동을 경영층의 정보보

안 지원, 정보보안 프로그램 개발 및 교육, 그리

고 정보보안 정보 가시성 확보로 유형화하였다. 

결과(outcome)는 “상호작용 과정을 통하여 

나타나는 상호간에 질적 가치 측면의 행동 교

환결과”로 정의된다(Molm, 1990). 정보보안관

점에서, 조직원이 조직의 전략적 행동을 통해 

정보보안 준수가 제공하는 이익과 비용을 판단

하고 행동하는 주체이다. 본 연구는 결과 요인

을 조직의 정보보안 대상인 조직원이 받아들이

는 정보보안 지식, 정보보안 준수의도로 유형화

하였다. 

2.2.1 SCO프레임워크 결과

사회적교환이론에서 결과는 상호작용으로 

나타나는 행동적 교환의 결과로서, 당사자들은 

상대방에서 제시하는 상호교환의 전략적 행동

에 기반하여, 대상에 대한 가치를 인식하고 교

환을 한다(Molm, 1990). 예를 들어, 기업과 소

비자와의 관계에서 결과는 소비자의 기업에 대

한 선호도 및 만족도 등으로 제시된다(Devaraj 

et al., 2006; Geyskens et al., 1999). 

정보보안 관점에서 조직은 구조적 파워와 행

동을 통해 조직원들의 정보보안 준수를 유도하

고, 조직원은 조직이 제공하는 조건과 상호관계

에 기반을 두어 정보보안 준수에 대한 의사결

정을 한다. 따라서 정보보안을 적용한 SCO프

레임워크의 결과요인은 조직원 단위의 정보보

안 준수 의사결정을 위한 조직원의 정보보안 

지식과 준수의도로 구성된다.

1) 정보보안 준수의도

내부자에 의한 정보보안 위협 우려는 스마트 

기기의 확산을 통한 생산성 확대를 추구하는 

정보시스템 구축 전략의 확대에 따라 더욱 커

지고 있다(Hwang et al., 2017). 실제로 조직원

의 정보 노출 사고와 같은 위협 요인은 물리적, 

시간적 제약에서 벗어나고 있으며, 이에 대한 

해결을 위해 조직들은 많은 시간과 비용을 투

자하고 있다. 

조직원의 정보보안 준수와 관련된 선행 연구
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에 따르면, 정보보안 준수는 심리적 요인이기 

때문에(West, 2008), 조직으로부터 정보보안을 

요구받더라도 자신의 보안 준수에 대한 의지가 

형성되지 않으면 미준수행동으로 이어질 가능

성이 높다(Chou and Chou, 2017; Pham, 2019). 

그러므로, 조직원들의 정보보안 준수는 자발적

인 준수의도 형성이 무엇보다 중요하며, 조직차

원에서 개개인의 준수의도 형성을 위한 지원이 

필요하다고 보고 있다(황인호, 김대진, 2016; 

Chen et al., 2012). 

정보보안 준수의도에 대한 개념을 살펴보면, 

Bulgurcu et al.(2010)은 “잠재적인 보안 위협으

로부터 조직의 정보 및 기술 자원을 보호하기 

위한 구성원의 의도”로 정의하고 있으며, 

Vance et al.(2012)은 “조직의 정보자원을 내부, 

외부의 보안 위협에서 보호하고자 하는 조직원

의 의지”로 정의하고 있다. 즉, 준수의도는 조

직원이 조직의 정보자원을 보호하기 위한 자발

적인 의도 수준이기 때문에, 준수의도가 높아질

수록 긍정적인 정보보안 행동으로 이어질 가능

성이 높다(Safa et al., 2019). 

2) 정보보안 지식

개인과 조직사이의 관계에서, 지식은 조직이 

요구하는 특정한 규범, 태도, 의사결정 방법 등

을 개인이 행동할 수 있도록 영향을 주는 요인

이다(Nelson and Cooprider, 1996). 지식은 “명

시적 또는 암묵적으로 의사소통이 가능한 정보

로서, 개인의 경험과 가치에서 비롯된 개인적이

고 직관적인 통찰력과 노하우”로 정의된다

(Desouza, 2003). 조직에서 구성원이 업무 등 

관련된 지식을 명확하게 보유하지 못할 경우, 

개인의 두려움(fear), 압력(pressure), 불확실성

(uncertainty), 그리고 걱정(anxiety)과 같은 스

트레스 요인이 높아지게 된다(최경선, 안현철, 

2019; Cegarra-Navarro et al., 2011). 

그러므로 조직원은 조직의 정보보안 정책에 

대하여 명확하게 이해하는 것뿐 아니라 자신만

의 지식으로 확보하고 있는 것이 필요하다. 

개인에게 형성된 지식은 관련된 행동 수준을 

높이는 선행 요인이다. Jiang et al.(2008)은 온

라인 보안관점에서 지식과 태도간의 관계를 증

명하고자 하였는데, 온라인 보안에 대한 지식 

형성은 온라인 구매 시 판매자에 대한 긍정적 

태도를 미치는 것을 확인하였다. Neal et al. 

(2000)은 조직의 지식문화 형성을 위한 분위기

(climate) 구축이 개인의 지식형성에 도움을 주

고 형성된 지식은 관련 행동의도 및 조직 참여

를 높이기 때문에, 지식 구축을 위한 조직관점

의 노력이 중요하다고 보았다. 

특히, 정보보안 관점에서도 개인의 정보보안 

지식형성은 보안 준수에 영향을 준다. Wang 

(2010)은 정보보안과 관련한 개인에게 형성된 

지식은 수용의도를 높일 수 있다고 하였으며, 

보안관련 개인 인지 및 경험 수준을 높이는 것

이 중요한 선행 조건이라고 하였다. 개인의 지

식형성이 정보보안 준수의도를 높인다는 선행

연구를 기반으로 다음과 같은 가설을 제시한다. 

H1. 정보보안 지식은 정보보안 준수의도에 

긍정적인 영향을 줄 것이다. 

2.2.2 SCO프레임워크 행동

사회적교환이론에서 행동은 상호 관계를 유

지하도록 하는 전략적 행동으로서(Devaraj et 

al., 2006), 조직과 개인의 관계에서는 개인의 

행동을 유도하기 위한 조직의 전략적 행동을 
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지칭한다(Emerson, 1976). 즉, 행동은 조직원이 

조직의 정보보안 정책을 이해하고 준수할 수 

있도록 지원하는 조직 차원의 노력으로서, 선행 

연구를 분석한 결과, 경영층의 지원, 정보보안 

교육, 그리고 정보보안 가시성이 있다. 

1) 최고경영층 지원

조직에서 경영층 지원은 조직원의 행동에 긍

정적/부정적 영향을 주는 중요 요인이다(Said et 

al., 2014). 특히, 경영층이 조직차원의 목표를 

명확하게 제시하고 성과 달성을 위한 직·간접

적인 지원을 할 경우, 구성원들은 조직 내 활동

에 대한 긍정적인 태도를 보유하게 된다

(Nesheim and Gressgård, 2014). 

정보보안 분야에서, 최고경영층의 지원은 조

직의 정보보안 문화 형성 및 조직원의 준수 태

도 및 행동에 긍정적인 영향을 미치는 요인이

다(Said et al., 2014). Kankanhalli et al.(2003)

은 정보보안 분야에서 최고경영층의 지원에 대

한 개념을 “경영층의 정보보안에 대한 참여 및 

조직 내 보안 문화 형성을 위한 지원 수준”으로 

정의하였으며, 최고경영층의 지원이 정보보안 

사고 방지를 위한 중요한 선행 요인이라고 하

였다. 또한, 최고경영층이 정보보안 문화 형성 

및 관련 시스템 구축에 관심을 가짐으로써, 조

직원들에게 독려할 경우, 조직 내 정보보안 분

위기를 빠르게 형성시켜 조직원들의 정보보안 

준수 의지를 높인다(Kankanhalli et al., 2003; 

Mary MacNeil, 2004). 또한, Said et al.(2014)

은 조직 차원의 지식 관리를 위해서는 최고경

영층의 지원이 중요한 선행요인이며, 최고경영

층의 지원 수준이 높을수록 조직의 지식관리 

이행과 전술적/전략적 지식 관리 프로세스를 효

과를 높일 수 있다고 하였다. Steinbart et 

al.(2018)은 최고경영층의 정보보안에 대한 지

원이 선행될 경우 내부 구성원들의 정보보안 

관련 상호 지원 활동에 영향을 주고, 정보보안 

효과를 높인다고 하였다. 선행연구를 기반으로 

다음과 같은 가설을 제시한다. 

H2. 최고경영층의 관심은 조직원의 정보보

안 지식에 긍정적인 영향을 줄 것이다. 

2) 정보보안 교육

내부원에 의한 정보보안 사고는 언제 어디서

나 발생할 가능성이 존재한다. 따라서 조직원의 

정보보안 인식(awareness)를 높이기 위한 예방 

활동이 중요하다(Whitman et al., 2001). 정보

보안 교육은 보안 사고에 대한 사전 예방을 위

한 정보보안 관련 정보 및 이행 방법을 조직원

들에게 제공하는 대표적 활동이다(Tomson and 

van Niekerk, 2012). 

D’Arcy et al.(2009)은 정보보안 교육을 “조직

에 구축된 보안 정책, 규정, 그리고 정보보안 적

용 환경에 대하여 조직원의 인식을 위하여 제공

하는 프로그램”으로 정의하였다. 정보보안 교육 

프로그램은 조직원들에게 조직의 정보보안 정책 

이해, 보안 사고의 위험에 따른 비용 그리고 정

보 자원에 대한 조직원의 책임을 인식시켜 정보

보안 활동을 사전에 하도록 유도하며(Straub and 

Welke, 1998), 나아가 정보시스템의 오용(misuse)

를 감소시킴으로써 생산성 향상을 유도한다

(D’Arcy et al., 2009; Lee and Lee, 2002). 

또한 정보보안 교육 프로그램은 개인의 정보

보안 지식 형성 및 조직 내 지식 공유 활동을 

높일 수 있는 선행요인이다. Nesheim and 

Gressgård(2014)는 조직의 요구수준에 맞는 개
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인의 지식 형성 및 공유를 위해서는 교육, 훈련 

프로그램의 효과적인 운영을 통해서 가능하다

고 하였다. Griffin and Neal(2000)은 조직차원

에서의 교육 프로그램과 훈련 방법을 제공하는 

것이 개인의 지식수준을 높이는 요인이라고 하

였다. 선행연구를 기반으로 다음과 같은 가설을 

제시한다.

H3. 정보보안 교육은 조직원의 정보보안 지

식에 긍정적인 영향을 줄 것이다. 

3) 정보보안 가시성

조직에서 새로운 기술 및 정책을 확산시키기 

위해서는 새로운 정보 및 규칙 등을 적용 시 발

생할 수 있는 불안감 및 불확실성 등을 줄이는 

것이 중요하다(Cegarra-Navarro et al., 2011). 

가시성은 “조직 내 시스템을 활용하여 대상을 

볼 수 있는 수준”으로서(Venkatesh et al., 

2003), 새로운 정책 및 기술 적용 시, 조직원들

에게 발생가능한 불확실성을 감소시키는 중요

한 요인이다(Moore and Benbasat, 1991). 

정보보안 관점에서 가시성은 보안 관련 행동

에 긍정적인 영향을 준다. Siponen et al.(2010)

은 정보보안에 대한 가시성이 높을수록 조직원

의 정보보안 준수의도가 높아진다고 하였으며, 

조직에서 정보보안 가시성을 확보하는 방법은 

보안 관련 캠페인, 포스터, 커피 머그잔 홍보 등 

일상적인 부분에서의 정보보안에 대한 정보를 

제공하는 것에 있다고 하였다. 즉, 정보보안 중

요성과 방법에 대하여 조직원이 보다 편안하게 

이해하고 실천할 수 있도록 캠페인을 실행함으

로써 보안 가시성을 향상시키는 것이 조직원의 

정보보안 준수의도를 높이는 요인이라고 하였

다(Siponen et al., 2010) 

더불어, 정보보안 가시성은 조직원의 보안 

지식에 긍정적인 영향을 미친다. Vroom and 

von Solms(2004)는 조직구성원이 자발적으로 

지킬 수 있는 보안 문화가 장기적인 관점에서 

내부자의 보안 위협을 감소시킨다고 하였으며, 

조직 차원의 보안에 대한 가시적 활동이 개인

의 보안 지식을 형성하고 조직구성원들의 보안

문화를 형성한다고 보았다. 또한, Griffin and 

Neal(2000)은 조직차원에서의 지속적인 홍보 

등의 커뮤니케이션 노력을 수행할 경우, 개인의 

지식 형성에 도움을 준다고 하였다. 선행연구를 

기반으로 다음과 같은 가설을 제시한다.

H4. 정보보안 가시성은 조직원의 정보보안 

지식에 긍정적인 영향을 줄 것이다. 

2.2.2 SCO프레임워크 구조

사회적교환이론에서 구조는 교환대상간의 상

호의존성을 높이기 위한 구조적 파워로서(Molm, 

1990), 정보보안에서는 조직원이 정보보안을 지

키도록 규제하는 조직의 구조로 설명할 수 있다. 

본 연구는 선행연구를 기반으로 정보보안 정책

과 정보보안 시스템 구축을 제시한다. 

1) 정보보안 정책

정보보안 정책은 “조직의 정보보안 관련 자

원의 적절한 사용에 대한 규칙과 가이드라인”

으로 정의된다(Whitman et al., 2001). 정보보

안정책은 조직의 정보보안 목표, 조직의 표준 

및 규정 준수 요구사항에 대한 설명, 보안 행동

에 대한 책임, 그리고 보안 사고 보고 절차 및 

진술 방법 등에 대한 설명 등이 포함된다(Kwok 

and Longley, 1999). 즉, 정보보안 정책은 조직

에서 수행하고자 하는 정보보안 임무, 구성원 
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역할, 운영 방식 등을 포괄하며, 구성원들에게 

전사적 보안 목표 달성을 위해 행동을 요구하

는 규칙이다.

조직의 현실에 맞게 잘 정의되고 검증된 보안 

정책은 조직원으로부터 신뢰성을 확보할 수 있

다(von Solm, 1999). 따라서 조직의 외부 영향 요

인(기술적 변화, 산업 표준, 법적 and 규범적 요

구사항, 외부 위협 요인)과 내부영향요인(비즈니

스 목표, 조직 문화, 기술 아키텍쳐, 그리고 내부 

위협 요인)를 함께 고려하여 보안 정책을 구성하

는 것이 필요하다(Knapp et al., 2009).

조직 특성 및 환경을 고려한 보안 정책은 조

직원의 보안 행동 실수를 억제 및 예방할 수 있

는 선행 요인이다(D’Arcy et al. 2009). 특히, 조

직의 규범은 조직원 행동 제재(sanction)를 부

여하여, 그들의 불법적 행동을 최소화할 수 있

어, 억제 관점에서 활용되는 대표적인 요인이다 

(Lee et al., 2004). 

또한, 정보보안 정책은 조직 차원의 보안 활

동을 할 수 있도록 돕는다. Lowry et al.(2015)

은 조직에 적합한 정보보안 정책은 조직의 보

안 활동에 대한 저항을 감소시키고 조직 신뢰

를 형성시켜 조직원들의 보안 행동에 긍정적인 

영향을 준다고 하였으며, Da Veiga and 

Martins(2017)은 조직의 보안 전략 및 관리 비

전에 기반하여 구축된 정보보안 정책은 조직원

들의 개인 보안 행동과 조직 차원의 보안 문화

에 긍정적인 영향을 주기 때문에, 정보보안 정

책 구축이 선행되어야 한다고 보았다. Griffin 

and Neal(2000)은 조직의 안전 규정 및 정책 정

보 제공이 안전 관련 분위기를 형성한다고 하

였다. 즉, 조직에 맞는 정보보안 정책 수립은 조

직의 정보보안 행동(conduct)에 영향을 줄 것으

로 판단된다. 선행연구를 기반으로 다음과 같은 

가설을 제시한다.

H5. 정보보안 정책은 조직의 정보보안 행동

에 긍정적인 영향을 줄 것이다. 

  H5a. 정보보안 정책은 최고경영층의 지원

에 긍정적 영향을 줄 것이다. 

  H5b. 정보보안 정책은 정보보안 교육에 

긍정적 영향을 줄 것이다. 

  H5c. 정보보안 정책은 정보보안 가시성에 

긍정적 영향을 줄 것이다. 

2) 정보보안 시스템

조직 수준에서 구조적으로 내부자들의 정보

보안 사고를 최소화하고 정보보안을 유지하는 

방법은 정보보안 시스템을 구축하는 것이다

(Lee et al., 2004). 정보보안 시스템은 “조직원

의 정보자원 접근 통제 및 억제를 위한 시스템 

구축 및 투자 수준”으로 정의된다(Kwok and 

Longley, 1999). Kwok and Longley(1999)는 

조직원의 핵심 정보자원 접근 통제 및 억제를 

위한 정보보안 시스템(물리적 출입 통제, 데이

터 센터 및 컴퓨터실의 보안, 케이블 보안, 조직 

내 장비 보안 및 적정 폐기 등)의 물리적 구축이 

사전적으로 구축되는 것이 필요하다고 하였다. 

즉, 조직 내에 구조적 보안 시스템 구축이 사전

적으로 구축되어야 보안 위협을 최소화할 수 

있다(D’Arcy et al,. 2009). 

조직 내 특정한 시스템을 구축하는 것은 조

직원의 목표를 제어하기 위한 조직의 행동에 

영향을 준다. 특히, 시스템의 구축은 조직 내 관

련 구조, 프로세스, 목표 등을 표준화하는 것이

기 때문에, 시스템 구축 수준이 높을수록 조직

에서 수행하는 활동(교육, 캠페인 등) 수준을 
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높이고, 나아가 조직원의 목표 성과에 영향을 

준다(Da Veiga and Eloff, 2007). Da Veiga and 

Eloff(2010)는 조직의 정보보안 문화 프레임워

크 제시하면서, 정보보안 관련 기술, 정책, 관리 

표준 등 구조 요인이 조직과 그룹 수준의 행동

에 영향을 주고, 개인 보안 행동으로 이어진다

고 하였다. 그들은 조직과 그룹 수준의 행동을 

교육/훈련, 자산관리, 시스템 관리 등 관리적 행

동으로 제시하였는데, 조직에 구축된 보안 요인

들을 개인이 실행에 옮길 수 있도록 지원하는 

체계를 조직과 그룹 수준의 행동으로 판단하였

다. 특히, 그들은 조직원들이 수용가능한 조직

차원의 행동이 수반되어야 하며, 물리적 기반을 

사전 구축하는 것이 조직 보안 문화 향상에 도

움을 준다고 하였다. Jacobs and Washington 

(2003)은 환경적 요인인 직무 시스템에 대한 구

축 수준이 조직원에 대한 교육 프로그램 및 프

로세스에 영향을 주며, 개인의 교육성과에 영향

을 미친다고 하였다. 

즉, 정보보안 시스템의 구축은 조직 차원의 

보안 관련 행동에 영향을 주는 기반요인이다. 

이에 본 연구는 구조적 요인인 정보보안 시스

템의 구축은 조직 차원의 행동요인으로 제시한 

최고경영층의 지원, 교육, 가시성에 긍정적인 

영향을 줄 것으로 판단하고, 다음과 같은 가설

을 제시한다.

H6. 정보보안 시스템은 조직의 정보보안 행

동에 긍정적인 영향을 줄 것이다. 

  H6a. 정보보안 시스템은 최고경영층의 지

원에 긍정적 영향을 줄 것이다. 

  H6b. 정보보안 시스템은 정보보안 교육에 

긍정적 영향을 줄 것이다. 

  H6c. 정보보안 시스템은 정보보안 가시성

에 긍정적 영향을 줄 것이다. 

Ⅲ. 연구 방법

3.1 연구 모델

본 연구는 사회적교환이론인 SCO 프레임워

크를 정보보안 분야에 적용함으로써, 조직과 조

직원의 교환관계에서 내부자의 정보보안 준수

를 높이기 위한 방안을 제시하는 것을 목적으

로 한다. 연구 목적에 기반을 둔 연구 모델은 

다음 <그림 1>과 같다.

<그림 1> 연구 모델
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3.2 설문지 개발

연구 모델에 대한 실증분석은 설문 대상에 

대한 설문지 기법을 적용하여 구조방정식모델

링을 기반으로 실시한다. 더불어, 연구 모델 구

성 요인들을 설문항목으로 측정하기 위하여 측

정 도구 개발을 실시하였다. 우선 정보보안 및 

사회적교환이론 분야의 선행연구들을 통해 대

상 분야에 활용되었던 구성 요인별 설문항목을 

도출하였으며, 정보보안 분야에 적합하도록 수

정하였다. 이후, 정보보안 분야 설문 타당성 확

보를 위하여, 정보보안 정책을 보유한 기업에 

다니는 대학원생 10명에게 설문지에 대한 논리

적 타당성 검증을 받았으며, 추가적인 수정을 

실시하였다. 

정보보안 분야에 적용된 SCO 프레임워크 구

변수 구성 항목 관련문헌

정보보안 정책

우리 조직은 전자메일 사용 방법을 설명하는 상세 지침이 있다.

우리 조직은 컴퓨터 자원(예. pc, 서버 등)을 사용하기 위한 행동 규칙을 보유하

고 있다.

우리 조직은 사전 인가를 받지 않은 컴퓨터 시스템 접근을 금지하는 공식적인 

정책을 가지고 있다.

우리 조직은 컴퓨터 패스워드 사용 방법을 설명하는 상세 지침을 가지고 있다.

D’Arcy et al.

(2009)

정보보안 

시스템

우리 조직의 정보보안 시스템은 효율적으로 구축되어 있다.

우리 조직은 정보보안 시스템 구축을 위한 투자를 적절히 한다.

우리 조직은 정보보안 시스템에 대한 예산을 충분히 배정한다.

Lee et al.(2004)

최고경영층 

지원

우리 조직의 경영진은 정보보안 회의에 참석한다.

우리 조직의 경영진은 정보보안 의사 결정에 참여한다. 

우리 조직의 경영진은 정보보안 활동에 참여한다. 

우리 조직의 경영진은 정보보안 시스템 활성화를 위한 기능적 지원을 한다.

Kankahalli et al.

(2003)

정보보안 교육

우리 조직은 사내 네트워크 접속 계정을 부여하기 전에 컴퓨터 사용자를 대상으

로 적절한 보안 교육을 실시하고 있다. 

우리 조직에서는 직원들에게 컴퓨터 보안책임에 관한 교육을 하고 있다. 

우리 조직은 직원들의 컴퓨터 및 정보보안 이슈에 대한 인식 수준을 높이기 위

해 교육/훈련을 제공하고 있다. 

우리 조직의 직원들은 정보기술에 대한 적절한 활용법을 교육받고 있다.

D’Arcy et al. 

(2009)

정보보안 

가시성

우리 조직에서 정보보안 활동은 널리 보급되어 있다.

정보보안 정책은 조직 내에서 자주 볼 수 있다. 

적절하지 못한 정보보안 사례를 조직 내 공동장소에서 자주 볼 수 있다(역) 

(Drop)

Siponen et al. 

(2010)

정보보안 지식

나는 정보보안 정책을 준수하며 업무를 수행하는 방법을 알고 있다.

나는 정보보안 장비 및 절차를 업무에 적용하는 방법을 알고 있다.

나는 정보보안 안전 수준을 유지하거나 향상시키는 방법을 알고 있다.

나는 정보보안 관련 사건/사고를 줄이기 위한 방법을 알고 있다.

Neal et al.

(2000)

정보보안 

준수의도

나는 우리 조직의 정보보안 정책을 지속적으로 따를 것이다

나는 우리 조직의 정보시스템을 보호하기 위해 조직의 정보시스템 보안 정책을 

지속적으로 준수할 가능성이 높다. 

나는 우리 회사의 정보 시스템을 접속할 때마다 정보보안 정책을 준수할 것이다. 

나는 업무를 수행할 때마다 정보보안 절차를 준수할 것이다. 

나는 조직의 정보 보안 정책을 준수하겠다는 나의 태도에 대해 확신을 느낀다.

Herath & 

Rao(2009)

박철주, 임명성 

(2012)

<표 1> 연구 변수 구성 항목 
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성 요인을 살펴보면, 구조는 정보보안 정책과 

정보보안 시스템으로 구성된다. 정보보안 정책

은 D’Arcy et al.(2009) 연구를 통해 4개의 설문

항목을 도출하였으며, 정보보안 시스템은 Lee 

et al.(2004)의 연구를 통해 3개의 설문항목을 

도출하였다. 

행동은 최고경영층 지원, 정보보안 교육, 그

리고 정보보안 가시성으로 구성된다. 최고경영

층 지원은 Kankahalli et al.(2003)의 연구를 통

해 4개의 설문항목을 도출하였으며, 정보보안 

교육은 D’Arcy et al.(2009)의 연구를 통해 4개

의 설문항목을 도출하였다. 그리고 정보보안 가

시성은 Siponen et al.(2010)의 연구를 통해 3개

의 설문항목을 도출하였다. 

마지막으로 결과는 정보보안 지식과 정보보

안 준수의도 구성된다. 정보보안 지식은 Neal 

et al. (2000)의 연구를 통해 4개의 설문항목을 

도출하였으며, 정보보안 준수의도는 Hearth 

and Rao(2009), 박철주와 임명성(2012)의 연구

를 통해 5개의 설문항목을 도출하였다. 

본 연구에서 적용한 변수들의 구성항목은 

<표 1>과 같다.

3.3 자료 수집

설문 대상은 국내 정보보안 정책을 구축한 

기업에서 근무하는 직장인이다. 다만, 정보보안 

정책은 있으나, 직무가 정보보안 팀과 관련된 

직장인은 설문대상에서 제외하였다. 그 이유는 

정보보안 팀의 목표는 조직 구성원의 정보보안 

준수에 있기 때문에, 조직과 교환관계에서 다른 

부서의 직장인과 상이한 가치로 인식할 것으로 

판단하였기 때문이다. 

설문은 대학의 사회교육원에 다니는 직장인

들에게 오프라인으로 실시하였다. 설문 실시전

에 설문에 대한 충분한 설명을 하였으며, 설문

에 응답하기로 한 직장인 및 정보보안 부서에

서 근무하지 않는 직장인들만 대상으로 설문을 

실시하였다. 총 480부를 배포하였으며, 설문 응

답에 문제가 있는 42부를 제외한 438개의 응답

을 표본으로 활용하였다. 

Ⅳ. 가설 검증

4.1 설문응답자의 표본특성

설문 대상자의 인구통계학적 특성을 살펴보

았다. 성별, 연령, 업종, 업력, 직급 기반의 인구 

통계적 특성 분석 결과, 표본이 전체적으로 고

르게 분포되어 있어 표본 군 설정이 적절한 것

으로 판단된다<표 2>.

구분 빈도 비율(%)
합계 438 100%

성별
남성 220 50.12%
여성 218 49.88%

연령

< 30 120 27.47%
31~40 165 37.59%
41~50 121 27.71%
> 50 32 7.23%

업종
제조업 123 28.19%
서비스업 315 71.81%

업력

< 5년 144 32.77%
6~10년 88 20.00%
11~15년 75 17.11%
16~20년 43 9.88%
> 21년 89 20.24%

직급

사원 86 19.63%
대리 76 17.35%
과장 109 24.89%

차/부장 99 22.60%
임원 68 15.53%

<표 2> 인구통계학적 특성
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4.2 신뢰도 및 타당성 분석

SCO 프레임워크에 대한 전체적인 구조 모형 

영향 관계를 파악하기 위하여 AMOS 22.0을 

활용하여 구조방정식모델링을 실시한다. 구조

방정식을 통한 연구가설 검증을 위해, 우선 신

뢰성 및 타당성 검증을 실시하였다.

우선, 신뢰성 검증은 내적 일관성(Internal 

consistency) 분석을 통해 적정성 검증을 하였

다. 내적 일관성은 설문지 기법처럼 특정 요인

에 대하여 다양한 항목을 통해 구성하였을 때, 

항목들의 요인에 대한 일치성을 살펴보는 것으

로서, 탐색적 요인분석과 Cronbach’s Alpha 계

수를 통해 적합성을 확인한다(Nunnally, 1978). 

신뢰성 검증은 SPSS 21.0을 활용하였으며, 탐

색적 요인분석과 Cronbach’s Alpha 값을 도출

하였다. 연구 모델은 7개 요인(총 27개 항목)으

로 구성되어 있으나, 신뢰성 분석 결과 정보보

안 가시성(Visi 3) 한 개 항목을 제외한 26개 항

목을 적용하였으며, 신뢰성 요구치인 0.7이상

을 확보하였다<표 4>. 

변수 χ2/df GFI AGFI

분석 결과 2.645 0.922 0.857
권고 사항 < 3 > 0.9 > 0.8
변수 CFI NFI RMSEA

분석 결과 0.945 0.950 0.052
권고 사항 > 0.9 > 0.9 < 0.1

<표 3> 확인적 요인분석에 대한 적합도 결과

변수
측정
항목 명

평균 표준편차
표준
적재치

Cronbach’s 
Alpha

개념
신뢰도

분산추출
지수

정보보안 정책

Pol1
Pol2
Pol3
Pol4

5.73 0.87

0.712 
0.742 
0.744 
0.760 

0.915 0.828 0.548

정보보안 시스템
Sys1
Sys2
Sys3

5.22 0.65
0.762 
0.716 
0.703 

0.907 0.771 0.529

최고경영층지원

Top1
Top2
Top3
Top4

5.83 1.01

0.826 
0.854 
0.814 
0.789 

0.899 0.892 0.674

정보보안 교육

Edu1
Eud2
Eud3
Eud4

5.39 1.17

0.703 
0.794 
0.718 
0.700 

0.910 0.820 0.533

정보보안 가시성
Visi1
Visi2

5.60 0.95
0.806 
0.778 

0.861 0.771 0.627

정보보안 지식

Know1
Know2
Know3
Know4

5.91 1.05

0.727 
0.753 
0.809 
0.709 

0.908 0.837 0.563

정보보안 준수의도

Int1
Int2
Int3
Int4
Int5

6.18 1.33

0.830 
0.829 
0.834 
0.819 
0.799 

0.939 0.913 0.676

<표 4> 측정 모형의 신뢰성 및 타당성 검증
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다음으로, 집중타당성과 판별타당성 검증을 

통해 타당성 분석을 하였다. 집중타당성은 개념

신뢰도(Construct reliability)와 평균분산추출

(Average variance extracted) 분석을 통해 파악

하였다. 집중타당성 분석을 위하여 AMOS 22.0

을 활용하여 확인적 요인분석을 실시하였으며, 

확인적 요인분석에서 적용한 모델의 적합도 평

가를 우선적으로 실시하였다. <표 3>은 확인적 

요인분석의 적합도 평가 결과로서, 전체적으로 

요구수준을 달성하여 확인적 요인분석에 문제

가 없는 것으로 나타났다. 선행연구들은 개념신

뢰도를 0.7이상의 값을, 평균분산추출을 0.5이

상의 값을 요구한다(Wixom and Watson, 

2001). 분석 결과 요인들의 개념신뢰도와 평균

분산추출의 값들이 요구수준을 상외한 것으로 

나타나 집중타당성이 존재하는 것으로 판단된

다<표 4>. 

더불어, 판별 타당성 검증을 위하여 평균분

산추출 값과 피어슨 상관관계 분석 비교 방법

을 사용하였다(Fornell and Lacker, 1981). 선행

연구의 요구사항에 따르면, 판별타당성이 존재

하기 위해서는 평균분산추출의 제곱근값이 각 

요인들의 상관관계를 통해 도출된 값보다 커야 

한다. 판별타당성을 분석한 결과 문제가 없는 

것으로 나타나, 연구 모델에 활용한 요인들의 

신뢰성과 타당성이 확보된 것으로 판단되어<표 

5>, 구조 모형 분석을 실시한다. 

변수 1 2 3 4 5 6 7

정보보안 정책 0.740

정보보안 시스템 0.423 0.727

최고경영층지원 0.360 0.410 0.821

정보보안 교육 0.238 0.387 0.266 0.730

정보보안 가시성 0.368 0.417 0.283 0.294 0.792

정보보안 지식 0.283 0.287 0.362 0.389 0.261 0.750

정보보안 준수의도 0.266 0.206* 0.418 0.264 0.350 0.581 0.822

<표 5> 확인적 요인분석에서 구성 개념간 상관관계

주) * = p<0.05 / 대각선의 볼드체 값은 분산추출지수의 제곱근

4.3 구조 모형 분석

구조모형분석은 모델의 적합도 검정, 경로계

수(β) 분석, 그리고 결정계수(R2) 분석을 실시

함으로써, 전체적인 영향관계를 파악한다. 우선 

구조모형에 대한 모델의 적합도 검정을 실시하

였다. 모델의 적합도 검정은 χ2/df, GFI, AGFI, 

CFI, NFI, RMSEA값에 대하여 종합적으로 확

인하였다. 분석 결과는 적합도 요구수준을 상회

하는 것으로 나타나, 구조모형을 통한 연구가설 

검증을 실시하는 것에 문제가 없는 것으로 나

타났다<표 6>.

변수 χ2/df GFI AGFI

분석 결과 2.011 0.924 0.897

권고 사항 < 3 > 0.9 > 0.8

변수 CFI NFI RMSEA

분석 결과 0.965 0.961 0.038

권고 사항 > 0.9 > 0.9 < 0.1

<표 6> 연구 모형에 대한 적합도 결과
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<그림 2> 가설 검정 결과

가설 경로 경로 계수 t-value 결과

H1 정보보안 지식→정보보안 준수의도 0.537** 13.257 채택

H2 최고경영층지원→정보보안 지식 0.283** 6.953 채택

H3 보안교육→정보보안 지식 0.378** 5.930 채택

H4 보안가시성→정보보안 지식 0.197** 4.125 채택

H5

H5a 정보보안 정책→최고경영층지원 0.215** 3.624 채택

H5b 정보보안 정책→보안교육 0.423** 8.652 채택

H5c 정보보안 정책→보안가시성 0.270** 4.106 채택

H6

H5d 정보보안 시스템→최고경영층지원 0.471** 9.841 채택

H6a 정보보안 시스템→보안교육 0.359** 5.552 채택

H6b 정보보안 시스템→보안가시성 0.393** 5.823 채택

<표 7> 가설검정 결과

연구 가설 검증은 변수들간의 경로 분석을 

실시함으로써 변수들의 영향관계 수준을 파악

한다. 경로계수(β) 분석결과는 <그림 2>, <표 

7>과 같다. 첫째, 조직원의 정보보안 지식형성

과 정보보안 준수의도간의 경로 분석을 실시한 

결과(H1), 정보보안 지식이 정보보안 준수의도

에 긍정적 영향을 미치는 것으로 나타났다(β

=0.537, p<0.01). 이러한 결과는 개인에게 형성

된 지식이 준수의도를 증가시킨다는 선행연구

(Wang, 2010)와 동일한 결과이다. 즉, 개인의 

정보보안 준수의도는 정보보안 규정, 절차, 대

응 방법 등에 대한 조직원의 보안 지식이 형성

되었을 때 높아지는 것을 의미한다.

둘째, 최고경영층의 지원과 정보보안 지식간

의 경로 분석을 실시한 결과(H2), 최고경영층

의 지원이 개인의 정보보안 지식에 긍정적 영

향을 미치는 것으로 나타났다(β=0.283, 

p<0.01). 이러한 결과는 최고경영층의 지원이 

대상에 대한 지식을 형성하는데 도움을 준다는 

선행연구(Neal et al., 2000)와 같은 결과이다. 

따라서, 최고경영층 차원에서 정보보안에 대한 

관심을 가지고 자발적 보안 행동을 하고, 조직
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원이 정보보안 활동을 능동적으로 할 수 있도

록 지속적인 지원을 하는 것이 필요하다.

셋째, 정보보안 교육과 정보보안 지식간의 

경로 분석을 실시한 결과(H3), 정보보안 교육

이 개인의 정보보안 지식에 긍정적 영향을 미

치는 것으로 나타났다(β=0.378, p<0.01). 이러

한 결과는 정보보안 교육 프로그램이 활성화될

수록 개인의 정보보안 지식 형성을 높인다는 

선행연구(Nesheim and Gressgård, 2014)와 같

은 결과이다. 따라서, 조직은 개인의 보안 지식 

형성을 높이기 위한 교육 프로그램을 개발 및 

보급, 그리고 지속적인 피드백을 통하여, 조직

원이 요구하는 보안에 대한 관점을 이해하고 

지원하는 것이 필요하다.

넷째, 정보보안 가시성과 정보보안 지식간의 

경로 분석을 실시한 결과(H4), 정보보안 가시

성이 개인의 정보보안 지식에 긍정적 영향을 

미치는 것으로 나타났다(β=0.197, p<0.01). 이

러한 결과는 조직에서 보안 가시성을 높이기 

위한 다양한 활동이 개인의 정보보안 지식 형

성에 도움을 준다는 선행연구와 같은 결과이다

(Hwang et al. 2017). 따라서, 조직은 일회성 정

보보안 교육 프로그램만 제공하는 것이 아니라, 

조직원에게 지속적으로 정보보안의 중요성을 

노출시킬 수 있는 캠페인, 홍보 동영상 제공 등

의 활동을 함으로써, 조직원이 정보보안에 대한 

지식을 자연스럽게 확보할 수 있도록 지원하는 

것이 필요하다. 

다섯째, 정보보안 정책과 조직의 정보보안 

행동(최고경영층의 지원, 정보보안 교육, 정보

보안 가시성)의 경로 분석을 실시한 결과(H5), 

정보보안 정책 수립이 조직의 정보보안 행동 

요인들에게 모두 긍정적 영향을 미치는 것으로 

나타났다 (H5a : β=0.215, p<0.01; H5b : β

=0.423, p<0.01; H5c : β=0.270, p<0.01). 이러

한 결과는 정보보안 정책이 명확하게 규정되어 

있을수록 조직의 정보보안 활동 수준과 조직원

의 준수 의도를 높인다는 선행연구와 같은 결

과이다(D’Arcy et al. 2009; Hwang et al., 

2017). 조직 내 구조화된 정보보안 정책 수준은 

조직 차원의 전략적 행동(conduct) 기반 요소가 

된다. 특히, 구조적인 정책 수립은 최고경영층

의 정보보안에 대한 관심을 높이고, 정보보안 

교육 프로그램을 활성화하는데 도움을 주고, 정

보보안 캠페인 등을 통한 정보보안가시성 확보

를 하는데 도움을 준다. 따라서, 교환 관계에서 

조직이 조직원에게 정보보안 준수를 요구하기 

위해서는 우선적으로 조직의 보안 정책을 명확

하게 구조화하는 것이 필요하다. 

마지막으로, 정보보안 시스템과 조직의 정보

보안 행동(최고경영층의 지원, 정보보안 교육, 

정보보안 가시성)의 경로 분석을 실시한 결과

(H6), 정보보안 시스템 구축이 조직의 정보보

안 행동 요인들에게 모두 긍정적 영향을 미치

는 것으로 나타났다 (H6a : β=0.471, p<0.01; 

H6b : β=0.359, p<0.01; H6c : β=0.393, 

p<0.01). 이러한 결과는 정보보안 시스템이 물

리적으로 명확하게 구축되어 있을수록 조직의 

정보보안 활동 수준과 조직원의 준수 의도를 

선행연구와 같은 결과이다(D’Arcy et al., 

2009). 구조화된 물리적 정보시스템은 조직이 

조직원에게 보안 준수 행동을 요구할 수 있는 

파워를 가지게 하며, 조직 차원에서 보안 행동

을 할 수 있는 기반 요인이 된다. 따라서, 물리

적 보안시스템을 조직의 특성에 맞게 도입하는 

것이 필요하다.
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마지막으로, 선행 요인들에 의한 설명력을 

파악하기 위하여, 결정계수 분석을 하였다. 준

수의도는 선행 요인인 정보보안 지식의 28.8%

의 설명력을 가지고 있는 것으로 나타났으며, 

정보보안 지식은 선행 요인인 최고경영층의 지

원, 정보보안 교육, 정보보안 가시성에 의해 

54.2%의 설명력을 가지고 있는 것으로 나타났

다. 최고경영층의 지원은 정보보안 정책과 정보

보안 시스템으로부터 32.4%의 설명력을 가지

는 것으로 나타났으며, 정보보안 교육은 정보보

안 정책과 정보보안 시스템으로부터 40.8%의 

설명력을 가지는 것으로 나타났다. 정보보안 가

시성은 정보보안 정책과 시스템으로부터 42.7%

의 설명력을 가지는 것으로 나타났다. 

Ⅴ. 결 론

최근 몇 년 사이 정보보안 정책이 엄격하게 

구축된 국내 은행들에서조차 정보보안 사고가 

지속적으로 발생하고 있다(KBresearch, 2015). 

특히, 내부자의 정보복제를 통한 유출사고는 정

보보안 기술로만 해결할 수 없는 요인으로, 조

직원 개인의 준수의지 확보가 무엇보다 중요하

다. 정보보안은 심리적 요인이기 때문에, 조직 

내 개인들의 보안 준수를 위해서는 조직의 환

경이 구축되고, 조직 차원의 보안 준수를 위한 

행동이 개인들이게 보여지는 것이 중요하다

(West, 2008). 이에, 본 연구는 사회적교환이론

의 SCO프레임워크를 정보보안 분야에 적용함

으로써, 조직원의 정보보안 준수가 조직에서 구

축 및 제공하는 전략적 행동 요인과의 상호 교

환관계에 있음을 제시하고, 조직원의 정보보안 

준수에 대한 조직의 전략에 대한 방향성을 제

시한다. 

선행 연구를 통하여 사회적교환이론이 정보

보안을 위한 조직과 조직원간의 행동 관계를 

설명할 수 있음을 파악하였으며, 조직과 조직원

의 정보보안 관계를 보다 명확하게 설명하기 

위하여 SCO 단계별 프레임워크에 정보보안 요

인들을 접목하였다. 정보보안 관련 조직 구조의 

세부 요인은 정보보안 정책과 정보보안 시스템

을 제시하였으며, 정보보안 관련 조직 행동의 

세부 요인은 최고경영층의 지원, 정보보안 교

육, 정보보안 가시성을 제시하였다. 정보보안 

관련 조직원 차원의 결과의 세부 요인은 정보

보안 지식과 정보보안 준수의도를 제시하였다. 

정보보안 분야가 적용된 SCO프레임워크 요

인들의 관계 증명은 종합적 관점에서 관련성을 

파악하기 위하여 구조방정식 모델링을 통해 실

시하였다. 연구의 결과는 조직원의 보안 준수를 

위해서, 조직이 실행하는 전략적 행동인 최고경

영층의 지원, 정보보안 교육, 정보보안 가시성

이 중요한 선행요인임을 제시하였으며, 조직의 

전략적 행동은 조직에서 구조화된 보안 체계인 

정책과 시스템의 구축이 선행되어야 하는 것을 

증명하였다. 

5.1 연구의 시사점

본 연구는 조직과 조직원의 정보보안이 상호

교환관계에 있다는 사회적교환이론의 단계별 

접근 프레임워크를 적용하여, 조직원의 정보보

안 준수를 위한 조직차원의 구조화 및 행동 요

인이 무엇인지를 제시하였다. 실증 분석결과는 

정보보안 관련 이론적 측면과 실무적 측면에서 
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시사점을 제시한다. 

첫째, 본 연구는 정보보안 분야에 사회적교

환이론을 적용하였다. 조직원은 보안 준수 상황

에서 조직에서 제시한 보안 관련 가치를 기반

으로 준수 행동을 결정할 것으로 보고 사회적

교환이론을 적용하였다. 즉, 보호동기이론, 억

제 이론 등과 같은 정보보안 준수 관련 선행이

론들은 개인의 준수동기에 초점을 맞추고 준수

행동 향상 부분을 중점적으로 연구하였으나, 본 

연구는 조직과 개인사이의 교환관계에 따른 합

리적 의사결정이 중요하다고 보았다. 특히, 개

인의 합리적 선택을 위한 제공되는 조직의 여

러 환경 및 행동적 요인이 중요하다고 보았으

며, 사회적교환이론을 적용하였다. 

사회적교환이론에 따르면, 조직과 조직원의 

관계에서 조직이 요구하는 수준으로 조직원이 

행동하도록 하기 위해서는 가치를 조직원에게 

제공해야 하며, 가치는 경제적 관점 및 사회/정

서적 욕구까지 포함된다. 따라서, 사회적교환이

론은 단순히 성과와 목표로서 조직원의 정보보

안 준수를 요구하는 것이 아닌 조직원의 자발

적 참여를 위한 정서적 접근이 필요함을 제시

한다. 이러한 교환관계가 정보보안 분야에 적용

되는 것을 확인하기 위하여, 조직의 노력요인과 

조직원의 행동요인간의 관계성을 사회적교환

이론의 단계별 프레임워크인 SCO모델을 통해 

적용하였다. 즉, 이론적 측면에서 기존 개인의 

동기기반의 접근을 시도하고 있던 정보보안 분

야 선행 연구들과 달리, 본 연구는 조직과 조직

원간의 교환관계적 특성을 정보보안 분야에 적

용하였다. 즉, 조직-조직원 사이의 구조적 관계

의 중요성을 정보보안 분야에 제시한 측면에서 

시사점을 가진다.

또한, 실무적 측면에서 내부자에 의한 정보

보안 위협 요인 최소화는 결국 조직과 조직원

의 교환관계에서 제공되는 가치에 근거함을 제

시하였기 때문에, 조직원의 정보보안 준수 향상

을 위해서 조직이 수행해야할 전략적 행동 체

계에 대한 시사점을 제시한다.

둘째, 사회적교환이론 단계별 프레임워크인 

SCO 모델에 정보보안 요인을 적용하였으며, 

상호관계를 증명하였다. 구조는 조직에 대한 조

직원의 의존성을 높이기 위한 정보보안 차원의 

잠재적 구조를 의미한다. 본 연구에서는 구조의 

세부요인으로 정보보안 정책과 정보보안 시스

템을 제시하였으며, 각 요인들을 효과적으로 구

축할 경우 조직에 대한 의존성이 높아진다. 행

동은 조직원과의 관계를 유지하기 위한 조직차

원의 전략적 행동이다. 본 연구에서는 조직 행

동의 세부요인으로 최고경영층 지원, 정보보안 

교육, 보안 가시성을 제시하였다. 각 전략적 행

동 세부 요인들을 체계적으로 조직원에게 제시

할 경우 결과가 좋을 수 있다. 결과는 조직원의 

정보보안관련 행동으로서, 본 연구에서는 조직

원의 정보보안 지식과 정보보안 준수의도를 제

시하였다. 즉, 조직 차원의 정보보안 구조화와 

정보보안 관련 전략적 행동이, 조직원의 정보보

안 행동 결과로 이어지는 관계를 증명하였다. 

세부적으로, 조직원의 결과 행동(정보보안 

지식, 정보보안 준수의도) 수준을 높이기 위해

서는 조직의 정보보안 관련 전략적 행동(최고

경영층의 지원, 정보보안 교육, 정보보안 가시

성)을 높여야 하는 것을 증명하였다. 즉, 최고경

영층의 정보보안 활동에 대한 관심 및 참여는 

개인의 정보보안 수준을 높이는데 도움을 준다. 

예를 들어, 경영층의 정보보안 독려 프로그램 
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참여 및 이메일 활동 등은 조직원의 정보보안 

지식 확보에 도움을 주고, 나아가 정보보안 준

수의지 확보에 도움을 줄 수 있다. 또한, 보안 

관련 세부적인 교육 프로그램과 참여 독려와, 

보안관련 가시성 향상을 위한 다양한 캠페인은 

조직원에게 정보보안 지식형성에 도움을 준다. 

예를 들어, 사내 카페에 24시간 정보보안 필요

성, 절차 등을 제시하는 동영상을 제공하고 포

스터를 붙이는 활동이 정보보안 가시성을 높여

줄 수 있다. 

이론적 측면에서 정보보안 분야에 조직원의 

행동 결과요인과 조직의 전략적 행동 요인을 

제시하고 영향 관계를 확인하였기 때문에, 조직

원의 정보보안 준수 관련 연구에 선행연구로서

의 시사점을 가진다. 특히, 정보보안 준수의지

가 개인의 관련 지식 형성을 통해서 이어지는 

것을 증명하였으며, 지식 형성을 위한 조직차원

의 보안 행동간의 연관관계를 증명하였다는 측

면에서 시사점을 가진다. 또한, 실무적 측면에

서 정보보안 준수의도 향상은 개인의 정보보안 

지식 형성을 통해 이루어짐을 증명하였고, 정보

보안 준수의도 향상을 위한 조직의 행동 요인

과의 관계를 증명하였기 때문에, 조직의 정보보

안 행동 전략 수립에 대한 시사점을 가진다.

더불어, 정보보안 관련 조직의 전략적 행동

은 구조화된 정보보안 체계 구축에 기반을 둔

다고 보았다. 본 연구에서는 정보보안 구조의 

세부 요인으로 정보보안 정책 수립 및 보안 시

스템 구축으로 제시하였다. 조직의 특성에 맞는 

구조화된 정보보안 정책과 시스템 구축이 선행

되는 것의 중요성을 제시하였다. 이론적 측면에

서, 조직차원의 보안 행동 수준을 높이기 위한 

구조적 요인을 제시하고 상호간에 긍정적 영향

관계가 있음을 증명하였기 때문에, 조직 정보보

안 구축과 관련된 연구에 선행연구로서의 시사

점을 가진다. 또한, 실무적 측면에서, 조직의 특

성을 반영한 구조화된 보안 정책과 시스템 구

축이 우선 시 되어야 하는 것을 제시하였기 때

문에, 정보보안 확립을 위한 조직의 접근 방안

을 제시한 측면에서 시사점을 가진다. 

5.2 연구의 한계점

본 연구는 다음과 같은 연구적 한계점을 가

진다. 첫째, 본 연구는 사회적교환이론을 정보

보안 분야에 적용하고 요인들의 영향관계를 증

명하기 위하여, 설문 당시의 개인의 생각을 파

악하는 설문조사를 실시하였다. 즉, 사회적교환

이론은 조직과 개인의 교환관계를 가정하기 때

문에 조직 관점을 파악해야하나 개인이 판단하

고 있는 조직의 수준을 설문하는 것으로 조직 

관점을 수집하였다. 보다 객관적인 교환관계를 

설명하기 위해서는 설문지 방식이 아닌 조직의 

상황을 제시하고 판단할 수 있는 실험 방식의 

접근이 필요할 것으로 판단된다.

둘째, 본 연구는 SCO프레임워크를 이용하여 

정보보안분야에 사회적교환이론을 적용하고자 

하였다. 선행연구를 기반으로 SCO프레임워크 

각각의 단계에 적합하다고 판단되는 요인들을 

적용하였는데, 본 연구에서 적용한 단계별 요인 

이외 다른 변수도 존재할 것으로 판단된다. 향

후 연구에서는 SCO프레임워크의 적용 확장을 

위한 보안 분야 요인들을 추가적으로 적용하는 

것이 필요할 것으로 판단된다. 

마지막으로, 본 연구는 정보보안 정책을 보

유한 기업에서 근무하는 조직원을 대상으로 하
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나, 설문의 편의상 대학에 다니는 직장인들에게 

조사를 실시하였다. 정보보안은 업종의 특성에 

영향을 많이 받을 수 있기 때문에, 향후 연구에

서는 업종의 특성을 반영한 연구가 진행되는 

것이 필요하다. 
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<Abstract>

Information Security of Organization and Employees in Social 
Exchange Perspective

: Using Structure-Conduct-Outcome Framework

Hwang, In-Ho․Kim, Sanghyun

Purpose

Issues related to information security have been a crucial topic of interest to researchers and 

practitioners in the IT/IS field. This study develops a research model based on a 

Structure-Conduct-Outcome (SCO) framework for the social exchange relationship between 

employees and organizations regarding information security. 

Design/methodology/approach

In applying an SCO framework to information security, structure and conduct are activities 

imposed on employees within an organizational context; outcomes are activities that protect 

information security from an employee. Data were collected from 438 employees working in 

manufacturing and service firms currently implementing an information security policy in South 

Korea. Structural equation modeling (SEM) with AMOS 22.0 is used to test the validation of the 

measurement model and the proposed casual relationships in the research model. 

Findings

The results demonstrate support for the relationships between predicting variables in organization 

structure (security policy and physical security system) and the outcome variables in organization 

conduct (top management support, security education program, and security visibility). Results 

confirm that the three variables in organization conduct had a positive effect on individual outcome 

(security knowledge and compliance intention).

Keyword: Information Security, Social Exchange Theory, SCO Framework, Compliance 

Intention, Security Knowledge
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