
With the emergence of new ICT technologies, information security threats are becoming more advanced, intelligent,

and diverse. Even though the awareness of the importance of information security increases, the information security

budget is not enough because of the lack of effectiveness measurement of the information security investment.

Therefore, it is necessary to optimize the information security investment in each business environment to minimize

the cost of operating the information security countermeasures and mitigate the damages occurred from the information

security breaches. In this paper, using genetic algorithms we propose an investment optimization model for information

security countermeasures with the limited budget. The optimal information security countermeasures were derived

based on the actual information security investment status of SMEs. The optimal solution supports the decision on

the appropriate investment level for each information security countermeasures.
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1. 서 론

새로운 기술의 끊임없는 등장으로 정보보호 위

협이 고도화·지능화되고 있으며 위협의 유형 또한

다양해지고 있다. 이에 따라 각 기업에서 정보보

호에 대한 투자가 증가하고 있으나, IT 예산 중

정보보호 관련 예산이 차지하는 비율은 높지 않다.

침해사고를 경험한 사업체는 2017년 2.2%, 2018

년 2.3%로 침해사고는 정보보호 예산에도 불구하

고 꾸준히 발생하는 것으로 나타났다(과학기술정

보통신부, 2019). 기업의 정보보호 현황에 적합하

고 기업 운영비용을 최소화할 수 있는 정보보호

대책의 선택은 적정투자 수준을 결정하기 위한 가

이드라인 역할을 할 수 있다(공희경 등, 2008). 또

한, 정보보호 투자에 있어 관리 유연성은 침해사

고를 사전 예방을 통해 불확실한 피해를 완화할

수 있다(Benaroch, 2018). 따라서 기업 환경에 맞

게 정보보호 대책 운영비용을 최소화하고 불확실

한 피해를 완화할 수 있는 정보보호 투자 최적화

가 필요하다.

정보보호 투자 효과를 예측하기 위한 연구는 꾸

준하게 수행되어 왔으나, 다양한 기업 환경에서 ‘정

보보호 투자를 어떻게 해야 하는지’에 대한 세부적

인 연구는 상대적으로 부족하다. 본 연구에서는 ‘정

보보호 투자를 어떻게 해야 하는지’에 대한 세부적

인 사항을 고려하였다. 정보보호 대책 도입여부 뿐

만 아니라 정보보호 대책 도입 수준을 고려하였고,

정보보호 대책이 침해사고를 완벽히 막지 못할 수

있다는 것을 고려하였다. 기존 연구에서는 정보보

호 대책이 완벽하지는 못하다는 것을 고려하였으나

(Gupta 등, 2006), 정보보호 대책 도입 수준에 대해

서는 고려하지 않았다(Gupta 등, 2006; 김길환 등,

2018).

본 연구에서는 기업의 제한된 투자금액 안에서

의 투자, 대책의 수준에 따라 침해사고로 인한 피

해액에 차등을 두었다. 침해사고의 고도화·지능화

및 예측이 어려운 점을 고려하여 침해사고를 무작

위로 생성하였고 기업이 기존에 보유하고 있는 정

보보호 대책들의 수준을 설정하고 제한된 투자금

액 내에서의 투자 최적화 모형을 만들고 유전자

알고리즘을 이용하여 최적화 모형의 해를 탐색하

는 방법을 제안한다.

본 연구의 결과는 다양한 기업 환경에서 정보보

호 대책에 대한 투자 최적화를 효과적으로 수행하

고 의사결정에 도움이 될 것이라 기대한다.

본 연구의 구성은 다음과 같다. 제 2장에서는

관련 문헌을 고찰한다. 제 3장에서는 연구의 모형

을 정의하고 제 4장에서는 모형의 해를 유전자 알

고리즘을 통해 탐색하는 방법을 설명한다. 제 5장

에서는 수치예제를 통해 연구 모형을 적용한다.

제 6장에서는 본 연구의 결론과 향후 발전 방향을

제시한다.

2. 문헌고찰

정보보호 최적 포트폴리오를 구성하고 가치를 평

가하는 연구는 이전부터 활발히 진행되어 왔으며

현재에도 꾸준히 진행되고 있다. Bodin 등은 AHP

평가 방법을 사용하여 기업의 정보 시스템 보안 유

지 및 강화를 위한 최적의 예산 배분 결정 모델을

제시하였고(Bodin 등, 2005), 양원석 등은 확률모

형을 활용하여 보안 포트폴리오 구성 전후를 비교

하고 경제적으로 분석하여 보안 포트폴리오의 가치

를 평가하였다(양원석 등, 2009). Fielder 등은 게

임이론 방법과 조합 최적화, 게임이론과 조합 최적

화를 결합하여 중소기업 정보보호 대책 결정 방법

을 제시했다(Fielder 등, 2016). Nespoli 등은 정보

보호 대책 최적화 분야에서 기존 다양한 방법론을

비교하기 위한 기준을 제시하고 기존의 연구들을

분석하였다(Nespoli 등, 2018).

Gupta 등은 대책 비용과 취약점을 최소화하기

위해 유전자 알고리즘 접근법을 활용하여 최적의

보안 포트폴리오를 구성하였다. 취약점의 특성과

보안기술을 이진표현으로 나타내었으며 취약점의

특성과 보안기술을 비교하여 잔여 취약점과 운영비

용을 최소화하는 최적해를 도출하였다(Gupta 등,
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2006). 김길환 등에서는 주어진 침해사고의 발생

빈도, 평균 피해액, 평균 투자비용, 방어비율의 점

추정치를 이용하여 침해사고와 대책을 구성하였으

며, 침해사고로 인한 피해액과 대책의 운영비용을

최소화하는 방법을 유전자 알고리즘을 활용하여 도

출하였다(김길환 등, 2018). 그러나 이 연구에서는

정보보호 대책을 도입 또는 미도입으로만 구분하였

다. 이는 침해사고와 대책의 취약성 관계에서 발생

하는 피해, 즉, 대책의 수준을 고려하지 못해 실제

방법론을 적용하기 어려운 한계가 있다. 또한, 투자

예산을 고려하지 않은 최적 대책 도입만을 고려하

여 차선의 대안은 선택하지 못하게 되는 한계가 존

재한다. 즉, 기존 연구에서는 정보보호 대책의 도입

여부만을 고려하여 구체적으로 해당 대책에 얼마의

금액을 투자하여하는지에 대한 의사결정 지원에 한

계가 있다(Gupta 등, 2006; 김길환 등, 2018).

본 연구에서는 기존 연구의 한계를 극복하여 실

제 사례에 적용할 수 있도록 유전자 알고리즘 표

현을 이진표현이 아닌 정수로 표현하여 세분화하

여 제한된 투자금액 내에서의 최적해를 탐색한다.

침해사고가 발생하는 피해를 대책의 수준에 따라

차등함으로써 대책의 도입여부뿐만 아니라 기존에

보유하고 있던 대책에 대해서 추가적인 투자까지

고려하고, 정보보호 대책의 범주를 넓힘으로써 유

전자 알고리즘이라는 메타 휴리스틱 방법의 장점

을 극대화한다.

3. 연구 모형

n개의 보안 침해사고 유형과 기업이 보유하고

있는 m개의 정보보호 대책이 존재한다고 할 때,

본 연구에서는 n개의 보안 침해사고 유형을 무작

위로 추출하고, 정보보호 대책의 속성을 객관화

할 수 있다고 가정하였다. 각 변수에 대한 설명은

다음과 같다.

 : 보안 침해사고 i의 평균 피해액

 : 침해사고 i의 수준

 : 침해사고 i의 공격 목표

 : 정보보호 대책 i의 수준

 : 강화된 정보보호 대책 i의 수준

 : 정보보호 대책 i의 방어 목표

 : 정보보호 대책 i의 강화 비용

 : 침해사고 i로 인한 피해액

 : 총 피해액

 : 투자금액

 : 투자 최적화가 이루어진 후 총 피해액

λ : 평균 피해액 계수(0.2)

정보보호 대책의 강화비용은 현재 보유하고 있

는 대책을 구입하는데 현재까지 투입된 총 누적비

용을 의미한다. 이때 i = 1, …, n이고, j = 1, …,

m이다. 침해사고 수준()은 취약점의 주요 특징

을 파악하고 심각도를 반영하는 수치를 산출하는

CVSS(Common Vulnerability Scoring System)

를 참고하여 정의하였다(Houmb과 Franqueira,

2009). CVSS 점수는 0.1부터 10까지 정의되어 있

으나 본 연구에서는 계산의 편의를 위해 1부터 10

까지의 정수 10단계로 정의하였다. 정보보호 대책

의 수준은 0(도입예정)부터 10까지의 정수로 대책

의 수준을 객관화 할 수 있다고 가정하고 설정하

였다. 따라서 침해사고의 수준과 정보보호 대책의

수준은 식 (1), 식 (2)와 같이 정의하였다.

 








 수준
⋮
수준 (1)

 









⋮
도입예정

도입수준 (2)

기업이 보유한 정보보호 대책이 결정되면 침해사

고 i에 의한 피해액과 전체 침해사고에 대한 총 피

해액은 식 (3), 식 (4)와 같이 정의하였다. 여기서 j

는 침해사고 i의 공격목표와 매칭되는 대책을 말한

다. 또한 평균 피해액 계수 λ(0.2)는 침해사고  발

생 시 최대 피해액과 최소 피해액의 중간값이 침해

사고 i의 평균 피해액 과 같아지도록 하는 계수
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이다.  발생 시 최대 피해액은 침해사고 수준 

이 9이고 정보보호 대책 이 0인 경우이며, 최소

피해액은 -=1인 경우이다.

    if   
  i f  ≦

(3)

  
  



 (4)

정보보호 투자를 통해 대책이 강화된 이후의 총

피해액과 주어진 투자금액과 강화비용에 관한 제

약식은 식 (5), 식 (6)과 같이 정의하였다.

    i f   
  i f  ≦

(5)

제약식 : 
  



    (6)

본 연구는 정보보호 투자 최적화 문제는 주어진

투자금액 내에서 기업이 보유하고 있는 정보보호

대책들을 강화하고 침해사고로 인해 발생할 수 있

는 총 피해액을 최소화 하는 것이 목표이다.

4. 최적해 탐색 방법

본 연구에서 유전자 알고리즘을 최적해 탐색 방

법으로 선정한 이유는 대책의 수준이 0부터 10까

지로서, 최적해 탐색 범위가 최대 11m개이며 대책

의 범위 또한 소프트웨어, 하드웨어, 교육 및 훈련,

서비스로 모든 대책을 포함하기 때문에 탐색 범위

를 모두 탐색하기에 어려움이 있다. 본 한계점 해

결을 위해 메타휴리스틱 방법 중 유전자 알고리즘

을 선택했다. 유전자 알고리즘은 1975년에 개발된

생물의 진화 과정을 기반으로 한 최적화 탐색 방

법으로 풀고자 하는 문제에 대한 가능한 해들을

정해진 형태의 자료구조로 표현한 다음 이를 점차

적으로 변형함으로써 최적해를 도출한다. 해들을

나타내는 자료구조는 유전자, 이를 변형함으로써

세대 반복을 통해 최적 해를 탐색하는 과정은 진

화로 표현한다(김동욱과 이원영, 2018).

유전자 알고리즘을 활용하기 위해서는 해를 유전

자로 표현하는 방식, 해의 적합도를 평가하는 적합

도 함수, 초기 인구 생성, 선택, 교차 방법, 변이에

대한 설계가 필요하다.

정보보호 대책은 도입예정인 대책을 포함하여 수

준을 0부터 9까지 정의하였다. 따라서 해를 표현하

는 유전자는 각 자리가 0부터 9사이의 값인 길이가

m인 정수표현(integer representation)이다. <표

1>은 대책 조합을 해로 표현한 예시이다. SW1,

SW2 등은 기존에 기업에서 보유하고 있는 대책을

의미하며 각각의 대책 수준을 대책 조합 해로 표현

하였다.

SW1 SW2 SW3 HW1 HW2

수준 4 5 2 6 8

<표 1> 해를 표현하는 방식

초기해 생성은 기업의 객관화된 대책 수준을 기

준으로 제한된 투자금액 안에서의 무작위 투자가

이루어진 경우의 수를 모집단 개수만큼 생성하는

방식을 사용한다. 초기해는 다음세대 생성을 위한

해집단으로 초기해 생성 이후 유전자 연산에 따라

다음세대를 생성한다.

선택은 엘리트 유전자(적합도가 높은 유전자)를

선별하는 과정으로서 이전세대에서 개체를 선택하

여 다음세대를 구성한다. 본 연구에서는 순위 선

택(rank selection) 방법을 사용하여 적합도가 높

은 유전자를 선택한다. 적합도는 피해액이 가장

적은 유전자를 구별하기 위해 설정하였다.

교배는 이전 세대에서 선택된 엘리트 유전자들이

부모가 되고 부모의 유전자를 사용하여 하나 이상

의 자손을 생성하는 연산으로 여러 가지 교배 방식

중 일반적인 교배방식인 한 지점 교차(one point

crossover)방식을 사용하여 진행하였다. 한 지점

교차 방식은 한 개의 교차 포인트가 선택되면 교차

포인트를 기준으로 교배를 진행하는 방식이다.

돌연변이는 유전자 세대 반복을 통해 얻어지는

해가 해공간의 제한성을 극복하고 새로운 탐색 해
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들을 얻는 연산이다. 돌연변이 연산 방식 중 스왑

변이(swap mutation)방식과 무작위 리셋(random

resetting)을 사용하며 스왑 변이 방법은 무작위로

염색체의 두 위치를 선택하고 값을 교환하는 방식

이고 무작위 리셋 방법은 허용된 집합의 값을 무

작위로 선택된 유전자에 할당하는 방식이다.

본 연구에서는 제한된 투자금액이라는 제약으로

인해 엘리트 유전자를 교배한 모든 다음세대 해를

활용할 수 없다. 예를 들면 엘리트 유전자 교배 후

생성된 정보보호 대책 유전자 중, 제한된 투자금

액을 초과하는 유전자가 발생할 가능성이 있다.

이런 유전자는 다음세대 유전자로 적합하지 않기

때문에 본 연구에서는 교배 후 생성된 유전자 중

적합한 유전자를 선별하고 모집단 개수에서 모자

란 개수만큼 무작위 리셋 변이 방식을 활용하여

돌연변이를 생성한다. 또한 스왑 변이 확률을 정

의하여 확률만큼 변이를 추가 생성한다. 돌연변이

생성 또한 제한된 투자금액을 초과하지 않는 유전

자를 선별한다.

본 연구의 유전자 알고리즘 흐름도는 [그림 1]

과 같다. 유전자 알고리즘을 통한 해 탐색 종료는

종료조건에 의해 이루어진다.

[그림 1] 유전자 알고리즘 흐름도

5. 수치 예제

실제 중소기업의 정보보호 투자 현황을 이용하

여 본 연구의 모델을 적용하였다. 사례가 된 중소

기업의 정보보호 투자 현황은 기존에 보유하고 있

는 7개의 정보보호 대책과 신규 도입예정인 1개의

정보보호 대책으로 구성되어 있다.

대책1
(P/L)

대책2
(P/L)

대책3
(P/L)

대책4
(P/L)

대책5
(P/L)

대책6
(P/L)

대책7
(P/L)

Anti
virus
(3/7)

취약점
분석
(15/7)

방화벽
(10/8)

IPS
(15/8)

WAF
(15/8)

교육
(10/5)

관제
(50/8)

<표 2> 중소기업의 정보보호 투자 현황

P/L : Price/Level(가격 단위 : 백만원).
WAF : Web Application Firewall.

<표 2>는 중소기업의 정보보호 투자 현황을 나

타낸다. P/L은 가격(price)과 수준(level)을 뜻한

다. 가격은 각 정보보호 대책을 구입하는데 현재

까지 투입된 총 누적비용을 뜻하며 수준은 완벽한

보안 수준 대비 보유하고 있는 대책의 상대적인

수준을 뜻한다. 가격의 단위는 백만원이다.

본 연구의 강화비용은 각 정보보호대책을 구입하

는데 현재까지 투입된 총 누적비용을 수준으로 나눈

값으로 가정한다. <표 2>를 이용하여 본 논문에 적

용 가능한 속성 값들을 구성하면 <표 3>과 같다.

<표 3>의 보호대상 정보자산(asset)은 각 정보보

호 대책이 방어하는 대상을 의미하며 강화비용 또한

단위는 백만원이다. <표 3>에서 대책 8은 신규 도

입예정인 대책으로 수준을 0으로 설정하였다.

그 이외의 변수들은 침해사고 개수 1,000개(n =

1,000), 대책 수 10개(m = 10), 초기 인구 집단 40

명, 엘리트 유전자 개수 6개로 설정하였다. 투자금

액은 해당 기업의 금년 정보보호 예산인 2,000만

원으로 설정하였다. 초기 인구 집단은 초기 투자

가 이루어진 대책들의 조합을 의미한다.

침해사고 1,000개에 대한 수준분포는 [그림 2]와

같다. 생성된 침해사고는 각각 위험 수준 및 공격
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목표가 설정되며 공격목표와 대책의 보호목표를

매핑하여 피해액을 산정한다. 실제 사례에서는 하

나의 침해사고가 여러 자산을 공격할 수 있지만

본 연구에서는 1,000개의 침해사고를 랜덤하게 생

성하였기 때문에 하나의 침해사고가 하나의 자산

을 공격한다고(피해를 줄 수 있다고) 가정하였다.

대책
1
대책
2
대책
3
대책
4
대책
5
대책
6
대책
7
대책
8

구분
SW
1
SW
2
HW
1
HW
2
SW
3
Edu
1 SO

Edu
2

보호자산 1 2 3 4 5 6 7 6

수준 7 7 8 8 8 5 8 0

강화비용 0.4 2.1 1.3 1.9 1.9 2 6.3 2

<표 3> 투자 시나리오

[그림 2] 침해사고 수준 분포

본 연구에서는 높은 대책의 수준은 낮은 수준의

침해사고를 완벽히 예방한다고 가정한다. 각 침해

사고의 공격목표와 각 대책의 방어목표를 매핑하

여 침해사고의 수준이 대책의 수준보다 높을 시

수준 차에 따라 초기 피해액을 산정한다. 초기 피

해액 산정 이후 유전자 알고리즘을 통해 대책의

수준을 강화시키며 총 피해액이 적은 대책 조합을

토대로 대책 수준 강화를 반복하여 최적 대책 조

합 수준을 도출한다.

입력된 정보보호 대책과 침해사고에 대한 초기

총 피해액은 9,652,963원이며, 제한된 투자금액 내

에서의 최초투자를 무작위로 진행하여 초기 인구

를 생성하고, 초기 인구 생성 후 적합도가 가장 높

은 6개의 엘리트 유전자를 선택하였다. <표 4>는

초기 인구와 적합도가 가장 높은 엘리트 유전자를

나타낸다. 적합도가 가장 높은 엘리트 유전자는

<표 4>에서 굵은 글씨와 밑줄로 표시하였다.

번호 대책
1
대책
2
대책
3
대책
4
대책
5
대책
6
대책
7
대책
8

1 7 7 8 8 8 5 8 3
2 10 10 8 8 8 5 8 0
3 10 8 8 9 10 9 8 0
4 7 7 8 8 8 5 8 2
5 7 7 10 8 10 5 8 2
6 7 7 10 10 8 5 8 0
7 10 10 9 9 8 5 8 4
8 7 7 8 8 9 5 8 6
9 7 7 8 8 10 5 10 1
10 7 9 9 8 8 5 8 1
11 7 7 8 8 8 7 8 3
12 8 7 8 8 8 5 8 2
13 7 7 10 10 8 5 8 1
14 7 7 8 8 8 5 8 4
15 7 7 8 8 8 6 8 2
16 7 7 8 8 8 5 8 5
17 7 7 10 8 8 5 8 4
18 8 7 8 8 9 5 8 8
19 7 7 8 8 8 10 8 0
20 7 10 8 10 8 5 8 1
21 7 10 8 8 8 7 8 0
22 7 7 8 8 8 5 9 0
23 7 7 8 10 8 5 10 0
24 7 7 8 9 8 8 8 6
25 7 9 8 9 8 7 8 0
26 7 10 10 8 8 10 8 0
27 7 8 8 8 9 7 8 0
28 7 10 8 8 8 9 8 0
29 7 7 9 8 9 5 8 2
30 7 7 9 8 8 5 8 9
31 7 7 8 8 8 5 9 0
32 9 10 10 9 8 5 8 0
33 7 8 8 8 8 8 8 2
34 7 7 9 8 8 5 8 6
35 7 7 9 9 8 5 9 3
36 7 7 8 8 8 7 8 4
37 7 10 8 10 8 5 9 0
38 7 10 8 8 8 8 8 0
39 7 7 8 8 9 5 8 5
40 7 7 8 8 8 5 8 7

<표 4> 초기세대와 엘리트 유전자
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번호 대책
1
대책
2
대책
3
대책
4
대책
5
대책
6
대책
7
대책
8

1 7 7 8 9 8 8 8 6
2 7 7 8 9 9 5 8 8
3 7 7 8 9 8 5 8 9
4 7 7 8 9 8 5 8 4
5 7 7 8 9 8 5 8 7
6 7 7 8 9 9 5 8 6
7 8 7 8 8 8 8 8 6
8 8 7 8 8 9 5 8 8
9 8 7 8 8 8 5 8 9
10 8 7 8 8 8 5 8 4
11 8 7 8 8 8 5 8 7
12 8 7 8 8 9 5 8 6
13 7 7 9 8 8 8 8 6
14 7 7 9 8 9 5 8 8
15 7 7 9 8 8 5 8 9
16 7 7 9 8 8 5 8 4
17 7 7 9 8 8 5 8 7
18 7 7 9 8 9 5 8 6
19 10 10 9 9 8 5 8 4
20 7 7 8 8 8 8 8 6
21 7 7 8 8 9 5 8 8
22 7 7 8 8 8 5 8 9
23 7 7 8 8 8 5 8 4
24 7 7 8 8 8 5 8 7
25 7 7 8 8 9 5 8 6
26 7 7 8 8 8 8 8 6
27 7 7 8 8 9 5 8 8
28 7 7 8 8 8 5 8 9
29 7 7 8 8 8 5 8 4
30 7 7 8 8 8 5 8 7
31 7 7 8 8 9 5 8 6
32 9 10 8 8 8 8 8 3
33 10 7 8 9 8 5 9 5
34 7 7 9 9 8 5 9 5
35 10 9 8 8 8 5 8 4
36 7 7 8 8 10 5 8 8
37 7 7 8 8 8 5 9 3
38 7 7 8 8 8 9 8 5
39 7 7 8 8 8 5 8 6
40 7 7 8 8 9 7 8 6

<표 5> 2세대 유전자와 엘리트 유전자

교배는 한 지점 교차를 활용하였으며, 교차 시 제

한된 투자금액을 초과하는 유전자는 제외시켰다. 따

라서 본 연구에서는 교배 후 해집단 개수에서 모자

란 유전자 수만큼 무작위 리셋 방식으로 돌연변이를

발생시켰다. 그 후 20%의 확률로 스왑변이 방식으

로 무작위 두 개의 유전자를 교환하는 방법을 사용

하였으며, 변이 또한 제한된 투자금액을 넘지 않는

범위에서만 생성할 수 있도록 설계하였다. 초기 인

구에 대한 다음 세대 유전자 및 엘리트 유전자는

<표 5>와 같다.

[그림 3] 세대별 피해액

[그림 3]은 각 세대별 최소 피해액을 통해 최적

해 탐색까지의 과정을 그래프로 나타내었다.

여러 예제로 시험해본 결과 30세대 이내에서 모

두 최적해가 도출되었기 때문에, 본 연구의 유전자

알고리즘은 30세대에 도달하면 세대 반복을 종료한

다. <표 6>에서는 시나리오에서의 정보보호 대책

투자 최적해를 나타낸다. 최적 정보보호 대책 구성

은 초기 총 피해액 9,652,963원에서 2,930,600원으

로 6,722,363원만큼 피해를 최소화 하였으며, 제한

된 투자금액 중 300,000원을 제외한 19,700,000원을

사용하였다.

대책
1
대책
2
대책
3
대책
4
대책
5
대책
6
대책
7
대책
8

수준 8 7 9 8 8 7 8 7

<표 6> 최적 대책 구성

수치예제는 시나리오를 통해 본 연구의 투자 최

적화 모델을 적용하였다. 시나리오에서 유전자 알

고리즘 최적해 세대는 모두 20세대 이하에서 탐색

되었다. 이는 본 연구의 제약조건인 제한된 투자



162 임정현․김태성

금액 범위 안에서의 탐색과 기존 정보보호 대책의

수준 이하의 해 탐색은 제외하였기 때문으로 보인

다. 도출된 정보보호 대책 최적 조합은 피해액을

최소화하고 각 기존 정보보호 대책에 대한 강화

방안 및 신규 정보보호 대책의 도입 수준을 제시

한다.

6. 결 론

본 연구의 유전자 알고리즘은 JAVA를 사용하

여 프로그램을 구현하였으며 기존 유전자 알고리

즘의 연산을 논문의 특성에 맞게 응용하여 정보보

호 투자 최적화 시스템을 개발하였다. 기존의 유

전자 알고리즘을 활용한 정보보호 대책 포트폴리

오 최적화 연구에서는 대책의 수준을 고려하지 않

고 침해사고에 대한 피해액을 산정하였으나 이는

현실을 반영하는데 한계가 있다. 따라서 본 연구

에서는 정보보호 대책의 도입여부뿐만 아니라 정

보보호 대책의 도입수준(대책별 투자액)과 기존에

보유하고 있는 정보보호 대책에 대해서도 수준을

강화할 수 있는 방법을 제시하였다.

본 연구에서 제시한 최적화 방법을 적용하면 기

업의 정보보호 투자 예산, 기존 대책 수준을 고려

할 수 있기 때문에 기존 정보보호 대책 투자 최적

화 연구에서 제시되었던 도입여부 의사결정보다

자세한 의사결정 지원을 할 수 있을 것이라 기대

한다. 또한 이진표현이 아닌 정수표현을 활용하여

유전자 알고리즘 방법론의 장점을 극대화하였다.

기존 연구에서 이진표현을 사용하여 정보보호 대

책 도입여부만 고려하여 최적 정보보호 대책 조합

을 도출한 것보다 구체적으로 해당 대책에 얼마의

금액을 투자하여야 하는지에 대한 의사결정을 지

원한다. 일반적인 정보보호 투자 현황에서 정보보

호 대책의 개수가 10개를 넘지 않는 점을 고려할

때, 정보보호 대책의 도입여부를 고려하는 이진표

현보다 각 대책에 대한 적정 투자수준 의사결정을

지원하는 정수표현의 유전자 알고리즘의 효율이

우수하다고 할 수 있다.

본 연구의 한계점은 다음과 같다. 첫째, 모든 침

해사고와 대책들의 수준을 객관화할 수 있고, 높

은 수준의 대책은 낮은 수준의 침해사고를 완벽히

예방한다고 가정하였다. 하지만 실제 사례를 살펴

보면 낮은 수준의 침해사고가 높은 수준의 대책에

대해서 피해를 발생시킬 가능성도 존재한다. 둘째,

침해사고의 속성들을 랜덤하게 생성하기 때문에

침해사고의 속성에 따라 매번 결과가 달라질 수

있다. 향후 실제 침해사고 데이터를 수치화하고

적용하면 좀 더 현실적인 방법론이 될 수 있을 것

이다. 셋째, 실무적인 관점에서의 검증이 필요하

다. 실무전문가의 의견을 수렴하는 정성적인 기법

과 본 연구의 결과를 비교하여 보편적인 적용에

대해 검증할 필요가 있다.
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