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요  약 사물인터넷의 활용은 4차산업혁명 시대의 핵심으로 다양한 데이터와 서비스를 축적, 융합, 분석하여 재활용하는

기본이 된다. 4차 산업혁명의 발전 속도와 사업 전환의 패러다임이 급격히 변화하고 예측하기 힘든 상황에서 사물인터넷을

연계하고 관리할 수 있는 시스템과 프레임워크가 요구된다. 본 논문에서는 국내 오픈소스이며 서비스인 OKMindmap에 사

물인터넷을 접합하고 Node-RED 서비스를 연계하여 사물인터넷 관리시스템으로 개발하였다. 개발된 시스템은

OKMindmap의 장점과 프로세스적 프로그래밍이 가능한 Node-RED의 장점이 결합되어 쉽게 설치할 수 있으며 웹 브라우저

기반으로 사물인터넷을 연결하고 다양한 데이터 및 서비스 변환 및 연계를 할 수 있다. 라스베리파이에 카메라 모듈, 온습도

센서 모듈, 전동기 제어 모듈을 개발하여 기본적인 기능을 구현하였으며, 점차 아두이노와 SOC 등의 사용으로 연계 소자들

을 확산해 나아갈 계획이다.

주제어 : 마인드맵, 사물인터넷, 라즈베리파이, 노드레드, 오픈소스

Abstract The use of the Internet of things plays a major role in the Fourth Industrial Revolution, and a series of 

tasks of accumulating, converging, analyzing and reusing various data and services becomes very important. Because 

the pace and scope if the paradigm shift in Fourth Industrial Revolution is so rapid and unpredictable, the 

development and utilization of a system to fulfill this role for IOT are urgently required. In this paper, we introduce 

the Web-based IOT management system, which connects the IOT with OKMindmap, which is a domestic open 

source software and service, and the Node-RED service. This system combines the advantages of OKMindmap with 

the advantages of Node-RED, which is capable of visual component based programming, so that it can easily and 

flexibly connect the IOT based on Web browsers, and various data and services can be integrated and linked. We 

developed a camera module, a temperature and humidity sensor module, and the motor control module in Raspberry 

PI basically, and tested the operation successfully. We plan to extend the IOT component gradually by using Arduino 

and System On Chip.
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1. 서론

사물 인터넷은 정보통신기술을 기반으로 다양한 사물

들을 다양한 서비스과 연결할 수 있는 4차산업혁명의 기

본 요소이다. 사물 인터넷은 인공지능과 결합 하거나, 기

타 다른 여러 가지 영역의 기술들과 결합하여 혁신적인

상품과 서비스를 만들어 낼 수 있다는 면에서 초연결성

의 중심에 있다[1].

사물인터넷의 활용은 산업에 있어서도 많은 영향을

미치게 되는데, 경쟁의 방식이 기존의 제조업으로부터

사물 인터넷을 통해 얻어진 다양한 데이터들을 축적/관

리/분석하는 영역으로 기업의 가치를 변환 하여 추구하

는 경우도 생기고있다. 이러한 경쟁의방식은 매우 급박

하게 진행되고 있으며 기업 판도를 매우 신속하게 변화

시키고 있다. 이러한 변화는 전 세계적으로 융합적인 방

식으로 진행되므로 전혀 예측할 수 없는 방향으로 기업

간의 경쟁이 발생하기도 한다[2].

사물 인터넷이 이러한 새로운 시대의 패러다임에서

역할을 감당하기 위해 몇 가지 극복해야 할 과제가 있다.

사물 인터넷은 상황을 인지 하기 위한 센서와 구동을 위

한 액추에이터로 구성이 되며 독립적인객체로서 활용되

기 보다는 전체 시스템의 틀 안에서 활용 되며, 서로 다

른 사물 인터넷 요소들을 연계하는 방법과 이를 통하여

발생하는 데이터들의 비중이 높아지고 중요하게 된다.

이러한 서비스를 쉽게 구축하고 연계할 수 있는 기반 시

스템이 필요하게 되며, 쉽게 구축이 가능하고 다양한 요

소들을 연결 가능하며 누구나 접근하여 쉽게 활용할 수

있는 개방적인 시스템이 필요하다[3-6].

이런 이유로 본 논문에서는 오픈소스로 인터넷에서

널리 사용되고 있는 OKMIndmap을 사용하여 사물 인터

넷을 활용하여 접근하고 제어하며, 데이터를 수집할 수

있는 기능을 확장 개발하였다[7,8].

다양한 사물인터넷과 인터넷 서비스들이 연계되어 순

차적인 작업을 발생하는 이벤트에 따라자동적으로 진행

하기 위하여 오픈소스인 Node-RED를 연계하여 작동하

는 기능을부가하여 구현하였다. 이러한 기능들을 IOT를

연계하여 하나의화면에마인드맵 및기타 다양한GUI로

열람하고 제어하는 것이 가능하도록 설계하고 구현하였

으며, 목표한 서비스를 이용하여 다양한 IOT의 정보를

쉽게한곳에서모니터링하고 제어하도록활용할수 있다.

본 논문에서는 이와 같이 사물인터넷의 접근과 관리

데이터 분석을 간단하고 효율적으로 수행할 수 있는 있

는 방법으로 다양한 화면 표현방식을 제공하는

OKMindmap과 이종의 서비스들을 API들을 연계할 수

있는 Node-RED 서비스들을 구현 연결 할 수 있도록 개

방형 시스템으로 개발한 시스템의 설계와 구현, 활용 방

안을 제시하고자 한다.

2. 관련 연구 

본 논문에서는 OKMindmap 과 Node-RED를 사용하

여 시스템을 구성하였으며 웹 브라우저에서 접근이 가능

하도록 개발하였다. 사물 인터넷은 라즈베리파이를 이용

하여 카메라, 온도 습도센서, 전동기등을 연결하고이런

데이터들을 소켓 IO 기술을 활용하여 Node-RED 및

OKMindmap과 연계하도록 하였다 각각의 기술들에 대

한 설명은 다음과 같다

2.1 OKMindmap[9-13] 

Fig. 1. An OKMindmap with various nodes

OKMindmap은 2011년부터 http://okmindmap.com을

통하여 인터넷에서 서비스를 제공하고 있는 오픈소스 소

프트웨어 이다. 이서비스는 웹 브라우저를 이용하여 접

근과 편집이 가능하고 여러 사용자가 공동 편집할 수 있

다. 현재 OKMindmap 마디는 이미지, 동영상, 외부링크

등의 삽입이 가능하고 더 나아가 iframe을 통한 임베딩

기능을 지원하므로 Fig. 1과 같이 외부 서비스를 마인드
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맵 화면의 특정 영역에 삽입하는 것이 가능하다.

OKMIndmap의 화면 구조는 마인드맵 뿐만아니라 다

양한 형태로 사용이 가능한데 Fig. 2와 같이 파워포인트

형태, 구조도 형태, 방사 차트, 직사각형 차트와 같은 형

태로 즉각적 변환이 가능하다. 이러한 장점은 사물인터

넷으로부터 오는 영상 정보, 센서 정보, 액튜에이터 정보

등의 데이터를 다양한 화면 구조로 구성하여 관리할 수

있음을 의미한다.

Fig. 2. Multiple views for a map

2.2 Node-RED[14] 

Node-RED는 하드웨어 장치나 온라인 서비스API 들

을 쉽게 연계하여 활용할 수 있도록 하는 프로그래밍 도

구이다. Node-RED 역시 인터넷 웹 브라우저를 통하여

접근 및 편집이 가능하고 개발 장치나 API 등을 하나의

프로세스 단위로 생성하고 이들을 순차적으로 연계하여

서비스의 흐름을 만들고 이를 호출하여 실행할 수 있게

한다. 이미 만들어진 많은 프로세스 요소들이 존재하며

또한 새로운 프로세스를 쉽게 추가 구성할 수 있다 Fig.

3은 이와 같은 Node-RED 화면 구성을 보여 준다.

2.3 Websocket과 Socket IO 기술[15] 

기본적인 HTTP 프로토콜을 이용한 브라우저 통신방

식은 단방향으로, HTTP 요청이 발생하면 이에 따라 응

답 브라우저 화면이 업데이트 된다. 클라이언트와 웹 서

버간의 양방향 통신을 구현하기 위하여는 숨겨진 프레임

을 이용하거나 폴링 또는 스트림 등의 다양한 방식이 사

용되었는데 이는 HTTP의 단방향 메시지 환경에서 여러

가지 기술로구현된 방법이다. 이에 비하여Websocket은

HTTP5 표준에서 양방향 메시지 송수신 방식으로 정의

한 방법이다. 이 이러한 Websocket 기술을 지원하는 브

라우저와 웹서버 사양은 Fig. 4에서 확인할 수 있다

Fig. 4. Web Socket availability 

이와같이 Websocket 사용에는브라우저와 웹서버의

종류와 기능에 따라서 제한이 있는 것에 반하여 Socket

IO 는 자바스크립트 기술을 이용하여 브라우저 종류에

관계없이 실시간 양방향 통신을 구현할 수 있도록 제공

되는 기술이다. 이 기술은 기존의 기술들을 자동적으로

선택하여 양방향 통신 환경을 가능하게 만드는 방식으로

현재 브라우저와 웹 서버의 한계점을 분석하여 해당 상

황에서 활용 가능한 기술의 조합을 선택하여 구동이 되

도록 만들어져있으며, Fig. 5와 같이 간단하게 구현이가

능하다.
Fig. 3. Node-RED GUI
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3. 시스템 개발 및 구현

3.1 요구사항 분석

개발 시스템은 다음과 같은 요구사항들을 만족하도록

설계되었다.

- 사물 인터넷에서 발생한 다양한 센서 입력 값들을

마인드맵에 마디에 데이터로 표시할 수 있도록 한다. 이

러한 정보는 일반 센서의 측정치, 카메라로부터 송신된

동영상과 이미지, 전동기와 같은 액추에이터의 작동 상

태 등을 포함한다.

Fig. 5. Typical socket.io programming

- 마인드맵 마디를 통하여 연결된 사물인터넷의 액추

에이터를 구동 할수 있도록 한다. 이러한 대상으로는 전

동기의 속도 및 위치 조절, 스위치 및 볼륨 조절 등을 포

함한다.

- 마인드맵의 하나의 마디로부터 변화를 감지하여 해

당 관련 인터넷 서비스 API들과 사물 인터넷의 상태 정

보들을 연계하여 작업을 진행하고 결과물 값이 지정된

다른마인드맵의마디로전달될수있는기능을제공한다.

3.2 시스템 구성/흐름도

Fig. 6과 같이 개발 시스템은 OKMindmap 서버와

Node-RED서버를SSO기능으로통합하여OKMindmap 서

버에 로그인된 사용자는 별도의 로그인 과정을 거치지

않고 Node-RED 서버를 사용할 수 있다. Node-RED 서

버는자체적으로 SNS나 외부 오픈API 서비스들을 연계

하여절차적프로그래밍을할 수 있는 웹개발 환경을 제

공해 준다. 따라서 Node-RED를 이용한 이러한 고급 기

능들을 활용하고 싶은 사용자들은 Node-RED가 제공하

는 웹 기반프로그래밍도구를 이용하여 OKMindmap 또

는 이와 연결된 사물 인터넷 감지되는 변화 이벤트에 반

응하여 일련의 프로그램 처리 작업을 진행할 수 있으며

그 결과를 OKMindmap의 마디에 반영할 수 있다. 기본

적으로는 Node-RED를사용할 필요 없이 사물 인터넷에

연결 정보를 곧바로 마인드맵에 표시할 수 있다.

Fig. 7. SW modules and data flow diagram

Fig. 7의 흐름도는, 싱글보드 컴퓨터에서 발생된 사물

인터넷의 데이터 정보는 node.js로 Socket.IO를 사용하여

전달이 되고 이렇게 node.js 서버에 축적된 데이터들은

마인드맵의 노드들과 연계됨을 보이며, 클라이언트 측의

하드웨어 구현의 예시는 Fig. 8 과 같다.

각각의 사물 인터넷 클라이언트들은 현재 싱글보드컴

퓨터인 라즈베리파이를 사용하여 구현하였으며 카메라

를 이용한 동영상 전달, 온습도 센서데이터 전달, 전동기

제어를 구현하였으며 그 내용은 다음과 같다.

Fig. 6. System architecture diagram 
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Fig. 8. Hardware wiring

3.3 클라이언트 모듈 구현

하드웨어로는 라즈베리 파이 3을 사용하였고, DHT-11

온습도센서, L298N 모터 드라이버를 사용하였으며범용

카메라 모듈을 사용하였다.

3.3.1 카메라 

Fig. 9. Code for camera client (Partial)

Fig. 9는 카메라를 내용 송신을 위하여 socket을 열고

이미지를 캡처하여 송신하는 코드의 일부이다.

3.3.2 온도/습도 센서

Fig. 10은 온습도센서 정보 송신을 위하여 socket을

열고 데이터를 포맷하여 송신하는 코드의 일부이다.

3.3.3 전동기 

Fig. 11은 전동기 socket을 열고 전동기의 운전 상태

를 확인하여 on/off 작업을 수행하는 코드의 일부이다.

3.4 IOT 마인드맵의 구현

사물인터넷 장비가 연결된 마인드맵을 구현하기 위해

서는 다음의 절차를 수행한다.

- 하드웨어가 셋업된 라즈베리파이 장비에서 app.py

를 실행시키고 사용하고자하는 Node-RED 서버의 IP 어

드레스를 Fig. 12와 같이 입력한다.

- Fig. 13과 같이 Node-RED 서버에서 해당 내용들이

자동으로 등록된 것을 확인할 수 있다.

- Fig. 14와 같이 OKMindmap에서 왼쪽 마우스로 마

디를 선택한후 “IOT provider” 또는 “IOT Control” 메뉴

를 선택하면 해당 사물인터넷의 내용을 OKMindmap 에

추가할 수 있다.

Fig. 10. Code for sensor client (Partial)

Fig. 11. Code for motor client (Partial)
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Fig. 12. IOT Registration process

Fig. 13. Node-RED project for IOT clients

Fig. 14. Locating IOT from OKMindmap

Fig. 15. Completed IOT Mind map

Fig. 15와 같이 최종 마인드맵을 구성할 수 있으며 카

메라를 통하여 송출된 동영상을 실시간을 관찰할 수 있

으며 온습도 센서를 통하여 전송되는 정보 또한 마인드

맵의 마디에 표시되는 것을 확인할 수 있다. 또한 “on”

“off” 버튼을 마우스로 클릭하여원격지의 전동기를 운전

하거나 중지할 수 있다.

4. 결론 및 향후 개발 방향

본 과제는 NIPA의 지원 오픈소스 개발과제로 개발되

었다. 현재 GitHUB[16]를 통하여 소스 코드를 제공 받을

수 있고 http://okmindmap.com 서비스가 활성화 되어 서

비스를 활용할 수 있다. 본 서비스의 시스템은

http://okmindmap.com 을 접속하여 이용하여 가능 하며,

개별적으로 서버를 구축하여 해당하는 서비스를 개인적

으로 이용할 수 있다. 근래에는 컴퓨터 사양이 좋아져서

개인 노트북에서도 서버 환경을 설치하면 로컬로 프로그

램을 운영하는 것이 가능하며 마치 애플리케이션 마인드

맵을 이용하듯이 사용할 수 있다.

앞으로는 본 서비스를 통하여 다양한 사물 인터넷의

데이터를 축적하고 분석하며 이 내용을 기반으로 다양한

분야에서 새로운 서비스를 발굴하여 갈 계획이다. 이러

한 사물인터넷의 적용은 개인적인인 차원을 넘어, 기관,

기업, 공장, 농장, 병원, 일반 시설물 등 다양한 분야에서

활용이 가능한 것이며, 규모 크고 작음을떠나 여러 분야

에서 활용될 수 있는 개방형 공유 서비스가 될 것이다.
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