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요 약 2008년 금융위기 사태가 발생한 이후 금융 시스템의 중앙집권의 위험성을 인지하면서 시작된

것이 블록체인이다. 2008년 시작점으로부터 지금까지 블록체인은 비트코인이라는 블록체인 기술 기반

암호화폐란 엄청난 혁신을 시작으로 많은 관심과 기술의 발전이 이루어지고 있는 상황이다. 하지만 이

또한 시간이 지나면서 취약점이 발견되었고 피해 사례 또한 자주 일어나고 있다. 그러나 현재 21세기

4차 산업에 있어 핵심 기술이며 앞으로도 많은 발전과 이를 기반으로 한 기술들이 다수 출현할 것으로

예상된다. 따라서 본 논문은 암호화폐 거래에서의 취약점을 분석하고 새로운 거래 프로토콜을 제안한

다. 제안하는 거래 프로토콜은 거래가 끝나는 시점에서 한 번 더 인증을 하게 되고 이러한 인증으로 거래가 성

사되는 방식이다. 거래 취약점에 대한 내부적 보안이 아닌 거래 과정에서 사용자들 간의 보안요소를 추

가하여 대응방안을 제안한다.

주제어 : 암호화폐, 거래 프로토콜, 무아레, 다중지문인식, 비트코인

Abstract Block chains began by recognizing the danger of centralized control of financial syste

ms after the 2008 financial crisis. From the beginning of 2008, blockchain has been developing

a lot of attention and technology, starting with a tremendous innovation called cryptographic de

struction based on technology, a block chain called Bitcoin. However, the vulnerability has also

been discovered over time and the damage has been repeated. But in the fourth industry of the

21st century, many advances and technologies based on them are expected to emerge. Therefor

e, this paper proposes new analytical transaction protocols for vulnerabilities in cryptographic c

urrency transactions. The proposed transaction protocol is a way to authenticate once again at

the end of the transaction and the transaction is concluded with this authentication. It presents

countermeasures by adding security elements between users to the transaction process rather t

han internal security to transaction vulnerabilities.
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1. 서론

블록체인은 2008년 금융위기 사태가 발생했을 때에

나카사토시가 중앙집권화 된 금융 시스템의 위험성을

인지하고블록체인기술기반의비트코인을공개함으로

써처음사람들에게알려졌다[1]. 비트코인은거래할때

에기존처럼중개기관에의존하여거래하는방식이아

닌 P2P 분산 네트워크상에서 개개인 서로가 검증하고

이를 블록으로 생성하여 분산 저장하는 방식이다. 이러

한방법으로검증을하기때문에타인이위변조가불가

능하고 참여자들이 정보를 직접 제공함으로써 서로 간

거래에 대해 신뢰성을 확인할 수 있다.

하지만 여기에서도 취약점은 보이스 피싱이나 기타

사기등사람들이아무리시스템이뛰어나도사람이물

리적으로허용하여거래나계약등을시작하지않는이

상블록체인기반암호화폐에서의거래는안전하게처리

되지 못한다. 따라서 본 논문에서는 암호화폐 거래에서

의취약점을분석하고사용자들간의거래에있어서기

존에 사용되고 있는 프로토콜 보안성의 문제점을 제시

하고, 소프트웨어의 보안이 아닌 하드웨어 측면에서의

보안으로암호화폐거래에서의취약점과그에대응하는

안전한 거래 프로토콜을 제안한다.

2. 관련 연구

2.1 무아레

Moire는 프랑스 말로 ‘물결무늬’의 뜻을 가지고 있다

[2,3]. 무아레는 백색광 하에서 규칙적으로 되풀이 되는

모양의반사판이나투과판을겹쳐놓을때 발생하는무

늬를 무아레 간섭무늬라고 말한다. 무아레를 대표적인

예로설명하자면 모기장같은규칙적인무늬를갖고있

는판이나망사같은형태의물건을겹쳐서보면일반적

인 하나의 형태보단 규칙적이지만 훨씬 고정되어 있지

않은 형태의 다양한 무늬를 볼 수 있다. 이렇게 주기적

인 무늬를 무아레 무늬(Moire Fringe)라 한다. 무아레

간섭무늬가형성되는것은이론적으로설명하면공간상

의맥놀이의현상으로설명이가능하다. 위의예시를들

었던모기장으로 설명을하자면모기장두 개를겹쳤을

때에 공간상의 주파수 영역에서 살펴보면 기존에 모기

장의격자들이 갖고있던고유의주파수성분들과격자

주기의합과차에해당되는주파수성분으로분리가가

능하다[4]. 이 부분에서 격자 주파수의 차로 알 수 있는

저주파수 성분을 무아레 간섭무늬라 한다[5-7].

Fig. 1. Moire Pattern

Fig. 1의 무아레 무늬는 다양한 곳에 사용되고 있다.

그중에서본논문은생체정보중일부를사용하여무아

레무늬를도출해이부분을암호화폐거래시보안인증

으로 사용하는 방식을 제안하려고 한다. 시대가 발전함

에따라 사람들대부분이모바일인터넷을이용하여쇼

핑을하고필요한물건을구매하며 금융거래또한이를

통해이루어지고있다. 이에따라핸드폰의보안성이중

요해지며 보안기능으로 비밀번호뿐만이 아닌 지문인식,

홍채인식 기능이 추가되고 있다. 이중 지문인식을 통하

여단순 지문인식만을이용하는것이아닌무아레를사

용하여 지문의무늬를겹치게하여 무아레무늬를도출

하여 보안에 사용하는 방안을 제안하고자 한다. 예시로

사람의손가락의지문은왼쪽오른쪽이대칭이다. Fig 2

는 지문패턴에다른손의같은손가락의지문을입력하

여 무아레 무늬를 만드는 프로토콜을 사용해서 인식에

사용하는 것이다.

Fig. 2. a picture of a mozzarean with the thumb of both

hands overlapped

2.2 암호화폐

암호화폐는 디지털 즉 온라인상의 가상화폐이다. 블

록체인을 활용한 분권, 수평적 디지털 가상화폐이자 암

호화폐의 한부분이라고할수있다[8-10]. 아이디와비

밀번호만 있으면쉽게자신의가상지갑을만들수있고

이를 통하여 온라인상에서 거래가 가능한 기술이다. 통

화단위는 BTC(Bitcoin)이며블록체인기반의기술로써
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거래내역이디지털파일의형식인한블록으로구성이

되며이블록은암호화되어거래자들끼리만볼수있다.

첫 번째 개인정보의 불필요성 비트코인은 본인의 아이

디와 비밀번호를 통해 간단히 가상지갑을 생성하고 이

를통해비트코인사용자들끼리그누구와도거래할수

있다. 두 번째 의존성이 없는 거래는 기존의 은행을 이

용하여거래를하는방식이아닌 1:1로 시간이나공간에

제약을받지않고사용자자신이원하는시간에거래가

가능하다. 세 번째 제한적인 발행량 비트코인은 발행량

이 2100만개로 제한되어 있어 인플레이션, 디플레이션

이두개의문제를자동화된시스템에서사용자들간의

중간역할을해줌으로써발행해주는방식으로해결하며

이를채굴이라한다. 네 번째극대화된보안성비트코인

의 보안성은 주로 블록체인기반의 보안으로 알고 있지

만 이 외에도 P2P 파일공유, 공개키 암호화와 2가지가

더 있다. 여섯 번째 거래의 공개화 사용자들 간의 거래

를하면이거래내역은암호화되어블록으로저장되며

누구나 볼 수 있다[11-13].

2.3 금융권 도입시 취약점

블록체인기술의발전에가장크게기여한분야로현

재 엄청난 사회적 이슈를 일으킨비트코인은 2017년 12

월에 5조달러정도의시장의형성되었다. 동시에금융

권들도 블록체인 기반 암호화폐 기술을 도입하려 하고

있다[5]. 이에있어서금융권에도입하였을시에크게키

관리, 참여자권한관리, 거래검증과합의, 블록체인S/W

보안, 서비스 보안으로 분류하고 있다[9].

Table 1. Vulnerabilities

Category
Security

Threat
Details

Key

Management

Key Theft

Loss

Personal transaction

information and asset

outflow when private

key is leaked

Vulnerable

Key

Creation

Personal regulatory

information and asset

outflows in key

regeneration attacks

due to algorithmic

vulnerabilities

Authority

Manageme

nt.

of

Part

Invasion

of Privacy

Lack of access to

transaction information

Leakage of personal

information during

management

Misuse of

Authority

Security incident inside

management of

illegitimate access

rights to participants

Transaction.

Verification

and

Consensus

Interceptio

n after

negotiation

More than half (51%)

of the participants were

manipulated to

manipulate the block

chain agreement

process

Abnormal

Transactio

n in Side

Chain

Invalid assets in the

main chain are traded

in the site chain

Block

chain S/W

S/W

Vulnerabilit

ies

Exploiting key theft

negotiation when there

is security problem in

S / W Exploiting DDoS

attack

Smart

Contract

Vulnerabilit

ies

In case of security

problem in smart

contract, asset leakage

can be exploited to

infringe personal

information DDoS

attack

Service
Security

DDos

Attack

Service interruption due

to massive spam

transactions in case of

multiple participant

malicious code

infections

Lessened
Availability

Increase in transaction

information due to

decrease in speed of

block chain processing

Additionalservice

development and

expansion restriction

Unable to

detect

abnormal

Possible transactions

such as unfair trade,

money laundering,

double payment



융합정보논문지 제9권 제1호89

3. 암호화폐 거래 위협 대응 방안

3.1 키 관리 분야

가상화폐를 사용하기 위해선 전자지갑 또한 같이 만

들어야한다. Fig 3에서 이를생성시에는개인의키또

한같이생성되므로키관리가중요하다. 키란개인이전

자 지갑의 주인임을 입증할 수 있는 정보이다. 만약 이

를 분실 시에는 가상화폐를 사용할 수 없게 되고 더욱

유출시본인의개인정보나자산의피해가발생할수있

다 [8]. 아래는기존가상화폐거래소에서전자지갑생성

시에 진행되는 거래 프로토콜이다.

Fig. 3. How to create an electronic wallet for a virtual

currency exchange

Fig. 4. Proposed security protocol when creating

an electronic wallet

Fig 4는 기존의 전자지갑 생성 시 프로토콜에 본 논

문의 대응방안 제안 기술을 접목한 프로토콜이다. 무아

레무늬를이용한다중지문등개인의생체인식을활용

함으로써개인키와관련정보유출을막을수있고또한

타인의개정으로 거래를할시에동일한알고리즘을사

용하여 보안 위협을 방지할 수 있다.

3.2 거래현황 실시간 인증

개인정보유출또는해킹에의하여본인의전자지갑

을사용하는것이아닌타인이본인의지갑에접근하여

돈을빼간다던지거래를하여부당 이득을봐도블록체

인특성상이미성사된거래는더이상수정이나변경이

불가능하다. 그러므로 이를 방지하여 거래가 시작되는

시점에서서버가자동적으로거래하는사용자들에게동

시에같은인증수단을보내게되고이에두사용자는인

증을한다. Fig 5에서는인증이이루어진다음에거래가

시작되는것이다. 그리고거래가끝나는시점에서한번

더인증을하게되고이에인증을하면거래가성사되는

방식으로 프로토콜을 제안한다. 이 인증수단은 실시간

으로 DB에서인증제한시간을두어인증하게하는방식

이다. 위 Fig 1을 활용하여 서로에게 패턴을 제공해 확

인 의사를 묻고 이에 제한 시간 안에 동의를 해야 거래

가 성사되는 알고리즘을 구성하였다.

Fig. 5. Transactional Authentication Protocol

3.3 성능 비교

Table 2를 보면 기존의 프로토콜과 제안 프로토콜의

차이를알수있다. 첫째물리적보안시점에서만약해

커가계정의정보가담겨있는디바이스를해킹할시이

에대응방안으로계정의활성화시에무아레를통한심
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도 있는 보안으로 생체인식을 진행해야 한다. 심도있는

보안을위하여 3차원형상정보를포함하는무아레무늬

에대한형태의 주기적인분포를가지는방법을적용하

여서 안전성을 높일 수 있다[14].

Ip(x,y)=I0(x,y){1+r(x,y)cos[∮(x,y)+⊿]}

I0(x,y) , r(x,y) 는 무아레 무늬 평균강도 는 무아레

간섭무늬의정규화된가시이고, ⊿는위상이동량, ∮(x,

y)는 측정하고자 하는 초기 위상 값이다.

Table 2. Proposed protocol comparison table

Existing Proposal

Physical

Security
x

Deep security using

biometric recognition

and moiré

  Ability to respond to

hardware attacks

Real-time

authenticat

ion

x

Authenticate within the

time limit with devices

registered in your

account

Account

theft
x

Progress is denied if

authentication request is

denied

Fig. 5의 과정에서둘째계정활성화시에계정에등

록된기기로제한시간인증알람을요구하게된다. 이로

써계정을알고활성화한다고하여도알람인증을통하

여 2차 보안요소를 알지 못하면 거래가 활성화 하지 못

한다. 셋째 진행과정에 따라서 알람인증이 진행되기 때

문에 협의자 둘 중 한명이라도 협의를 안 할 시에 진행

이 중단된다. 이로써 Table 1에 있는 키 관리의 취약점

등의 제 3자의 공격으로부터 발생되는 거래의 피해를

서버에서차단 또는거래자들간에즉각대응이가능하

다. 물론 기존의 거래 방식에 있어 과정이 추가되어 과

정이복잡해졌지만보안적인측면에서는더욱안전하게

거래 할 수 있다.

4. 결론

본 논문에서는 현재 암호화폐 거래에 있어서 사용되

고있는프로토콜의취약점과그에따른향상된프로토

콜을제안하였다. 최근 4차 산업시대에들어서면서다양

한기술들과많은화제들이있지만그중가장화제가되

고있는분야는블록체인과그기반의암호화폐이다. 최

근 그 규모가 작게는 100배 크게는 100,000배 이상으로

커지고 있다. 하지만 그에 따른 사회적 인식이 좋지 않

은인식이존재하고있어사회의규제또한일반재테크

산업의 법규처럼 활성화되지 못하고 있는 것이 현실이

다. 그에 따른 피해 규모가 블록체인 성장 크기에 비례

하여 커질 것으로 예상이 된다. 물론 블록체인 기반의

기술이라 내부적으로의 보안은 강하지만 이 기술을 다

루는 근본적인 것은 사람이다. 피해의 한 사례로 다른

논문을 인용하여 말하면 “기본적인 알고리즘보다 서비

스 구현 과정과 운영자의관리과정이더 취약하며 2017

년 6월에발생한국내최대가상화폐거래소중하나인

‘B’사에서발생한해킹사건도운영진의 PC를통해서고

객들의 개인정보가 유출되어 발생한 것이다[15,16]. 단

순히보안인증을특수문자를결합하여쓰기도힘든암

호문을 만든다 하여도 하드웨어가 공격당하면 쉽게 해

커로부터 악용하여 사용 될 수 있다. 본 논문은 이전의

물리적 보안의 지문인식 기술이나 기타 생체인식 정보

가 유출되었다 하여도 실시간으로 거래 알람을 통하여

거래과정을알수있기때문에거래를중지하여피해를

방지 할 수 있을 것이다. 앞으로 암호화폐 거래뿐만이

아닌 금융권 등 거액의 거래 시 상당한 보안의 강도를

원하는 거래에 있어서 제안된 논문의 프로토콜을 사용

한다면기존의피해를줄일수있을것으로생각하며이

기법을 제안한다.
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