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지식유출 의도의 내재적 및 외재적 요인에 대한 연구: 

암묵적 지식 관점에서1

Internal and External Factors of Knowledge Leakage Intention: 
From Tacit Knowledge Perspective

ABSTRACT

In the rapidly changing business environment, knowledge has been recognized as a core 

asset for sustaining an organization’s competitive advantage. In addition, knowledge sharing is 

one of the key elements of knowledge management, emphasizing external knowledge sharing 

beyond initial internal knowledge sharing. However, while knowledge management research 

emphasizes knowledge sharing, which is a positive aspect, research on preventing knowledge 

leakage that can have negative consequences is relatively lacking. Companies have tried 

to minimize the negative effects of knowledge management but many knowledge leakage 

accidents are still occurring. Therefore, this study aims to examine the effects of external 

factors based on deterrence theory and internal factors based on self-determination theory on 

knowledge leakage intention focusing on tacit knowledge. The results of the empirical analysis 

of 100 data sets collected through a scenario-based survey show that certainty of sanctions, 

social disapproval, and competence are found to have a significant effect on reducing tacit 

knowledge leakage intention. Furthermore, informal sanctions have a greater impact on tacit 

knowledge leakage intention than formal sanctions and external factors have a greater effect 

on tacit knowledge leakage intention than internal factors. 

Keywords: Knowledge leakage intention, Knowledge sharing, Knowledge management, 

Tacit knowledge, Internal factor, External factor, Experiment study
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1. 서론

급격하게 변화하는 기업환경 속에서 지식은 조직의 

경쟁우위를 지속하기 위한 핵심자산으로 인식되어 왔

다(김문식 2013). 그에 따라 다수의 조직들은 조직적 

차원에서는 물론 개개인의 지식을 체계적으로 발굴, 축

적, 공유, 활용하는 지식경영을 통해 시장에서의 경쟁

력을 강화하고 조직의 성과를 높이기 위해 노력해 왔

다(Nonaka 1995). 특히, 지식공유는 조직 내외부의 형

식적, 암묵적 지식을 이해관계자들과 공유하는 활동으

로서 지식경영의 핵심 활동 중 하나로 인식되어 왔다

(Hendriks, 1999; 황호민·이상곤 2019). 지식공유는 크

게 조직 내부에서의 지식공유와 외부와의 지식공유로 

구분될 수 있다. 우선 내부 지식공유는 조직 내 구성원

들의 의사결정능력, 문제해결능력, 창의성 등을 높일 수 

있는 요소로 인식되어 왔다(Wang and Noe 2010). 그

리고 외부와의 지식공유는 새로운 아이디어나 능력을 

개발하는데 도움을 줄 수 있고(Alexy et al. 2013), 개

방형 혁신에 필수적인 요소로서(Chesbrough 2006), 

조직 간 협력을 통해 지식의 잠재적인 가치를 이끌어 

내거나 전략적 네트워크를 형성하는 과정에 중요한 영

향을 미치는 것으로 제시되어 왔다(Ritala et al. 2015). 

주목할 점은 기존의 지식경영 연구 흐름에서 지식

공유의 긍정적 측면이 강조된 것에 반해 부정적 측면

인 지식유출(knowledge leakage)에 관한 연구는 충분

히 진행되지 못했다는 점이다(Durst et al. 2015). 지식

유출이란 지식이 조직 내외의 허가 받지 않은 사람에

게 의도적으로 또는 의도치 않게 전달되는 것을 의미한

다(Annansingh 2012). 지식유출은 기업평판 훼손, 매

출 손실, 생산성 저해, 기밀보장계약 위반에 따른 비용

과 같은 다양한 부작용을 가져올 수 있으며, 결과적으

로 해당 조직의 경쟁우위에 부정적인 영향을 미칠 수 

있다(Ahmad et al. 2014). 따라서 지식공유를 통해 경

쟁우위를 얻거나 유지하고 기업의 성과를 높이기 위

해서는 지식유출의 최소화가 매우 중요하다(Argyres 

and Silverman 2004; Eisenhardt and Santos 2000; 

Kogut and Zander 1992; Teece 1996). 그러나 기업

들의 여러 노력에도 지식유출 사고는 지속적으로 발생

하고 있으며(Durst et al. 2015), 이론적 측면에서의 지

식유출과 관련된 연구 역시 부족한 실정이다(Ahmad 

et al. 2014). 특히 기존 연구들이 주로 외부 해커에 의

한 지식유출과 같은 기술적 이슈에 초점을 맞춰온 것에 

반해(Crossler et al. 2013), 실제 발생하는 보안 사고의 

50-75%가 조직에 불만을 품은 내부 직원에 의해 발생

하고 있는 것을 고려했을 때(D’Arcy et al. 2009; Ernst 

and Young 2003) 조직 내부 직원의 지식유출에 대한 

체계적 연구가 필요로 되고 있다(Hu et al. 2011).

앞서의 논의를 토대로 본 연구에서는 조직 내부직

원의 지식유출 의도에 영향을 미칠 수 있는 선행 요인

을 내재적 요인과 외재적 요인으로 나누어 살펴보았

다. 특히 본 연구는 형식지(explicit knowledge) 보다

는 기존 문헌에서 지식경영의 성과를 좌우하는 핵심

요소로 강조되어 온 암묵지(tacit knowledge)에 초점

을 맞추고 있다(Alavi and Leidner 2001). 이는 암묵

지의 실질적 중요성에 비해 기존 지식유출 관련 연구

에서의 이론적 논의가 상대적으로 충분히 이루어지지 

못했기 때문이다(Manhart and Thalmann 2015). 특

히 암묵적 지식은 문서화하기 어렵기 때문에 프로세

스 수준에서의 물리적 통제(e.g. 모니터링, 접근 보안 정

책) 만으로 지식의 유출을 방지하는데 한계가 있다(D’

Acy et al. 2009). 따라서 지식유출을 방지하기 위해 

개인의 동기를 자극함으로써 지식유출 의도에 미치는 

영향을 살펴볼 필요가 있다. 세부적으로 본 연구에서

는 암묵적 지식의 유출 의도에 영향을 미칠 수 있는 잠

재적 요인으로 억제이론(general deterrence theory)

에서 제시되고 있는 외재적 동기와 자기결정이론(self-

determination theory)에서의 내재적 동기와 관련된 

요인들을 이론적 논의에 포함하였다. 지식유출은 일종



772019. 12 

세계 주요국의 자율주행차 정책 및 기업전략에 관한 통합적 연구세계 주요국의 자율주행차 정책 및 기업전략에 관한 통합적 연구지식유출 의도의 내재적 및 외재적 요인에 대한 연구: 암묵적 지식 관점에서

의 일탈 또는 범죄이기 때문에 성과에 따른 보상보다는 

억제이론(외재적 동기)에서 제시하고 있는 제재의 확실

성, 제재의 심각성과 같은 대응책(countermeasures)

이 지식유출 의도를 줄이는데 도움이 될 것이다(Gibbs 

1975; Tittle 1980). 또한 자기결정이론(내재적 동기)에

서 제시하는 자율성, 유능성, 관계성은 내재적 동기를 

자극하여 개인이 하고자 하는 일 또는 해야만 하는 과

업을 더 잘 수행할 수 있게 하는 기본적인 구성요소이

기 때문에 지식유출 의도를 경감시키는데 도움이 될 것

이다(Deci and Ryan 2002). 도출된 연구 프레임워크

에 대한 실증적 분석을 통해 지식경영과 관련된 기존의 

이론적 흐름에 기여하고 조직의 지식을 관리하는 실무

자들에게 유의미한 시사점을 제공하고자 한다.

2. 문헌 연구 

2.1 지식유출

지식유출은 연구자에 따라 조금씩 다른 형태로 정의

되고 있다. Jiang et al.(2013)은 지식유출을 조직의 고

유한 지식이 의도적으로 또는 우연히 파트너에게 전해

지는 정도로 정의하고 있으며, Annansingh(2012)은 지

식이 조직 내외의 허가 받지 않은 사람에게 의도적으로 

또는 의도치 않게 전달되는 것으로 정의하고 있다. 이

처럼 기존 연구에서는 지식유출을 정의하는 과정에서 

의도적인 경우와 의도적이지 않은 경우 모두를 포함하

고 있지만 본 연구는 개인의 자발적인 지식유출 ‘의도’

를 살펴보고 있기 때문에 우연히 발생하는 지식유출은 

논의에서 제외하였다. 따라서 본 연구에서의 지식유출

은 ‘지식이 조직 내외의 허가 받지 않은 사람에게 의도

적으로 유출되는 것’을 의미한다.

지식유출은 주로 이해관계자 간에 지식이 공유되는 

과정에서 발생된다(Eisenhardt and Santos 2000). 예

를 들어 조직에 불만을 품은 내부직원이 조직 외부와 

지식을 공유하는 과정에서 의도적으로 지식을 유출하

는 경우를 생각해 볼 수 있다. 이러한 지식유출은 조

직의 생산성을 저하시키는 것은 물론 혁신성과와 경쟁

우위 등에 부정적 영향을 미칠 수 있다(Ahmad et al. 

2014; Ritala et al. 2018). 따라서 기존 연구에서는 조

직의 지식을 효과적으로 보호하기 위한 방안으로 특

정 지식을 특허 혹은 기밀로 지정하거나(Väyrynen 

et al. 2013), 성문화하는 방안 등이 제시되어 왔다

(Jennex and Durcikova 2013). 다만 이러한 연구들은 

대부분 문서나 도면과 같이 실체를 갖고 있는 형식지

를 대상으로 하는 것으로 암묵적 지식의 유출과 관련

된 연구는 제한적 수준에 머물러 왔다(Manhart and 

Thalmann 2015). 이는 암묵적 지식의 경우 말이나 글

로 명확하게 표현하기 어려울 뿐만 아니라 그러한 유

형의 지식유출과 관련된 연구를 수행하는 것은 더더

욱 어렵기 때문이다. 또한 지식유출과 관련된 기존 연

구는 이론을 기반으로 한 연구보다는 주로 외부 조직

과의 관계가 지식유출에 미치는 영향을 살펴보았다. 

본 연구는 이러한 기존 연구의 한계점에 착안하여, 내

부 직원이 가지고 있는 암묵적 지식유출 의도에 영향

을 미칠 수 있는 요인을 외재적 요인과 내재적 요인으

로 나누어 살펴보았다. <표 1>에 지식유출과 관련된 

선행 연구를 정리하였다.

2.2 억제이론

억제이론은 주로 개인의 범죄 의도에 영향을 미치는 

요인을 살펴보기 위해 고안된 이론으로 범죄에 따른 

이익이 더 크다면 범죄를 저지르고 손해가 더 크다면 

범죄를 저지르지 않을 것이라는 전제 하에(Beccaria 

1963; Gibbs 1975; Tittle 1980), 이론적 논의를 전개하

고 있다. 즉, 특정 직원이 조직 내부의 지식을 외부로 유

출하려고 하는 경우, 발각되어 처벌을 받을 확률이나

(제재의 확실성) 받게 될 처벌의 강도가(제재의 심각성) 

지식을 유출했을 때 얻게 될 이익보다 더 큰 경우 범죄 
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<표 1> 지식유출 연구

사용 변수 주요 내용 저자

통제되지 않은 외부 지식 공유, 

급진적 혁신

통제되지 않은 외부 지식 공유로 인해 우연한 지식 유출이 이루어

지고 이는 급진적 혁신 성과를 낮춤
Ritala et al.(2018)

지식 유출, 혁신 성과
외부 지식 공유가 혁신 성과를 높이지만 이에 따라 우연한 또는 

의도적인 지식유출이 늘어남
Ritala et al.(2015)

호의 신뢰, 능력 신뢰, 공식적 계약
신뢰의 정도와 공식적 계약 여부에 따라 지식 유출 가능성이 변화

함
Jiang et al.(2013)

공식적인 계약적 지배, 관계적 지배, 

지식 획득, 지식 손실

신기술을 기반으로 한 회사 사이에 공식적으로 이루어진 계약적 

지배구조는 지식의 손실을 방지할 수 있음 
Parker(2012)

핵심 지식, 암묵적 지식, 자원의 유사성,

 학습 의지, 신뢰, 지식 보호

핵심 지식 또는 암묵적 지식에 대해 파트너 회사의 학습 의지가 

크면 지식을 더 많이 보호하게 되지만, 신뢰가 높을수록 지식 보

호는 줄어드는 경향이 있음

Norman(2002)

지식 유출, 지식 보호
지식유출 방지 및 지식보호에 대한 실증 연구, 이론 기반 연구, 전

략 수립에 관한 더 많은 연구 필요

Manhart and Thal-

mann(2015)

행위를 저지르지 않게 된다는 것이다(Gibbs 1975). 억

제이론 기반의 기존 연구에서는 정보 시스템 오용 의도 

또는 정보 시스템 보안 정책 위반 의도를 줄이기 위해 

제재의 확실성, 제재의 심각성과 같은 억제이론에서 제

시하는 변수를 고려한 연구가 주로 진행되어 왔다(D’

Arcy et al. 2009; Siponen and Vance 2010). 제재의 

확실성과 제재의 심각성 모두 기본적으로 범죄 또는 일

탈 행위를 방지하기 위한 요인으로 범죄학과 정보보안 

분야에서 그 효과를 입증하였고 최근에는 다른 요인

들과 결합하며 점차 다양한 분야에서 활용되고 있다. 

주목할 점은 본 연구의 초점이 되는 지식의 유출과 관

련된 억제이론 연구는 상대적으로 부족했다는 것이다

(Manhart and Thalmann 2015). 따라서 본 연구에서

는 범죄학 및 정보보안 분야 연구에서 널리 활용되어 

온 억제이론의 핵심 논리를 지식유출 컨텍스트에 적용

하였다.

한편 억제이론 기반의 초기 연구들은 주로 공식적

인 제재에 초점을 두고 진행됐으나, 이후의 확장된 억

제이론 연구에서는 공식적인 제재만으로는 범죄행위 

혹은 의도에 영향을 미칠 수 있는 요인을 충분히 고려

할 수 없다는 전제 하에 사회적 반감, 수치심과 같은 비

공식적인 제재를 연구 내에 포함하고 있다(Grasmick 

and Bursik 1990; Williams and Hawkins 1986). 몇

몇 연구에서는 앞서의 비공식적 제재가 공식적 제재에 

비해 더 큰 범죄 억제 효과가 있는 것으로 나타나기도 

했다 (Nagin and Pogarsky 2001; Paternoster 2010; 

Pogarsky and Piquero 2004). 본 연구는 개인이 보유

하고 있는 암묵적 지식유출 의도를 살펴보고 있는 만

큼 개인의 심리적 상태와 연계되는 비공식적 제재가 지

식유출 의도에 영향을 미칠 것이라는 전제 하에 관련 

변수들을 포함하였다. <표 2>에 억제 이론을 사용한 

선행 연구를 정리하였다.

2.3 자기결정이론

억제이론의 근본적 한계점 중 하나는 많은 사람들이 

이해득실을 계산하고 범죄 행동 여부를 결정하는 것

이 아니라, 그것이 법이고 도덕이기 때문에 지켜야 한다

고 생각할 수 있다는 점을 간과하고 있다는 점이다(신
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동준 2009). 공식적인 제재는 단순히 벌을 피하기 위

한 외부적 조절로 외재적 동기에 해당하며, 비공식적 

제재 또한 죄책감 또는 사회적 비난을 피하기 위한 내

사된 조절(introjected regulation)로 외재적 동기에 해

당한다(Deci and Ryan 2002). 주목할 점은 문서와 같

이 명시적으로 존재하는 것이 아닌 사람의 머릿속에 

존재하는 암묵적 지식의 유출 의도는 공식적 제재, 비

공식적 제재 만으로 충분히 설명하기 어렵다는 것이다

(Desouza 2006). 그에 따라 개인적 특성을 고려한 연

구의 필요성이 제기되었고, 개인적 특성이 공식적, 비공

식적 제재와 함께 범죄행위와 의도에 유의한 영향을 미

친다는 사실이 밝혀졌다(Nagin and Pogarsky 2001; 

Piquero and Tibbetts 1996). Deci and Ryan (2000)

에 따르면 개인의 내재적 동기를 구성하는 핵심 요인

으로 자율성(autonomy), 유능성(competence), 관계

성(relatedness)이 있으며, 자기결정이론의 기반이 되

는 이러한 기본적 심리욕구는 개인이 자율적으로 결정

한 과업을 수행하는 과정에서 더 높은 성과를 달성하

게 하는 동기로 작용하게 된다(Ryan and Deci 2002). 

예를 들어 학업 성과 향상, 건강 증진과 같은 목표를 달

성하는데 자율성, 유능성, 관계성의 욕구 충족이 자기

결정성을 통한 내재 동기의 발생을 자극하여 도움이 될 

수 있다(Niemiec and Ryan 2009; Ryan et al. 2006). 

자율성은 자신의 행동의 원인이 자신에게 있는 것으로 

<표 2> 억제이론 연구

사용 변수 주요 내용 저자

공식적 제재의 확실성과 심각성, 보안 

정책, SETA 프로그램, 모니터링, 도덕성

정보 시스템 오용 방지에는 공식적 제재의 심각성과 도덕성만

이 효과가 있음
D’Arcy et al.(2009)

제재의 확실성, 제재의 심각성, 동료 행

동, 규범적 신뢰, 인지된 효과

제재의 확실성은 정보 시스템 보안 규범 준수에 긍정적 영향

을 미치지만 제재의 심각성은 주요하지 않은 변수로 나타남

Herath and 

Rao(2009a)

제재의 확실성, 제재의 심각성, TPB와 

PMT의 변수들

제재의 확실성은 정보 시스템 보안 규범 준수에 긍정적 영향

을 미치지만 제재의 심각성은 주요하지 않은 변수로 나타남

Herath and 

Rao(2009b)

공식적 제재의 확실성과 심각성, 비공

식적 제재, 수치심, 중립화

수치심, 공식적 제재, 비공식적 제재가 정보 시스템 보안 규범 

위반 방지와 관련 없음. 오직 중립화만이 영향을 끼침

Siponen and 

vance(2010)

제재의 확실성과 심각성, 자제력, 자기 

효능감
제재의 확실성만이 디지털 사생활 행동 보호에 영향을 끼침 Zhang et al.(2006)

제재의 확실성과 심각성, 보안 예방 소

프트웨어, 고위 관리자 지원, 조직 크기
제재의 확실성만이 정보 시스템 보안 효과에 영향을 끼침

Kankanhalli et 

al.(2003)

공식적 제재와 비공식적 제재, 위협 평

가, 대처 평가, 보상, 정보의 질, 규범적 

신뢰

공식적 제재와 비공식적 제재 모두 정보 시스템 보안 정책 준

수에 영향을 끼치지 않음
Pahnila et al.(2007)

공식적 제재에 대한 투자, 보안 소프트

웨어, 보안의 견고함 및 가시성

제재의 심각성이 제재의 확실성보다 컴퓨터 오용 사고 방지에 

더 효과적
Straub(1990)

제재의 확실성과 심각성, 자기 반감, 

사회적 반감, 도덕성

제재의 확실성과 자기 반감, 사회적 반감이 소프트웨어 사생활 

보호 및 공인되지 않은 접근 행동 방지에 영향을 끼침
Higgins et al.(2005)
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지각, 유능성은 개인이 사회 환경과의 상호작용 속에서 

자신의 능력을 발휘할 기회, 관계성은 다른 사람과 관

심을 주고받는다는 느낌으로 내재적 동기를 자극하여 

실제 삶에서의 성공여부를 결정한다. 구체적으로 교육, 

직업, 소비자 행동 등 다양한 분야에서 활용되고 있으

며, 자율성, 유능성, 관계성 욕구가 충족될수록 내재적 

동기의 발생을 자극한다(Deci and Ryan 2000).

또한 자기결정이론에 따르면 인간은 기본적으로 심

리적 성장과 통합을 추구하며, 보다 정교하고 통합된 

자기를 발달시키고자 하는 특징을 가지고 있다(Deci 

and Ryan 2000). 즉 사람들은 자신의 정신적 성장과 

함께 본인이 속해있는 사회의 또 다른 개인 혹은 집단

과 연결하려는 경향을 가지고 있다는 것이다(Deci and 

Ryan 2000). 이는 개인의 자율성, 유능성, 관계성 욕구

가 충족된다면 자신의 심리적 성장과 더불어 본인이 속

한 집단의 안녕을 저해할 수 있는 지식유출 의도가 감

소될 수 있다는 것을 의미한다. 또한 내재적 동기는 그 

어떤 외재적 동기보다 강하게 작용할 수 있다 (Kohn 

1993). 예를 들어 성과장려금이나 처벌과 같은 외부 요

인보다 자기개발 욕구나 자기만족과 같은 내재적 요인

이 과업에 더 전념하도록 하는 것은 물론 과업의 수행

과정에서 더 많은 즐거움을 느끼게 할 수 있다는 것이

다. 이는 억제 이론에서의 외재적 동기보다 자기결정이

론의 내재적 동기가 암묵적 지식의 유출 의도에 더 많

은 영향을 미칠 수 있다는 것을 의미한다. 본 연구에서

는 앞서의 논의를 토대로(Niemiec and Ryan 2009; 

Ryan et al. 2008), 개인의 내재적 동기와 관련된 요인 

세 가지 자율성, 유능성, 관계성을 암묵적 지식유출에 

영향을 미칠 수 있는 요인으로 포함하였다. <표 3>에 

자기결정이론 기반의 선행 연구를 정리하였다.

3. 연구 모형 및 가설

본 연구는 억제 이론에서 제시하고 있는 외재적 요인

과 자기결정이론의 내재적 요인이 개인의암묵적 지식

유출 의도에 미치는 영향을 실증적으로 분석해 보고

자 하였다. 다만 현실적으로 실행되지 않은 개인의 암

묵적 지식유출 행동을 직접적으로 관찰하기 어렵다는 

점을 감안하여 가상의 시나리오를 기반으로 실험연구

를 통해 암묵적 지식의 유출 의도를 살펴보았다(Nagin 

and Pogarsky 2001). 시나리오는 범죄학 연구에서 개

인의 반응을 끌어내기 위해 주로 사용하는 방법이며

(e.g. Paternoster and Simpson 1996), 정보보안 연구

에서 또한 널리 쓰이고 있다(e.g. D’Arcy et al. 2009; 

Siponen and Vance 2010). 또한 시나리오는 직접적으

<표 3> 자기결정이론 연구

사용 변수 주요 내용 저자

자율성, 유능성, 관계성
교사가 학생의 자율성, 유능성, 관계성의 욕구를 채울 수 있게 도와준

다면 학생의 자기 통제, 학업적 성과가 올라감

Niemiec and Ryan.

(2009)

자율성, 유능성, 관계성
자율성과 유능성이 MMO게임을 하는데 있어 즐거움과 동기를 유발하

고 관계성은 현실감과 미래의 잠재적 게임 플레이 의도를 촉진함
Ryan et al.(2006)

자율성, 유능성, 관계성
환자가 자율성, 유능성, 관계성을 가진다면 더 많은 의지를 가지고 건

강을 위해 행동을 바꾸게 됨
Ryan et al.(2008)

자율성, 유능성 지속적인 자율성과 유능성이 금연 의지에 도움 Williams et al.(2006)

자율성, 유능성, 관계성, 인지된 

유용성, 인지된 용이성, 인지된 

유희성

자율성, 유능성, 관계성이 인지된 유용성, 인지된 용이성, 인지된 유희

성에 긍정적 영향을 미쳐 e-러닝의 지속적 사용 의도에 영향을 끼침
Roca and Gagn(2008)
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로 측정하기 어려운 사항에 대해 간접적으로 측정이 가

능하다. 특히 범죄와 관련된 경우 시나리오 상 가상의 

인물에 대한 응답을 하기 때문에 개인의 행위를 숨기고 

사회가 요구하는 바람직한 방향으로 설문에 응답하는 

오류를 줄여줄 수 있으며(Trevino 1992), 그 결과 내적 

타당성을 높일 수 있다(Harrington 1996). 본 연구의 

연구 모델은 <그림 1>과 같다. 

3.1 외재적 요인(공식적 제재)

억제 이론은 제재의 확실성, 제재의 심각성과 같은 

공식적 제재와 사회적 비난과 같은 비공식적 제재와 같

은 외재적 동기를 자극해 범죄 행위 또는 의도를 줄일 

수 있다고 보는 이론으로 주로 범죄학과 정보보안 분

야에서 활용되어 왔다. 범죄학 분야에서 억제 이론 기

반의 선행 연구에 따르면, 일반적으로 제재의 확실성이 

제재의 심각성보다 범죄나 일탈 행위를 막는데 더 효과

적인 것으로 제시되고 있다(von Hirsch 1999). 반면 정

보보안 분야에서는 제재의 심각성이 제재의 확실성보

다 더 큰 영향력을 가진 것으로 나타나고 있다. 예를 들

어 제재의 심각성은 학교 내에서 학생들이 다른 학생

의 컴퓨터에 불법적인 접속을 하는 것을 막는데 더 효

과적인 것으로 나타났으며(Skinner and Fream 1997), 

정보시스템 오용 의도를 막는데 있어서도 더 큰 영향을 

미치는 것으로 나타났다 (D’Arcy et al. 2009). 

본 연구에서는 기존 연구의 내용을 토대로 제재의 

확실성을 조직에서 범죄 또는 일탈 행위(즉 암묵적 지

식의 유출)를 저질렀을 때 처벌을 받게 될 확률, 제재

의 심각성은 받게 될 처벌의 강도로 정의하였다(Tittle 

1980). 여타의 범죄와 마찬가지로 암묵적 지식 역시 조

직 내에서 비롯된 일종의 보호 되어야 하는 자원으로

써 유출됐을 경우 불법적 행위의 하나로 인식될 수 있

기 때문에 억제이론에서의 제재의 확실성 및 제재의 

심각성은 조직 구성원의 암묵적 지식유출 의도 역시 감

소시키게 될 것이다. 따라서 다음과 같은 가설을 제시

한다.

H1: 제재의 확실성은 암묵적 지식 유출 의도에 부(-)의 영

향을 미칠 것이다. 

H2: 제재의 심각성은 암묵적 지식 유출 의도에 부(-)의 영

향을 미칠 것이다.

3.2 외재적 요인(비공식적 제재)

억제이론에서 비공식적 제재로 분류되는 수치심, 사

회적 반감, 자기 반감은 모두 외재적 요인에 해당된다. 

그러나 비공식적 제재는 상을 받기 위해 또는 벌을 피

하기 위해 하게 되는 외부적 조절과 달리 하지 않으면 

죄책감을 느끼게 되기 때문에 실행하게 되는 내사된 

<그림 1> 연구 모델



82 지식경영연구 제20권 제4호

김 용 태 • 구 윤 모 • 이 재 남

조절로 볼 수 있다(Ryan and Deci 2002). 본 연구에

서는 개인적 특성이 중심이 되는 내재적 동기를 자기결

정이론을 중심으로 살펴보고 있기 때문에 내재적 요인

과 겹칠 수 있는 수치심, 자기 반감을 연구 범위에서 제

외하고 사회적 반감을 외재적 요인으로 연구 내에 포함

하였다. 

사회적 반감이란 특정 행동을 했을 때 가족 또는 지

인의 비난을 받게 되는 것을 의미한다(Paternoster 

and Simpson 1996). 가족이나 친한 직장동료에게 지

식유출을 하려는 개인의 의도 또는 행동이 노출된다면 

그들의 실망감, 배신감, 비난으로 이어질 것이다. 기존의 

억제이론 관점의 연구들에서 제시되어 온 것처럼 모든 

일탈이나 범죄 행위 내지 의도에 영향을 미치는 요인은 

공식적 제재만으로 설명될 수 없으며, 비공식적 제재의 

하나인 사회적 반감은 공식적 제재와 다른 메커니즘을 

통해 암묵적 지식의 유출 의도를 낮추는 효과를 가져

올 것이다(Siponen and Vance 2010). 앞서의 논의를 

토대로, 다음과 같은 가설을 도출하였다.

H3: 사회적 반감은 암묵적 지식 유출 의도에 부(-)의 영향

을 미칠 것이다. 

3.3 내재적 요인

자율성, 유능성, 관계성은 자기결정이론에서 개인의 

내재적 동기에 영향을 미치는 핵심요인으로 인식되어 

왔다(Deci and Ryan 2002). 이는 앞서의 세 요인과 연

계되는 개인의 심리 욕구가 충족될 경우 자기결정성

에 영향을 미칠 수 있는 내재적 동기가 생성된다는 것

을 의미한다. 개념적으로 자율성은 자신의 행동을 자신

이 결정할 수 있다는 믿음, 유능성은 희망했던 결과를 

얻기 위해 어렵고 힘든 과업을 할 수 있다는 믿음, 관계

성은 다른 사람과의 상호 존중과 유대감을 형성할 수 

있다는 믿음을 의미한다(Deci and Ryan 2000; Deci 

and Ryan 2002). 

자율성은 자기결정이론의 가장 핵심적인 요소로 외

부의 영향력에 의존하지 않고자 하는 독립성과 구분될 

필요가 있다. 독립성은 타인에 대한 비의존성으로 개인 

대 개인의 관계에서 나타나지만 자율성은 개인의 내적 

의지를 바탕으로 한다. 예를 들어 개인이 타인에게 의존

할 것을 선택한다면 독립성은 유지되지 않지만 자율성

은 유지될 수 있다. 자율성은 본인의 행동을 스스로 결

정함과 동시에 그 행동에 대한 책임을 지고자 하는 것

을 의미한다(Deci and Ryan 2002). 예를 들어 법이나 

사회적 반감 때문이 아닌 자신의 가치에 기초해 암묵적 

지식유출을 하지 않겠다고 결정한다면 그에 따른 책임

감과 자존감이 높아지고 결과적으로 그러한 행동을 더 

적극적으로 수행하거나 유지하게 되는 유인이 발생하게 

된다. 따라서 개개인이 보유하고 있는 높은 수준의 자

율성은 암묵적 지식의 유출 의도를 감소시키는 결과를 

가져올 수 있게 한다. 다음으로 유능성은 개인이 처한 

환경 안에서 자신감과 효과성을 느끼게 되는 것을 의미

한다(Deci and Ryan 2002). 유능성은 어떤 행동에 대

한 결과로서 긍정적인 피드백을 받으면 받을수록 점점 

더 높아지게 되며, 유능성 욕구가 충족되면 동기의 내

재화가 촉진되고 외적으로 동기화된 행동의 자기조절

을 촉진하게 된다(Deci and Ryan 2002). 따라서 암묵

적 지식유출을 하지 않겠다는 개인의 행동에 대해 긍

정적인 피드백을 받을수록 그에 따른 자신감을 촉진시

켜 내재적 동기를 유발시켜 암묵적 지식유출 의도를 낮

출 수 있다. 마지막으로 타인과 상호 배려하며 자신이 

소속된 조직에 속해 있다고 느끼고 싶은 욕구인 관계성

이 높아지는 경우 내재적 동기와 만족도가 함께 증가하

게 된다(Ritala et al. 2018). 관계성 또한 동기의 내재화

에 유의미한 영향을 미치며, 개인 간의 활동에서 내재

적 동기를 유지하는데 있어 중요한 역할을 하는 것으로 

인식되어 왔다(Deci and Ryan 2002). 따라서 관계를 

유지하고 싶은 대상이 의미 있는 대상일수록 관계성 욕

구가 커지게 되며, 결과적으로 암묵적 지식을 유출하지 

않겠다는 동기의 내재화가 촉진되는 것이다. 앞서의 논
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의를 토대로, 다음의 가설을 도출하였다.

H4: 자율성은 암묵적 지식 유출 의도에 부(-)의 영향을 미

칠 것이다.

H5: 유능성은 암묵적 지식 유출 의도에 부(-)의 영향을 미

칠 것이다.

H6: 관계성은 암묵적 지식 유출 의도에 부(-)의 영향을 미

칠 것이다.

3.4 공식적 제재와 비공식적 제재, 외재적 동기와 

내재적 동기

억제 이론은 불법적인 행위를 막거나 의도를 줄이기 

위한 방안으로 공식적 제재와 비공식적 제재를 함께 제

시해 왔다. 초기의 억제이론 연구들을 공식적 제재를 

중심으로 진행됐지만 이후의 연구에서는 비공식적 제

재가 공식적 제재보다 억제효과가 더 큰 것으로 나타나

기도 했다(e.g., Nagin and Pogarsky 2001; Pogarsky 

and Piquero 2004). 

공식적 제재는 자기 결정성이 거의 없는 외부적인 요

구나 보상에 의해 행동하는 단계이다. 하지만 비공식적 

제재는 외재적 동기 중 내사된 조절 상태로 자신 또는 

다른 사람의 인정을 받거나 비판을 회피하기 위해 행동

하는 것을 의미한다. 내사된 조절은 외적 조절과 다르

게 외부의 요구를 전적으로 받아들이기보단 자신의 결

정이 미약하게나마 반영된다는 것을 의미한다(Ryan 

and Deci 2000). 이는 자기결정이론 관점에서 보면 내

재적 동기가 강화될수록 특정 행동을 위한원동력이 될 

가능성이 높기 때문에 내사된 조절 상태가 외적 조절 

상태보다는 좀 더 강한 동기부여가 될 수 있음을 의미

한다(Ryan and Deci 2000). 다시 말해서 비공식적 제

재가 공식적 제재보다 암묵적 지식유출 의도에 더 큰

영향을 미치게 될 것이다(Kohn 1993; Ryan and Deci 

2000). 이와 같은 논의를 토대로, 다음과 같은 가설을 

제시한다. 

H7: 비공식적 제재는 공식적 제재보다 암묵적 지식 유출 

의도에 미치는 영향이 클 것이다.

H8: 내재적 요인은 외재적 요인보다 암묵적 지식 유출 의

도에 미치는 영향이 클 것이다.

 

4. 연구방법

앞서 제시한 연구 모델의 실증분석을 위한 데이터

는 시나리오에 기반한 설문조사를 통해 수집하였으

며(부록 1 참조), SPSS 25.0을 활용한 다중회귀분석

(multiple regression)을 통해 개별 가설을 검증하였다.

4.1 주요 변수 측정

앞서 도출된 연구 모델에 포함된 대부분의 변수들은 

기존 연구를 기반으로 도출하였고, <표 4>에 각 변수

의 개념적, 조작적 정의를 정리하였다. 각 변수를 구성

하는 측정항목들은 리커트(Likert) 7점 척도를 사용하

여 측정하였다(부록 2 참조).

4.2 자료 수집

본 연구에서는 대부분의 사람들이 일반적으로 범

죄 혹은 일탈행위를 밝히기 꺼려하며, 실제 행위를 측

정하기 어렵다는 점을 고려하여 가상의 시나리오를 통

해 실제 행동을 하고자 하는 의도를 살펴보고자 하였

다. 본 설문조사는 특정 기업 또는 조직(지난 3년간 연 

평균 매출액 400억 원 이상)에서 사무직으로 3년 이

상 근무한 경험이 있는 개인을 대상으로 2019년 1월 3

일부터 1월 10일까지 리서치 전문기관을 통해 온라인

으로 진행되었다. 최종적으로 수집된 100건의 데이터

셋을 이용해 실증분석을 수행하였으며, 수집된 데이터

셋의 인구 통계학적 특성은 <표 5>와 같다. 주요 내용

을 살펴보면, 우선 69명(69.0%)의 남성과 31명(31.0%)

의 여성이 설문에 참여한 것으로 나타났다. 연령별로는 
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<표 4> 각 변수의 개념적, 조작적 정의

변수
개념적 정의

참고문헌
조작적 정의

자율성(AUT)
본인의 행동을 스스로 결정할 수 있다는 믿음

Ryan and Deci(2002)
일터에서 본인의 행동을 스스로 선택했다고 느끼는 정도

유능성(COM)
희망한 결과를 얻기 위해 어렵고 힘든 과업을 할 수 있다는 믿음

Ryan and Deci(2002)
일터에서 본인이 숙달감, 성취감을 느끼는 정도

관계성(REL)
다른 사람과의 상호 존중과 유대감을 형성할 수 있다는 믿음

Ryan and Deci(2002)
일터에서 사회적으로 지지 받고 있다고 느끼는 정도

사회적 반감(SD)
범죄행위를 저질렀을 때 주위사람들이 비난할 것이라는 믿음 Grasmick and 

Bursik(1990)자신의 일탈행위를 가족 또는 주위 지인이 알게 되었을 때 비난을 받을 확률 및 강도

제재의 확실성
(CER)

처벌을 받을 가능성 Gibbs(1975),
Tittle(1980)조직에서 범죄 행위를 저질렀을 때 벌을 받을 확률

제재의 심각성
(SEV)

처벌의 강도 Gibbs(1975),
Tittle(1980)조직에서 범죄 행위를 저질렀을 때 벌의 강도

암묵적 지식 유출 
의도(INT)

조직의 경쟁우위를 유지시키는 암묵적 지식의 의도적 유출 Annansingh(2012)
Jiang et al.(2013)제시된 시나리오에서 당신이 그러한 행동을 할 확률

<표 5> 응답자의 인구통계학적 특성

구분 빈도(명) 비율(%)

성별
남성 69 69.0

여성 31 31.0

나이

25~29 6 6.0

30~34 15 15.0

35~39 16 16.0

40~44 21 21.0

45~49 26 26.0

50~54 13 13.0

55~59 3 3.0

학력

고졸 이하 2 2.0

전문학사 11 11.0

학사 68 68.0

석사 16 16.0

박사 3 3.0

경력

3~5 11 11.0

6~10 24 24.0

11~15 19 19.0

16~20 20 20.0

21~25 21 21.0

26이상 5 5.0

합계 100 100.0
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Cronbach’s alpha 값은 분석 단위가 개인일 경우 0.6 

이상이면 신뢰도가 있다고 판단하며, 0.7 이상일 경우 

신뢰도가 높은 것으로 판단한다(Gefen et al. 2000). 

본 연구의 모든 변수들에 대해 Cronbach’s alpha 값

이 0.781 이상으로 나타남에 따라 모든 변수들이 적

정 수준의 신뢰성을 갖고 있는 것으로 나타났다. 그리

고 측정모델의 타당도 분석을 위해 탐색적 요인분석

(exploratory factor analysis)을 실시하였다. 측정 변

수에 대한 구성 요인을 추출하기 위해 주성분 분석

을 실시하였으며, 요인적재치의 단순화를 위하여 요인

들 간의 독립성을 가정하는 직교회전방식(varimax)

을 채택하였다. 분석 결과 모든 변수에 대한 측정항목

20대가 6명(6.0%), 30대가 31명(31.0%), 40대가 47명

(47.0%), 50대가 16명(16.0%)으로 30-40대가 전체응

답자의 78%를 차지하고 있었다.

5. 분석 결과

5.1 신뢰성 및 타당성 분석

가설검정에 앞서 각 변수의 측정항목들에 대한 신

뢰성 및 타당성 분석을 시행하였다. 우선 신뢰성 검증

을 위해 각 변수 별 내적일관성(internal consistency)

을 보여주는 Cronbach’s alpha 값을 살펴보았다. 

<표 6> 변수에 대한 타당도 및 신뢰도

잠재 
변수

측정 
항목

성분 Cronbach의 
알파1 2 3 4 5 6 7

암묵적 
지식
유출
의도

INT1 0.163 -0.220 0.763 0.004 0.042 -0.096 -0.190

0.873
INT2 -0.053 -0.142 0.807 0.012 0.058 -0.038 -0.152

INT3 -0.100 -0.100 0.862 -0.089 -0.145 -0.064 0.206

INT4 -0.091 -0.155 0.884 -0.112 -0.111 -0.094 0.063

제재의 
확실성

CER1 0.259 0.050 0.094 0.033 0.846 -0.084 0.130

0.856CER2 0.012 0.171 -0.156 0.023 0.825 0.355 -0.112

CER3 0.090 0.237 -0.117 0.084 0.805 0.364 -0.084

제재의 
심각성

SEV1 0.132 0.416 -0.117 -0.040 0.311 0.743 0.078
0.891

SEV2 0.066 0.344 -0.178 -0.021 0.237 0.828 0.043

사회적 
반감

SD1 -0.117 0.899 -0.135 0.003 0.099 0.091 0.108

0.933
SD2 -0.005 0.850 -0.127 0.154 0.115 0.152 -0.008

SD3 -0.033 0.913 -0.170 0.035 0.148 0.095 0.068

SD4 0.056 0.833 -0.233 -0.042 0.038 0.328 -0.059

자율성

AUT1 0.209 -0.022 -0.046 0.879 0.024 0.040 0.054

0.876AUT2 0.101 0.048 -0.075 0.898 -0.012 -0.063 0.122

AUT3 0.051 0.099 -0.029 0.839 0.099 -0.002 0.219

유능성
COM1 0.351 0.086 -0.016 0.178 -0.018 0.159 0.783

0.781
COM2 0.268 0.035 -0.071 0.389 -0.008 -0.086 0.772

관계성

REL1 0.894 -0.124 0.000 0.048 0.140 0.069 0.137

0.936
REL2 0.888 0.010 -0.094 0.121 0.107 -0.023 0.128

REL3 0.889 0.023 -0.013 0.080 0.006 0.116 0.114

REL4 0.896 -0.011 0.009 0.167 0.107 0.003 0.121

고유치(Eigen Value) 3.595 3.577 2.992 2.577 2.335 1.732 1.508

-분산설명(%) 16.342 16.261 13.598 11.712 10.613 7.872 6.853

누적분산(%) 16.342 32.603 46.201 57.913 68.526 76.398 83.251
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의 적재값이 0.743에서 0.913 사이의 값을 보여 집중타

당성에 문제가 없음을 확인하였다(Comrey 1973). 또

한 각 측정항목들은 의도하지 않은 다른 변수들에 대

해 0.45 이상의 적재값이 발견되지 않아 판별타당성

에도 이상이 없음을 확인하였다. 앞서 각 변수들을 측

정하는 측정항목들의 신뢰성과 타당성을 확인한 결

과는 <표 6>과 같다. 더불어 동일방법편의(Common 

Method Bias)의 위험 수준을 확인하기 위해 모든 측정 

변수를 대상으로 Harman의 단일 요인 검정(Harman’

s Single-Factor Test)을 수행하였다. <표 6>에서와 같

이, 가장 많은 설명력을 차지하는 요인의 설명 분산이 

16.3%로 총 설명력에서 차지하는 비율이 낮기 때문에 

동일방법편의 수준은 심각하지 않은 것으로 판단된다. 

마지막으로 2개 이상의 독립변수와 종속변수 간의 인

과관계를 검정하는 다중회귀분석의 경우 다중공선성 

문제가 발생할 수 있는 점을 고려하여, <표 7>과 같이 

각 설명변수들의 분산팽창계수(VIF)를 확인한 결과, 모

든 값이 2.0을 넘지 않아 다중공선성 문제가 심각하지 

않다는 것을 확인하였다.

5.2 가설검정

연구모델을 구성하고 있는 각 변수의 측정항목에 대

한 신뢰성과 타당성을 살펴본 이후, <그림 2>와 같이 

가설검정을 실시하였다. 우선 암묵적 지식유출 의도

에 영향을 미치는 외재적 요인의 하나로서 공식적 제

재에 포함되는 제재의 확실성의 경우 표준화 경로계수 

-0.241, 유의확률 0.045으로 유의한 결과를 보였으나

(H1 채택), 제재의 심각성은 유의하지 않은 것으로 나

타났다(H2 기각). 그리고 비공식적 제재인 사회적 반

감의 경우 표준화 경로계수 -0.322, 유의확률 0.004

로 암묵적 지식유출 의도에 가장 큰 영향을 미치는 것

으로 나타났다(H3 채택). 한편 내재적 요인을 구성하

는 세 가지 요인 중 유능성은 표준화 경로계수 -0.268, 

유의확률 0.030으로 암묵적 지식유출 의도에 유의한 

영향을 미치는 것으로 나타났으나(H5 채택), 자율성은 

유의하지 않은 것으로 나타났다(H4, 기각). 끝으로, 관

계성의 경우 표준화 경로 계수 0.273, 유의 확률 0.017

로 유의하게 나타났지만 본래 의도한 바와는 반대의 영

향을 미치는 것으로 나타났다. 즉 관계성 욕구가 충족

될수록 암묵적 지식유출 의도에 정(+)의 영향을 미치

는 것으로 나타난 것이다(H6 기각). 마지막으로 각 설

명변수의 상대적 중요도에 따른 가설검정(H7: 공식적 

제재 vs. 비공식적 제재; H8: 외재적 요인 vs. 내재적 요

인)을 위해 T값, 일반우세지수(General Dominance 

Index), 상대가중치(Relative weight)를 살펴보았다. 일

반적으로 변수의 중요도를 측정할 때 사용하는 표준

화 회귀계수는 변수들 간의 다중공선성 문제에 의해 

적절한 측도가 될 수 없다(Moh 2015). 따라서, 본 연구

<표 7> 변수 간 상관관계 및 분산팽창계수

구분

암묵적 
지식유출 

의도

제재의 
확실성

제재의 
심각성

사회적 반감 자율성 유능성 관계성
VIF

INT CER SEV SD AUT COM REL

INT

CER -.094 1.575

SEV -.058 .496*** 1.809

SD -.287** .137 .453*** 1.315

AUT -.038 .079 -.090 .069 1.417

COM .116 .017 .057 .063 .493*** 1.650

REL -.146 .263** -.013 -.101 .224** .427*** 1.414
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<그림 2> 분석 결과

<표 8> 다중회귀분석 결과

가설 번호 가설 (경로) 표준화 계수 T값 유의 확률 유의성 검증결과

가설 1 제재의 확실성 → 유출 의도 (-) -0.241 -2.029 0.045 채택

가설 2 제재의 심각성 → 유출 의도 (-) 0.234 1.843 0.068 n.s. 기각

가설 3 사회적 반감 → 유출 의도 (-) -0.322 -2.971 0.004 채택

가설 4 자율성 → 유출 의도 (-) 0.095 0.840 0.403 n.s. 기각

가설 5 유능성 → 유출 의도 (-) -0.268 -2.208 0.030 채택

가설 6 관계성 → 유출 의도 (-) 0.273 2.424 0.017 기각

가설 7 비공식적 제재 > 공식적 제재 채택

가설 8 내재적 요인 > 외재적 요인 기각

<표 9> 변수의 상대적 중요도

변수 일반우세지수 상대 가중치 T값

제재의 확실성 CER 0.0169 0.0174 -2.029

제재의 심각성 SEV 0.0106 0.0087 1.843

사회적 반감 SD 0.0775 0.0783 -2.971

자율성 AUT 0.0024 0.0022 0.840

유능성 COM 0.0253 0.0260 -2.208

관계성 REL 0.0356 0.0357 2.424

에서는 T값과 함께 Budescu(1993)의 일반우세지수와 

Johnson(2000)의 상대가중치를 활용하였다. <표 9>

에 각 변수의 T값, 일반우세지수, 상대가중치 값을 요

약하였다. 분석결과 외재적 요인 중 비공식적 제재(사

회적 반감)가 공식적 제재(제재의 확실성)보다 암묵적 

지식유출 의도에 미치는 영향이 더 큰 것으로나타났으

나(H7 채택), 내재적 요인(유능성)의 경우 외재적 요인

(사회적 반감)에 비해 암묵적 지식유출 의도에 미치는 

영향이 작은 것으로 나타났다(H8 기각). 앞서 기술한 

가설검증 결과를 <표 8>에 요약하였다.

6. 논의 및 결론

6.1 연구결과에 대한 논의

지식이 조직의 경쟁우위를 지키기 위한 자산으로 인

식되면서 지식경영과 함께 지식이 가진 잠재력을 극대
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화하기 위한 방안으로 조직 내, 외부에 걸친 지식공유

가 강조되어 왔다(김문식 2013). 그러나 지식이 조직 

내, 외부에 걸쳐 공유되는 과정에서 예기치 않게 발생

하는 다양한 형태의 지식유출에 대한 연구는 상대적으

로 충분히 진행되지 못했다(Ahmad et al. 2014). 본 연

구에서는 억제이론과 자기결정이론을 기반으로 내부 

직원의 지식유출 의도에 영향을 미칠 수 있는 요인을 

식별하고 가상의 시나리오를 통해 수집된 설문조사 결

과에 대한 실증분석을 통해 식별된 요인들의 유의성을 

살펴보았다. 실증분석 결과와 각각에 따른 시사점은 다

음과 같다.

첫째, 억제이론에서 공식적 제재를 구성하는 제재의 

확실성이 암묵적 지식유출 의도에 부(-)의 영향을 미치

는 것으로 나타난 반면, 제재의 심각성은 암묵적 지식

유출 의도에 영향을 미치지 않는 것으로 나타났다. 우

선, 지식유출을 했을 때 받게 될 처벌의 심각성은 그 정

도가 아무리 커도 살인 내지 폭력과 같은 심각한 범죄

로 인한 처벌보다는 상대적으로 가볍기 때문에 제재의 

심각성이 암묵적 지식유출 의도에 유의미한 영향을 미

치지 않은 것으로 보여진다(Kankanhalli et al. 2003). 

기존 연구에서도 제재의 심각성은 주로 재산이나 소유

물과 관련된 범죄보다는 인명피해와 관련된 범죄에서 

주로 영향을 미치는 것으로 제시되고 있다(Silberman 

1976). 반면 정보보안과 관련된 기존 연구에서는 정보

시스템 오용 의도에 제재의 확실성은 영향을 미치지 않

지만 제재의 심각성은 영향을 미친다거나(D’Arcy et 

al. 2009), 정보시스템 보안 준수에 제재의 확실성과 

제재의 심각성 모두 유의미한 영향을 미친다는 등의 결

과가 제시되기도 했다(Siponen et al. 2007). 본 연구

의 경우 정보보안 분야와 달리 실체가 없고 중요성을 

정량화하기 어려운 암묵적 지식의 유출 의도를 살펴보

고 있다. 따라서 암묵적 지식이 유출됐을 경우 받게 될 

제재의 심각성 역시 쉽게 가늠하기 어렵기 때문에 해

당 유형의 지식유출 의도에 유의한 영향을 미치는 않

았던 것으로 보여진다. 둘째, 억제이론에서 비공식적 제

재를 구성하는 사회적 반감이 암묵적 지식유출 의도에 

부(-)의 영향을 미치는 것으로 나타났다. 이는 가족 또

는 지인의 비난이 확실시 되거나 심각한 비난을 받을 

것으로 인지하는 경우 암묵적 지식유출 의도가 낮아지

는 것을 의미한다. 이는 공식적 제재와 마찬가지로 사회

적 반감과 같은 비공식적 제재도 개인의 일탈 행동 또

는 범죄 행위에 영향을 미친다는 기존의 연구들과 맥

락을 함께 하는 것으로 이해될 수 있다(Siponen and 

Vance 2010). 셋째, 자기결정이론에서 내재적 요인을 

구성하는 유능성이 암묵적 지식유출 의도에 부(-)의 영

향을 미치는 것으로 나타났다. 유능성은 개인의 환경 

속에서 자신감과 효율성을 느끼는 것을 의미한다. 암묵

적 지식유출 의도를 줄이는 행위가 비록 외적으로 동

기화 되었지만 유능성은 이 행위의 자기조절을 촉진하

는 역하을 한다(Ryan and Deci 2002). 또한 본인이 유

능하다고 느낄수록 자신의 경쟁우위를 지키기 위해 지

식유출을 하지 않을 가능성이 높아지게 된다. 이는 자

신의 노하우, 경험, 지식을 지킴으로써 조직 내에서 차

지하고 있는 경쟁력을 유지하고자 한다는 것을 의미한

다(신가희·곽선화 2017). 넷째, 자율성은 암묵적 지식유

출 의도에 영향을 주지 않는 것으로 나타났다. 이는 평

소 개인이 조직 내에서 얼마나 자율적이라고 느끼는지

의 정도가 암묵적 지식유출 의도에 영향을 미치지 않

는 것으로, 자율성 욕구의 충족을 허용하는 만큼 개인

의 발달, 동기, 삶의 질 등이 높아지게 된다는 기존 연구

와 반대의 결과가 나타났다(Niemiec and Ryan 2009; 

Roca and Gagne 2008; Williams et al. 2006). 이러

한 결과는 건강을 증진하거나(Ryan et al. 2008) 학업

적 성과를 높이는 것처럼(Niemiec and Ryan 2009) 

암묵적 지식유출 의도가 줄어드는 것이 눈에 보이는 직

접적인 결과 또는 보상을 가져오지 못하기 때문인 것으

로 보여진다. 다섯째, 관계성이 암묵적 지식유출 의도에 

정(+)의 영향을 미치는 것으로 나타났다. 관계성은 자
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신이 소속된 조직에 속해 있다고 느끼고 싶은 욕구로

써(Ryan and Deci 2002), 외적 원인의 내재화를 증진

시키는 역할을 한다. 일반적으로 외재적인 요인으로 인

한 행동은 흥미를 느끼기 어렵기 때문에 쉽게 행동하지 

않는 경향성을 띄지만, 관계성을 유지하거나 그 욕구를 

늘리고 싶은 대상이 의미 있는 대상이라면 외적 원인이 

내재화의 동기가 될 수 있다(Ryan et al. 1994). 본 연구

에서 관계성 욕구가 의도한 바와 반대로 나온 이유는 

자율성 욕구가 결여되었기 때문에 암묵적 지식유출을 

하지 않겠다는 의도가 충분히 내재화된 상태가 아니고 

관계성 욕구가 증가하더라도 관계성을 유지하고자 하

는 대상이 개인의 삶에서 큰 의미를 가지지 않기 때문

이라고 해석할 수 있다. 여섯째, 억제이론의 비공식적 

제재를 구성하는 사회적 반감이 공식적 제재를 구성하

는 요인보다 암묵적 지식유출 의도에 미치는 영향이 큰 

것으로 나타났다. 이는 기존 연구와 맥락을 함께한다고 

볼 수 있다(e.g., Nagin and Pogarsky 2001; Pogarsky 

and Piquero 2004). 이는 비공식적 제재인 사회적 반

감은 내사된 조절 상태로 외부적 조절인 공식적 제재

에 비해 조금 더 내재화 된 단계이기 때문이다. 이는 내

재적 동기가 강화될수록 어떠한 행동의 원동력이 될 가

능성이 높기 때문에 내사된 조절 상태가 외적 조절 상

태보다는 좀 더 강한 동기부여가 될 수 있음을 의미한

다(Ryan and Deci 2000). 마지막으로, 자기결정이론

의 내재적 요인이 억제이론의 외재적 요인보다 암묵적 

지식유출 의도에 미치는 영향이 오히려 작은 것으로 나

타났다. 세부적으로, 세 가지 내재적 요인 중 한 가지만 

암묵적 지식유출 의도에 유의한 영향을 미치는 것으로 

나타났는데, 이는 앞서 기술한 바와 같이 암묵적 지식

유출 의도를 낮추는 것에 따른 성과 혹은 보상이 즉각

적으로 눈에 보이는 형태가 아니기 때문에 내재적 요인

이 미치는 영향이 더 작게 나타난 것으로 보여진다. 앞

서의 실증분석 결과를 요약하면, 조직 차원에서 내부직

원의 암묵적 지식유출을 줄이기 위해서는 개개인에게 

유능성을 중심으로 하는 내재적 동기를 자극하는 것이 

가장 효과적인 방법이 될 수 있다. 다만, 내재적 동기를 

충분히 자극하기 어려운 경우, 지식을 유출하는 일탈행

위를 저질렀을 때 가족 또는 지인으로부터 받게 될 비

난 또는 반감을 강조하거나 받게 될 제제를 평소에 명

확히 고지하는 것이 유용한 방안이 될 수 있다. 

6.2 연구의 시사점

본 연구는 이론적 측면에서 다음과 같은 시사점을 갖

는다. 첫째, 본 연구는 조직 내부직원의 암묵적 지식유

출 의도를 설명하는 과정에서 억제이론과 자기결정이론

의 유용성을 보여주고 있다. 즉, 억제이론과 자기결정이

론에서 제시되고 있는 요인들이 암묵적 지식유출 의도

에 미치는 영향을 실증적으로 살펴봄으로써 지식유출

과 관련된 기존의 이론적 흐름에 기여하고 있다는 측면

에서 의의가 있다. 이는 향후 형식적 지식을 넘어 암묵

적 지식의 탐구에 도움이 될 것으로 생각한다. 둘째, 본 

연구는 지식경영의 성과를 좌우하는 핵심적 요소로 강

조되고 있는 암묵적 지식의 유출 의도에 초점을 맞춤으

로써, 형식적 지식을 중심으로 진행되어 오던 기존지식

유출 연구의 한계점을 보완하고 있다. 본 연구를 통해 

제한적이지만 지식유출에 대한 선행요인을 실증적으로 

분석함으로써 학술적 지평을 넓혔다고 볼 수 있다. 지식

유출에 대한 연구, 특히 암묵적 지식의 유출에 대한 연

구는 상대적으로 많지 않았기 때문에 후속 연구에서 

본 연구 결과를 토대로 다른 선행 요인을 고려하거나 

본 연구의 변수들 간 관계를 재정립한 후속연구를 하는 

데 도움이 될 것이다. 셋째, 암묵적 지식유출 의도에 외

재적 요인으로서 비공식적 제재는 사회적 반감이 가장 

큰 영향을 미친다는 것을 실증적으로 제시하였다. 일종

의 제도 혹은 규정의 준수에 영향을 미치는 다양한 요

인을 살펴보고 있는 기존 연구들에서 일관적인 결과를 

제시하지 못하고 있는 만큼 이러한 결과는 기존의 지식

유출과 관련된 이론적 흐름에 기여하고 있을 뿐만 아니
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라 실무적 측면에서 있어서도 유의한 시사점을 제시하

고 있다고 할 수 있다. 

실무적 측면에서는 다음과 같은 시사점이 고려될 수 

있다. 첫째, 지식유출은 주로 불만을 품은 내부 직원에 

의해 의도적으로 발생하게 된다. 따라서 해커와 같은 

외부의 위협에 대응하기 위한 기술적 측면도 중요하지

만 내부 직원의 심리와 행동에 영향을 미칠 수 있는 요

인에 대한 관리가 기업 관리 측면에서 도움이 될 수 있

다. 특히, 암묵적 지식의 경우 문서화된 지식이 아니기 

때문에 지식유출을 하게 되었을 때 처벌이 확실하게 이

루어 진다는 점, 사회적 반감을 살 수 있다는 점, 개인

의 유능성을 깨닫게 해주는 점을 통해 내부 직원의 동

기를 자극하여 지식유출을 방지하는 방안을 고려해 볼 

수 있을 것이다. 둘째, 조직에서 암묵적 지식을 효과적

으로 보호하기 위해 무엇이 필요한 지에 대한 가이드라

인을 제공한다. 기존 연구에서는 암묵적 지식이 조직의 

경쟁우위를 창출하고 유지하기 위한 핵심적 요소로 인

식되어 온 것에 반해 관련 연구가 충분히 진행되지 못

했고 결과적으로 암묵적 지식과 관련된 제대로 된 보안 

정책을 내놓지 못하고 있는 실정이었다. 따라서 본 연구

에서 제시하고 있는 결과는 암묵적 지식의 유출을 효과

적으로 차단하기 위한 정책을 수립하는 과정에서 유용

한 시사점을 제공할 수 있다. 구체적으로 비공식적 제

재, 즉 사회적 반감이 지식유출 의도에 가장 큰 영향을 

미치기 때문에 내부 직원에게 지식유출을 한다면 가족 

또는 동료에게 반감을 사거나 비난을 받을 수 있다는 

것을 강조하는 것이 가장 중요하다고 할 수 있다. 또한 

내부 직원에게 지식유출을 하면 무조건 처벌을 받는다

는 점을 일깨워 지식유출을 방지하는 전략이 중요하다

고 할 수 있다.

6.3 연구의 한계점 및 향후 연구방향

앞서 제시한 여러 시사점에도 불구하고 본 연구는 다

음과 같은 한계점을 가진다. 첫째, 연구 프레임워크의 

이론적 배경이 억제이론과 자기결정이론에 국한되어 있

다. 암묵적 지식유출 의도를 설명함에 있어 향후 연구

에서는 보호동기이론 등 다양한 이론적 접근이 요구된

다. 또한 기존 정보보안 연구에서 쓰인 도덕성, 외부 보

상과 같은 변수를 고려한다면 보다 가치 있는 연구결과

를 얻을 수 있을 것이다. 둘째, 본 연구에서는 외재적 요

인과 내재적 요인의 영향력 차이를 비교하기 위해 같은 

레벨로 가정하고 연구를 진행하였다. 하지만 외재적 요

인이 내재적 요인에 영향을 미칠 수 있음을 고려하였을 

때, 또는 그 반대가 되었을 때, 각 요인을 매개변수 또는 

조절변수로 고려한 연구를 진행한다면 흥미로운 연구

결과를 얻을 수 있을 것으로 기대된다. 셋째, 암묵적 지

식유출을 방지하기 위한 외재적 요인과 내재적 요인이 

문화에 따라 다르게 나타날 수 있다. 후속 연구에서는 

문화적 차이를 반영한 비교분석이 유용할 수 있다. 마지

막으로 본 연구는 횡단적 연구로 변수들 간 인과관계를 

파악하는 데 어려움이 있다. 향후 보다 정교한 연구를 

위해 종단적인 연구 설계가 이루어질 필요가 있다.
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부록 1 – 설문 시나리오

철수는 귀사의 직원으로 빅데이터 기반의 고객 맞춤

형 마케팅에 대한 노하우를 갖고 있다. 이 노하우는 오

랜 기간 근무하며 회사의 도움으로 획득한 지식이다. 

귀사는 철수의 지식을 활용함으로써 상대적으로 적은 

비용으로 매우 높은 마케팅 효과를 거두고 있다.

다만 이러한 과정은 철수 개인의 고유한 노하우이기 

때문에 말이나 글로 명확히 표현하기 어려우며, 철수를 

대체할 수 있는 직원을 단기간에 육성하거나 새롭게 채

용하기도 어려운 상황이다.

최근 철수는 경쟁 기업으로부터 거액의 돈을 제공받

는 대가로 그가 갖고 있는 빅데이터 기반의 마케팅 노

하우를 유출할 것을 제안 받았다. 평소 본인의 능력에 

비해 부족한 대우를 받고 있다고 생각하던 철수는 고

민 끝에 노하우를 유출하기로 마음 먹었다.
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부록 2 – 설문조사 항목

변수 항목 질문 참고문헌

암묵적 

지식유출 의도

당신이 만약 철수라면

Siponen and Vance(2010)

Herath and Rao(2009a, b)

INT 1 노하우를 유출할 가능성이 있다.

INT 2 노하우를 유출할 의도를 가질 것이다.

INT 3 노하우를 유출할 것을 확신한다.

INT 4 노하우를 유출할 것이라 생각한다

제재의 

확실성

만약 철수가 노하우를 유출한다면

D’Arcy et al.(2009)

Nagin and Paternoster(1993)

CER 1 조직은 반드시 이 사안에 대해 문제 제기를 할 것이다.

CER 2 조직으로부터 반드시 처벌을 받을 것이다.

CER 3 어떠한 형태로든 반드시 공식적인 제재를 받을 것이다.

제재의 

심각성

철수가 노하우를 유출했을 때, 받게 될
Siponen and Vance(2010)

D’Arcy et al.(2009)

SEV 1 처벌은 그의 삶에 심각한 영향을 미칠 것이다.

SEV 2 처벌의 영향은 장기간 지속될 것이다.

사회적 

반감

만약 철수가 노하우를 유출한다면

Grasmick and Bursik(1990)

SD 1 가족들에게 반드시 비난을 받을 것이다.

SD 2 주위의 지인들에게 반드시 비난을 받을 것이다.

SD 3 가족의 비난은 매우 심각할 것이다.

SD 4 주위 지인들의 비난은 매우 심각할 것이다.

자율성

기업 혹은 조직 내에서, 나는 업무 관련해서

Johnston and Finney(2010)
AUT 1 내 의견과 아이디어를 내는데 자유롭다.

AUT 2 나답게 지낼 수 있다.

AUT 3 내가 직접 의사결정을 할 기회가 많다.

유능성

기업 혹은 조직 내에서, 나는 업무 관련해서

Johnston and Finney(2010)COM 1 내가 하는 대부분의 것에 성취감을 느낀다.

COM 2 능력을 보여줄 수 있는 기회가 많다.

관계성

기업 혹은 조직 내에서, 나는 업무 관련해서

Johnston and Finney(2010)

REL 1 나와 만나는 사람들과 잘 지낸다고 느낀다.

REL 2 사람들이 친절하게 대해주는 것을 느낀다.

REL 3 사람들이 관심을 가져주는 것을 느낀다.

REL 4 주로 만나는 사람들이 좋아해 주는 것을 느낀다.
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