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1)1. 서  론

최근 몇 년 동안 IOT(Internet of Things)의 확산은 전세

계 사회에 널리 보급 되었다. IOT 장치의 수는 2017년에 

270억 개에 달했고 이 IOT 장치는 시장 수요에 따라 기하 
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급수적으로 증가할 것이다[1]. 

IOT 기술의 발달로 다양한 영역에서 민감 정보가 생성되

고 있으며, 그 데이터의 양도 비약적으로 증가하고 있다. 이

러한 정보들에 대한 보안이 어느 때 보다도 필요한 시점이므

로 IOT 환경에서의 침입탐지 시스템은 반드시 필요하다 할 

수 있다.

네트워크 침입 탐지 시스템(Network Intrusion Detection 

System:NIDS)은 네트워크 트래픽을 모니터링 하여 악의적

인 활동을 탐지하는 시스템이다. 보안 방어의 중요한 기술인 

침입탐지는 네트워크 보안의 핵심 기술이 되었다. 그러나 침

입 방법이 다양해지고 새로운 형태의 침입이 증가함에 따라 
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전통적인 침입 탐지 방식은 현재의 네트워크 환경을 만족시

킬 수 없었다. 이에 기계 학습을 응용한 침입탐지 방식이 증

가하고 있는 추세이다[2].

침입탐지 시스템은 탐지 방식에 따라 오용탐지 방식과 비

정상행위 탐지 방식으로 나눌 수 있다. 오용탐지 방식은 이미 

알려져 있는 공격 행위로부터 특정 시그니처를 추출하고, 분석 

대상에 그런 시그니처가 존재하는 경우 침입이라고 판단하는 

방식이며, 비정상 탐지 방식은 정상적이고 평균적인 상태를 기

준으로 하여, 이에 상대적으로 급격한 변화를 일으키거나 확률

이 낮은 일이 발생하면 침입으로 규정하는 방식이다[3].

비정상탐지 기반 NIDS를 구현하기 위해서는 주로 기존에 

많이 사용되었던 기계학습 알고리즘을 사용하거나 이미지 인

식 및 음성 인식에서 높은 성능을 보이는 심층 인공 신경망을 

사용하고 있다[4-8].

특히 머신러닝 알고리즘을 대규모 침입탐지 시스템에 실제

로 사용하는 경우 대부분 시간 복잡성과 공간 복잡성의 한계

에 직면한다. 본질적인 원인은 고차원의 특징과 비선형 특성

을 갖는 입력 데이터에 기인한다[9].  

따라서 고차원의 특성을 저차원으로 축소하는 것이 침입탐

지의 필수적인 단계라고 할 수 있다. 또한, IOT 환경에서의 

네트워크 공격이 다양해짐에 따라 새로운 유형의 공격이 발

생하였을 때 탐지를 못하거나 희소의 공격 데이터인 경우 학

습의 양이 적어 탐지가 어렵다는 것이 현재의 문제점이라 할 

수 있다. 또한, IOT 환경에서의 데이터 수집은 한계가 있고 

공인 데이터셋의 종류도 다양하지 않다는 문제점도 있다.

위와 같은 문제를 해결하기 위해 본 논문에서는 IOT 환경

에서 수집한 데이터셋을 사용하여 딥러닝과 트리기반 통계적 

학습의 장점을 결합하여 정확성과 효율성을 향상시키는 하이

브리드 방식을 제안하고자 한다. 대표적인 비지도 학습인 

AutoEncoder를 기반으로 침입 행위 정보의 고수준 특징을 

압축한 후 최소의 시간으로 최적의 분류를 할 수 있는 모델을 

제안 한다.

기존의 NIDS는 데이터의 모든 특징을 사용하거나 중요한 

특징을 선택하여 분류에 사용하였다. 그러나 본 논문에서 제

안한 AutoEncoder는 데이터가 가지고 있는 모든 특징을 고

차원에서 저차원으로 압축하므로 분류 성능을 향상시키고 학

습 및 분류시간을 줄일 수 있다.

실험 방법은 IOT 환경에서의 침입탐지 외에 기존 네트워

크 환경에서도 제안한 모델이 적용되는지 확인하기 위하여 

최신의 공격이 포함된 CICIDS 2017 데이터셋을 사용하여 

성능을 평가하고 비교한다.

본 논문의 구성은 다음과 같다. 제 2장에서는 관련연구와 

연구에 포함된 관련기술에 대해 살펴본다, 제 3장에서는 본 

논문에서 제안하는 모델의 설계와 구현에 대해 기술한다. 제 

4장에서는 제안한 모델의 실험과 성능을 평가하고 마지막으

로 5장에서는 결론과 향후 연구 계획을 기술한다.

2. 관련 연구

2.1 관련 연구

침입탐지 시스템과 관련하여 기존의 네트워크 환경에서의 

연구는 많이 이루어지고 있다. 그러나 IOT 환경에서의 침입

탐지시스템은 복잡한 네트워크 구조와 다양한 침입 경로 및 

공인 데이터셋의 부족으로 인하여 연구의 어려움이 있다.

최근 IOT의 침입탐지 연구로 머신러닝을 적용한 모델들이 

연구 되고 있다. IOT와 스마트 시티 보안을 위하여 반지도 

심층 강화 학습 모델을 적용하여 레이블이 없는 데이터에서

도 높은 성능을 보이는 연구를 제안하였다[10].

대부분의 연구에서 IOT  공인 데이터셋의 부족으로 인하

여 기존 네트워크 환경의 데이터셋을 이용한 실험을 하고 있

다. 최신의 공격이 포함된 CICIDS2017 데이터셋을 이용하

여 딥러닝 모델과 머신러닝의 알고리즘을 비교 평가한 연구

가 있으며[11] CICIDS2017 데이터셋과 IOT 데이터셋인 

UNSW-15 데이터셋을 이용하여 하이브리드 비정상 행위  

탐지 모델을 제안하였다[12].

IOT 공인데이터셋을 사용한 연구로  사물의 인터넷 보안  

모니터링을 위해 개발된 “detection_of_IoT_botnet_attacks_ 

N_ BaIoT”[13] 데이터셋을 이용하여 5가지 머신러닝 알고

리즘으로 분류 성능을 측정하였으며 실험결과 공격 탐지의 

정확도가 높게 나타났다[14].

특징 추출에 관한 연구로 기존 방식에서 많이 사용된 방법

은 네트워크 트래픽의 데이터 차원을 줄이기 위한 전처리 단

계로 일부의 특징을 선택하여 사용하는 방법이 있다[15]. 

좀 더 나아가 정보 손실 없이 특징의 크기를 줄이는 연구가 

이루어졌다. 주성분분석(Principal Component Analysis, 

PCA)을 이용한 특징감소와 선형판별분석을 이용한 특징 감

소 방법이 연구되었으며 PCA의 성능이 선형판별보다 더 높

게 나타났다[16].

그러나 PCA는 특징 간의 비선형 상관관계를 포착하지 못

하는 선형 변환이다. 네트워크 이상 탐지의 대부분의 특징은 

비선형적이므로 많은 거짓 정보를 유발할 수 있다[17].

따라서 최근의 특징 추출 연구로 SAE(Sparse Autoencoder)

와 SVM(Support Vector Machine)을 결합하여 STL(Self 

Taught Learning) 프레임 워크에 기반한 학습법을 제안하

여 특징 학습과 차원 감소에 사용하였다. 학습 및 테스트 시

간을 대폭 줄이고 SVM의 예측 정확도를 효과적으로 향상시

켰다[18].

2.2 AutoEncoder

AE(AutoEncoder)는 Input Layer, Hidden Layer 및 

Output Layer로 구성되어 있으며 비지도 3계층 신경망 모

델이다[19]. AE는 Input Layer의 데이터를 짧은 코드로 압

축한 다음 해당 코드를 원래 데이터와 거의 일치하도록 하는 

인공 신경망 모델이다. 비지도 학습 모델이므로 레이블이 없

는 데이터의 특징도 추출할 수 있는 장점이 있다. AE의 구조
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는 Fig. 1과 같다.

input vector ∈이고, hidden representation 

∈, reconstructed vector ∈이다. Input 

Layer에서 Hidden Layer로의 코딩 프로세스는 Equation 

(1)과 같다.

                  (1)

Hidden Layer에서 Output Layer로의 디코딩 프로세스

는 Equation (2)와 같다.

  ′   ′′             (2)

Fig. 1. The Structure of Basic AutoEncoder

이때 mapping 하기 전의 Input Layer의 weight matrix인 

전치행렬 가 remapping의 weight matrix인  ′와 같

은 경우 해당 AE는 tied weight를 가졌다고 한다.

와 ′는 Input Layer와 Hidden Layer의 각각의 바이어

스 벡터이다. 와  ′는 Hidden Layer 뉴런과 Output 

Layer뉴런의 활성 함수이다. 이 연구에서는 Relu 함수를 사

용하였다. Relu 함수는   max로 표현할 수 있으며 

이면 기울기가 1인 직선이고, 이면 출력값은 항상 

0이 된다.

인코더와 디코더의 매개 변수를 조정하면 출력된 데이터

와 원본 데이터 간의 오차를 최소화 할 수 있다. Hidden 

Layer로 출력된 데이터가 원본 데이터의 최적의 저차원 특

징이다.

2.3 Stacked AutoEncoder

SAE(Stacked AutoEncoder)는 여러개의 Hidden Layer

를 가지는 AE이며, Layer를 추가할수록 AE가 더 복잡한 코

딩을 학습할 수 있다. SAE는 Fig. 2와 같이 가운데 Hidden 

Layer(코딩층)을 기준으로 대칭인 구조를 가진다. 본 연구에

서는 Encoding 부분만 사용하여 특징을 압축한다.

SAE가 기존의 AE와의 가장 큰 차이점은 DBN(Deep 

Beilef Network)의 구조라는 점이다. SAE는 AE의 Hidden 

Layer를 여러 개 쌓아서 구현한 것이다. 또한 차원을 계속해

서 줄여가는 구조를 가지고 있다. 따라서 이전 Layer에서 얻

은 특징을 좀 더 간결하게 표현한다.

DBN은 Layer와 뉴런의 수가 많아질수록 지속적으로 작

은 값들이 Update 되는 과정에서 Weight의 오차가 점점 줄

어드는 Vanishing Gradient[20] 문제와 Overfitting[21]의 

문제가 발생한다. 이 방법을 해결하기 위하여 SAE는 Greedy 

Layer-Wise Training[19] 방법으로 학습을 시킨다.

Fig 2. The Structure of Stacked AutoEncoder

Greedy Layer-Wise Training은 Fig. 3과 같이 크게 2

단계의 과정으로 구분된다. 1단계는 Pretraining 단계로 각 

Layer를 계층별로 비지도 방식으로 학습한다. 2단계는 Fine- 

Tuning 단계로 Pretraining 학습이 완료되면 학습된 모델

에 추가 파라미터를 업데이트하는 방법이다.

Fig. 3. The Structure of Greedy Layer-Wise Training

3. 설계 및 구현

3.1 설계

본 논문에서 제안하는 SAE를 이용한 침입탐지시스템은 

Fig. 4와 같으며 크게 특징 추출과 분류 부분으로 나누어진

다. 데이터셋은 IOT 환경에서 수집된 데이터셋을 사용하였

으며 특징 추출은 AE 중 SAE 모델을 기반으로 특징을 추출

하였다. 분류 알고리즘은 다수의 결정 트리들을 학습하고 다

중 클래스 알고리즘 특성을 가지고 있는 Random Forest를 

사용하였다.
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3.2 특징 추출

AE는 특정한 특징 벡터를 추상적인 특징 벡터로 점진적으

로 변환할 수 있어 고차원 데이터 공간에서 저차원 데이터 공

간으로의 비선형 변환을 할 수 있다. 

데이터셋의 60%를 학습용으로 사용하였으며 학습용 데이

터를 SAE 모델을 이용하여 비지도 학습을 시킨다. SAE 학습

의 목적은 Input data와 동일하게 Output data를 만드는 

것이다. 이때 error function을 최소화 하기 위하여 여러 하

이퍼파라미터를 설정한다. 실험에 사용한 하이퍼파라미터로 

Batch size는 500, learning rate는 0.001, Epoch은 10회로 

설정한다. 학습된 SAE를 이용하여 학습용 데이터와 테스트용 

데이터의 특징을 저차원으로 압축 후 재구성 시 Batch size는 

10000으로 한다. 학습과 압축은 Hidden Layer 수만큼 반복

하며 학습 시간과 재구성의 시간을 확인한다. 또한 실험 시 

Hidden Layer의 수, 뉴런 수와 같은 파라미터를 조정하여 가

장 최적의 모델을 찾는다. 

Fig. 4. Flowchart of the Proposed Method

3.3 분류

본 논문에서는 추출한 저차원의 특징을 기반으로 분류를 

하기 위한 알고리즘으로 머신러닝의 대표적인 알고리즘인 

Random Forest(RF)[22]를 사용하였다. 머신러닝에서 여러 

개의 모델을 학습시켜 그 모델들의 예측결과들을 이용해 하

나의 모델보다 더 나은 값을 예측하는 방법을 앙상블 학습이

라 하며 대표적인 예가 RF이다. RF는 여러 개의 Decision 

Tree들을 생성한 다음, 각각의 트리에서의 예측한 값 중에서 

가장 많은 선택을 받은 클래스를 예측하는 알고리즘이다. 

Decision tree는 학습데이터에 따라 생성되는 트리가 매

우 달라지기 때문에 일반화가 쉽지 않고 Overfitting이 되기 

쉽다. 또한 계층적 접근 방식이므로 중간에 에러가 발생하면 

다음 단계로 계속 에러를 전파하는 특성 때문에 IOT 환경에

서는 적합한 분류 방법이 아니다.

이를 해결하기 위하여 RF는 데이터를 bagging 해서 Forest

를 구성한다. bagging(bootstrap aggregation)은 훈련용 데

이터 집합으로부터 크기가 같은 표본을 여러 번 동일한 크기로 

랜덤하게 반복적으로 추출해서 각각에 대한 알고리즘을 적용

하여 분류기를 생성하는 방법이다. 또 각 노드에서 특성의 일

부만 사용하기 때문에 트리의 각 분기는 각기 다른 특성 부분 

집합을 사용한다. 이 두 메커니즘이 합쳐져서 RF의 모든 트리

가 서로 달라지도록 만든다. 따라서 RF는 OverFitting을 막고 

일반화에 적합한 알고리즘이라 할 수 있다.

Random Forest 분류는 Scikit learn의 라이브러리를 사용하

였으며 하이퍼파라미터로 Random_state = 1, n_estimators는 

100으로 설정하였다. Random_state는 변수선택의 임의화

를 고정하여 실험 시 동일한 결과를 도출하도록 하였으며 

n_estimators는 의사결정 트리의 개수를 의미한다.

4. 실험 및 분석

4.1 실험 환경

하드웨어 실험 환경은 3.30 GHz의 Intel(R) core I9-7900X 

CPU와 64GB RAM, linux Ubuntu 16.04 운영체제가 설치

된 데스크톱에서 실험하였다.

머신러닝 프레임워크 중 가장 많이 사용하는 Tensorflow

와 scikit-learn을 사용하여 실험 시뮬레이션을 수행하였으

며 Python을 프로그래밍 언어를 사용하였다.

4.2 Dataset

본 논문에서 제안한 방법을 실험하기 위한 데이터셋으로 

IOT 환경에서 수집한 데이터셋인 Danmini Doorbell[15]

을 사용하였다.

Danmini Doorbell 데이터셋은 UCI Machine Learning 

Reposity에서 제공하는 IOT 환경의 공인 데이터셋으로 9개

의 모바일 IOT 장치 중 Danmini Doorbell 장치의 네트워

크 트래픽을 수집한 데이터이다. 이 데이터셋은 115개의 특

징을 가지고 있으며 정상데이터와 10개의 공격 클래스로 구

성되어 있다. 공격 클래스는 가장 잘 알려진 IOT 봇넷인 

Gafgyt와 Mirai 악성코드로 구성되어 있다.

훈련 데이터셋과 테스트 데이터셋은 Table 1과 같이 각각 

전체 데이터셋의 60%와 40%로 분할하여 사용하였다.

4.3 성능 평가

본 논문에서는 결과를 측정하기 위하여 Confusion matrix

에 기반한 메트릭을 사용한다. Confusion matrix의 정의는 

Table 2와 같다.
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Actual

Positive Negative

Predicted
Positive TP FP

Negative FN TN

Table 2. Confusion Matrix

실험 성능 평가는 Accuracy(정확도), Precision(정밀도), 

Recall(재현율), F1-score를 측정하였다. 성능 측정의 방법

은Equation (3), (4), (5), (6)과 같다.

 


 (3)

Pr


(4)

 


(5)

  ×Pr
Pr×

(6)

4.4 실험 결과

1) 네트워크 구조에 따른 성능 평가

Deep Neural Network에서는 Hidden Layer의 수와 각 

Layer의 뉴런 수에 따라 성능의 차이를 확인할 수 있다. 

Hidden Layer의 수가 적고 각 Layer의 뉴런 수가 부족하면 

고차원의 특징을 효과적으로 압축할 수 없다.

Table 3은 서로 다른 수의 Hidden Layer를 적용하였을 

때 성능 및 SAE의 학습시간과 압축시간을 비교한 것이다.

실험결과 네트워크가 깊을수록 학습시간은 길어지고 압축

시간은 줄어든다는 것을 볼 수 있다. 그리고 네트워크가 깊을

수록 성능이 높아지는 것은 아니며 적당한 뉴런의 수에 따라 

최적의 특징을 압축한다는 것을 보여준다. 이 실험에서는 

[100, 75, 50] 네트워크에서 가장 성능이 우수하였으며 학습

시간과 압축시간도 다른 네트워크와 비교하여 느리지 않았다.

2) 특징 추출에 따른 성능 평가

실험은 네트워크 구조에 따른 성능 중 가장 우수한 [100, 

75, 50] 네트워크를 사용하여 특징을 저차원으로 압축하였

다. 특징 추출 없이 분류하는 Single-RF 모델과 기본 AE로 

특징 추출 후 분류하는 AE-RF 모델, 그리고 본 논문에서 제

안하는 여러 네트워크를 거쳐 고차원에서 저차원으로 추출한 

후 분류하는 SAE-RF 모델의 성능을 비교하였다. Table 4는 

Single RF, AE-RF, 제안방식인 SAE-RF 모델을 Multi 

class로 분류한 학습시간과 분류 시간을 비교한 것이다. 

Table 3에서와 같이 SAE로 특징을 학습하고 압축하는 시간

이 35.9초로 측정되었기 때문에 학습 시간과 분류시간에 

SAE 학습과 압축 시간을 합치더라도 Single-RF, AE-RF 모

델 보다 본 논문에서 제안한 SAE-RF 모델이 빠르다는 것을 

확인할 수 있다. 

Method Training Time(sec) Testing Time(sec)

Single-RF 171.75 3.52

AE-RF 178.68 4.48

SAE-RF
(Proposed Method)

91.00 5.39

Table 4. Training and Testing Time of Single-RF and 
AE-RF and SAE-RF

Hidden Layer Structure Accuracy Precision Recall F1-Score
AutoEncoder Training

 time(s)
Data reconstruction time(s)

[100, 75, 50, 25, 10] 95.94 96.88 96.68 96.76 41.00 0.8

[100, 75, 50, 25] 94.50 96.65 94.58 94.36 33.75 1.38

[100, 75, 50] 99.45 99.45 99.49 99.46 32.25 3.65

[75, 50] 98.56 97.46 98.21 94.56 31.27 5.37

[50] 90.94 94.63 90.88 88.13 27.22 4.64

Table 3. Performance Evaluation According to Structure of Hidden Layer

Traffic Training Data Testing Data

Normal 29,728 19,280

Gafgyt
Attack

Combo 29,126 23,888

Junk 18,169 11,628

Scan 16,180 11,940

Tcp 64,679 36,857

Udp 61,583 42,350

Mirai
Attack

Ack 61,317 40,878

Scan 64,611 43,074

Syn 58,655 49,030

Udp 142,599 95,066

Udpplain 49,189 32,793

Table 1 The Number of Training and Test Data in the Danmini
Doorbell Dataset 
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Fig. 5는 Single RF와 AE-RF, 제안방식인 SAE-RF를 multi 

class로 분류한 성능을 보여준다. 실험 결과 Single-RF와 

AE-RF의 성능은 거의 차이가 없었다. 따라서 하나의 Hidden 

Layer 로 구성된 AE는 특징 추출을 통한 성능 향상이 어렵다

는 결과를 보여 주었다. 실험결과 Accuracy, Precision, 

Recall, F1-Score 모두 세 가지의 모델 중 제안방식의 성능

이 가장 높다는 것을 확인할 수 있다. 따라서 여러 개의 네트

워크를 거쳐 고차원의 특징을 저차원으로 압축한 SAE-RF 모

델의 속도와 성능이 모두 우수하다는 것을 확인할 수 있다.. 

3) 다른 알고리즘과의 성능 비교

IGOR KOTENKO[13]등은 Danmini Doorbell 데이터셋

을 기반으로 여러 머신 러닝 알고리즘으로 성능을 측정하였다.

Fig. 5. Performance Evaluation of Single-RF and AE-RF 
and SAE-RF Based Danmini Doorbell Dataset 

비교 알고리즘으로 Decision Tree, Gaussian Naive 

Bayes[23], Linear SVM[24] 알고리즘으로 분류한 성능과 

본 논문에서 제안한 방법을 비교 한다.

실험결과는 Fig. 6과 같이 다른 알고리즘과 비교하였을 때 

본 논문에서 제안한 방법의 성능이 가장 높게 나타났다.

머신러닝의 특성 상 특징이 많을수록 성능이 우수하지만 

본 논문에서 제안한 방식은 특징의 수를 줄이지 않고 고차원

을 저차원으로 압축하였기 때문에 기존의 머신러닝 보다 탐

지의 속도는 빨라지고 성능은 높아진 것을 확인할 수 있다.

Fig. 6. Performance Comparison with Other Algorithm

4) 기존 네트워크 환경에서의 침입탐지 성능 결과

IOT 환경의 데이터셋을 사용하여 본 논문에서 제안한 모

델로 실험하였을 때 성능이 향성된 것을 확인하였다. 따라서 

기존 네트워크의 침입탐지에도 효과적인지 실험하였다.

CICIDS2017 데이터셋[25]으로 실험하였으며 이 데이터

셋은 최신의 공격을 반영하였고 희소 클래스도 존재하므로 

성능을 측정하기에 적합하다.

CICIDS2017 데이터셋의 특징 수는 77개이며 데이터 클

래스의 구성은 Table 5와 같다. CICIDS2017 데이터셋은 정

상 트래픽이 80% 이상을 차지하며 12개의 최신 공격 트래픽

으로 구성되어 있다. 특히 Infilteration, Heartbleed 공격

과 같은 비중이 0.01%미만의 희소 공격이 포함되어 있다.

이 실험도 특징 추출에 따른 성능 평가와 같이 제안 방식

과 Single RF의 성능을 비교하였다.

실험 결과는 Fig. 7과 같이 Accuracy는 거의 차이가 없으

며 Precision와 Recall, F1-Score의 성능은 제안방식이 더 

높게 나타났다. 따라서 기존 네트워크 환경에서도 본 논문에

서 제안한 방법이 침입탐지 성능 향상에 적용할 수 있을 것이

라 기대한다.

Flow Type Number Percentage

Benign 2,273,097 80.3004%

DDoS 128,027 4.5227%

Port Scan 158,930 5.6441%

Bot 1,966 0.0695%

Infilteration 36 0.0013%

Web 
Attack

Brute Force

2,180 0.0770%SQL Injection

XSS

FTP-Patator 7,938 0.2804%

SSH-Patator 5,897 0.2083%

DoS GoldenEye 10,293 0.3636%

DoS Hulk 231,073 8.1630%

DoS Slowhttptest  5,499 0.1943%

DoS Slowloris 5,796 0.2048%

Heartbleed 11 0.0004%

Table 5. CICIDS2017 Dataset

Fig. 7. Performance Evaluation of SAE-RF and Single RF based
CICIDS2017 Dataset 
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5. 결론 및 향후 연구

본 논문에서는 제안한 방법은 IOT 환경에서 수집된 

Danmini Doorbell 데이터셋을 기반으로 특징 학습 및 차원 

감소를 위해 SAE를 사용하였으며 분류를 위하여 softmax 

대신 Random Forest로 분류하였다. 제안된 방법의 실험 결

과는 특징 추출을 하지 않고 분류한 기존의 머신러닝 알고리

즘 보다 성능이 향상되었다는 것을 보여 주었다. 또한 특징 

추출 시 모든 특징을 압축하여 저차원으로 감소시키기 때문

에 99% 이상의 정확도와 학습 및 분류 시간 또한 향상되었음

을 확인하였다.

또한 기존의 네트워크 환경에서도 제안한 방법을 적용한 

결과 특징 추출을 하지 않고 분류한 방법보다 성능이 우수하

다는 것을 확인하였다.

기존 네트워크 환경의 데이터에서 희소 클래스로 인하여 

성능이 상대적으로 낮게 나온 것을 확인할 수 있었다. 따라서 

향후 희소 클래스 문제를 해결하기 위한 연구를 통해 성능을 

높여나갈 예정이다.
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