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서 론. Ⅰ

유한체 의 연산은 오류 정정 부호 (finite field)

및 암호 시스템에서 매우 중요하다 특히 타[1, 2]. 

원 곡선 암호시스템과 같은 공개키 암호 기법은 고

속의 유한체 연산이 필요하다 최근에는 사이버 [3]. 

물리 시스템에서의 보안을 위하여 효율적인 연산 

처리의 필요성이 높아지고 있으며 이에 따라 유한, 

체 연산의 효율적인 구현은 더욱 절실히 필요하다 

유한체 연산들 중에서 [4, 5]. 와  곱셈은  

매우 중요한 연산이며 이는 거듭제곱 나눗셈 및 , , 

곱셈의 역원과 같이 시간이 많이 소모되는 연산은 

반복적인 곱셈을 통해서 실행될 수 있기 때문이다. 

따라서 고속의 유한체 곱셈기를 위해서는 효율적인 

곱셈 알고리즘과 구조의 설계가 필요하다.

몽고메리 곱셈 알고리즘은 정수(Montgomery) 

상의 모듈러 곱셈을 고속화하기 위해 Montgomery 

에 의해 제안되었다 그 이후 몽고메리 곱셈 알[6] . 

고리즘은 과 에 의해 유한체에 성공Koc Acar [7] 

적으로 적용되었다 유한체상의 몽고메리 곱셈 알고. 

리즘은 고속의 곱셈 구조와 구현의 설계를 위VLSI 

한 효율적인 해결책으로 사용되었다 [8-11].

많은 학자들이 시스톨릭 및 세미 시(systolic) -

스톨릭 어레이 구조를 유(semi-systolic) (array) 

한체상의 효율적인 곱셈기 설계에 많이 사용해왔다 

등 은 공간 및 시간 복잡도가 [8-16]. Huang [12]

낮은 유한체상의 다항식 기저 세미 시스톨릭 -

곱셈기를 제안하였다 또한 그들은 (semi-systolic) . 

오류 검출 및 정정 기능을 가지는 세미 시스톨릭 -

곱셈기도 제안하였다 과 은 . Kim Kim [13] Huang 

등의 곱셈기 보다 공간적인 면에서 효율적인 [12] 

곱셈기를 제안하였다 과 은 유한체상. Kim Han [14]
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의 를 사용한 낮은 지연AOP (All-one polynomial)

시간을 가지는 시스톨릭 곱셈기를 제안하였다. 

와 는 여분 기저 Choi Lee [15] (redundant basis)

를 이용한 낮은 복잡도의 세미 시스톨릭 유한체 곱-

셈기를 제안하였다 과 은 여분 기저. Kim Kim [16]

를 이용하여 낮은 지연시간의 몽고메리  곱셈 

기를 제안하였다.

본 논문은 유한체상의 여분 기저를 이용한 멀티

플렉서 기반의 곱셈 알고리즘을 제안하고 효율적인 

세미 시스톨릭 곱셈기를 제안한다- .

본 논문의 구성은 다음과 같다 장에서는 유한. 2

체상의 몽고메리 곱셈과 여분 기저 기반 곱셈 알고

리즘을 기술한다 장에서는 여분 기저를 이용한 멀. 3

티플렉서 기반 유한체 곱셈 알고리즘을 제안하고, 

효율적인 세미 시스톨릭 곱셈기를 설계한다 장은 - . 4

제안한 곱셈기와 기존의 곱셈기들과의 공간 및 시

간 복잡도를 분석한다 결론은 장에서 제시한다. 5 .

관련 연구. Ⅱ

본 장에서는 유한체상의 몽고메리 곱셈과 여분 

기저 기반 곱셈 알고리즘에 대해 고찰한다.

몽고메리 곱셈 알고리즘은 정수 상에서 효율적

인 모듈러 곱셈을 위해 개발되었고 유한체 상[6], 

의 효율적인 곱셈을 위해 확장되었다 [7].   

상에서 몽고메리 곱셈을 살펴보면 다음과 같다 몽. 

고메리 잉여 (Montgomery residue) 와 의 몽

고메리 곱셈은 ⋅⋅ mod이다 여기서 . G

는 기약 다항식이고 은 gcd  을 만족하는 

몽고메리 인자 이다(Montgomery factor) . 

의 확장 체 에서 (extension field) 를 

번째 항등원의 거듭제곱 원시근 (nth primitive 

이라고 하자root of unity) . 의 분할 체 (splitting 

는 field) 번째 원분체 이다(cyclotomic field) . 

상의 에 의해 유한체  이 생성되고, 

이것의 원소 는 
⋯  

  

와 같이 표현된다 여기서 .   ≤≤

이다. 이 홀수이고 이  mod 의 곱셈 위수 

로 나누어떨어지면 (multiplicative oder)  에 

 이 포함된다 이 경우에 집합 . 

⋯  을 여분 기저 라(redundant basis)

고 정의한다 타입 [17, 18]. I ONB (optimal 

가 존재하면 normal basis) 이다 [17].

와  는 아래와 같이 여분 기저 

⋯  로 표현된 원소들이라고 하자.


  

  


, (1)


  

  


 (2)

여분 기저의 특성   에 따라, 와 의 곱셈 

결과는 식 과 같다(3) .

 
  

  



  

  




 
  

  


  

  

   


 
  

  


  

  

   


(3)

여기서 는  mod을 의미한다.

제안하는 멀티플렉서 기반 . Ⅲ

세미 시스톨릭 곱셈기-

본 장에서는 여분 기저를 이용한 멀티플렉서 기

반의 몽고메리 곱셈 알고리즘을 제안하고 이를 이

용하여 세미 시스톨릭 곱셈기를 제안한다- .

와 가 유한체상의 여분 기저로 표현된 원소

이다 본 논문에서는 몽고메리 인자 .   를 선택

하여 낮은 지연시간의 곱셈기를 설계한다 여기서 . 

  이다 몽고메리 곱셈은 식 와 같다. (4) .

⋅⋅ mod⋅⋅ mod (4)

식 는 다음 식 와 같이 표현된다(4) (5) .

 
 

⋯ 
 

⋯  
   

 (5)

식 에서 오른쪽 수식의 각 항을 보면(5) , 의 지

수가 양수와 음수인 것으로 구분된다 식 의 . (5) 

를  로 정의하면, 와 는 다음과 같다.
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 
  

 


   

  



 
  , (6)


  

  


   

  



 
 (7)

식 과 로부터 (6) (7) 와 의 점화식(recurrent 

을 식 과 와 같이 유도할 수 있으며equation) (8) (9) , 

여기서    이다.

        
    for ≤ ≤ (8)

        
   for ≤ ≤ (9)

여분 기저를 사용할 경우, 에  과 을 각각 

곱한 것을 고려하며 여분 기저의 특성상 ,   이

고     이므로,  와 은 식 과 (10)

과 같다(11) .

  
  

  


  

  

  

  
, (10)


  

  


 

  

  

   
 (11)

식 과 을 확장하면(10) (11) ,    와   는 

다음 식과 같이 표현된다.

    
  

  

     
, (12)

   
  

  

     
 (13)

식 와 의 (12) (13)   와    를 사용하여, 

식 과 의 (8) (9)   와  를 다시 표현하면 다음 

식과 같다.

      
  

  

        


for ≤≤

(14)

    
  

  

        


for ≤ ≤

(15)

식 와 로부터 (14) (15)   와  의 계수 

에 관한 식은 다음과 같다(coefficients) .


   

          

for ≤ ≤
(16)


   

         
for ≤≤

(17)

selectors output

s1(=
  ) s0(=     ) output(=

)

0 0 0

0 1    

1 0 1

1 1    

표 1. 
 의 값

Table 1. The values of 
 

selectors output

s1(=
  ) s0(=     ) output(=

)

0 0 0

0 1    

1 0 1

1 1    

표 2. 
 의 값

Table 2. The values of 
 

본 논문의 곱셈식 구조와 참고문헌 의 곱셈[16]

식의 구조가 형태상 유사하지만 참고문헌 은 , [16]

유한체상의   곱셈 연산을 위한 구조를 제안한  

것이며 본 논문은 ,  곱셈을 위한 것이다 그리고  . 

참고문헌 의 셀 구조는 입력 게이트 [16] 2- XOR 1

개와 입력 게이트 개로 구성되며 셀 처리 2- AND 1 , 

시간은 입력 게이트 개 입력 게2- XOR 1 , 2- AND 

이트 개 비트 래치 를 통과하는 시간이다1 , 1 (latch) . 

일반적으로 입력 게이트 개와 입력 2- XOR 1 2-

게이트 개를 통과하는 지연시간보다 AND 1 4-to-1 

멀티플렉서의 지연시간이 짧다 본 논문에서는 이러. 

한 특성을 이용하여 지연시간을 줄이기 위해서 셀, 

의 연산을 멀티플렉서로 처리할 수 있는 수식을 유

도한다.

식 에서 (16) 
는 

  와      의 값들에 

의해 0,     , 1,     중에 결정된다 또한 식  . 

에서 (17) 
 는 

  와      의 값들에 의해 0, 

    , 1,     중에 결정된다 이러한 사항들은  . 

표 과 표 에서 상세히 보여주고 있다 따라서 1 2 . 


 와 

 의 각각의 계산은 멀티플렉서 4-to-1 

를 이용하여 처리할 수 있다(multiplexer) .
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그림 제안하는 멀티플렉서 기반 세미 시스톨릭 곱셈기1. -

Fig. 1 The proposed multiplexer based semi-systolic multiplier

(a) U
  셀 

(a) U
  cell

(b) V
  셀 

(b) V
  cell

그림 자세한 셀 구조2. 

Fig. 2 The detailed cell

제안한 여분 기저를 이용한 멀티플렉서 기반의 

곱셈 알고리즘을 이용해서  상의 세미 시스-

톨릭 곱셈기를 그림 과 같이 제안한다 여기서 1 . “ ”

는 비트 래치 이다 따라서 1- (1-bit latch) .  

상의 제안한 곱셈기는 × 개 U
 셀, 

× 개 V
  셀, 개의 입력 게2- AND 

이트, 개의 입력 게이트로 구성된다2- XOR . 

각 U
  셀은 식 을 각 (16) V

 셀은 식 을 (17)

구현하기 위해 각각 하나의 멀티플렉서로 4-to-1 

구성되며, U
 와 V

 셀의 자세한 구조는 그림  2

와 같다 그림 의 제안한 곱셈기의 아래 부분의 . 1

입력 게이트들은 2- XOR     를 수

행한다.

성능 비교 분석. Ⅳ

본 장에서는 제안한 곱셈기와 기존의 곱셈기의 

성능을 분석하고 비교한다 제안한 곱셈기의 공간 . 

복잡도를 계산하기 위해 문헌 를 참고하여 [19, 20]

각 게이트의 트랜지스터 개수를 다음과 같이 가정

한다 입력 게이트 입력 게이트. 2- AND , 2- XOR , 

비트 래치 멀티플렉서 의 트랜지1- , 4-to-1 (MUX)

스터 개수는 각각 이다6, 8, 8, 16 .

시간 복잡도의 실제적인 비교를 위하여 우리는 , 

문헌 에서 사용된 의 [19] STMicroelectronics [21]

회로를 이용한다 각 게이트들의 지연 시간을 도출. 

하기 위해서 입력 게이트는 , 2- XOR M74HC86 

(STMicroelectronics, 2-input XOR gate,   = 

입력 게이트는 12 ns (TYP.)), 2- AND M74HC08 

(STMicroelectronics, 2-input AND gate,   = 

비트 래치는 7  n s  (TYP . ) )  1- M74HC279 
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Kim-Han [14] Choi-Lee [15] Fig. 1

Throughput 1 1 1

Area complexity

AND2   

XOR2   

MUX4-to-1   

Latch    

Total 
transistors    

Time complexity

Cell delay   

Total delay   

AT complexity    

표 유한체상의 비트 병렬 시스톨릭 곱셈기들의 비교3. -

Table 3. Comparison of bit-parallel systolic multipliers over finite fields

(STMicroelectronics, SR Latch,   = 13 ns 

멀티플렉서는 (TYP.)), 4-to-1 M74HC153 

(STMicroelectronics, 4-to-1 Mux,   = 16 ns 

의 회로를 이용한다(TYP.)) .

표 은 기존의 세미 시스톨릭 곱셈기들과 제안3 -

한 곱셈기를 비교한 것이다 과 . Kim-Han [14]

의 곱셈기들의 트랜지스터 카운트는 Choi-Lee [15]

각각 와  이다 제안. 

한 곱셈기의 트랜지스터 카운트는 

이며 기존의 와 의 , Kim-Han [14] Choi-Lee [15]

곱셈기들과 비교하면 약 와 감소되었다, 30% 24% . 

의 곱셈기들과 Kim-Han [14], Choi-Lee [15]

제안한 곱셈기의 셀 처리 시간은 각각, 

 ,  ,  


 이다 여기서  .  게이트  의 전파 

지연 시간을 나타낸다(propagation delay) . 

의 곱셈기의 지연 시간은 Kim-Han [14] , 

은 Choi-Lee [15]  제안한 곱셈기는 ,  

클록 사이클이다 셀 처리 시간과 지연 시간을 같이 . 

고려하여 전체 처리 시간을 비교하면 제안한 곱셈

기는 의 곱셈기와 비교해서는 Kim-Han [14] 16% 

증가하였지만 의 곱셈기에 비해서, Choi-Lee [15]

는 약 감소되었다55% .

제안한 곱셈기의 시간 및 공간 복잡도면에 대해 

종합적인 분석을 위해 복잡도를 비교, AT product 

하면 제안한 곱셈기는 , Kim-Han [14], Choi-Lee 

의 곱셈기에 비해 각각 약 감소되[15] 19%, 65% 

었다 따라서 제안한 곱셈기는 다른 곱셈기 . [14, 

에 비해 종합적으로 우수한 성능을 보인다15] .

결 론V. 

본 논문은 유한체상에서 여분 기저를 이용한 멀

티플렉서 기반의 곱셈 알고리즘을 제안하였다 제안. 

한 곱셈 알고리즘은 병렬 구조의 하드웨어 설계에 

적합하며 이를 이용하여 효율적인 세미 시스톨릭 , -

곱셈기를 제안하였다 제안한 곱셈기는 기존의 곱셈. 

기에 비해서 복잡도면에서 높은 성능AT product 

을 가진다 따라서 제안한 곱셈기는 사이버 물리 시. 

스템의 보안을 위해 효율적으로 사용할 수 있으며, 

보안에서의 중요한 연산인 지수 나눗셈 및 곱셈의 , 

역원 연산을 위한 기초 구조로 사용하기에 적합하

다 또한 세미 시스톨릭 어레이의 구조적 특성에 따. -

라 제안한 곱셈기는 간단한 구조 정규성 확장성으, , , 

로 인하여 구현에 적합하다VLSI .
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