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Ⅰ. 서론
1)

무선 센서 네트워크 (WSNs)은 다양한 환경에서 실

시간 모니터링을 수행할 수 있으며, 화산의 활동 감

지 및 유해 가스 검출과 같이 사람이 접근하기 어려

운 환경에도 네트워크 센서를 배치하여 정보를 수집
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할 수 있다.

무선 네트워크 환경에서 사용되는 게이트 노드는 

CPU와 메모리와 같은 컴퓨팅 능력이 뛰어나고 전력 

공급이 안정적인 반면에, 센서 노드의 경우에는 파워,

컴퓨팅 능력, 저장공간 등 대부분의 자원이 한정적이

다. 실질적으로 다양한 정보를 수집하는 센서의 상황

을 고려해보면, 사용자 인증 프로토콜을 구상할 때 

컴퓨팅 능력 및계산 비용의 측면에서 효율적이어야 

한다[1-3].

무선 센서 네트워크 환경을 위한 보안성이 향상된 
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<Abstract>

Various researchers conducted the research on two-factor authentication suitable for
wireless sensor networks (WSNs) after Das first proposed two-factor authentication
combining the smart card and password. After then, To improve the security of user
authentication, elliptic curve cryptography(ECC)-based authentication protocols have been
proposed. Jiang et al. proposed a privacy-aware two-factor authentication protocol based on
ECC for WSM for resolving various problems of ECC-based authentication protocols.
However, Jiang et al.‘s protocol has the vulnerabilities on a lack of mutual authentication, a
risk of SID modification and a lack of sensor anonymity, and user’s ID exposed on sensor
node Therefore, this paper proposed security enhanced privacy-aware two-factor
authentication protocol for wireless sensor networks to solve the problem of Jiang et al.‘s
protocol, and security analysis was conducted for the proposed protocol.
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2009년에 DAS가 무선 네트워크 환경에서 사용하

기 위해 스마트 카드와 패스워드를 활용한 

Two-Factor 인증 프로토콜을 제안하였다[4]. 그 이후,

Yeh 등은 Chen 등이 제안한 elliptic curve

cryptography (ECC) 기반 사용자 인증 프로토콜이 

내부자 공격과 패스워드 업데이트 공격에 취약하다

는 것을 알아내고 이를 해결할 수 있는 프로토콜을 

제안하였다. 하지만, Yeh 등이 제안한 프로토콜이 사

용자와 센서 간의 상호인증을 제공하지 않는 다는 것

을 Shi 등이 밝혀내고 ECC 기반의 인증 프로토콜을 

제안하였다. 하지만, Choi 등은 Shi 등이 제안한 프로

토콜이 unknown key share, stolen smart card, and

sensor energy exhausting attack 등에 취약하다는 것

을 알아내고 보다 안전한 프로토콜을 제안하였으나,

Jiang 등은 Choi 등의 프로토콜이 익명성과 추적불가

성을 제공하지 못한다는 것을 알아냈다. 그리고 Jiang

등을 프라이버시를 향상시킨 인증 프로토콜을 제안

하였다. 본 논문에서는 Jiang 등이 제안한 프로토콜이 

상호인증 및 센서 익명성 및 ID 익명성을 적절히 제

공하지 못한다는 것과 SID 변조 공격에 취약하다는 

점을 제시하고 이를 해결하기 위한 인증 프로토콜을 

제공하고자 한다[5-11].

본 논문의 구성은 다음과 같다. 먼저 2장에서 Jiang

등이 제안한 프로토콜의 동작과정을 분석한 후, 3장

에서는 Jiang 등의 프로토콜의 취약점 분석을 하고 4

장에서는 이러한 문제를 해결하기 위해 본 논문에서 

제안하는 인증 프로토콜의 동작과정을 설명한다. 그

리고 5장에서 제안한 프로토콜의 안전성을 분석하여 

Jiang 등이 제안한 프로토콜에서 발견되었던 보안상

의 취약점이 해결되었다는 것을 증명하고 추가적인 

안전성 분석을 진행한다. 6장 결론에서 본 논문의 결

론을 짓는다.

Ⅱ. Jiang 등의 인증 프로토콜 분석 

2.1 등록 과정

본 논문에서 사용한 용어정보는 <표 1>과 같다. 사

용자의 등록과정은 다음과 같다.

본격적인 인증과정 전에 GWN 은 타원 곡선에서 

유한 필드 Fp 에 대해 큰 소수 n을 갖는 점 P에 의해 

생성된 유한 순환 그룹 G 를 선택한다. 이때 타원 곡

선 방정식은 유한 소수체 Fp 상에서 Ep(a,b): y2 = x3 +

ax + b ( mod p ), b ∈ Fp , 4a3 + 27b2 ≠ 0 ( mod p

)로 정의된다. 그리고 다음 GWN 은 임의의 숫자 x

를 개인 키로 임의로 선택하고 해당 공개 키 y = xP

를 계산하고 두 개의 마스터 비밀 키 KGWN-U 및 KGWN

–S를 생성한다. 그 후 GWN 은 x 를 저장하고 시스템 

매개변수 { E(Fp), G, P, y }를 생성한 후 등록과정을 

시작한다[2, 12].

<표 1> 용어에 대한 설명

용어 설명

Ui 사용자

Sj 센서 노드

H(∙) 해쉬 함수

PWi 사용자 i 의 패스워드

SKij 공유 세션키

DIDi,
DIDGWN

사용자와 게이트웨이 노드의 동적 ID

TEi 제한 시간

|| 연접 연산자

GWN 게이트웨이 노드

SIDj 센서 노드의 ID

IDi 사용자 ID

TS 타임 스탬프 정보

PTCi 사용자 i의 보호받는 임시 자격 증명

TCi,TCj 사용자 i와 서버 j의 임시 자격 증명

KGWN-U,
KGWN-S

게이트웨이 노드가 소유한 마스터 키 
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(R1-U) 용자 Ui 가 GWN 에 등록하기 위해서, Ui

는 자신의 IDi 와 PWi 를 설정하고 랜덤한 숫자 ri를 

선택한다. 그리고 Ui 는 HPWi = H(PWi ||IDi || ri

)를 계산하고 게이트웨이 노드 GWN 에게 { IDi,

HPWi }를 전송한다.

(R2-U) GWN 는 IDi의 적법성을 검사하고 TCi = H

(KGWN-U || IDi|| TEi) 와 PTCi=TCi⊕ HPWi를 계산한

다. GWN은 ( IDi, TEi )을 검증테이블에 저장한다. 그

리고 GWN는  {H(∙), y, TEi, PTCi}가 저장된 카드를 Ui

에게 전달한다.

(R3-U) Ui 는 HPW’i = H (h(IDi || PWi ||ri) mod

m )를 계산하며, 이때  m은   28≤m≤216 의 사이 값

이다. < IDi , PWi >은 오프라인 패스워드 공격을 막

기 위한 것이며, 사용자는 ri 와 HPWi 를 스마트 카드

에 저장한다.

센서 노드의 등록과정은 다음과 같다.

(R1-S) 센서 노드 Sj는 자신의 IDi인 SIDj을 GWN

에게 비밀채널을 통해서 전달한다.

(R2-S) GWN 는 TCj = H( KGWN-S || SIDj)를 계산

하여 센서노드 Sj 에게 { TCj }를 전송한다.

(R3-S) 이후 센서 노드 Sj 는 TCj 를 저정해둔다.

2.2 로그인 과정

(L1) Ui 가 Sj 에 접속하고자 할때 , Ui 는 스마트카

드를 터미널에 넣고 IDi, PWi를 입력한다.

(L2) 스마트 카드는 HPW’i = H (H (IDi ||PWi

||ri) mod m ) 를 계산하고 HPW*
i ? = HPW’i 인지 확

인한다. 같이 같으면  TCi = PTCi ⊕ H(PWi||IDi||ri)

를 계산한다.

2.3 인증 과정

(A1) Ui 는 랜덤수 a ∈ Z*p-1를 선택하고  Ai = aP,

Di = ay = axP, DIDi = IDi ⊕ H( Ai || Di), Ci = H

(IDi ||TS1 ||Di||Ai||TCi )을 계산하며 이때 TS1 는 

현재의 타임 스탬프이다. 그리고 마지막으로 사용자 

Ui 는 DIDi, Ai,TS1,Ci }를 GWN 에게 전달한다.

(A2) GWN은 Ui에게 메시지 { DIDi, Ai, TS1, Ci }를 

받은 후, GWN 는 TS1의 검증하고 조건을 만족하며,

GWN 는 Di = xA = xaP, IDi= DIDi ⊕ H (Ai || Di),

TCi = H ( KGWN-U ||IDi ||TEi )를 계산한다. 그리고 

H (IDi || TS1 || Di || Ai || TCi )를 계산하여 Ci

값과 비교한다. 두 값이 같으면, GWN 는 센서노드 Sj

를 고르고, TCj = H ( KGWN-S || SIDj ), DIDGWN=IDi

⊕ H (DIDi || TCj || TS5 ), CGWN=H( IDi ||TCj ||

Ai || TS2 )를 계산한다.이때  TS2는 최신 타임스탬프

이이며, GWN 는 { TS2 , DIDi , DIDGWN , CGWN , Ai}

를 Sj 에게 전달한다.

(A3) { TS2 , DIDi, DIDGWN , CGWN , Ai }를 받은 후 

Sj 는 TS2 를 체크한다. TS2 값이 최신 값이면, Sj는 

IDi = DIDGWN ⊕ H ( DIDi || TCj || TS2 )를 계산하

여  H ( IDi || TCj ||Ai||TS2 ) 값과 CGWN 이 동일

한지 검증한다. 값이 같으며 Sj 는 랜덤값 b∈Z*P-1를 

생성하고, Bj=bP, SKij=H(bAi)=H (abP),Cj=H

(TCj||IDi||SIDj||Bj||TS3 )을 계산한다. 이때 TS3 는 

최신 타임스탬프이며 Sj 는 GWN 에게 { SIDj, TS3, Cj,

Bj }를 전달한다.

(A4) GWN 은 TS3 의 최신성을 검증한 후, H ( TCj

||IDi||SIDj||Bj||TS3)를 계산하고 Cj 값이 같은지 

확인한다. 값이 같으면, GWN 는 Sj 를 인증하게 된다.

그리고 GWN 는 EGWN = H(IDi||TCi||Di||Bj||TS4)

를 계산한다. TS4 는 최신 타임스탬프이며 GWN 은 

{ SIDj, TS4, Bj, EGWN }을 사용자 Ui에게 전달한다.

(A5) Ui 는 TS4 의 최신성을 확인하고 H (IDi ||

TCi || Di||Bj||TS4)를 계산한 후 EGWN 와 같은지 확

인한다. 같으면 Ui는 Sj와 GWN 를 인증하게 된다. 끝

으로 Ui 는 공유 세션키 SKij = H (aBj) = H (abP) 를 

계산한다.
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2.4 패스워드 변경 과정

(PC1) Ui 가 패스워드를 변경하고자 할 때 자신의 

스마트 카드를 넣고 IDi와 PWi를 입력한다.

(PC2) 스마트카드는 HPW*
i = H (h(IDi||PWi||ri)

mod m을 계산하여 저장되어 있는 HPW’i 와 비교한

다. 값이 같으면, Ui 는 새로운 패스워드를 입력하고 

PTCi = TCi⊕ RPWi ⊕ H (r||PWi) 계산하고 PTCi를  

PTCi로 대체한다.

Ⅲ. Jiang 등의 프로토콜의 취약성 분석

이번 장에서는 Jiang 등이 제안한 프로토콜에 취약

점 분석을 진행하여 상호인증 및 센서 익명성 및 ID

익명성을 적절히 제공하지 못한다는 것과 SID 변조 

<그림 1> Jiang 등이 제안하는 인증 프로토콜
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공격에 취약하다는 것을 알아내고자 한다.

3.1 상호인증 미충족

상호인증이란 2 혹은 3 구성요소들이 서로 인증을 

하는 것을 뜻한다. 사용자, 게이트웨이 노드 및 센서 

노드들은 각각의 ID를 이용하고 있다. 사용자와 게이

트웨이 노드 간에는 IDi 와  TCi 를 이용하여 상호간

의 인증을 하고 있으며, 게이트웨이 노드와 센서 노

드는 TCj and CGWN 를 이용하여 인증을 제공한다. 하

지만 사용자와 센서 노드 간에는 상호 인증을 하지 

않는다. 센서는 게이트웨이 노드를 중개자로 하여 사

용자를 인증하고 있지만, 사용자는 센서노드에 대한 

인증을 제공하지 못한다. 그래서 사용자는 센서 노드

가 전송해오는 SIDj 값이 정상적인 값인지를 확인할 

수 없는 문제가 있다.

3.2 SID 변조 공격 

사용자는 게이트웨이로부터{ SIDj, TS4, Bj, EGWN }

를 전송받아 메시지의 정확성과 최신성을 확인하고 

있다. 하지만 SIDj 이외에 메시지 TS4, Bj, EGWN 에는 

SIDj 에 대한 정보가 없어서, 공격자가 SIDj 값을 변

조하더라도 사용자가 알아낼 수가 없게 된다. 예를 

들어, 공격자가 { SIDj, TS4, Bj, EGWN }에 있는 SIDj를 

공격자의 SIDattacker로 변경하더라도 사용자는 변화를 

확인할 수 없다. 그래서 사용자는 SKij를 계산하더라

도 정상적인 센서 노드와 추가적인 통신을 할 수 가 

없다. 사용자가 생성한 세션키 SKij 는 SIDattacker 와의 

통신을 위한 것이기 때문이다. 그래서 센서 노드 SIDj

가 추후에 사용자에게 통신을 하고자 하더라도 센서

의 ID 와 센서 공유키는 간에는 연간관계가 없기 때

문에 센서 노드가 특정이 되지 않아서 정상적인 암호

통신을 진행할 수 없게 된다.

3.3 센서 익명성 미충족

익명성은 프로토콜에서 효과적인 보안기능으로 로

그인 및 인증과정에서 사용된다. Jiang 등이 제안한 

인증 프로토콜에서는 사용자의 익명성을 보호하기 

위해서  동적 ID인 DIDi를 사용한다. 그리고 이 프로

토콜은 게이트웨이 노드의 ID를 보호하기 위해서 

DIDGWN를 사용하고 있으나 센서 노드의 ID 를 위한 

익명성 보장기법은 제공하지 않고 있다. 그래서 본 

프로토콜에서는 센서 노드가 사용자와 통신을 하는 

경우 공격자는 통신 중인 센서 노드를 특정할 수 있

다. 더욱이 공격자는 센서 노드의 SIDj를 쉽게 할 수 

있기 때문에, 센서 노드의 ID 를 활용하여 다양한 공

격을 시도할 수 있게 된다. 그러므로 이러한 센서 노

드의 ID 의 오남용을 막기 위해서, 프로토콜 설계과

정에서 SIDj의 익명성을 보호하는 기능을 제공하여야 

한다.

<그림 2> Jiang 등의 프로토콜의 상호인증 미충족

<그림 3> SID 변조 공격과 센서 익명성 미충족
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3.4 센서노드 상의 사용자 ID 노출

Jiang 등의 인증 프로토콜에서 사용자는 익명성을 

보장하기 위해서 DIDi를 이용하고 있다. 그래서 공격

자는 DIDi로부터 IDi를 계산해 낼 수 없다. 그것은 공

격자가 DIDi = IDi⊕ H ( Ai|| Di ) 중에서 H ( Ai||

Di ) 값을 알 수 없기 때문이다. 하지만 본 프로토콜

에서는 공격자가 센서 노드에 접근하게 되면 사용자

의 IDi 를 알아낼 수 있다는 문제가 발생하는데, 이를 

통해 공격자는 특정한 센서 노드의 위치를 추적할 수 

있게 된다. 공격자가 센서 노드에 접근하여 IDi =

DIDGWN ⊕ H ( DIDi || TCj ||TS2)를 이용하여 사용

자의 IDi를 계산할 수 있다. 센서 노드에는 등록과정

에서 공유된 TCj, 정보가 저장되어 있으며, DIDGWN

및 DIDi, TS2 는 메시지를 통해 전달되기 때문에 공격

자가 사용자 ID를 계산해내는 것이 가능한 것이다.

그러므로 본 프로토콜에서는 센서 노드에서 사용자

의 ID 값이 노출되므로 완벽한 익명성을 제공하지 못

하여 프라이버시 문제도 발생할 수 있다.

Ⅳ. 보안성이 향상된 인증 프로토콜

Jiang 등이 제안했던 프로토콜의 취약점인 상호인

증 미충족, SID 변조 공격, 센서 익명성 미충족, 센서

노드 상의 사용자 ID 노출을 해결하기 위해서 본 논

문에서는 무선 센서 네트워크 환경을 위한 보안성이 

향상된 프라이버시 보호형 two-factor 인증 프로토콜

을 제안한다.

4.1 등록 과정

(R1-U) 그림 2과 같이 사용자 Ui 가 게이트웨이 

노드 GWN 에 등록을 하기 위해서는, 먼저 Ui 는 자

신이 향후 사용할 IDi 와 PWi 를 선택하고, 무작위로 

생성된 숫자 ri 를 선택한다. 그리고 Ui 는 패스워드를 

보호하기 위해서 HPWi = H (PWi ||IDi || ri )를 계

산한 후, GWN 에게 메시지 { IDi, HPWi }를 전송하여 

등록과정을 시작한다.

(R2-U) GWN 는 사용자의 IDi 가 적법한지를 검사

한 후, GWN 은  TCi = H (KGWN-U || IDi || TEi ) 와 

PTCi = TCi ⊕ HPWi 을 계산한다. 그리고 GWN 은 (

IDi, TEi )을 GWN상에서 관리하고 있는  검증테이블

에 저장한다. 그리고 GWN 는  { H (∙), y, TEi, PTCi }

를  사용자에게 전달할 스마트 카드에 저장하고 사용

자 Ui에게 전달한다.

(R3-U) 사용자 Ui 는 향후 로그인 및 인증과정에서 

사용할 HPW’i = H (h(IDi || PWi ||ri) mod m, m은  

28≤m≤216 의 사이 값)를 계산한다. 이것은 공격자

가 < IDi , PWi >을 알아내기 위해 오프라인 패스워

드 공격을 진행하는 것을 막는 효과가 있다. 그리고 

사용자는 < H(⦁), y, TEi, PTCi, ri, HPWi > 를 스마트 

카드에 저장한다.

센서 노드 Sj가 GNW에 등록하는 과정은 다음과 

같이 3 단계로 이루어지며, TCj 의 전달이 주요한 이

유이다.

(R1-S) 센서 노드 Sj는 자신의 SIDj을 GWN 에게 

비밀채널을 통해서 안전하게 전달함으로써 등록을 

시작한다.

(R2-S) GWN 는 향후 인증과정에 사용할 TCj = H(

KGWN-S || SIDj )를 계산하여 Sj 에게 { TCj }를 전송한

다.

<그림 4> Jiang 등의 센서노드 상의 사용자 ID 노출
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<그림 5> 제안하는 프로토콜의 등록과정  

<그림 6> 제안하는 프로토콜의 로그인 및 인증 과정 
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(R3-S) 센서 노드 Sj 는 TCj를 안전하게 저장해둔

다.

4.2 로그인 과정

(L1) 그림 3와 같이 사용자 Ui 가 Sj 의 정보를 얻

기 위해 통신을 시도하고자 접속하고자 할때, Ui 는 

스마트카드를 터미널에 넣고 자신의 IDi ,PWi 를 입

력한다.

(L2) 사용자의 스마트 카드는 HPW*
i= H (H (IDi

|| PWi ||ri) mod m ) 를 계산하여, 스마트 카드에 

저장된  HPW’i 와 동일한지 검사한다. 값이 다르면 

로그인 과정을 중단하고, 같으면 TCi = PTCi ⊕ H

(PWi || IDi || ri)를 계산하면서 인증과정을 시작하

게 된다.

4.3 인증 과정

(A1) 그림 와 같이 사용자 Ui 는 랜덤한 값인 a ∈ 

Z *
p–1 를 선택하고 Ai = aP, Di = ay = axP 를 계산한

다. 그리고  메시지 전송때 사용할 동적 ID인 DIDi =

IDi ⊕ H( Ai || Di )와  Ci = H (IDi||TS1 ||Di|| Ai

||TCi )을 계산한다. 이때 TS1 는 현재시점의 사용자 

타임스탬프이다. 그리고 마지막으로 사용자 Ui 는 메

시지 M1 = { DIDi, Ai, TS1, Ci }를 생성하여 인증을 위

하여 GWN 에게 전달한다.

(A2) GWN 은 Ui 에게 메시지 M1 = { DIDi, Ai,

TS1, Ci } 를 전송받으면, 우선 타임 스태프인 TS1 을 

최신성을 검증하여 조건을 만족하지 않으면 인증과

정를 중단한다. 최신성을 만족하면, GWN 는 Di = xA

= xaP 를 계산하고 이를 이용하여 IDi = DIDi ⊕ H

(Ai || Di)를 통해 IDi 을 알아내고, 이를 이용하여 

TCi = H ( KGWN-U ||IDi ||TEi )를 계산한다. 그리고 

앞에서 계산한 값들을 이용하여 H (IDi || TS1 || Di

|| Ai || TCi )를 계산하여, 메시지 M1을 통해 전송

된 Ci 값과 비교한다. 두 값이 다르면 인증과정을 중

단하게 되고, 같으면 GWN 는 센서노드 Sj 를 선택하

여, TCj = H ( KGWN-S || SIDj )를 계산한다. 그리고 

센서노드 상의 IDi의 익명성을 보장하기 위한 Fi = H(

IDi || TS2 )를 계산하고, Fi 를  DIDGWN = Fi ⊕ H

(DIDi || TCj||TS5 )와 CGWN = H( Fi ||TCj ||Ai

||TS2 )를 계산에 활용한다. 이때  TS2 는 최신 타임

스탬프이이며, GWN 는 M2 = { TS2, DIDi, DIDGWN,

CGWN , Ai} 생성하고 M2를 선택한 센서노드 Sj 에게 

전달한다.

(A3) 센서 노드 Sj 는 M2 = { TS2 , DIDi, DIDGWN ,

CGWN , Ai }를 전송 받은 후, 먼저 TS2 의 최신성을 검

증하게 된다. TS2 값이 기준치를 벗어나게 되면, 인증

과정을 중단하게 되고, 허용범위 이내라면 Sj 는 Fi =

DIDGWN ⊕ H ( DIDi || TCj || TS2 )를 계산해내고,

이를  활용하여 H ( Fi || TCj ||Ai||TS2 ) 값을 계산

한다. Sj 는 계산한 과 CGWN 이 동일한지 확인하여 게

이트웨이를 검증하게 된다. 값이 같으며 Sj 는 랜덤값 

b∈Z *
P-1 를 생성하고, Bj = bP를 계산한다. 이를 활용

하여 사용자와 센서 노드 간에 사용할 세션키 SKij =

H(bAi) = H(abP)를 계산해둔다. 그후  Cj=H (TCj ||

Fi|| SIDj || Bj || TS3 )을 계산하며, 이때 TS3 는 최

신 타임스탬프이다. 그리고 Sj의 동적 ID인 DSIDj =

SIDi ⊕ Fi 를 계산한다. Sj 는 M3 = { DSIDj, TS3, Cj,

Bj }를 생성하고 GWN 에게 전달한다.

(A4) M3를 전달받은 GWN 은 우선 TS3 의 최신성

을 검증한 후, DSIDj = SIDi ⊕ Fi를 계산한다. 이를 

활용하여 H ( TCj ||IDi||SIDj||Bj||TS3)를 계산하

여, M3 에 포함된 Cj 값과 동일한 값인지를 확인한다.

값이 다르면 인증이 실패하여 인증과정이 중단되며,

값이 같으면 GWN 는 Sj 를 인증하게 된다. 그리고 

GWN 는 EGWN = H (IDi || TCi||Di||Bj||TS4 ||

DSIDj )를 계산하며 이때 TS4 는 GWN의 최신 타임 

스탬프이다. GWN 은 M4 ={ DSIDj, TS4, Bj, EGWN }을 

생성하고 사용자 Ui에게 전달한다.
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<그림 5> 제안하는 프로토콜의 등록과정  

<그림 6> 제안하는 프로토콜의 로그인 및 인증 과정 
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(A5) 우선은 Ui 는 TS4 의 최신성을 검토하여 기준

값을 초과하면 인증과정을 중단한다. 기준값 이내이

면, 사용자는 H (IDi || TCi || Di||Bj||TS4 ||

DSIDj)를 계산하여, M4를 통해 전송된 EGWN 와 동일

한 값인지  확인한다. 같으면 Ui는 Sj와 GWN 를 인증

하게 된다. 마지막으로 Ui 는 센서 노드와의 통신에서 

사용할 공유 세션키 SKij= H (aBj) = H (abP) 를 계산

한다. 본 과정을 통해 공유된 세션키 SKij를 통하여 

사용자와 센서노드는 안전한 통신을 하게 된다

4.4 패스워드 변경 과정

(PC1) 그림 4과 같이 Ui 가 PWi 를 변경하고자 할 

때 스마트 카드를 터미널에 넣고 IDi 와 PWi 를 입력

한다.

(PC2) Ui의 스마트 카드는 HPW*
i = H (H (IDi ||

PWi || ri ) mod m )을 계산하고, 기존에 스마트 카드

에 저장되어 있는 HPWi 와 동일한지 검증한다. 값이 

다르면, 패스워드 변경과정이 중단되고, 값이 같으면 

Ui 에게 새로운 패스워드 PW′i 를 입력하고 PTC′i =

TCi ⊕ RPWi ⊕ H (r || PWi) 계산하고 기존의 PTCi

를 PTC′i 로 대체함으로써 패스워드를 변경과정이 완

료된다.

Ⅴ. 제안하는 프로토콜 안전성 분석

제안하는 프로토콜의 안전성을 분석하기 위해 기

존의 Jiang 등이 제안한 프로토콜에서 분석된 취약점

을 포함하여 안전성을 분석하였다.

5.1 상호인증 충족

Ui 는 EGWN = H (IDi || TCi||Di||Bj||TS4 ||

DSIDj )에 포함되어 있는 IDi를 통하여 GWN를 인증

하게 된다. GWN는 H (IDi || TS1 || Di || Ai ||

TCi )와 Ci 값의 동일성를 검증하는 과정을 통하여 Ui

를 인증하게 되므로, Ui 와 GWN는 상호 인증을 충족

한다.

GWN은 H ( TCj ||IDi||SIDj||Bj||TS3) 값과 M3

에 포함된 Cj 값과 동일한 값인지를 확인하면서 SIDj

를 통하여  Sj를 인증하게 된다. Sj 는 CGWN = H( Fi

||TCj ||Ai ||TS2 )에 TCj 이 포함되어 있는 것으로 

GWN을 인증하게 되므로, GWN와 Sj는 상호 인증을 

충족한다.

Ui 는 EGWN = H (IDi || TCi||Di||Bj||TS4 ||

DSIDj )에 DSIDj 가 포함되어 있는 것을 통해 Sj를 인

증하게 된다. Sj는 CGWN = H( Fi ||TCj ||Ai ||TS2 )

에 Fi 가 포함되어 있는 것을 통하여 Ui를 인증하게 

된다. Fi = H( IDi || TS2 )와 같이 Fi에는 IDi 값을 포

함하고 있기 때문이다. 이를 통해 Ui 와 Sj는 상호 인

증을 하게 된다. 그러므로 본 논문에서 제안하는 프

로토콜에서는  Ui, Sj, GNW 의 3 가지 구성요소 간에 

상호인증을 제공하고 있다. 이를 통해 3 가지 노드 간

의 신뢰성있는 통신이 가능해진다.

5.2 SID 변조 공격에 대한 방어

제안하는 프로토콜에서는 메시지 M4 ={ DSIDj,

TS4, Bj, EGWN }와 EGWN = H (IDi ||TCi ||

<그림 7> 제안하는 프로토콜의 패스워드 변경 과정 
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Di||Bj||TS4 || DSIDj) 에 모두 DSIDj 값을 전송하

게 함으로써, SID 변조 공격을 막고 있다. 센서 노드

의 ID 가 DSIDj 이 아닌 공격자는 EGWN = H (IDi

||TCi || Di||Bj||TS4 || DSIDj)를 생성할 수 없으

므로, SID 값만을 변조하여 사용자가 공격자를 정당

한 센서 노드로 속이는 공격이 불가능해지게 된다.

즉 SID 값만 변조하여 인증을 회피를 하려고 하는 공

격자를 예방할 수 있다.

5.3 센서 익명성 충족

제안하는 프로토콜에서는 센서 노드에게도 익명성

을 제공하기 위해서 DSIDj 를 사용하고 있다. DSIDj

= SIDi ⊕ Fi을 이용하므로, Fi을 계산할 수 있는 정

당한 GWN 이외에는 SIDi을 알아낼 수가 없다. 이를 

통하여 제안하는 프로토콜의 3가지 구성 요소인 Ui

와 GWN, Sj 가 각각 DIDi, DIDGWN, DSIDj 를 사

용하여 익명성을 충족시키고 있다. 즉, 3가지 구성요

소가 사용하는 ID가 매 통신 마다 변경되어 프라이버

시가 강화되었다.

5.4 센서노드 상의 사용자 ID 노출 방지

제안하는 프로토콜에서는 센서에서 노출될 수 있

는 IDi 를 대신하여 Fi = H( IDi || TS2 )을 사용하고 

있다. 이를 통해 공격자가 센서 노드에 접근하여 사

용자 IDi 를 알아내는 노출 공격을 방지할 수 있게 되

었다. 공격자가 센서 노드에 접근하여 센서 노드의 

비밀값인 TCj 값을 알아내더라도, Fi = H( IDi || TS2

)에서 사용자의 IDi 값을 알아낼 수가 없으므로 노출

이 방지되는 것이다. 그러므로 제안하는 프로토콜은 

센서 노드에서도 사용자의 IDi 가 노출되지 않으므로 

익명성이 충분히 제공하여 사용자의 프라이버시를 

잘 보호하고 있다. 즉, 센서노드의 관리자, 혹은 센서

노드에 접근한 공격자라고 할지라도 센서노드를 이

용하는 사용자 ID를 알아낼 수 없게 된 것이다.

5.5 추적 불가성

제안하는 프로토콜에서 전송되는 M1 = { DIDi, Ai,

TS1, Ci }, M2 = { TS2, DIDi, DIDGWN, CGWN, Ai}, M3 =

{ DSIDj, TS3, Cj, Bj }, M4 ={ DSIDj, TS4, Bj, EGWN } 에

서는 모두 DIDi = IDi ⊕ H( Ai || Di ), DIDGWN = Fi

⊕ H (DIDi || TCj||TS5 ), DSIDj = SIDi ⊕ Fi 를 사

용하여 매 인증과정마다 다른 값이 사용되므로 사용

자, 게이트웨이 노드, 센서 노드의 익명성을 보장하면

서 추적도 불가능하게 하였다. 즉, 3가지 각 노드들은 

자신과 통신을 하고 있는 노드들이 정당한 노드인지

를 확인하지만, 어떠한 노드인지를 특정하지는 못하

게 하여 익명성을 강화하게 된 것이다.

5.6 세션키 공유 

제안하는 프로토콜에서는 센서 노드에서는 SKij =

H(bAi) = H(abP)를 이용하고 사용자는 SKij= H (aBj) =

H (abP)를 이용하여 같은 세션키 SKij를 계산한다. 이 

방식은 타원 곡선 암호의 특성을 이용하는 것으로 센

서 노드와 사용자 말고는 세션키 SKij 를 계산해낼 수 

없다[13].즉, 사용자와 센서 노드 간의 세션키를 취득

하려는 의도가 있는 공격자뿐만 아니라, 사용자와 센

서노드 간의 통신을 중계하는 게이트웨이 노드도 공

유 세션키 SKij 를 계산해낼 수 없기 때문에 안전성을 

보장할 수 있다.

5.7 재전송 공격에 대한 안전성 

제안하는 프로토콜에서는 모든 메시지 M1 = {

DIDi, Ai, TS1, Ci }, M2 = { TS2, DIDi, DIDGWN, CGWN,

Ai}, M3 = { DSIDj, TS3, Cj, Bj }, M4 ={ DSIDj, TS4, Bj,

EGWN }에 타임 스탬프 TS1, TS2 ,TS3, TS4를 사용하고 
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매번 최신성을 확인하고 메시지를 검증하기 때문에 

재전송 공격에 안전하다. 이를 통해 공격자가 기존에 

전송되었던 메시지를 전송하더라도 각 노드들은 인

증과정에서 재전송 공격을 알아낼 수 있다.

5.8 오프라인 패스워드 공격에 대한 안전성 

제안하는 프로토콜에서는 오프라인으로 패스워드

를 알아내기 어렵게 하기 위해서 HPWi = H (PWi

||IDi || ri )에서처럼 ri를 이용하고 있다. 스마트카

드 안에 저장된 값들은 전력 모니터링 분석 방식으로 

알아낼 수 있지만, ri은 저장되어 있지 않으므로 계산

해낼 수 없다. 그러므로 HPWi 를 알더라도 ri을 알 수 

없으므로 사용자의 패스워드 PWi을 알아낼 수가 없

다[14]. 그래서 공격자가 사용자의 스마트카드만을 가

진 상황에서는 사용자의 패스워드를 알아낼 수 없다.

5.9 내부자 공격에 대한 안전성

제안하는 프로토콜에서는 사용자 Ui 가 PWi 와 H

(PWi)를 대신하여 HPWi = H (PWi ||IDi || ri )를 사

용하고 있다. 그 결과, GWN은 ri 값을 알수가 없으므

로, 사용자의 패스워드인 PWi 를 계산해낼 수 없다.

그러므로 게이트웨이 노드의 내부자라도 하더라도 

사용자의 패스워드를 알아낼 수 없으므로, 제안하는 

프로토콜은 내부자 공격에 안전하다[15]. 즉, 사용자 

패스워드 등록과정을 운영하는 관리자도 사용자의 

패스워드를 알아낼 수가 없기 때문에 안정성을 보장

할 수 있게 된다.

5.10 메시지 변조 공격에 대한 안전성

제안하는 프로토콜에서는 모든 메시지 M1 = {

DIDi, Ai, TS1, Ci }에서는 Ci = (IDi || TS1 || Di ||

Ai || TCi )를 통해서, M2 = { TS2 , DIDi , DIDGWN ,

CGWN , Ai}에서는 CGWN = H( Fi ||TCj ||Ai ||TS2 )

를 통하여 , M3 = { DSIDj, TS3, Cj, Bj }에서는 Cj, = H

( TCj || IDi || SIDj || Bj || TS3)를 통해서, M4 ={

DSIDj, TS4, Bj, EGWN }에서는 EGWN = H (IDi || TCi

|| Di || Bj || TS4 || DSIDj)를 통하여 메시지의 변

조를 확인하고 검증하고 있다. 그러므로 제안하는 프

로토콜은 메시지 변조 공격에 안전하다. 이를 통해,

공격자가 각 노드에서 전달되는 메시지를 변조하게 

되면, 수신한 노드에서 변조된 사실을 알아낼 수 있

게 되어 정상적이지 못한 인증이 진행되는 것을 막을 

수 있게 된다[16-17].

Ⅵ. 결론

본 논문에서는 Jiang 등이 제안한 프로토콜의 동작

과정을 분석하여, 상호인증 및 센서 익명성을 제공하

지 못하고 센서 노드 상에서 ID가 노출되며 SID 변조 

공격에 취약하다는 것을 밝혀냈다. Jiang 등이 제안한 

프로토콜에서 발견된 취약점을 해결하기 위해 본 논

문에서는 무선 센서 네트워크 환경을 위한 보안성이 

향상된 프라이버시 보호형 two-factor 인증 프로토콜

을 제안하였다. 그리고 안전성 분석을 통하여 제안한 

프로토콜이 상호인증 및 익명성을 제공하고 있으며,

사용자를 추적할 수 없다는 것과 안전하게 세션키를 

공유할 수 있다는 것을 증명하였다. 또한 추가적인 

안전성 분석을 통해 본 논문에서 제안하는 인증 프로

토콜이 다양한 공격방식에도 안전하다는 것을 증명

함으로써 안전성과 프라이버시가 향상되었다는 것을 

밝혔다.
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