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요  약  여러 분야에서 사용되는 이미지 분류를 위한 딥러닝(Deep Learning) 모델은 오류 역전파 방법을 통해 미분을 

구현하고 미분 값을 통해 예측 상의 오류를 학습한다. 엄청난 계산량을 향상된 계산 능력으로 해결하여, 복잡하게 설계된 

모델에서도 파라미터의 전역 (혹은 국소) 최적점을 찾을 수 있다는 것이 장점이다. 하지만 정교하게 계산된 데이터를 만

들어내면 이 딥러닝 모델을 ‘속여’ 모델의 예측 정확도와 같은 성능을 저하시킬 수 있다. 이렇게 생성된 적대적 사례는 

딥러닝을 저해할 수 있을 뿐 아니라, 사람의 눈으로는 쉽게 발견할 수 없도록 정교하게 계산되어 있다. 본 연구에서는  

임의의 잡음 신호를 추가하는 방법을 통해 적대적으로 생성된 이미지 데이터셋을 탐지하는 방안을 제안한다. 임의의 잡음 

신호를 추가하였을 때 일반적인 데이터셋은 예측 정확도가 거의 변하지 않는 반면, 적대적 데이터셋의 예측 정확도는 크

게 변한다는 특성을 이용한다. 실험은 공격 기법(FGSM, Saliency Map)과 잡음 신호의 세기 수준(픽셀 최댓값 255 기

준 0-19) 두 가지 변수를 독립 변수로 설정하고 임의의 잡음 신호를 추가하였을 때의 예측 정확도 차이를 종속 변수로 

설정하여 시뮬레이션을 진행하였다. 각 변수별로 일반적 데이터셋과 적대적 데이터셋을 구분하는 탐지 역치를 도출하였으

며, 이 탐지 역치를 통해 적대적 데이터셋을 탐지할 수 있었다.

Abstract  In Deep Learning models derivative is implemented by error back-propagation which 

enables the model to learn the error and update parameters. It can find the global (or local) 

optimal points of parameters even in the complex models taking advantage of a huge 

improvement in computing power. However, deliberately generated data points can ‘fool’ models 

and degrade the performance such as prediction accuracy. Not only these adversarial examples 

reduce the performance but also these examples are not easily detectable with human’s eyes. In 

this work, we propose the method to detect adversarial datasets with random noise addition. We 

exploit the fact that when random noise is added, prediction accuracy of non-adversarial dataset 

remains almost unchanged, but that of adversarial dataset changes. We set attack methods 

(FGSM, Saliency Map) and noise level (0-19 with max pixel value 255) as independent variables 

and difference of prediction accuracy when noise was added as dependent variable in a 

simulation experiment. We have succeeded in extracting the threshold that separates 

non-adversarial and adversarial dataset. We detected the adversarial dataset using this threshold.

Key Words : Adversarial examples, Adversarial attack detection, Convolutional neural network, 

Deep learning, Random noise addition
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1. 서론

딥러닝 모델은 이미지 분류 및 객체 탐지 분야에

서 활발히 연구되고 있다[1,2,3,4]. 이미지를 다루

는 딥러닝 모델은 여러 산업에 적용되어 직접 의사 

결정을 내리거나 결정을 내리는데 간접적인 정보

를 제공하도록 사용되고 있다. 최근에는 자율주행 

자동차의 상황 인식의 핵심적인 기술로 사용되고 

있다[5].

딥러닝 모델은 기본적으로 오류 역전파(Error b

ack-propagation) 방식을 통해 미분을 하고 오류

를 학습한다. 이와 같이 오류의 기울기(gradient)

를 학습하는 딥러닝 모델은 [6,7,8,9]에서 보이는 

것과 같이 사람의 눈으로 발견하기 어려운, 성능에 

오류를 만들어내는 오류를 계산할 수 있다. 이렇게 

정교하게 생성된 오류는 딥러닝 모델에 대한 적대

적 사례(adversarial examples)를 생성하는데 쓰

여 공격(성능 저하)으로 연결될 수 있다. 여러 논문

에서 제기된 것과 같이 블랙 박스처럼 내부를 아는 

것이 사실상 불가능한 딥러닝의 특성은 이러한 공

격을 탐지하는 것을 어렵게 만든다.

모델이 (자율주행 자동차에서와 같이) 의사 결정

을 직접 내리거나 (윤리, 생명 등의) 그에 준하는 

매우 중요한 업무를 수행할 경우, 공격을 탐지하지 

못 하는 딥러닝 모델의 활용은 매우 제한적일 수밖

에 없다. [10, 11, 12, 13, 14]에서 보이는 것과 같

이 적대적 사례　탐지에 대한 연구가 이루어지고 

있다.

본 연구에서는 적대적 사례 공격의 특성을 활용

하여 적대적 사례 데이터셋을 탐지하는 방법을 보

인다.

2. 선행 연구

2.1 딥러닝 모델에 대한 적대적 사례 공격

적대적 사례 공격은 목표로 하는 딥러닝 모델의 

성능 저하(예측 오탐율, 미탐율 증가, 정확도 하락 

등)를 위해 입력 데이터에 오류를 더하는 공격이

다. 사용자 및 모델 개발자 등 사람의 육안으로는 

인식이 되지 않거나 큰 변화가 느껴지지 않지만, 

기계는 전혀 다른 데이터로 인식하게 된다.

일반적인 적대적 사례 공격의 정형적 기술은 다

음과 같다: 

분류기   → ⋯  가 m 차원의 이

미지를 k 개의 클래스로 분류하는 작업을 한다면, 

  
× ⋯ →  은 학습 과정에

서의 손실 함수(loss function)이라고 할 수 있다. 

이 때 공격에 사용되는 적대적 사례는 ≠  인 

입력데이터 와 목표 클래스 에 대해 

 ∊ 를 만족하는 오류 

arg min     을 찾아 입력 데

이터 에 더한 값이다. 사람이 인식하기 어려운 정

도를 반영해야 하기 때문에 오류의 크기는 작아야

하고 그럼에도 분류되는 클래스를 바꿀 정도가 되

어야하기 때문에 최적화 문제를 푸는 것으로 볼 수 

있다.

적대적 사례를 만들어내는 연구에서는 이러한 

최적화 문제의 계산량을 줄여 공격을 실행가능하

도록 하였다. 본 연구에서는 대표적인 두 가지 공

격을 탐지하였다. 첫번째는 오류의 기울기가 가지

는 부호 (+/-)만을 반영하여 (사람이 인식하기 어

려운) 충분히 작은 값에 곱해주는 것만으로도 효율

적으로 공격 사례를 만들어 내는 방법이다. 이 방

법을 Fast Gradient Sign Meth-od(FGSM) 공격

이라고 부른다[8]. 두번째는 자코비안 행렬을 이용

그림 1. 적대적 사례 예시 : (실제-예측)
(거미-금붕어) (키보드-금붕어) (금붕어-거미)

(거미-키보드) (키보드-거미) (금붕어-키보드)
Fig. 1. Adversarial samples (class-predicted)

(BW-GF) (KB-GF) (GF-BW)
(BW-KB) (KB-BW) (GF-KB)
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하여 클래스에 가장 영향을 많이 주는 픽셀을 입력 

데이터로부터 찾아내 오류를 주입하는 공격인 Sali

ency Map Attack이다[9].

2.2 적대적 사례 탐지 연구

2.2.1 데이터의 분포 기반 
학습 과정에서의 학습 데이터의 분포와 입력 데

이터의 분포가 유사해야 한다는 가정을 포함하고 

있다. 데이터를 분포를 계산하는 방식에 따라 탐지 

연구를 분류할 수 있다.

커널 밀도 추정 방법은 마지막 활성화 계층의 데

이터 벡터를 커널화하여 커널 공간상의 밀도를 추

정한다. 이 때 입력 데이터가 학습 데이터의 밀도

가 낮은 곳에 위치하는 경우 적대적 사례로 탐지하

게 된다[10].

마찬가지로, 데이터 분포를 계산하기 위하여 마

할라노비스 거리를 사용한 연구에서는 마할라노비

스 거리가 멀어 분포로부터 벗어났다고 판단되는 

입력 데이터를 적대적 사례로 탐지한다[11].

2.2.2 데이터의 특성 기반 
일반적인 문제에 적용하기 보다는 데이터가 가

지는 특성을 통해 특정 문제를 해결하는 연구로 적

대적 얼굴 데이터를 탐지하는 연구가 있다. 사람의 

얼굴에 일반적으로 존재하는 특성(attribute)들을 

입력 데이터가 지켜야할 특성이라고 판단하는 Attr

ibute-steered 모델을 제안하였다[12]. 이러한 탐

지 기법은 활용되는 수행 업무가 일정 형식을 갖추

고 있는 데이터를 활용하거나, 수행 업무에 맞게 

특성을 만들어낼 수 있을 경우에 활용할 수 있다.

Algorithm

Detect Adversarial Dataset
Ÿ require : Classifier , Model parameter  ,

Input dataset ,

Detection threshold 

Ÿ return : Dataset is adversarial or not
1

 ← the number of data points in

dataset ,

//   ⋯ 

← random number matrix whose shape is

the same as each data point

  ∊ ⋯

← ⋯ 

// concatenate   times

2

← 

← 

3
if       :

 is adversarial

else :

 is not adversarial

표 1. 적대적 데이터셋 탐지 알고리즘
Table 1. Detect adversarial dataset algorithm

그림 2. 적대적 데이터셋 탐지 프로세스
Fig. 2. Process for detecting adversarial dataset
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2.2.3 입력 데이터 복원 기반

입력 데이터에 사람이 오류의 영향력을 줄이기 

위해 Down Sampling 후 데이터를 복원하거나 

변분 오토인코더를 이용해 잠재 변수 공간으로 전

환한 후 오류의 영향력을 줄인 채로 원본 입력 데

이터와 유사하게 복원한다[13,14].

3. 제안하는 방법

본 연구에서는 주어진 데이터셋이 적대적 데이

터셋인지 탐지하는 방법을 제안한다.

해결하고자 하는 문제에 대한 정의는 다음과 같

다: 이미지 입력 데이터셋 가 주어졌을 경우, 이 

데이터셋이 적대적인 사례들로 구성되었는지 탐지

한다. 이 때 는 모두 적대적인 데이터로만 이루

어져 있거나, 적법한 데이터(오류가 추가되지 않은 

관찰된 데이터셋 그대로인 데이터)로만 구성되어 

있다고 가정한다.

본 연구에서는 이러한 오류의 영향력을 줄이는 

방법으로서 임의의 수를 다시 더해주는 것만으로

도 충분하다는 것을 실험적으로 보인다. 다음과 같

은 알고리즘을 통해 가 적대적 데이터셋인지 탐

지한다.

표 1의 알고리즘에서 은 데이터셋의 하나의 데

이터 포인트, 하나의 이미지와 같은 모양의 임의의 

수 행렬이다. 하나의 이미지의 크기가 

 × ×  일 경우, 의 모양도 

Layer(type) Output shape # Params

input layer (64, 64, 3) -

conv2d (62, 62, 32) 896

conv2d (60, 60, 32) 9248

max pooling 2d (30, 30, 32) 0

conv2d (28, 28, 64) 18496

conv2d (26, 26, 64) 36928

max pooling 2d (13, 13, 64) 0

flatten (1, 10816) 0

dense (1, 1024) 11076608

dense (1, 1024) 1049600

dense (1, 100) 102500

output (1, 3) 303

표 2. CNN 구조
Table 2. CNN Architecture

Attack
Predicted

Observed
Keyboard Gold fish Black widow

- (Original)

Keyboard 44 3 3

Gold fish 5 45 0

Black widow 5 0 45

FGSM

Keyboard 2 19 29

Gold fish 49 0 1

Black widow 49 1 0

Saliency MAP

Keyboard 0 21 29

Gold fish 32 0 18

Black widow 48 2 0

표 3. 테스트 데이터셋과 공격 기법에 따른 적대적 데이터셋 분류 결과
Table 3. Classification prediction on test dataset and adversarial datasets
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 × × 이며, 이 때 의 한 요소는 

≤   ≤  ∈ 의 범위를 갖

는다. 추가되는 잡음의 수준을 나타내는 변수

   은 이미지 픽셀의 범위인 255(1)보다 

작으며 10(10/255) 이하의 작은 값으로도 충분히 

탐지를 수행할 수 있었다. 은 을 번 이어 붙인 

와 같은 모양의 임의의 수 행렬이다. 

다음과 같은 이유로 위의 알고리즘은 작동한다:

1) 가 적대적 데이터셋이 아닐 경우 

입력데이터셋에 더해지는 은 분류기 의 성능

을 크게 바꾸지 않는다. 적대적 사례를 만들어 내

는 과정

을 보면, (분류기의 성능을 저하시키는 기울기의 

방향 및 부호만을 계산하기 때문에) 가장 효율적으

로 수행되는 공격 중 하나인 FGSM을 보더라도 

   의 공간에서 성공할 수 있는 공격을 

찾아야 하므로 임의의 이 적대적인 사례를 다수 

만들어 분류기의 성능을 크게 저하시킬 확률은 




(는 상수) 이하이다. 예를 들어, 픽셀 수 

 ×  ,데이터 개수가   인 데이터셋에 

대하여 임의의 수 이 더해져 분류기의 성능이 크

게 저하될 확률은 
× × 


과 같다.

2) 가 적대적 데이터셋일 경우

모든 적대적 공격은 사람의 눈으로는 발견되지 

않아야 한다는 조건을 만족시키도록 구현된다. 따

라서, 잡음 수준이 일정 수준 이상일 경우, 

은 정교하게 계산된 오류의 영향력을 없애게 되어 

데이터셋의 일부가 적대적 공격이 일어나기 전과 

같은 클래스로 분류되게 된다. 

4. 실험 및 결과

4.1 실험 조건

4.1.1 실험 환경
본 연구에서 적대적 사례를 만들어 내는 것과 제

안한 방법으로 적대적 데이터셋을 탐지하는 것 모

두 다음의 동일한 환경에서 진행하였다. 운영체제

는 ubuntu 16.04 LTS 이며 CPU는 Intel Core 

i7-7700, 메모리는 32GB, GPU는 GeForce 107

0 을 활용하였다. 적대적 데이터셋을 만들어내는 

라이브러리는 foolbox를 활용하였다[15].

4.1.2 데이터셋
Tiny Imagenet 데이터셋은 이미지 분류를 위

해 이미지 클래스별 학습, 검증, 테스트 데이터가 

존재하며, 본 연구에서는 3가지 클래스(‘compute

r keyboard’, ‘goldfish’, ‘black widow’)를 활용

하였다.

4.1.3 이미지 분류 딥러닝 모델
이미지 데이터의 개수 및 클래스 수가 많지 않

아, 표 2와 같은 구조의 기본적인 CNN 모델을 사

용하였다. 이미지 상의 패턴을 찾아내기 위해 두 

번의 컨볼루션 연산 이후 맥스 풀링 연산을 한다. 

이 과정을 두 번 반복한 후, 완전 연결 계층을 세 

번 추가하여 분류기를 구성하였으며, 출력 계층을 

추가하였다. 풀링을 제외한 계층 뒤에 활성화 함수

로 relu를 사용하였으며 출력 계층의 활성화 함수

는 softmax를 사용하였다.

4.1.4 적대적 사례 생성 공격 
공격은 FGSM 공격과 Saliency Map 공격에 대

해 적대적 사례 탐지를 수행하였다.

공격은 표 3과 같이 150개의 테스트 데이터에 

대해 생성하였으며, 각 공격기법 별로 분류 정확도

는 1퍼센트 이하로, 성공적으로 CNN 모델을 속여 

성능을 저하시킨 것을 확인할 수 있다.

4.1.5 독립 변수와 종속 변수 설정 
실험의 독립 변수는 공격 종류와 잡음 수준이다. 

FGSM, Saliency Map 두 가지 공격으로 만들어

진 적대적 데이터셋에 대해 실험하였으며, 잡음 수

준은 RGB 픽셀 값을 (최대 픽셀 값 255 기준) 0부

터 19까지 설정하였다. 종속 변수는 임의의 수가 

더해진 전후의 예측 정확도의 차이이다. 실험의 신
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뢰도를 위하여 임의의 수는 10번의 시뮬레이션 과

정을 통해 추출하였으며 결과상의 상자 도표로 확

인할 수 있다.

4.2 잡음 수준에 따른 탐지 결과

각 공격기법 및 잡음 수준 별 탐지 결과는 그림

3, 4와 같다. x 축은 잡음 수준이며, y 축은 제안한 

탐지 기법 적용 전후의 예측 정확도의 차이의 절댓

값(정확도 1 기준)이다.

상자 도표 결과는 일관적이라고 할 수 있다. 잡

음 수준이 0에서 19까지 변하는 동안 정상적인 데

이터셋의 분류 예측 정확도는 거의 변하지 않은 반

면, 적대적인 데이터셋의 분류 예측 정확도는 상당

히 많이 변해, 높은 잡음 수준의 경우 평균적으로 

70퍼센트 정도까지 변한 것을 알 수 있다.

이를 통해 탐지 역치  의 값을 정할 수 있다. 

를 정하는 방법은 탐지하고자 하는 공격별, 더해

지는 잡음 수준 별로 상이하다. FGSM 방법의 경

우 이상치까지 포함하여 모든 시뮬레이션에서 적

대적 데이터셋을 탐지할 수 있는 의 최댓값은 0.

1이었으며, 잡음 수준 6 이상의 시뮬레이션에서 적

대적 데이터셋을 탐지할 수 있는 의 최댓값은 0.

446이었다. Saliency Map의 이상치까지 포함하

여 모든 시뮬레이션에서 적대적 데이터셋을 탐지

할 수 있는 의 최댓값은 0.32이었으며, 잡음 수

준 6 이상의 시뮬레이션에서 적대적 데이터셋을 

탐지할 수 있는 의 최댓값은 0.601이었다.

5. 결론

본 연구에서는 딥러닝 모델에 가해질 수 있는 적

대적 사례 공격을 탐지하는 방법을 보였다. Tiny I

magenet 데이터셋에서 이미지를 예측 분류하는 

딥러닝 모델의 성능을 저하시키기 위해 이미지를 

크게 바꾸지 않을 정도의 작은 오류를 미리 계산하

여 적대적 사례데이터셋을 생성하였다. 적대적 사

례가 만들어지는 과정 및 특성을 반영하여, 이 공

격을 탐지하기 위하여 임의의 수를 더하는 방식을 

제안하였다. 임의의 수가 더해짐에 따라 예측의 정

확도가 변하는 정도가 미리 지정한 탐지 역치를 넘

는지의 여부를 통해 적대적 데이터셋을 탐지하였

다. 실험 상 최대 잡음 수준에서 적대적 데이터셋

의 경우 예측 정확도가 평균 72.1%까지 변하였음

을 확인하였다.
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