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NFC 기반 FIDO(Fast IDentity Online) 및 2 Factor 
기술과 허가형 분산원장 블록체인을 이용한 모바일 갤러리     

경매 방안 제안
☆

A Proposal for Mobile Gallery Auction Method Using NFC-based 
FIDO and 2 Factor Technology and Permission-type Distributed 

Director Block-chain
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요    약

최근 NFC 내장 단말기(스마트 폰) 사용자의 증가와 더불어 NFC 기반 모바일 환경에서 모바일 상거래 프로세스를 개선하기 위한 

연구가 이루어지고 있다. 모바일 전자결제시 인증이 중요하므로 FIDO(Fast IDentity Online) 및 2 Factor 전자결제 시스템을 적용하는 

방안이 연구되었다. 또한 최근 4차산업의 대표적 기술로 분산원장을 이용하는 블록체인이 등장하였다.

본 연구에서는 불특정 소수가 참여하는 소규모의 갤러리 경매에서 NFC 내장 단말기(스마트 폰)를 사용하는 거래자들의 모바일 

갤러리 경매를 위해서, 경매 참여자들의 전자 결제시 거래 내역과 소유권 이전 등을 기록하기 위해 2 Factor 인증방식으로 패스워드 
기반의 인증과 생체인증 기술(지문)을 적용하였다. 그리고, 갤러리 경매 관련 비용 절감과 데이터 무결성을 위해 허가형 분산원장 

블록체인을 구성하여 이용하는 방안을 제안하였다. 또한 경매 분야에서 블록체인을 적용한 국내외 사례를 조사하고 제안 방안과 비

교, 평가하였다. 향후 연구에서는 제안 방안을 적용하기 위해 블록체인 네트워크와 스마트 계약의 구현 및 블록체인과 인공지능
(Artificlal Intelligence)을 접목하는 방안에 대해 연구하고자 한다. 

☞ 주제어 : 비접촉식 근거리 무선통신, 빠른 온라인 인증, 블록체인, 모바일 갤러리 경매

ABSTRACT

Recently, studies have been conducted to improve the m-commerce process in the NFC-based mobile environment and the 

increase of the number of smart phones built in NFC. Since authentication is important in mobile electronic payment, FIDO(Fast IDentity 

Online) and 2 Factor electronic payment system are applied. In addition, block-chains using distributed raw materials have emerged 

as a representative technology of the fourth industry. In this study, for the mobile gallery auction of the traders using NFC embedded 

terminal (smartphone) in a small gallery auction in which an unspecified minority participates, password-based authentication and 

biometric authentication technology (fingerprint) were applied to record transaction details and ownership transfer of the auction 

participants in electronic payment. And, for the cost reduction and data integrity related to gallery auction, the private distributed 

director block chain was constructed and used. In addition, domestic and foreign cases applying block chain in the auction field were 

investigated and compared. In the future, the study will also study the implementation of block chain networks and smart contract 

and the integration of block chain and artificial intelligence to apply the proposed method.
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1. 서   론

  모바일 통신 및 정보 기술의 발전으로 무선이동통신 

시스템이 구축되었고, 또한 필수적인 도구로 휴대폰(스

마트폰)을 이용하여 다양한 상업, 사회, 엔터테인먼트, 

파일 공유 등이 이루어지고 있다. 더불어 거래, 특히 

모바일 상거래(m-commerce)를 통해 사용자는 지불, 비
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즈니스 및 서비스 거래를 수행할 수 있다. 

  NFC (Near Field Communication)는 2003년 표준화된 

기술로써 비접촉식 근거리 무선통신의 한 종류이다[1]. 

최근 NFC 내장 단말기(스마트 폰)의 증가와 NFC 기반 

모바일 환경에서 모바일 상거래 프로세스를 개선하기 

위한 연구가 이루어지고 있다. NFC 내장 단말기 관련 

기술은 보안성을 강화하면서 동시에 이용이 간편한 인

증을 위해 지문인식, 홍채인식, 안면인식 등 생체인증

을 도입하는 사례가 점차 증가하고 있다[2]. 또한 최근 

4차산업의 대표적 기술로 블록체인이 등장하였다. 블록

체인은 네트워크 내의 모든 참여자가 공동으로 거래 

정보를 검증하고 기록, 보관함으로써 공인된 제3자가 

없어도 거래 기록의 무결성 및 신뢰성을 확보하는 기

술이다[3]. 특히, 허가형 분산원장을 적용하면 거래에 

참여한 이들끼리 블록을 만들고 체인을 형성하여 빠른 

처리속도로 상호 간의 거래내역을 기록할 수 있고 확

인할 수 있도록 하는 기술이다. 

  일반적인 경매에서는 경매 물품의 거래 내역, 결제, 

소유권 이전 등의 공정성을 위해 공인된 제3자(즉, 공

무원 또는 경찰관)의 입회하에 이루어진다. 그러나 분

산원장 블록체인을 구성하여 적용하면 이러한 점을 개

선할 수 있다.  

  본 연구에서는 NFC 내장 단말기(스마트폰)를 사용하

는 경매 참여자들의 모바일 갤러리 경매를 위해서, 전

자 결제시 거래 내역과 소유권 이전 등을 기록하기 위

해 2 Factor 인증방식으로 패스워드 기반의 인증과 생

체인증 기술(지문)을 적용하고, 허가형 분산원장 블록

체인을 이용하는 방안을 제안한다. 

2. 능동방식 NFC

  NFC 기술은 근거리에서 기기 간 데이터 전송을 가

능하게 하는 비접촉식 근거리 무선통신의 한 종류로써, 

하나의 장치에서 RFID 리더와 태그 기능을 동시에 지

원하며 전자결제에 활용되는 ISO/IEC 14443 A/B, Felica 

등의 기존 13.56MHz 기반 비접촉식 스마트카드 기술과 

완벽하게 호환되도록 설계되었고, P2P(Peer-to-Peer) 통

신 기능을 지원한다[4]. 

  NFC 통신방식에는 능동(Active) 및 수동(Passive) 통

신방식이 있으며, 능동 방식에는 리더와 태그 모두 자

체 전력을 이용하여 RF 필드를 사용하여 이니시에이터 

단말기와 타겟 단말기 모두가 RF 필드를 동적으로 생

성하여 통신하게 되는 것을 의미한다. 이를 통해 태그 

리더 및 P2P 지원이 가능하다. 

3. FIDO(Fast IDentity Online) 및 2 

Factor 인증

  NFC 내장 단말기를 이용한 전자 결제시 인증을 강

화하기 위해 패스워드 기반의 인증방식과 생체인증 기

술을 적용하였다. 

3.1 FIDO

  FIDO는 글로벌 기술 인증 표준을 위한 연합체로서 

클라이언트 인증 수단과 원격인증 프로토콜을 분리하

고, 공개키 방식의 인증 프로토콜을 사용하며 전자서명 

기능을 지원한다. 또한 복제가 어려우며 표준화된 인증 

프로토콜과 확장성 기반의 개방형 인증이 결합되어 개

방되어있다[5].

  FIDO는 표준화된 인증플랫폼을 통해서 새로운 인증 

기술을 적용할 수 있으며, 그림 1과 같다. 서비스 측에

서 1회만 변경하면 다양한 인증수단을 쉽게 적용할 수 

있으며, 새로운 인증수단 적용을 위해서는 FIDO 인증

장치 template와 결합하면 된다.

인증모듈(바이오, 웨어러블 등)

FIDO 인증장치 template

사용자 단말

FIDO 클라이언트

Web 
Application

Web Server

FIDO Server

등록/인증/전자서명

(그림 1) FIDO 인증

(Fig. 1) FIDO authentication

3.2.2 Factor 인증

  일반적인 인증기술로 지식요인 (Knowledge Factor), 소

유요인 (Possession Factor), 추론요인 (Inference Factor) 등 

3가지의 Factor가 존재하며 이 3가지 중 2가지 Factor를 사

용하는 것을 2 Factor 인증이라고 한다. 

첫째, 지식요인 (Knowledge Factor)은 Password와 PIN, 패

턴 등으로 구성되어 있다. 두 번째로 소유요인(Possession 

Factor)는 토큰이나 카드(신용카드, 체크카드, 스마트카
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구분 퍼블릭 허가형(프라이빗)

관리주체
모든 거래 참여자 

(탈중앙화)

중앙기관이 모든 권한 

보유

권한

모든 참여자가 읽기, 

쓰기, 합의 등 권한 

보유

구성원에 따라 사용 

가능한 권한 지정 가능

거래속도 느림 빠름

네트워크 

확장
어려움 쉬움

데이터 

접근
누구나 가능

허가 받은 사용자만 

가능 

식별성 익명성 식별 가능 

거래증명
PoW, PoS에 의해 

결정
중앙기관에 의해 증명

사례

비트코인(가상통화), 

이더리움(가상통화/스마

트 계약)

코다(금융), 

하이퍼레저(범용)

드), 열쇠 같은 경우가 이에 해당되며, 물리적인 요소라서 

잃어버리거나 강제로 빼앗길 가능성이 있어서 위험에 많

이 노출될 수 있다. 마지막으로 추론요인(Inference Factor)

로는 사용자가 가지고 있는 것 즉, 지문이나 홍채, 페이스 

인식 등이 있다[6].

4. 블록체인(Block-chain)

  블록체인은 ‘합의를 통한 공유 분산데이터베이스’ 기

술로써 데이터를 중앙관리가 아닌 분산관리한다. 그리고, 

블록체인은 분산원장이라는 틀 속에서 블록이라는 하나

의 단위를 시간의 시퀀스로 구성되며, 일정 주기로 데이

터가 담긴 블록을 생성한 후 이전 블록들을 체인처럼 연

결하는 구조이다[7,8]. 하나의 블록에는 데이터가 들어가

며 해시함수를 이용해 블록을 연결해나가 하나의 체인을 

이룬다[9]. 이렇게 구성된 블록체인은 하나의 원장

(Ledger)으로써 공인된 제3자(중앙기관이나 관리자) 없이 

분산되어 있는 노드들에게 복제 - 공유되어 모두가 진본

을 관리(기록, 저장, 전달)하고 동기화해 나간다. 이를 통

해 네트워크 내의 모든 참여자가 공동으로 합의 알고리

즘을 이용하여 정보 및 가치의 이동을 기록, 검증, 보관, 

실행함으로써 중개자가 없어도 상호간에 데이터에 대한 

신뢰성 즉 데이터 무결성을 확보할 수 있다[10,11]. 즉 네

트워크 내 모든 참여자가 거래내역(트랜젝션)이 기록된 

원장 전체를 각각 보관하고, 새로운 거래가 발생 시 이를 

반영, 갱신하는 작업을 공동으로 수행한다. 블록체인은 

노드의 네트워크 참여에 대한 사전 승인 여부에 따라 퍼

(표 1) 블록체인 기술의 특징[3]

(Table 1) Characteristics of Blockchain 

Technology

장점

익명성
개인정보 불필요

높은 익명성 제공

P2P
공인된 제3자 없이 P2P 거래 가능

불필요한 수수료 절감 

확장성
공개 소스에 의해 쉽게 구축, 연결 및 확장

IT 구축 비용 절감 

투명성
모든 거래 기록에 공개적 접근 가능

거래 양성화 및 규제 비용 절감 

보안성
장부를 공동으로 소유(무결성)

보안관련 비용 절감 

시스템

안정성

단일 실패점이 존재하지 않음

일부 참가 시스템에 오류 또는 성능저하 

발생시 전체 네트워크에 끼치는 영향 적음 

(표 2) 블록체인 유형별 특징

(Table 2) Characteristics of Blockchain Types

블릭과 허가형(프라이빗)으로 구분된다. 블록체인은 데이

터를 저장하기 위해 프로그래밍이 가능한 코드로 만들어 

이용할 수 있으므로 스마트 계약을 이용하여 IoT, 부동산 

등 여러 분야에서 적용 가능하게 되었다[12,13,14,15].

5. 모바일 갤러리 경매 

  그림 전시 작품 등에 대한 갤러리 경매에서 2 Factor 

모바일 전자결제시스템에 대한 연구가 이루어졌다 [16, 

17]. 본 연구에서는 불특정 소수가 참여하는 소규모의 

갤러리 경매에서 모바일 전자결제 시스템을 구현하기 

위해 그림 2와 같이 경매장소를 구성하였고 경매 물품

들에는 각기 고유정보가 담긴 RFID Tag가 부착되었다. 

(참여자 1) (참여자 n)

RFID Tag

NFC 내장 단말기

(그림 2) 모바일 갤러리 경매

(Fig. 2) Mobile gallery auction
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5.1 갤러리 경매

  그림 2에서 경매 참여자가 NFC 내장 단말기로 경매

물품 아래의 RFID Tag를 접속한 뒤, NFC 통신을 통해 

스토리지에 저장되어있는 경매물품의 정보를 참여자의 

단말기로 가져와서 검토하고, 참여자와 경매물품 판매

자 간에 서로 경매정보(가격 등)를 off-line에서 주고받

으며 구매 시 모바일 뱅킹 전자결제를 진행한다. 참여

자와 경매물품 판매자 사이의 경매 진행 관련 App의 

설계 및 구현이 선행 연구를 통해 검증되었다[7]. 그림 

4는 NFC 내장 단말기에 구현된 App이다. 

    

(a) 경매 구입자             (b) 판매자 

(그림 3) 모바일 갤러리 경매 App

(Fig. 3) Mobile Gallery Auction App

 5.2 갤러리 경매 2 Factor 인증

  갤러리 경매 App은 비밀번호와 FIDO 인증기술인 지

문인식으로 2단계 인증을 사용하였다. 즉 경매 입찰시 

단말기 App에 로그인할 때 결제 모듈을 통해서 소유요

인 인증방식인 비밀번호 입력을 통해 1차 인증을 하며, 

결제를 진행할 때 전자계약서를 확인하고 동의할 때 

추론요인인 지문인식으로 2차 인증을 하여 2 Factor 인

증방식을 사용한다. 

6. 허가형 분산원장(Distributed 

Ledger)을 갖는 블록체인 구성 제안

6.1 갤러리 경매를 위한 허가형 블록체인 구성

  모바일 갤러리 경매 장소에 들어온 n명의 경매참여

자와 경매물품 판매자(중앙기관)로 n+1개의 제한적인 

블록체인이 형성되고, 경매물품에 대한 거래내역이 기

입되는 허가형 분산원장(Permissioned Distributed Ledger)

이 만들어진다. 이 후, 경매에 올라온 물품들에 대해 

NFC 기반 전자 결제가 이루어지면 관련 블록체인의 

가입자들(n+1명)의 원장에 바로 경매가 이루어진 물품

들의 계약서 작성 및 거래 내역이 기록되어 경매 물품

의 거래내역(물품명, 거래금액 등)과 소유권 이전 내역

이 동시에 변경되고 판매자와 참여자들은 바로 확인할 

수 있다.  그림 4는 모바일 갤러리 경매의 블록체인 구

성이고, n+1개의 블록체인은 그림 5와 같다. 그림 5에

서 각각의 블록은 고유의 해시함수에 의해 구별되며, 

경매 거래 내역은 트랜잭션에 기록된다. 

(참여자 1) (참여자 n)

판매자 (n+1, 블록 0번)

NFC 내장 단말기

(그림 4) 허가형 블록체인 네트워크로 구성된 모바일 갤러리 

경매 

(Fig. 4) Mobile Gallery Auctions consisting of a 

Permission-type Block-chain Network

블록 0번 

임의의 값

트랜잭션 Hash
트랜잭션(1      n)

블록 1번 

임의의 값

트랜잭션 Hash
트랜잭션(1      n)

이전 블록 Hash

블록 N번 

임의의 값

트랜잭션 Hash
트랜잭션(1      n)

이전 블록 Hash 헤더 

헤더 

(그림 5) n+1개 블록체인

(Fig. 5) n+1 Block-chain

6.2 해시함수와 비대칭 암호화 

  해시함수는 어떤 형태의 데이터든 입력 데이터의 길

이와 상관없이 고정된 길이의 숫자로 변환하는 함수로

써 한번에 하나의 데이터만 입력받아 그 데이터를 구

성하는 비트와 바이트를 이용해서 해시값을 생성하며, 

해킹 등에 매우 강력하여 데이터 무결성을 제공한다. 

  비대칭 암호화 기법은 소유권을 이전할 수 있는 계

정을 식별할 할 때는 누구나 공개키를 사용하고, 접근

은 개인키를 가진 사람에게만 허용하는 공개-개인-키 

암호화(public-private-key-encryption)방법이 사용된다. 암

호문과 복호화를 위해서는 항상 상호보완적인 쌍을 이

루는 서로 다른 두 개의 키를 모두 가지고 있어야 한

다. 공개키는 비가역적인 함수를 통해 개인키로부터 생
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적용사례 국내외 단체 특징 

최초 

미술품 

블록체인 

경매

매세나스

(Maecenas)

베타 테스트로 역경매 (Dutch 

auction)에 적용

블록체인 기술을 이용해 부정 

조작이 불가능한 고유 디지털 

서명 제작 

경매 때 사용 가능한 암호화폐는 

BTC, ETH, ART 사용

블록체인을 

이용하여 

경매

기록 저장

크리스티 

+ 아토리

(Atory)

작품명, 설명, 최종 낙찰가격, 

거래 일자 등 모든 거래 정보를 

블록체인 네트워크에 기록

디지털 인증서 형태로 발급

구매자는 등록 카드를 발급받고 

이를 통해 암호화된 거래 정보를 

열람

블록체인을 

이용하여 

다이아몬드 

거래 

즈신

금융테크

다이아몬드 거래 플랫폼 

'에버캐럿' 구축

다이아몬드 원산지, 인증자료, 

거래 및 저장 기록, 거래 과정 

등 정보를 추적·확인이 가능  

블록체인을 

이용하여 

미술품 경매

아르테이아

(Arteia) 

블록체인, RFID, NFC 기술 

이용

분광기술(spectrography)을 

통해 작품 진위 여부를 판정 

적용사례 국내외 단체 특징 

블록체인 

기술을 

활용하여 

예술품 정보 

거래

한화시스템 

+

블루인덱스 

예술품 데이터 플랫폼 구축 

암호화폐 (토큰)를 사용

블록체인을 

이용하여 

작품인증

한국

화랑협회 

블록체인 기술로 온라인 

감정평가서를 발행

제안 방안 
갤러리 

경매

블록체인, RFID, NFC 기술 

이용한 모바일 경매 

FIDO와 2Factor를 이용한 인증 

비대칭 암호화 기법 사용 

성되므로 개인키만 있으면 해당 공개키는 복원할 수 

있다. 제안 블록체인에서 소유권 이전을 위한 비대칭 

암호화 기법은 1) 계정을 식별할 때 –> 공개키에서 

개인키 2) 트랜잭션 승인 -> 개인키에서 공개키를 적용

한다. 

7. 비교 및 평가 

  일반적인 경매에서는 경매 물품의 거래 내역, 결제, 

소유권 이전 등의 공정성을 위해 공인된 제3자(공무원 

또는 경찰관)의 입회하에 이루어지는데, 분산원장 블록

체인을 구성하여 적용하면 공인된 제3자 없이 불필요

한 경비를 절감하여 경매 판매자와 거래자 상호간에 

거래가 이루어 질 수 있으므로, 모바일 갤러리 경매시 

허가형 분산원장을 갖는 블록체인 구성 방안을 제안하

였다. 또한 국내외 경매 분야에서 블록체인을 적용한 

사례를 조사하였고, 제안 방법과 비교, 평가를 표 3에 

제시하였다. 

(표 3) 블록체인의 경매 분야 적용 사례

(Table 3) Case of Blockchain in the Auction Field

8. 결   론

  현재, 모바일 통신 및 정보 기술의 발전으로 휴대단

말기(스마트폰)을 이용하여 모바일 상거래를 통해 지

불, 비즈니스 및 서비스 거래를 수행할 수 있게 되었

다. 최근 NFC 내장 스마트 폰의 증가와 모바일 환경에

서 모바일 상거래 프로세스를 개선하기 위한 연구가 

활발히 이루어지고 있다. 특히, 모바일 전자결제시 인

증이 중요하므로 FIDO 및 2 Factor 전자결제 시스템을 

적용되고, 최근 4차산업의 대표적 기술로 분산원장을 

이용하는 블록체인이 등장하였다. 

  본 연구에서는 불특정 소수가 참여하는 소규모 갤러

리 경매에서 NFC 내장 단말기(스마트폰)를 이용하는 

모바일 갤러리 경매를 위해서, 경매 참여자들의 전자결

제시 거래 내역과 소유권 이전 등을 기록하기 위해 2 

Factor 인증방식으로 패스워드 기반의 인증과 생체인증 

기술(지문)을 적용하였고, 또한 비용 절감과 데이터 무

결성을 위해 허가형 분산원장 블록체인을 구성하여 이

용하는 방안을 제안하였다. 

 제안 방법의 장점으로는 일반적인 경매에서는 경매 

물품의 거래 내역, 결제, 소유권 이전 등의 공정성을 

위해 공인된 제3자(공무원 또는 경찰관)의 입회하에 이

루어지는데, 분산원장 블록체인을 구성하여 적용하면 

공인된 제3자 없이 불필요한 경비를 절감하여 경매 판

매자와 거래자 상호간에 거래가 이루어 질 수 있으며, 

경매에 참여하는 모든이가 소유하고 있는 NFC 내장 

단말기(스마트폰)를 이용하였다. 

  연구 결과는 거래가 이루어지는 다른 분야에서도 적

용될 수 있을 것으로 생각되며, 향후 연구에서는 제안 

방안을 적용하기 위해 블록체인 네트워크와 스마트 계

약의 구현 및 블록체인과 인공지능(Artificlal Intelligence)
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을 접목하는 방안도 연구하고자 한다. 
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