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프라이버시 보호 관점에서의 블록체인 플랫폼 분석☆
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요    약

암호화폐로 분류될 수 있는 비트코인은 혁신적인 디지털 통화이자 블록체인 시스템의 시초이기에 다양한 업계의 주목을 받고 있

다. 하지만 비트코인에 대한 연구가 진행되면서 여러가지 보안 취약점과 가능한 공격들이 분석되었다. 그 중 블록체인 데이터베이스

의 투명성 때문에 발생하는 보안 문제는 블록체인 시스템이 다양한 분야에 적용되는 것을 방해한다. 이 취약점은 또 다시 참여 노드
의 약한 익명성 문제와 거래 내역 공개로 인한 프라이버시 노출 문제로 분류될 수 있다. 최근 몇 년 동안 이러한 취약점들에 대한 

여러 보완책이 개발되었다. 본 논문에서는 먼저 공개 블록체인, 사설 블록체인의 주요한 특징에 대하여 기술하고 프라이버시와 비연

결성, 익명성 등 용어에 대해서도 설명한다. 또한 비트코인으로부터 파생되었으나 거래 데이터의 프라이버시 및 송수신자의 익명성 
보호를 중점적으로 제공하는 3가지 공개 블록체인 플랫폼인 대시, Zcash, 모네로, 그리고 사설 블록체인 플랫폼인 하이퍼레저 패브릭

에서 적용하고 있는 프로토콜의 동작 원리를 분석한다. 추가적으로 적용된 기술들을 프라이버시 보호 기법과 익명성 보호 기법으로 

상세히 분류하고 장단점을 분석하고, 또한 적용된 암호학적 기법들의 연산 속도를 바탕으로 플랫폼의 상대적 성능을 비교·분석한다.

☞ 주제어 : 암호화폐, 프라이버시, 익명성, 블록체인, 비트코인

ABSTRACT

Bitcoin, which can be classified as a cryptocurrency, has attracted attention from various industries because it is an innovative digital 

currency and the beginning of a Blockchain system. However, as the research on Bitcoin progressed, several security vulnerabilities and 

possible attacks were analyzed. Among them, the security problem caused by the transparency of the Blockchain database prevents 

the Blockchain system from being applied to various fields. This vulnerability is further classified as the weak anonymity of participating 

nodes and privacy problem due to disclosure of transaction details. In recent years, several countermeasures have been developed 

against these vulnerabilities. In this paper, we first describe the main features of the public and private Blockchain, and explain privacy, 

unlinkability and anonymity. And, three public Blockchain platforms, Dash, Zcash and Monero which are derived from Bitcoin, and 

Hyperledger Fabric which is a private Blockchain platform, are examined. And we analyze the operating principles of the protocols 

applied on each platform. In addition, we classify the applied technologies into anonymity and privacy protection in detail, analyze 

the advantages and disadvantages, and compare the features and relative performance of the platforms based on the computational 

speed of the applied cryptographic mechanisms.
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1. 서   론

첫 암호화폐(cryptocurrency)는 데이비드 차움(David 

Chaum)에 의해서 구상된 Ecash라고 하는 익명의 암호학

적 전자화폐로 볼 수 있다[1]. 그 이후 차움은 전자 지불 

시스템인 디지캐시(Digicash)를 1995년에 직접 구현하였

다. 이후에도 디지털 통화에 대한 연구는 꾸준히 진행되

었지만 본격적으로 탈중앙화된 암호화폐가 사람들의 많

은 관심을 받게 된 것은 2008년 비트코인(Bitcoin)[2]의 등

장 이후부터이다. 암호 프로토콜이 적용되기 때문에 단순

히 가상화폐라기보다는 암호화폐라고 불리는 이 시스템

은 블록체인(Blockchain)과 P2P(Peer-to-Peer) 네트워크를 
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기반으로 한 디지털 통화를 말한다. 비트코인은 오픈소스

로 구현되었기 때문에 누구든 시스템 코드를 수정하여 

개발이 가능하고 이로 인해 비트코인 소스코드에서 파생

된 다양한 암호화폐들이 상장되었다. 2018년 8월 총 1855

개의 암호화폐가 거래소에서 현재 거래되고 있다[3]. 또

한 여러 분야에서 비트코인에 대한 연구가 활발히 진행

되고 있으며 특히 보안적인 측면에서 비트코인을 분석한 

논문들도 많이 발표되었다. 논문들은 비트코인의 여러 취

약점과 가능한 공격들에 대해 언급하는데 그 중 심각하게 

여겨지는 문제점은 프라이버시(privacy) 노출 문제이다.

비트코인은 블록체인이라는 특별한 데이터베이스를 

바탕으로 운영된다. 블록체인은 블록들을 체인처럼 연결

된 형태로써 각 블록 안에는 노드(node)들이 생성한 거래

(transaction)가 포함되어 있다. 블록체인 데이터베이스

(Database)는 일반적인 서버 데이터베이스와 달리 네트워

크상의 모든 노드들이 데이터베이스 내용을 볼 수 있는 

투명성의 특징을 지닌다. 또 다른 특징으로는 비트코인의 

노드들은 거래 송수신시에 자신의 신원정보 대신 각자의 

공개키 주소를 사용한다. 따라서 많은 사용자들은 비트코

인 시스템이 익명성(anonymity)을 가진 것으로 착각할 수 

있으나, 엄밀히 말하자면 비트코인은 가명성(pseudony-

mity)을 갖고 있다. 이는 프라이버시 측면에서 완벽하게 

안전하다고 할 수 없는데 이 가명성과 투명성을 바탕으

로 누구나 블록체인 데이터베이스에 접근하여 특정 주소 

계좌의 거래 내역을 파악 하는 행위를 할 수 있기 때문이

다. 다시 말해, 모든 블록과 거래가 공개되기 때문에 만약 

한 사람의 비트코인 계좌 주소가 노출되면 누구나 그 사

람의 비트코인 활동을 추적하고 관련 거래들을 연결하여 

코인의 흐름을 관찰할 수 있다[4]. 이와 같이 의도하지 않

은 개인의 프라이버시 노출 위험은 범죄에 악용되거나 

피해자에게 경제적으로 영향을 끼칠 수 있다. 또 다른 문

제점으로는 노드가 불법적인 거래에 사용되었던 코인을 

파악하여 그 코인의 수신을 거부할 수도 있다. 해당 코인

의 흐름은 단절되게 된다.

위와 같은 심각한 문제를 야기하는 프라이버시 노출 

위험을 해결하기 위하여 암호 프리미티브 기법들이 적용

된 여러 암호화폐 플랫폼이 등장하게 되었다. 본 논문에

서는 대표적인 암호화폐 플랫폼들을 분석하여 프라이버

시를 보호하기 위해 채택하고 있는 기법들에 대해 분석

한다. 이를 위해 대시(Dash), Zcash, 모네로(Monero), 하이

퍼레저 패브릭(Hyperledger Fabric) 블록체인 플랫폼을 분

석한 후, 프라이버시와 익명성 관점에서 사용된 암호 기

법들을 비교 분석한다. 먼저 2장에서는 관련 연구로 블록

체인의 두 유형과 여러 용어들의 차이를 살펴본다. 3장은 

프라이버시 보호 기법에 초점을 둔 4개의 블록체인 플랫

폼과 적용된 암호 기법들에 대해 자세히 다룬다. 4장에서

는 살펴본 블록체인 플랫폼들에 대해 보안측면에서 분석

하고 마지막으로 5장에서 결론으로 본 논문을 마무리한다. 

2. 관련 연구

2.1 공개(Public) 블록체인과 사설(Private) 

블록체인

블록체인은 노드들의 P2P 네트워크 참여형태에 따라

서 공개 무허가형 블록체인과 사설 허가형 블록체인으로 

크게 나눌 수 있다[5]. 먼저 비트코인, 이더리움(Ethereum)

과 같이 누구나 네트워크에 참여하여 거래 생성, 내역 확

인 또는 블록 생성을 할 수 있는 블록체인을 공개 무허가

형 블록체인(public permissionless Blockchain)이라 한다. 

공개 블록체인의 대부분 노드들은 신뢰관계가 없는 상황

에서 상호작용을 해야 하기 때문에 다수의 노드가 네트

워크에서 활동해야 시스템이 안전하게 운영된다. 여러 

노드들의 정직한 활동을 위한 합의 알고리즘으로는 작업

증명(PoW, Proof of Work)이 가장 대표적이다. 작업증명 

기반 플랫폼에서는 채굴자 노드들 중 가장 먼저 해시 퍼

즐을 푸는 채굴자에게 블록 생성 권한이 주어진다. 기존

의 공개 블록체인 형식의 암호화폐들은 블록체인의 투명

성과 불변성을 바탕으로 안전성을 강조한다. 모두에게 

거래가 투명하게 공개되기 때문에 악의적인 행동을 함부

로 할 수 없다는 장점이 있는 반면에 이런 특징 때문에 

노드들의 프라이버시가 전혀 보장되지 않는다고도 볼 수 

있다. 

블록체인 등장 초반의 암호화폐들은 대부분 공개 블

록체인으로 공공장부를 관리하였다. 신뢰가 없는 P2P 네

트워크의 노드들에게 모든 거래 내용이 무분별하게 공개

되는 공개 블록체인의 특징은 블록체인 시스템 응용분야

에 있어서 제약을 가지게 하였다. 특히 기업 내에 데이터 

공유 등의 목적으로는 이 블록체인 형식은 적당하지 않았

다. 결과적으로 권한을 가진 노드들만 네트워크에 참여하

는 사설 허가형 블록체인(private permissioned Blockchain) 

시스템이 등장하게 되었다. 사설 블록체인은 멤버십 서

비스(membership service)를 두고 신원이 보장된 또는 조

건에 맞는 노드들만 블록체인 네트워크에 접근을 허용한

다. 채굴자 노드 역시 허가를 받은 노드들만이 될 수 있

고 합의 알고리즘 또한 공개 블록체인 플랫폼과는 다른 
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알고리즘을 채택한다. 이미 신뢰관계가 보장된 네트워크

이기 때문에 노드 수는 공개 블록체인에 비해 상당히 적

고 생성되는 거래는 네트워크의 외부에 공개되지 않는

다. 따라서 공개 블록체인 보다 프라이버시 보호가 된다

고 할 수 있다. 또한 일반적으로 채굴 보상에 대하여 인

센티브가 필요하지는 않는 것도 특징이다. 가장 잘 알려

진 사설 블록체인 플랫폼으로는 하이퍼레저 패브릭

(Hyperledger Fabric)이 있고 이 시스템은 PBFT(Practical 

Byzantine Fault Tolerance) 합의 알고리즘을 사용한다.

2.2 익명성과 프라이버시 

(Anonymity and Privacy)

많은 사용자들이 익명성과 프라이버시 두 용어를 혼

용해서 사용한다. 하지만 브래드버리(Bradbury)[6]는 익명

성과 프라이버시의 의미를 다음과 같이 정의한다. 프라

이버시는 어떠한 비밀사항을 숨기는 것이고 익명성은 그 

비밀의 소유주를 숨기는 것이다. 즉, 블록체인 시스템에

서의 익명성은 거래의 송신자 또는 수신자 정보(주소 값 

등)를 모든 노드에게 노출되는 것을 방지하는 특성을 말

한다. 3절에서 살펴볼 여러 플랫폼에서 익명성에 대한 기

법으로 믹싱 기법, 스텔스 주소 스킴 등이 사용되었다. 

반면에 프라이버시는 거래의 내용(금액 등)을 숨기는 것

이다. 프라이버시 보호 기법으로는 믹싱 기법, 링 CT 등

이 제안되어 사용되고 있다.

비연결성(unlinkability)과 비추적성(untraceability)의 의

미도 비슷하다고 생각할 수 있으나 쿠마르(Kumar) 등[7]

은 두 개의 거래가 있을 때 같은 노드가 생성한 거래임을 

알 수 없는 성질을 비연결성으로 정의한다. 이와 조금 다

른 의미인 비추적성은 거래 입력 값이 주어졌을 때 그에 

따른 출력 값이 여러 출력 값들 중 정확하게 어떤 값인지 

밝혀지지 않는 성질이다. 프라이버시를 보호하기 위해서

는 비연결성과 비추적성이 보장되어야 한다. 3.3절의 모

네로에서는 링 서명 기법으로 비추적성을, 스텔스 주소 

스킴으로는 거래의 비연결성을 향상시킨다.

3. 블록체인 플랫폼과 프라이버시 보호 기법들

3.1 대시(Dash)

다크코인(DarkCoin)으로 이미 알려진 대시는 2014년 1

월 18일에 상장되었으며 오픈소스로 구현된 P2P 네트워

크 기반의 암호화폐이다[8]. 대시는 비트코인의 소프트웨

어 포크를 한 형태로, 알트코인(altcoin)의 한 종류이다. 

2019년 7월 현재 대시는 전체 암호화폐 시장에서 15위의 

시가총액과 18위의 거래량을 보유하고 있다[9]. 비트코인

과 대시의 가장 큰 차이점으로는 대시는 비트코인에 비해 

강력한 프라이버시 보호 기능을 갖추고 있고 마스터 노드

로 인한 분산화된 통치 시스템 (decentralized governance 

system)이라는 점이다. 이러한 시스템적 특징으로 대시는 

최초의 성공적인 다오(DAO, Decentralized Autonomous 

Organizations) 플랫폼이라 할 수 있다. 대시는 합의 알고

리즘으로 작업 증명(PoW, Proof of Work)과 서비스 증명

(PoSe, Proof of Service)을 통합하여 사용한다. 

작업증명 합의 알고리즘의 경우 비트코인과 동일하다. 

채굴자들은 해시 함수 조건에 맞는 어떠한 난수 값을 찾

기 위해 시도하고 적절한 난수 값을 찾으면 자신이 생성

한 블록을 체인에 등록할 수 있는 권한을 가진다. 네트워

크의 다른 노드들이 그 블록을 유효하다고 판단하면 채

굴자는 보상을 받는다. 이 때 사용하는 해시 함수는 비트

코인에 적용된 해시 함수와는 다른 X11 해시 알고리즘

[10]을 사용한다. 대시는 일반 노드, 채굴자 노드 외 마스

터 노드를 두고 있는데 이 마스터 노드가 네트워크에 중

요한 서비스를 제공하기 때문에 서비스증명 합의 알고리

즘이란 특징을 갖는다. 

마스터 노드란 비트코인에서의 풀 노드(full node) 역

할을 하면서 동시에 프라이빗샌드(PrivateSend), 인스턴트

샌드(InstantSend) 등의 특수한 기능을 하는 거래를 생성

할 수 있는 노드를 말한다. 채굴자 노드가 한 블록을 생

성하면 블록 보상은 채굴자 노드:마스터 노드:예산 시스

템 = 45:45:10으로 분배된다. 또한 마스터 노드는 전체 네

트워크를 관찰하면서 채굴자 노드에 의해 생성된 블록을 

거부할 수 있는 권한도 가진다. 이와 같이 마스터 노드는 

강력한 권한을 부여받기 때문에 채굴자 노드와 달리 아

무나 될 수 없고 항상 1000DASH의 자산을 지닌 노드만 

그 자격을 얻는다. 

노드의 익명성, 거래의 프라이버시 보호를 위해 대시

에서는 프라이빗샌드(PrivateSend)라는 특수한 거래를 사

용한다. 마스터 노드만 생성할 수 있는 대시의 프라이빗

샌드 거래는 코인조인(CoinJoin) 기법에서 확장된 기법으

로 다크코인의 다크샌드(DarkSend)에서 2016년 프라이빗

샌드로 명칭이 변경되었다[11]. 거래의 한 종류이며 마스

터 노드에 의해서만 생성된다. 마스터 노드는 여러 개의 

거래를 모아서 하나의 익명 거래인 프라이빗샌드로 병합

하는 믹싱 기능을 수행할 수 있다. 이 익명 거래를 통해

서 각 노드는 자신의 거래에 참여하지 않는 외부 노드로
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부터 프라이버시와 익명성을 보호받는다. 자세한 거래 

생성 과정은 다음과 같다[11].

먼저 노드는 대시 코어 지갑(dash core wallet) 프로그

램에서 생성할 프라이빗샌드 거래에 대해 설정할 수 있

다. 얼마만큼의 코인을 이 거래 입력 값으로 할 것인가, 

믹싱 라운드는 얼마로 할 것인가에 대하여 설정하는데, 

이 믹싱 라운드는 2~8 사이의 값으로 설정가능하다. 프

라이빗샌드는 거래 입력 코인을 0.01대시, 0.1대시, 1대

시, 10대시 코인의 작은 단위로 분할한다. 믹싱 시작 버

튼을 누르면 노드의 지갑은 한 마스터 노드에게 프라이

빗샌드 요청을 보낸다. 이때 선택된 마스터 노드는 요청

을 보낸 노드에 대하여 아무런 정보를 받지 못하기 때문

에 거래 송신자의 프라이버시는 보호된다. 마스터 노드

가 요청을 수락하는 메시지를 보내면 송신자는 원하는 

입력 값과 출력 값을 마스터 노드에게 전송한다. 믹싱 작

업은 프라이빗샌드를 원하는 다른 노드들을 더 모아서 

이루어진다. 모든 노드들의 요청 값은 메모리 큐에 저장

된다. 설정한 만큼의 믹싱 라운드를 거친 후에 마스터 노

드는 생성한 병합 거래를 메시지로 보여준다. 거래 송신

자는 분할된 각 입력 값에 대하여 서명을 한다. 그리고 

각 입력 값들은 거래 수신자의 주소로 전송된다. 만약 거

래 송신자와 수신자가 동일 노드인 경우 해당 노드 지갑

에 속해있는 다른 주소로 전송하기 때문에 코인의 흐름

은 연결되지 않는다. 

3.2 Zcash

Zcash는 비트코인에 비해 상대적으로 높은 프라이버

시 제공을 목적으로 한 암호화폐로써 제로코인(Zerocoin) 

프로토콜이 제로캐시(Zerocash) 시스템으로 개선되었고 

2016년에 Zcash 암호화폐로 구현되었다. 역시 비트코인

에서 소프트웨어 포크를 한 형태이며 Zcash는 암호화폐 

시장에서 22위(2019년 7월 현재[12])에 해당한다. 간단하

게 설명하자면, Zcash는 기존의 공개 코인을 비공개 코인 

리스트에 추가함으로써 암호화하여 해당 코인의 흐름을 

차단하는 방식이다. 합의 알고리즘으로 Equihash 작업증

명을 채택하고 있다. Zcash의 가장 큰 특징으로는 무엇보

다도 영지식증명(Zero-Knowledge Proof)의 한 기법인 

zk-SNARKs[13]를 사용한다는 점이다. 거래의 송수신자

와 거래내역은 모두 암호화되고 오직 거래 생성 시간만 

다른 노드에게 공개된다. 암호화된 상황에서 한 노드가 

자신의 거래 유효성을 입증하기 위해 zk-SNARKs를 사용

한다. 따라서 Zcash는 분권화된 익명의 지급결제 체계

(DAP schemes, Decentralized Anonymous Payment schemes)

로 분석된다. 또한 악의적인 공격자의 이중 지불 공격 방

어가 가능하다. 추가적으로 Zcash에서는 스텔스 주소

(stealth address) 스킴을 사용하여 거래 수신자 주소를 보

호하는데 이 스킴은 3.3.2절에서 자세히 설명한다.

Zcash의 거래는 기존의 코인 송금 외에 공개 코인을 

노트(note)라고 부르는 보호된 값으로 변환하는 작업

(commitment)을 수행하기도 한다[14]. 노트를 다시 공개 

코인으로 변환하거나 다른 노드에게 전송할 수도 있다. 

zk-SNARKs 증명을 생성하는 프로토콜을 JoinSplit이라 

하며, 이 프로토콜은 생성된 노트들을 관리하기 위한 목

적으로 머클트리(Merkle tree) 자료구조를 이용한다. 

Zcash 프로토콜 명세서(Zcash Protocol Specification)[15]는 

이 트리를 노트 위임 트리(note commitment tree)라고 명

칭한다. 노트가 트리에 존재한다는 것은 노트가 유효하

고, 이전에 다른 거래에서 사용되지 않았으며, 이 거래 

출력 값의 합은 입력 값의 합과 일치한다는 사실이 이미 

증명되었음을 의미한다. 즉 비트코인에서의 UTXO 풀

(Unspent Transaction Output pool)과 같은 역할을 한다. 노

트가 생성될 때마다 리프노드가 하나씩 사용되고 두 번 

사용되지 않는다. 비트코인의 UTXO 풀과 다른 점은 이

중 지불 공격을 방어하기 위한 목적은 갖고 있지 않다는 

점이다. Zcash 네트워크의 모든 노드는 이 트리를 저장하

고 있다.

Zcash는 보안, 프라이버시, ASIC 채굴 저항 등의 이유

로 Equihash 작업증명[16]을 선택하였다. Equihash 작업증

명은 3개의 파라매터 값과 1개의 시드 값으로 퍼즐을 풀

어야 한다. Equihash 퍼즐은 일반화 생일 문제(GBP, 

Generalized Birthday Problem)에 대한 워그너(Wagner)의 

알고리즘에서 찾을 수 있다. CryptoLUX 과학자들[17]에 

따르면 이 합의 알고리즘은 특수한 채굴 하드웨어를 사

용하는 최상위 채굴자 몇 명이 채굴 과정을 독점하는 상

황을 방어함으로써 디지털 통화의 “민주화”에 기여한다. 

Zcash에서 zk-SNARKs라 불리는 영지식증명(Zero- 

Knowledge Proof) 기법을 사용한다. 영지식증명(Zero-Knowledge 

Proof)이란 직접적으로 데이터를 공개하지 않고 연산사

실 만으로 데이터 지식을 증명하는 기법이다. 영지식증

명은 동형암호(homomorphic encryption)의 한 종류이며 

1985년에 샤피(Shafi) 등[18]에 의해 발표되었다. zk- 

SNARKs는 이 영지식증명 기법 종류 중 하나로 zero- 

knowledge Succinct Non-Interactive Arguments of 

Knowledges의 약어이며 증명 과정이 쉽고 간결한 것이 

장점이다. 투명한 주소(transparent addr.)를 사용한 거래는 
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비트코인과 같이 주소 값과 거래 내용이 공공장부에 모

두 공개되지만 JoinSplit 거래를 이용하면 소유하고 있는 

공개 코인 금액과 주소 등의 거래 내용이 모두 암호화되

게 된다. 이때 개인키가 없이 암호화된 내용을 볼 수는 

없다. 채굴을 하거나 보호 주소(shielded addr.)끼리 거래

를 생성할 때 암호화된 거래에 대해 복호화 하지 않고 그 

유효성을 입증하기 위해서 zk-SNARKs 기법을 사용한다. 

노트 값에는 공개 코인에서 변환된 금액과 이 노트를 

생성한 노드의 보호된 주소의 일부인 지불 키(paying key)

가 있다. 그리고 노트를 생성하고 유효함을 증명하기 위

해서는 지출 키(spending key)가 사용된다. 변환 거래가 

블록에 채굴되기 위해서는 머클트리의 고정된 입력 노트 

위치(note position)와 입력 노트의 고유 값인 nullifier가 

사용된다. 이 nullifier을 계산할 때 지출 키가 사용되므로 

이것은 지출 키에 대한 지식 없이는 계산하는 것이 불가

능하다. 즉, 입력 노트를 생성한 노드가 적절한 지출 키

를 알고 있고 실제 노트에 대한 소유자임을 뜻한다. 각 

거래는 입출력 값 등을 포함하면서 동시에 0개 이상의 

JoinSplit 설명 값(JoinSplit description)도 포함한다. 이 

JoinSplit 설명은 최대 2개의 입출력 노트를 가질 수 있다. 

입력 노트의 nullifier은 이중 지불 방지를 위해 공개되고 

출력 노트의 위임(commitment) 값도 공개된다. 제 3자는 

입력 노트의 nullifier 값의 공개로 이 노트가 소비되었음

을 확인할 수 있다. 이때 역시 직접적인 nullifier 값의 공

개가 아닌 해시 값 등으로 값에 대한 지식을 증명한다. 

네트워크의 증명자(또는 채굴자)는 각자 nullifier 집합

(set)을 저장하고 있으며 JoinSplit 거래가 유효하면 그 입

력 노트의 nullifier 값을 집합에 저장한다. 어떤 거래의 

입력 노트에 대한 nullifier 값이 이미 집합에 있다면 그 

거래는 이중 지불 노트로 판단되어 거부당한다.

3.3 모네로(Monero)

크립토노트(CryptoNote) 프로토콜을 구현한 여러 플랫

폼 중 가장 유명한 모네로는 2014년 4월에 첫 기원 블록

(genesis block)이 발행되었다. 공식 홈페이지에서는 모네

로를 ‘안전하고, 개인적이고, 추적이 불가능한 화폐’로 

소개하고 있다[19]. 모네로는 스텔스 주소, 링 서명, 링 

CT, 코브리(Kovri) 프로토콜을 이용하여 거래의 송수신

자와 거래 내용, 거래의 네트워크 기록까지 무분별하게 

공개되지 않도록 보호한다. 모네로는 현재 전체 암호화

폐 시장에서 14위를 기록하고 있고[20], 합의 알고리즘으

로는 크립토나이트(CryptoNight) 작업증명을 채택하였다. 

크립토노트 프로토콜은 블록체인 거래의 출처를 숨기

기 위하여 처음으로 링 서명 사용을 제안한 디지털 화폐

로 2012년 12월에 발표되었다[21]. 크립토노트를 사용하

면 거래 송신자가 자신의 개인키와 그룹 다른 멤버들의 

공개키를 사용하여 링 서명을 구성한다. 관찰자는 그룹 

멤버 중 한명인 노드가 거래에서 전송되는 입력 코인의 

계좌 주소에 해당하는 비밀 키를 소유하고 있고 그것을 

소비하려 한다는 것을 확신할 수 있다. 하지만 거래를 생

성한 정확한 노드는 누구인지 알 수 없다. 수신자 주소도 

일회용 주소를 사용하기 때문에 거래 수신자에 대한 코

인의 흐름도 파악하기 어렵다. 더 효과적인 프라이버시 

보호를 위해 모네로는 크립토노트 프로토콜에 거래에서 

취급하는 코인의 금액까리 숨기는 링 CT 기법을 추가로 

적용하였다. 또한 I2P(The Invisible Internet Project) 네트

워크의 구현된 형태인 코브리 프로토콜[22]로 여러 네트

워크 공격들로부터 안전한 거래를 보장한다.

크립토나이트 작업증명[23]은 바이트코인(Bytecoin) 개

발팀과 모네로 개발팀의 합작으로, 합의 과정의 모든 참

가자가 동등한 투표권을 갖게 하는 평등주의를 지향하는 

합의 알고리즘이다. 내장된 CPU 명령을 일반적인 PC에 

적합한 작업증명 가격 책정 함수와 함께 사용한다. 이 작

업증명 가격 책정 함수는 새로운 메모리 기반 알고리즘

을 기반으로 구현되었으므로 CPU와 GPU 채굴에 대해 

대략 동등하게 효율적이며 ASIC 채굴은 제한하도록 설

계되었다.

모네로의 익명성, 프라이버시 보호 스킴들을 차례로 

살펴본다. 3.3.1 절에서는 링 서명을, 3.3.2 절에서는 스텔

스 주소, 마지막 3.3.3절에서는 링 CT에 대해 언급한다.

3.3.1 링 서명(Ring signature)

일반적인 디지털 서명 (예를 들어, ECDSA 등) 검증 

프로세스에는 서명자의 공개키가 포함된다. 공개키를 이

용하여 실제로 서명자는 서명을 생성한 비밀키를 소유하

고 있다는 것을 증명할 수 있다. 따라서 서명 검증자는 

서명에 생성된 공개키가 어느 것인지 반드시 알아야 한

다. 하지만 비트코인과 같은 공공장부에서는 이러한 기

능이 관찰자에게 코인의 흐름을 파악할 수 있게 하여 프

라이버시 유출 문제를 낳는다.

모네로는 비트코인에서의 추적가능성을 보완하기 위

해 2001년 발표된 링 서명[24]을 사용한다. 서명자는 각

각의 비밀키, 공개키 쌍을 가진 그룹에 속해있고, 서명자 

자신의 비밀키와 서명자가 선택한 그룹의 다른 공개키들
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을 사용하여 링 서명을 생성한다. 이때 다른 공개키 소유

자의 동의 또는 참여는 필요하지 않지만 이 공개키에 연

결된 계좌에는 서명자가 송금하는 코인과 같은 금액의 

코인이 보유되어 있어야 한다. 간단한 프로세스는 다음

과 같다[24][25].

먼저 송신자는 링 서명의 크기를 결정하게 되는데 이 

크기는 블록체인으로부터 정해진다. 링 크기가 클수록 

거래 크기도 커지고 수수료도 높아진다. 송신자는 거래

에 대해서 개인키로 서명하고 네트워크로 전송한다. n명

의 그룹 멤버 공개키(   )와 거래 생성자의 개

인키  , 서명 생성 메시지 으로 생성된 서명 값은 

      로 표현 가능하다.

일반적인 디지털 서명 방식과 주된 차이점은 서명자

의 비밀키로 서명을 생성하지만 검증자가 서명자의 정확

한 신원을 확인할 수 없다는 점이다. 이 접근법은 트랜잭

션 작성자가 트랜잭션에서 지정된 금액을 사용할 수 있음

을 증명하지만 그의 신원 정보는 링 서명에 사용한 공개

키를 가진 사용자와 구분할 수 없게 한다. 또한, 두 명의 

노드가 같은 공개키 세트를 사용하여 링 서명을 작성해

도 동일한 개인키를 사용하지 않는 한 서명이 달라진다. 

3.3.2 스텔스 주소(Stealth Address)

블록체인 네트워크에서는 모든 노드들의 거래가 네트

워크에 투명하게 공개되기 때문에 제 3의 관찰자가 거래 

수신자의 공개키 주소를 검색하여 그가 다시 다른 거래

에서 코인을 소비하는 것을 확인함으로써 프라이버시 문

제가 발생한다. 비트코인에서는 한 노드의 주소가 관찰

자에 의해 추적이 되는 것을 막기 위한 방어책으로 매 거

래 시 한번만 사용하는 일회용 주소 사용을 권장하고 있

다. 하지만 이러한 방법은 하나의 공개키 주소를 사용하

는 것보다 계좌 관리가 불편하다. 크립토노트는 단일 공

개키로부터 파생된 여러 개의 고유한 일회용 키들을 통

해 각각의 거래에 대하여 이러한 딜레마를 해결한다. 이 

방법은 DHKE (Diffie- Hellman Key Exchange) 프로토콜

을 이용하는 스텔스 주소 기법이다. 정확히는 ECDH 키 

동의 (Elliptic Curve Diffie- Hellman Key Agreement) 기법

을 사용한다.

[24]에서 자세한 스텔스 주소 생성 과정에 대해 설명

한다. 모네로 계정을 만들면 비밀 뷰키(private view key,

), 비밀 지출키(private spend key, ), 공개 주

소가 같이 생성된다.  키는 거래를 전송하는데 사

용되고,  키는 사용자의 계정으로 전송된 거래들

을 보고자 할 때 사용한다. 공개 주소는 코인을 받을 때 

사용한다.  키만 사용하면 회계 또는 감사 목적의 

거래 확인용 지갑으로 사용가능하다. 사용자는 자신의 

 키를 원하는 사람과 공유하여 잔액 확인 권한을 

부여할 수도 있다. 모네로 거래는 기본적으로 비공개이

며 선택적으로 반투명하다.

거래의 두 참여자가 수신자의 공개키에서 공통의  키

를 공유하여 동일한 스텔스 주소를 생성할 수 있다. 먼저 

송신자가 주소를 생성하는 과정은 다음과 같다. 타원 곡

선 기준점(base point)은 라 할 때 송신자는 이번 거래의 

일회용 랜덤 스칼라 값 을 선택하여   ∙값을 연

산한다. 수신자의 개인키 쌍은   ,   라

고 하면 공개키 쌍은  ∙     ∙

  이 된다. 생성된 일회용 스텔스 주소 는 다음과 

같다.    . 이때 는 해시 함수를 뜻한다. 

수신자가 자신의 키로 스텔스 주소 ′을 생성하는 과

정은 다음과 같다. 먼저 송신자로부터 을 수신한다. 그

리고  ∙  을 계산한다. 송신자와 마찬가지

로 해시 연산 후 값인 를 더한다. 이 값은 일회용 

개인키 가 된다.    . 에 기준점 를 곱

하면 최종적으로 계산한 스텔스 주소 값은  ′ 
  이고 수신한 거래에 명시된 주소 

값과 일치하는지 확인한다. 

 

3.3.3 링 CT(Ring Confidential Transaction)

링 CT[27]는 Ring Confidential Transactions의 약어로 

모네로의 거래에서 송신자 정보, 다뤄지는 금액을 모두 

숨기는 기법이다. 링 CT는 2017년 1월 블록 #1220516에

서 처음 구현되었고, 2017년 9월 이후 이 기능은 네트워

크의 모든 거래에서 필수 항목이 되었다.

링 CT의 기본적인 원리는 페더슨 위임(Pedersen 

commitment)[26][27]을 사용하며 Zcash와 유사하다. 링 

CT 적용 이전에 거래를 생성할 때 노드는 링 서명 설정 

단계에서 공개키-금액 쌍을 전송한다. 링 CT를 사용하게 

되면 거래의 입력, 출력 값의 공개키-금액 쌍을 위임 기

법을 사용하여 암호화한다. 외부 네트워크에서 보았을 

때 암호화된 전체 거래에서 입출력 주소와 거래 금액은 

볼 수 없다. 대신, 입력 위임 값의 합과 출력 위임 값이 

동일하면 유효한 거래라고 판단한다. 

뇌터(Noether) 등[28]이 제안한 MRL-0005 문서에 따르

면 그레그(Greg)[29]가 제안했던 기존의 링 CT을 수정하
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여 모네로에 맞는 링 CT를 적용할 필요성이 있다. 따라

서 이 문서에서는 향상된 링 서명을 사용하여 MLSAG 

(Multilayered Linkable Spontaneous Anonymous Group 

signature) 링 CT에 대하여 언급을 하고 있다.

3.4 하이퍼레저 패브릭(Hyperledger Fabric)

사설 블록체인을 채택한 대표적인 플랫폼으로 하이퍼

레저 패브릭이 있다. 패브릭은 리눅스 재단의 후원하에 

운영되는 오픈소스 블록체인 기술인 하이퍼레저의 프로

젝트 중 하나이다. 패브릭은 탄력성(resiliency), 유연성

(flexibility), 확장성(scalability) 및 기밀성(confidentiality)을 

목표로 하는 새로운 블록체인 구조를 도입했다[30]. 패브

릭은 모듈화 되어 있으며 표준 프로그래밍 언어로 작성

된 분산 응용 프로그램의 실행을 지원한다. 따라서 패브

릭은 허가형 블록체인을 위한 최초의 분산 운영체제라고 

할 수 있다.

패브릭은 신뢰할 수 없는 환경에서 신뢰할 수 없는 코

드를 분산 실행하기 위하여 기존 블록체인 플랫폼들과는 

다른 실행(execute)-신청(order)-검증(validate) 패러다임을 

따른다. 패브릭 어플리케이션은 스마트 계약에 해당하는 

체인코드(chaincode)와 보증 정책(endorsement policy), 크

게 두 부분으로 나뉜다. 먼저 체인코드는 어플리케이션 

로직을 구현하고 실행단계에서 실행되는 프로그램 코드

이다. 패브릭의 핵심부분이며 신뢰도에 상관없이 어느 

개발자든 구현이 가능하다. 전반적인 블록체인 시스템과 

매개변수를 유지 관리하기 위한 시스템 체인코드도 존재

한다. 그리고 보증 정책은 검증단계에서 이뤄지며 신뢰

된 어플리케이션 개발자에 의해서만 수정이 가능하다. 

이 정책에 의해 선택된 개발자 피어가 일반 클라이언트

의 거래를 실행 후 보증 결과를 기록한다.

공개 블록체인 모델들과 가장 큰 차이점 중 하나는 패

브릭만의 구성요소인 멤버쉽 서비스 공급자,  MSP 

(Membership Service Provider)이다. 이 구성요소는 시스템 

(클라이언트, 피어 및 주문자)의 모든 노드의 ID를 유지·

관리하며 인증 및 권한 부여에 사용되는 노드 자격 증명

을 발급한다. 패브릭은 허가형 블록체인 네트워크이기 

때문에 일반적으로 디지털 서명을 사용한 인증 메시지를 

통해 노드끼리 상호작용을 한다. 멤버쉽 서비스는 각 노

드의 거래 인증, 거래 무결성 확인, 보증을 서명·확인 등

의 작업을 하는 구성요소이다. 기본 MSP 구현은 디지털 

서명 기반의 표준 PKI 방법을 채택하였으며 상업용 인증 

기관(CA)을 이용하기도 한다. 

다른 플랫폼에 비해 허가형 블록체인 모델이기 때문

에 멤버쉽 서비스로 인한 무분별한 프라이버시 노출 위

험은 적은 편이나 더 세부적인 익명성과 프라이버시 보

호를 위하여 패브릭에서는 채널, 비밀 데이터 모음 등의 

기법을 채택하고 있다. 

3.4.1 채널(Channel)

  하이퍼레저 패브릭 채널은 비공개 및 기밀 거래를 

실행하기 위해 특정 네트워크 구성원 간의 통신에 대한 

개인 서브넷 또는 서브 블록체인으로 말할 수 있다[31]. 

네트워크상의 각 거래는 채널에서 실행되며 채널의 각 

피어들은 인증되어야 하고 권한이 있어야한다. 채널에 

참여하는 각 피어는 MSP가 제공하는 자체 ID를 가지며 

채널의 기존 피어들에게 신원을 인증해야 한다. 프라이

버시 관점에서 볼 때, 채널은 블록체인 네트워크 참여자

의 하위 그룹이 여러 개의 공통된 거래들을 공유하는 경

우에 유용하다. 

채널은 특수한 구성 블록(configuration blocks)에 의하

여 유지 관리된다. 각 구성 블록에는 전체 채널 설정 사

항이 포함되며 다른 거래는 포함되지 않는다. 채널 구성

에는 MSP 정의, 운영 규칙, 채널 리소스에 대한 접근 정

책 등이 포함된다. 채널에 속한 피어들에서만 거래를 공

유하기 때문에 거래에 대한 기밀성 및 프라이버시가 보

호된다. 채널은 대용량의 데이터를 효율적으로 공유 할 

수 있는 확장성도 제공한다. 

3.4.2 비밀 데이터 모음(Private Data Collection)

채널에 있는 그룹 피어들 중 일부 선택된 피어들 외에

는 데이터를 비공개로 유지해야하는 경우 데이터에 접근 

가능한 피어들만으로 구성된 새 서브 채널을 만들 수 있

다[32]. 그러나 별도의 채널을 많이 만들면 추가 관리 오

버헤드 비용이 발생하며 모든 채널 참가자에게 거래 내

용 데이터의 일부분만을 비공개로 하는 경우는 불가능하

다. 그래서 패브릭 v1.2부터는 개별 채널을 만들지 않고

도 채널의 서브 그룹 멤버들에게만 개인 데이터를 보증, 

수용 기능을 허용하는 비밀 데이터 모음을 생성할 수 있

다. 비밀 데이터 모음은 실제 비밀 데이터(the actual 

private data)와 그 데이터의 해시 값(the hash of that data)

으로 이루어져 있다. 실제 비밀 데이터는 SideDB와 같은 

개인 데이터베이스에 저장되어 있는 데이터이며, 해시 

값은 데이터에 대한 거래 발생의 증거로 사용되며 채널
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Type of 
Blockchain

Platform
name

Consensus
Alg.

for Privacy
for Anonymity Relative 

PerformanceSender Receiver

Public
permission-

less
Blockchain

Dash
PoW,
PoSe

PrivateSend high

Zcash
Equihash

PoW
zk-SNARKs

Stealth
Addr.

scheme
low

Monero
CryptoNight

PoW
Ring CT

Ring
sign.

Stealth
Addr.

scheme
moderate

Private
permissioned

Blockchain

Hyper-
ledger
Fabric

PBFT

Membership Service Provider,
Channel

highPrivate
Data

Collection
(SideDB etc.)

(표 1) 익명성과 프라이버시 보존을 위한 블록체인 플랫폼과 핵심 기술들

(Table 1) Blockchain platforms and core techniques for anonymity and privacy protection

의 모든 피어들끼리 공유하는 공공 장부에 기록된다. 

SideDB는 개인 데이터에 대한 참조를 포함하는 거래가 

생성될 때 공공 장부와 함께 업데이트된다. 

비공개 거래를 익명 클라이언트 인증 기법들과 결합

하여 거래 생성자의 신원과 공공 장부의 해시 데이터 간

의 연결이 누출되지 않도록 할 수 있다. 비공개 데이터의 

업데이트 패턴 또한 민감한 정보가 될 수 있다. 하이퍼레

저 패브릭 시스템은 실제 개인 데이터에 대한 무단 접근

을 방어하지만 네트워크 참가자는 공공 장부에 기록되는 

개인 데이터의 해시 값을 통해 수정되는 시기가 관찰이 

가능하다. 

4. 보안적 측면에서 적용 기법들 비교·분석

3절에서는 익명성·프라이버시 보호에 초점을 둔 블록

체인 기반 플랫폼 4가지(대시, Zcash, 모네로, 하이퍼레저 

패브릭)와 각 플랫폼의 적용 기법에 대하여 살펴보았다. 

각 적용 기법들마다 다 다른 특징과 암호학적 연산을 사

용하기 때문에 보안적인 측면에서 분석하는 연구가 필요

하다. 본 절에서는 3절의 내용에 더불어 [4], [14]의 논문

을 바탕으로 각 시스템과 기법들의 장단점 및 성능 등을 

분석하였다.

표 1을 살펴보면 먼저 각 플랫폼을 공개 블록체인과 

사설 블록체인으로 분류하였다. 공개 블록체인 플랫폼에

는 대시, Zcash, 모네로가 있고 하이퍼레저 패브릭이 사

설 블록체인 플랫폼에 해당한다. 3절에서 논의하였던 각 

플랫폼의 합의 알고리즘도 표 1에 나타내었다. 공개 블록

체인 플랫폼들은 조금씩 다르지만 대체로 기존 비트코인

의 작업증명 알고리즘을 수정한 형태를 채택하고 있음을 

알 수 있다. 

플랫폼들의 프라이버시와 익명성 보호 기법들도 정리

를 표 1에 나타나는데 그 중 익명성 보호 기법들은 보호 

대상에 따라 세부적으로 분류하였다. Zcash의 zk-SNARKs 

기법 같은 경우 거래 내용 프라이버시와 익명성은 송신자

의 정보만 보호한다. 패브릭은 공개 블록체인 플랫폼들과 

다른 유형의 블록체인 플랫폼이라서 표 1의 내용에서도 

많은 차이를 보인다. 일단 MSP를 통해서 내부 네트워크

의 모든 내용(송수신자 정보, 거래 정보)이 모두 보호되

기 때문에 3가지 보호 기법의 범주에 포함하였다. 마지막

으로 [4]에서 주요 프라이버시 보호 암호 기법들의 상대

적인 속도에 대하여 분석하였다. 이 분석을 기반으로 표 

1에 각 플랫폼의 성능에 대하여 평가한다. 

4.1 대시의 프라이빗샌드

대시의 프라이빗샌드 거래는 네트워크의 코인 기록을 

삭제하는 새로운 분산형 믹서이다. 프라이빗샌드와 같은 

보호 기법이 없으면 프라이버시 측면에서는 이전에 연관

된 거래가 없고 기록이 적은 코인만 점점 더 가치 있게 

될 것이다[33]. 하지만 프라이빗샌드라는 특수한 거래를 

통해 강한 프라이버시 보호를 원하는 노드들은 자신의 

거래내역 흐름을 끊고 새로운 코인의 기록을 생성한다. 
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프라이빗샌드의 믹싱 기능은 특정한 기준을 통과한 신뢰

할 수 있는 마스터 노드에 의해 처리되기 때문에 기존의 

코인조인 기법의 단점을 보완한 형태이다. 추가적으로 

강력한 보안을 위해 대시는 거래 서명 시 타원곡선기반 

블라인드 서명 스킴(ECC-based blind signature scheme)을 

사용한다. 

다른 믹싱 소프트웨어에서는 공격자가 거래 수수료를 

이용하여 네트워크에서 노드를 식별 할 수 있다. 이러한 

공격을 방어하기 위해 모든 입출력에 대한 서명이 완성

되어 해당 거래가 유효해지면 DSTX라는 특수 메시지를 

마스터 노드가 공표한다. 네트워크는 이러한 메시지를 

추적하여 마스터 노드가 수수료를 지불하지 않고 N시간

마다 하나의 프라이빗샌드 거래를 전송할 수 있도록 한

다. 이 기술을 사용하여 거래에서 수수료를 분리하여 타

이밍 공격을 방어할 수 있다. 

프라이빗샌드 거래 생성 시 거래에 참가하는 노드들

에 대한 정보가 직접적으로 마스터 노드에게 전달되지 

않으며 병합된 거래는 외부에서 내용 확인이 불가능하

다. 또한 각 노드의 지갑에는 1000개의 주소가 저장되어 

있다. 거래 송신자가 송금 후 잔액을 받는 등의 이유로 

코인을 받는 거래 생성 시 출력 주소는 입력 주소와 다른 

저장된 주소가 사용된다. 그리고 모든 주소가 다 사용되

면 지갑은 새로 주소를 더 생성한다. 프라이빗샌드 기법

은 거래 송수신자의 익명성과 거래 내용 프라이버시까지 

보호하는 기법이다. 

프라이빗샌드의 성능은 다른 기법들에 비해 실행 속

도가 빠른 편이므로 좋다고 할 수 있다. 많은 연산을 요

구하는 암호 프로토콜이 적용된 것이 아닌 여러 개의 거

래를 병합한 믹싱 거래(mixing transaction)를 생성하는 것

이기 때문에 시간은 비교적 적게 소요된다.

4.2 Zcash의 zk-SNARKs

Zcash는 노드의 프라이버시와 익명성 보장을 위해 의

무적인 투명성이 아닌 선택적 투명성을 기반으로 하고 

있다. zk-SNARKs를 통해 모든 데이터를 암호화하고 권

한이 있는 노드에게만 복호화 키를 부여함으로써 특정 

노드만 데이터를 열람하도록 한다. 이는 기존의 공개 블

록체인 플랫폼에서는 불가능 했던 방식이다. Zcash 노드

는 JoinSplit 프로토콜로 공개 코인을 새 노트로 변환하는 

위임(commitment)를 생성하여 암호화한다. 암호화된 위

임에서 노트의 금액과 같은 정보들은 비공개된다. 거래

에서 프라이버시가 보호되는 것이다. 어떤 위임을 소비

하는 거래에서도 직접적으로 노트에 대한 정보를 공개하

는 것이 아니라 노트 소유주만이 할 수 있는 연산을 채굴

자와 같은 인증자에게 증명함으로써 영지식증명으로 노

트 소비의 유효성을 인증한다. 

노드의 익명성을 위해 Zcash 거래에 사용되는 주소로

는 두 가지 유형이 있다[34]. 네트워크 모든 노드들에게 

공개되는 투명한 주소(transparent address)인 t-addr은 항상 

“t”로 시작한다. TVP (Transparent Value Pool)과 상호작용

하여 거래 내용을 공개한다. 또 다른 방식의 주소는 항상 

"z"로 시작하며 "z-addrs"라고도 한다. 이 주소는 보호된 

주소(shielded address)이며 비공개 값이다. 입출력 주소의 

유형에 따라 기본 거래의 유형이 4가지로 나뉜다. 공개형

(public), 비밀형(private), 보호형(shielding), 비보호형

(deshielding). 공개형은 t->t, 비밀형은 z->z, 보호형은 t->z, 

비보호형은 z->t 이다. 노드는 다양한 거래 옵션을 선택

하여 원하는 레벨의 익명성을 보호받을 수 있다. 그리고 

스텔스 주소 스킴으로 투명한 거래에서도 수신자의 익명

성을 보장한다.

zk-SNARKs의 대표적인 단점은 파라매터 값 설정 단

계 및 복잡한 암호 스킴 때문에 발생하는 느린 연산 속도

이다. 영지식증명을 사용하는 플랫폼 중 하나인 제로코

인[35]의 저자는 지식에 대한 이중 이산대수 증명이 사용

되기 때문에 상당한 계산 노력이 필요하다고 언급하였

다. 영지식증명의 효율성에 대한 연구는 계속되고 있지

만, zk-SNARKs의 실제 소프트웨어 구현은 여전히 느린 

것으로 보여진다. Zcash의 기술 설명 블로그에서는 

Jubjub[36]이란 타원 곡선으로 zk-SNARKs의 낮은 성능에 

대한 개선 방안을 논의하기도 했다. 

4.3 모네로의 링 서명 기법 등

모네로는 비트코인에서 익명성 보장을 위해 링 서명 

사용을 처음으로 제안한 디지털화폐 크립토노트의 구현 

시스템 중 하나이다. 크립토노트 프로토콜에 언급된대로 

링 서명으로 거래 송신자의 정보를 숨기고 스텔스 주소

로 거래 수신자의 정보를 숨긴다. 더 완벽한 익명성과 프

라이버시를 위해 모네로 개발팀은 2017년에 링 서명 기

반의 비밀 거래인 링 CT를 적용하였다. 게다가 노드간의 

통신 중 네트워크 정보가 노출되는 것을 막기 위해서 코

브리 프로토콜도 적용하였다.

보편적인 링 서명의 가장 큰 단점은 이중 지불 공격을 

방어할 수 없다는 것이다. 일반적으로 비트코인의 경우 

채굴자들이 채굴과정 중에 거래의 이중 지불 여부가 간
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단하게 확인이 가능하다. 하지만 링 서명을 사용하는 경

우 거래 생성자가 불분명하기 때문에 이중 지불 공격의 

가능성이 높다. 이를 위해 크립토노트는 키 이미지(key 

image)라는 값을 사용한다. 거래가 생성될 때마다 스텔스 

주소 기법으로 일회용 주소를 생성하는데 키 이미지  

값은 송신자의 키 를 스텔스 주소 의 해시 값

과 곱한다.   ∙ . 거래마다 스텔스 주소는 달라

지고 송신자는 키 를 공개하지 않을 것이기 때문에 키 

이미지는 각 거래에 대해 유일무이한 값이 된다. 노드는 

이전에 사용된 모든 키 이미지의 목록을 유지·관리하고 

이전에 사용된 키 이미지에 대한 거래는 거부하는 방식

으로 거래의 이중 지불을 확인할 수 있다. 그 외에 일회

용 링 서명(one-time ring signature)라는 기법도 적용하여 

이중 지불을 막는다. 

스텔스 주소 스킴으로 송신자와 수신자는 랜덤한 스

칼라 값 과 수신자의 값인 를 직접적으로 교환

하지 않고 동일한 주소 값을 생성한다. 주소 생성 프로세

스에는 수신자의 개인키가 포함되므로 제 3자는 송신자

가 생성한 일회용 값과 수신자의 고유한 공개 주소 사이

의 어떠한 연결을 발견할 수 없다. 송신자가 수신자에게 

거래에 대하여 직접적으로 증명을 하고 싶다면 랜덤한 

스칼라 값 을 공개하거나 그에 대한 영지식증명 기법을 

사용하면 된다. 

모네로의 단점이라고 하면 거래의 크기라고 할 수 있

다. 링 CT의 사용으로 이전보다 좀 더 복잡한 연산이 사

용되게 되므로 거래의 크기는 커질 수밖에 없다. 차후 모

네로가 암호화폐뿐만 아니라 다른 응용 분야에 적용되기 

위해서는 거래의 크기가 개선되어야 할 것이다. 하지만 

성능은 나쁘지 않다고 할 수 있다. 모네로의 메인 기술은 

링 서명인데 링 서명의 연산 자체는 영지식증명 만큼 많

은 연산량을 필요로 하지는 않기 때문에 중간 정도의 성

능을 갖고 있다고 평가할 수 있다.

4.4 패브릭의 채널 등

마지막으로 하이퍼레저 패브릭은 대표적인 사설 블록

체인 기반 플랫폼이다. MSP를 두고 권한이 있는 노드들

만 네트워크에 참가를 허용한다. 거래 생성 및 확인 등의 

기능도 네트워크 참가자들끼리만 가능하다. 따라서 패브

릭은 멤버십 서비스에 의하여 기본적으로 무분별하게 정

보가 공개 되지 않기 때문에 익명성과 프라이버시 보호

가 적용된다고 표 1에 분류하였다.

기본적인 멤버십 서비스 외에 추가된 프라이버시 보

호 기법으로는 채널과 비밀 데이터 모음 등이 있다. 두 

기법의 공통점은 기존의 사설 네트워크에서 더 작은 범

위의 서브 네트워크를 생성해서 거래 내용 공유를 원하

는 피어들끼리만 하고자하는 목적을 갖고 있다. 하지만 

비밀 데이터 모음 기법이 채널과 다른 점은 생성되는 모

든 거래가 전체 채널 멤버들 내에서 비밀로 유지되어야

하는 경우에 사용하고, 거래는 공유되어야 하지만 채널

의 일부 멤버들만 데이터에 접근해야 하는 경우에는 데

이터 모음을 사용하는 것이 프라이버시 보호에는 더 효

율적이다. 

표 1에 패브릭의 채널 스킴은 MSP와 유사하게 비밀 

네트워크를 생성하는 것이기 때문에 익명성과 프라이버

시 모두 보호하는 기법으로 분류하였다. 하지만 비밀 데

이터 모음은 SideDB를 두고 직접적으로 데이터가 공유되

지 않고 접근 권한이 없는 제 3자는 데이터가 공유되었다

는 사실만을 해시 값을 통해 추론할 수 있다. 때문에 비

밀 데이터 모음은 프라이버시 보호기법으로 분류하였다.  

비록 패브릭은 사설 블록체인 기반이라서 다른 암호

화폐들과 성능을 평가할 때 기준이 조금 다를 수는 있지

만, 암호학 기법들의 연산 속도만으로 평가하였을 때 많

은 연산량이 필요하지는 않으므로 높은 성능을 낸다고 

할 수 있다.

5. 결   론

본 논문에서는 비트코인에서 발생할 수 있는 프라이

버시 노출 위험에 대하여 대응 해결책이 될 수 있는 블록

체인 플랫폼들에 대한 연구를 진행하였다. 여러 플랫폼

들 중 대시, Zcash, 모네로, 하이퍼레저 패브릭 네 가지를 

선정해서 각 플랫폼과 적용하고 있는 프로토콜들도 자세

하게 살펴보았다. 그리고 기법들을 프라이버시 보호 기

법과 익명성 보호 기법으로 상세히 분류하고 장단점을 

분석하였다. 또한 기법들의 연산 속도를 바탕으로 플랫

폼의 성능을 비교·분석하였다. 

비트코인의 프라이버시 문제에 대한 취약점은 여전히 

논란이 많은 주제이다. 왜냐하면 이 취약점은 비트코인 

뿐만 아니라 모든 블록체인 기반의 시스템에서 발견될 

수 있기 때문이다. 블록체인 기술이 더 다양한 분야에 적

용되기 위해서는 이 위험은 반드시 해결되어야 할 것이

다. 전 세계적인 개발자들이 이 취약점을 방어하기 위한 

안전하고 실용적인 블록체인 플랫폼을 개발하기 위하여 

노력하고 있다.



프라이버시 보호 관점에서의 블록체인 플랫폼 분석

한국 인터넷 정보학회 (20권6호) 115

향후 본 논문에서 언급된 4가지 플랫폼 외에도 또 다

른 프라이버시 보호 목적의 암호화폐 등에 대해서도 꾸

준히 연구를 진행할 계획이다. 예를 들면, 2016년에 등장

한 Verge[37]나, 또는 스마트 계약 플랫폼인 이더리움에 

zk-SNARKs를 적용하는 시스템[38] 등에 대하여 분석 연

구를 진행할 수 있을 것이다. 본 연구는 더 효과적인 블

록체인 기반의 프라이버시 보호 플랫폼 개발에 기초가 

될 것이다.
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