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요    약

수많은 기업체, 기관, 개인 사용자가 대규모 DDos(Distributed Denial of Service)공격에 의한 피해에 노출되고 있다. DDoS 공격은 

좀비PC라 불리는 수많은 컴퓨터들과 계층적 지령구조를 좀비PC들을 제어하는 네트워크인 봇넷을 통하여 수행된다. 통상의 악성코

드 탐지 소프트웨어나 백신은 멀웨어를 탐지하기 위해서 사전에 심층 분석을 통한 멀웨어 시그니처를 밝혀야 하며, 이를 탐지 소프
트웨어나 백신에 업데이트하여야 한다. 이 과정은 방대한 시간과 비용이 소모된다. 본고에서는 인공신경망 모델을 이용하여 주기적

인 시그니처 사전 업데이트가 필요 없는 봇넷 탐지기법을 제안한다. 제안하는 인공신경망 모델은 Word2Vec과 가속화 계층적 밀집도 

기반 클러스터링을 활용한다. 제안기법의 봇넷 탐지성능은 CTU-13 데이터셋을 이용하여 평가하였다. 성능평가 결과, 분류 정확도 
99.9%로 기존 방법에 비해 우수한 멀웨어 탐지율을 보인다. 

☞ 주제어 : 봇넷 탐지, Word2Vec, 클러스터링, Skip-gram기법

ABSTRACT

Numerous enterprises, organizations and individual users are exposed to large DDoS (Distributed Denial of Service) attacks. DDoS 

attacks are performed through a BotNet, which is composed of a number of computers infected with a malware, e.g., zombie PCs 

and a special computer that controls the zombie PCs within a hierarchical chain of a command system. In order to detect a malware, 

a malware detection software or a vaccine program must identify the malware signature through an in-depth analysis, and these 

signatures need to be updated in priori. This is time consuming and costly. In this paper, we propose a botnet detection scheme that 

does not require a periodic signature update using an artificial neural network model. The proposed scheme exploits Word2Vec and 

accelerated hierarchical density-based clustering. Botnet detection performance of the proposed method was evaluated using the 

CTU-13 dataset. The experimental result shows that the detection rate is 99.9%, which outperforms the conventional method.

☞ keyword : BotNet Detection, Word2Vec, Clustering, Skip-gram

1. 서   론

인터넷의 발달은 인류에게 편리함을 가져다주었지만 

동시에 악성코드와 같은 또 다른 문제를 야기하였다. 이

로 인해 현재 사이버 공간에서는 수많은 위협이 산재해 
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있다. 예컨대, 제3자의 개인 정보를 갈취하여 금전적인 

이익을 보거나, 경쟁사의 IT 서비스를 방해하는 등 인터

넷상의 위협요인들은 다양한 형태로 존재하며, 새로운 공

격기법들이 개발되고 있으며, 이를 모두 탐지하기는 거의 

불가능하다고 하겠다. 

DDoS공격은 지난 20여 년간 항상 수행되어 왔다. 

DDoS 공격은 좀비PC라 불리는 수많은 컴퓨터들과 계층

적 지령구조에 의해 이들을 제어하는 C&C(Command and 

Control)서버로 구성된 네트워크인 봇넷을 통하여 수행된

다. DDoS공격은 현존하는 악성코드 탐지소프트웨어나 

백신을 이용하여 탐지하기가 매우 어렵다. 왜냐하면 통상

의 악성코드 탐지 기법은 시그니처에 기반을 두는데, 

DDoS공격을 수행하는 악성코드 내에서 특정 시그니처를 
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포함하지 않는 경우도 다반사이며 특정 시그니처가 존재

한다손 치더라도 공격자는 이를 계속 변화, 진화시킬 것

이다. 통상적으로 특정 시그니처를 밝혀내는 데에는 악성

코드 채증, 채증된 악성코드의 심층 분석, 분석을 통해 최

종적으로 특정된 시그니처를 악성코드 탐지 소프트웨어

나 백신에 업데이트하여야 하므로 방대한 시간과 비용이 

소모된다. 따라서 신속하게 DDoS공격을 무력화 시키는 

방법은 실질적으로 존재할 수 없다고 하겠다. 심지어 시

그니처 기반 방법으로 제로데이 DDoS공격에 대한 신속

한 탐지는 거의 불가능한 문제가 된다. 

본고에서는 DDoS 공격 시도, 패킷, 페이로드 가로채기 

및 대상 노드 크래킹과 같은 악성 공격에 대해 효과적으

로 대응하기 위하여 통상적인 멀웨어 바이너리에서 시그

니처를 분석, 추출하는 방식과 달리 트래픽의 송수신지 

등과 네트워크 정보를 기반으로 시그니처를 생성하는 방

법을 제안한다. 시그니처 생성에 [1] 있어 5-tuple 중 송신

지 포트를 제외한 4-tuple(송신지 IP 주소, 수신지 IP 주소, 

프로토콜, 수신지 포트번호)로 워드 임베딩(word embeddi

ng)을 구성하고 이를 자연어 학습 모델인 Word2Vec의 [2]

[3] Skip-gram 알고리즘을 [4] 활용한 봇넷 탐지 방법을 제

안한다. 

[5]에서는 기계어 명령어의 Word2Vec 워드 임베딩을 

활용한 실험 결과를 분석하여 최적의 하이퍼 파라미터값

을 찾으면 높은 F-점수(F-Score)를 얻을 수 있음을 확인하

였다. [4]에서는 Word2Vec 인공신경망 Skip-gram 알고리

즘을 멀웨어 시그니처 추출기법으로 활용하였다. 본 연구

에서는 기존 연구와 달리 봇넷 탐지를 위해 네트워크 정

보를 기반으로 워드 임베딩을 시도하였다. CTU-13 데이

터셋을 [6] 활용한 실험결과, 0.95의 F-점수, 0.91의 정밀

도를 보였다. 제안기법은 비지도 학습(unsupervised learnin

g)에 기반을 두므로 데이터의 레이블의 존재 여부에 관계

없이 적용할 수 있다는 장점이 있다. 따라서 공격에 대한 

사전 지식의 필요하지 않아 범용성 측면에서 우수하다고 

하겠다. 

본 논문의 공헌은 다음과 같다. 첫째, 봇넷 탐지에 Wor

d2Vec의 Skip-gram 알고리즘을 적용하였으며, 제안 기법

의 탐지 성능을 실제의 봇넷 데이터인 CTU-13 데이터셋

을 통해 실험적으로 검증하였다. 둘째, 제안기법에서는 

봇넷의 동작 특성을 고려한 워드 임베딩 방법을 적용하

였다. 마지막으로 제안기법의 단어 벡터 간 상관관계를 

확인하고 분류 성능을 직관적으로 확인할 수 있도록  t-S

NE(t-Stochastic Neighbor Embedding) [7] 및 DBScan(Densit

y-based spatial clustering of applications with noise)기법을 

[8] 통해 단어 벡터를 시각화하여 봇넷 클러스터의 효과

적인 형성을 입증하였다. 

본고의 구성은 다음과 같다. 2장에서는 관련 연구를 

요약한다. 3장에서는 CTU-13 데이터셋을 활용한 연구에 

대한 요약과 봇넷 트래픽, 정상 트래픽, 백그라운드 트래

픽들이 혼용되어 있는 특징의 정의와 활용방안에 관해서 

기술한다. 4장에서는 제안기법의 학습 과정을 상세히 기

술한다. 5장에서는 실험환경 및 결과를 기술한다. 마지막

으로 6장에서 본고를 맺는다. 

2. 관련 연구

인공지능 등 기계학습 기반 멀웨어 분석 및 분류기술

은 전처리 단계를 거치게 된다. 통상적으로 기계학습 연

구 분야에서는 이 과정을 특징 공학(feature engineering)이

라 한다 [9]. 어떠한 특징(feature)을 어떠한 방법으로 가공 

및 적용할 것인지에 관련된 연구 분야라고 볼 수 있다. 본 

장에서는 네트워크 침입 탐지 시스템과 관련된 선행 연

구는 [10]에 요약되어 있다. 본고에서는 행동기반 침입탐

지연구와 관련하여 클러스터링(clustering), 트래픽 분류

(traffic classfication), 자연어처리 (NLP : Natural Language 

Processing) 관련 연구에 대하여 살펴본다. 

2.1 클러스터링 및 트래픽 분류

신경망 기반 클러스터링 알고리즘인 SOM (Self 

Organizing Maps)을 활용하여 다양한 시나리오에서 효과적

으로 멀웨어를 탐지 할 수 있음이 입증되었다 [11][12][13]. 

KDD-99 데이터셋의 41개 특징에 대하여 테스트한 결과, 

1.38%의 오탐율과 90.4%의 정탐율을 보였다 [14] . 또한 

신경망 기반의 클러스터링 기법 중 기본적인 논리가 SOM

과 매우 유사한 적응 공명 이론(ART : Adaptive Resonance 

Theory)은 27가지 공격 시나리오를 가진 네트워크 플로우 

데이터셋의 IP, TCP, UDP 및 ICMP 헤더에서 추출한 27가

지 특징을 추출하고 멀웨어 탐지성능을 평가하여 97%의 

정확도를 보였다. CNN (Convolutional Neural Networks)은 

세션 중에 정상적인 네트워크 트래픽의 바이트 시퀀스를 

학습하고 이후에 네트워크 프로토콜별로 분류하는 것이 

가능하다. H. Kim et al의 연구에서는 [15] 네트워크 플로

우를 이미지화하여 CNN 모델의 훈련 데이터로 사용하는 

방식으로 네트워크 침입을 탐지하는 방안을 제시하였다. 

단방향 네트워크 플로우에서 발생하는 모든 특징들을 이

미지화하기 때문에 특징 공학적인 측면에서 전처리 과정
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의 시간 소요를 줄여주는 데에 의의가 있다.

2.2 자연어처리 

Bellekens et al의 연구는 [16] 침입 탐지를 위한 신경망 

기반의 NLP(Natural Language Processing) 알고리즘을 활

용했다. 문서 수준의 임베딩(document-level embedding)을 

생성하는 paragraph vector 알고리즘을 사용하여 계산에서

의 용이성이 돋보인다. 제안된 방법은 C&C(Command & 

Control) 컴퓨터*의 탐지를 수행한다. 멀웨어의 통신을 

탐지 대상으로 하여 악의적인 트래픽을 지도기계학습 방

법의 하나인 SVM(Support Vector Machine)을 통해 분류한

다. 이 방법은 학습 방법 및 테스트 데이터에 따라 다양한 

정확도 0.77-0.99 및 리콜 0.69-1.00을 달성하였다. 하지만 

이 방법의 단점은 기계학습과정에서 레이블 된 학습데이

터를 사용해야 한다는 단점이 있으며, 어떠한 학습 데이

터를 사용하느냐에 성능이 의존적이다. 반면 본 연구에서 

제안하는 기법은 데이터에 구애받지 않고 비지도 학습을 

기반으로 하므로 데이터의 레이블링을 필요로 하지 않는

다. 따라서 침입 기법에 대한 사전 지식이 필요하지 않다.

R. Carrasco et al의 연구에서는 [4] 4개의 특징(송신지 

IP주소, 수신지 IP주소, 프로토콜, 수신지 포트번호)에 대

하여 Skip-gram기법을 활용하여 각 단어를 벡터화 하였

다. 각 단어 벡터 사이의 코사인 유사도를 측정하여 비정

상 트래픽을 탐지하였다. 본고에서는 [4] 와 달리 학습 과

정에서 포트 번호가 동음이의어로 사용될 가능성이 많으

며, 이로 인해 발생하는 탐지 성능 저하문제를 해결하기 

위하여 전처리 과정을 변경하였다. 또한 비정상 트래픽을 

더욱 명확하게 분류하기 위한 기법으로 밀도 기반 클러

스터링(DBScan: Density Based Spatial Clustering of 

Application with noise)기법을 [8] 도입하였다. 

3. 데이터와 전처리 

3.1 CTU-13 데이터셋

본고에서 사용된 데이터셋은 2014년 S.Garcia가 공개한 

CTU-13 데이터셋을 [6] 사용하였다. 해당 데이터셋은 총 

13개의 서로 다른 봇넷 호스트를 포함하는 시나리오로 이

루어져 있다. 게다가 봇넷 트래픽, 정상 트래픽, 백그라운

드 트래픽들이 혼용되어있어 본 연구에 적합하다고 판단

* 계층적 지령구조를 가진 봇넷에서, 계층 최상위에 위치하여 
좀비PC들에게 지령을 내리는 특수 목적의 컴퓨터

하였다. 또한 CTU-13 데이터셋은 시나리오별로 단방향 

넷플로우파일과 침입탐지시스템(IDS : Intrusion Detection 

System)에서 채증한 pcap 형식의 파일을 제공한다. 그중에

서도 봇 호스트의 개수가 가장 많은 10번 시나리오로 제

공된 넷플로우 파일을 사용하여 연구를 진행하였다. 10번 

시나리오의 내용은 전체 플로우 개수 1,309,791, 봇넷 플

로우 개수 106,315(8.11%), 정상 플로우 개수 15,847(1.2%), 

C&C 플로우 개수 37(0.002%), 백그라운드 플로우 개수 

1,187,592(90.67%)의 내용을 포함하고 있다.

10번 시나리오는 봇 호스트 10개가 한 개의 호스트에 

대하여 UDP를 통하여 DDoS 공격을 진행하는 시나리오

다. 총 13개의 시나리오 중 가장 높은 Bonnet Flows 

106,315(8.11%)를 가지고 있으며, CTU-13 Dataset 10번 시

나리오로 진행한 Songhui Ryu et al의 연구에서 [17] 

CTU-13 데이터셋의 다양한 시나리오로 멀웨어 탐지 성능

평가를 진행하였다. 예컨대, 4번, 10번,11번 시나리오에서 

시나리오 4번이 가장 규모가 크지만 Rbot이 하나만 존재

하였으며, 봇넷 트래픽 비율이 0.15 %이므로 데이터의 심

각한 불균형을 나타내었다. 이는 오히려 제안기법이 도전

적인 환경에서 봇넷을 탐지하는데 효과적인지를 평가하

는 기준이 될 수 있으나, 성능평가 결과를 정량화 하는데 

다소 어려움이 있어 제외하였다. 이에 반해, 시나리오 10

번은 봇넷 트래픽의 8.11%, 시나리오 11번은 7.6%번으로 

나타난 것을 확인하여, 본 연구에 봇넷 트래픽 비율이 높

은 10번 시나리오를 적용하였다. 또한 10번 시나리오는 

프로토콜의 다양성이 풍부하며 봇 호스트들이 다양한 

DDoS 공격을 수행하는 형태를 보여 타 시나리오에 비해 

실제 환경과 유사도가 더욱 높다. 

3.2 전처리 : 특징선택

본고에서 수행하고자 하는 봇넷 탐지 및 일반적으로 

인터넷 응용 트래픽 분류(Internet traffic classification)이라 

[18][19] 불리는 연구에 있어서 5-tuple이 중요한 특징으로 

작용한다는 점이 알려져 있으며, 이는 통상의 경우 네트

워크의 성능 차이 등을 반영하는 특징들은 연결이 수립된 

호스트간의 전송 선로에서의 성능 차이 값을 포함하고 있

거나 값의 분포가 일관성이 없기 때문이다. 따라서 본고

에서는 5-tuple을 위주로 특징을 선택하되 송신지 포트를 

제외한 4-tuple - 송신지 IP 주소, 수신지 IP 주소, 프로토

콜, 수신지 포트번호 - 을 기본 특징으로 선정하였다. 왜

냐하면, CTU-13 데이터셋은 단방향 트래픽만을 기록하고 

있어 송신지 IP 주소 간 유사도를 특징으로 선정한다. 다
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만 송신지 포트번호는 송신자가 직접 바인딩하지 않을 경

우 랜덤하게 선택된 포트번호로 연결을 수립하므로 특징

을 추출할 수 없고 대부분의 호스트는 소켓의 송신지 포

트번호를 특정포트와 연관시키지 않아 불필요한 계산이

증가하는 문제점을 야기함을 실험적으로 확인하고 본고

에서 제외하였다. 

ICMP패킷 전처리 : 프로토콜 선정에서는 인터넷 통신

의 기본이라고 할 수 있는 TCP, UDP, ICMP를 사용한다. 

일반적으로 ICMP는 포트 번호 없이 근원지, 목적지 주소

만을 사용하지만 포트 번호가 기재되어 있는 예외적인 경

우가 있다. UDP 통신에서 목적지의 포트가 열려있지 않

을 때, 목적지 호스트는 ICMP를 사용하여 포트 도달 불가

(port unreachable)라는 에러 메시지를 전달한다. 에러 메시

지 내부에는 통신에 사용되었던 한 쌍의 송/수신지 IP 주

소와 포트 번호가 저장되어 있다. ICMP패킷에 포트 번호

가 기재되어 있는 행은 전부 UDP 포트 도달 불가에 관한 

것이기 때문에 목적지 포트 번호 필드가 기재된 ICMP패

킷은 모두 UDP로 변경 처리하여 학습하도록 하였다. 

프로토콜에 따라 역할을 달리하는 포트 번호 처리 : 

동일한 포트번호를 사용하더라도 프로토콜에 따라서 서

로 다른 인터넷 응용 프로그램이 있다 [20]. 예컨대, 네트

워크 서비스를 제공하는 포트 번호는 컴퓨터의 파일 시스

템에 보관되므로 일반 사용자가 포트 번호를 직접 지정하

는 경우는 없다. 사용자가 연결을 원하는 서버의 호스트 

IP 주소만 클라이언트 프로그램에게 지정하고, 포트 번호 

선택은 프로그램에서 자동으로 해준다. TCP와 UDP는 별

도의 포트 주소 공간을 관리하므로 동일한 포트 번호를 

사용할 수 있다. 21, 23, 80 번 등의 포트는 FTP, Telnet, 

HTTP로 약속이 되어 있고 동일 포트로 사용이 가능하다. 

이와 같이 활용될 프로토콜에 따라 역할을 달리하는 포트 

번호는 Word2Vec 기법에서 동음이의어로 학습되어 성능

저하를 유발할 가능성이 있다. 따라서 본고에서는 이를 

방지하기 위해서 프로토콜과 수신지 포트번호를 결합하

여 ‘프로토콜_포트번호(수신지)’의 형태로 한 개의 단어로 

동작하도록 하였다. 표 1과 표 2에서 제안기법의 4-tuple 

전처리의 예시를 보여준다. 

4. Word2Vec 모델

본 장에서는 Word2Vec 모델링 과정과 차원 축소 및 

시각화에 대하여 상세히 기술한다.

프로토콜 송신지 IP주소 수신지 IP주소
수신지 

포트번호

1 TCP 147.32.84.9 147.32.69.7 53

2 UDP 147.32.84.32 147.32.81.1 53

3 ICMP 147.32.84.11 147.32.73.17 7777

(표 1) 전처리 전의 데이터 

(Table 1) Data before the processing 

프로토콜 송신지 IP주소 수신지 IP주소

프로토콜_수

신지 

포트번호

1 TCP 147.32.84.9 147.32.69.7 tcp_53

2 UDP 147.32.84.32 147.32.81.1 tcp_53

3 UDP 147.32.84.11 147.32.73.17 udp_777

(표 2) 전처리 후의 데이터 

(Table 2) Data after the processing 

4.1 개요

Word2Vec 알고리즘은 가공하지 않은 텍스트로부터 학

습한 단어 임베딩(embedding)에 대해 계산하는 효율적인 

예측 모델이다. Word2Vec은 CBOW(Continuos Bag of 

Word)와 Skip-gram 모델로 나뉜다 [21]. Word2Vec모델에

서 CBOW는 주변 단어(surrounding word)들로부터 타깃 

단어(context word)들을 예측하는 반면, Skip-gram은 타깃 

단어들로부터 원본 문장의 단어들을 역으로 예측한다는 

점을 제외하고 유사하다. CBOW는 주변에 있는 단어들을 

가지고 중심에 있는 단어를 맞추는 방식이고, 후자는 중

심에 있는 단어로 주변 단어를 예측하는 방법이다. 예컨

대, ‘나는 __에 간다’와 같은 문장을 가정하자. 빈칸에 들

어갈 수 있는 단어는 다양하다. ‘학교’일 수도, ‘집’일 수

도 있다. 이렇듯 주변 단어를 가지고 중심에 있는 타깃 단

어를 맞춤으로써 단어 벡터들을 만들어 내는 방법이 

CBOW이다. 반대로 ‘__외나무다리__’와 같은 문장에서 

앞뒤로 어떤 단어가 올지 예측하는 방법은 Skip-gram이

다. ‘외나무다리’앞에 ‘-는’이 올 수 있으며 ‘-는’앞에는 

‘원수’가 올 수 있다. Word2Vec알고리즘은 ‘외나무다리’

가 ‘원수’, ‘-는’과 어떤 연관이 있음을 학습하고 이를 고

려하여 단어를 벡터로 만들게 된다. 

4.2 Skip-gram 모델 적용

본고에서는 Skip-gram 모델을 적용한다. 그림 1에서 

Skip-gram의 아키텍처를 도식하였다. Word2Vec은 입력층

(hidden layer), 은닉층(hidden layer), 출력층(output layer)로 
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(그림 1) Word2Vec의 Skip-gram 아키텍처 (이미지는 

[22]에서 발췌하였다.)

(Figure 1) The Skip-gram architecture of Word2Vec 

(Image taken from [22] )

구성되며 계층 및 연결가중치 벡터의 크기는 다음과 같다.  

1) Input layer의 크기 =  × 

2) Hidden layer 크기 = 

3) Input hidden weight의 크기 =  ×   

4) Hidden-Output weight의 크기 =  × 

5) Output Layer 크기 =  ×  

Skip-gram 모델에서는 먼저 주변 단어들과 타깃 단어의 

관계를 도치하고, 이들 타깃 단어로부터 각 주변 단어의 예

측을 시도한다. Word2Vec의 Skip-gram은 아래 수식 (1)을 

최대화하는 방향으로 학습을 진행한다.

 


  









            (1)

여기서 는 주변 단어, 는 타깃 단어, 는 단어 최소 

빈도수를 의미한다. 는 타깃 단어가 주어졌을 때 

주변단어가 등장할 조건부확률을 의미한다. 수식 (1)을 

최대화 한다는 의미는 아래 식 좌변은 타깃 단어가 주어

졌을 때 주변 단어가 나타날 확률을 최대화 함을 의미한

다. 4.1절의 예에서는 ‘외나무다리’가 등장했을 때 ‘원수’

라는 표현이 높은 확률로 나오는 모델을 학습하는 것이

다. 는 Word2Vec 인공신경망에서 입력층과 은닉층을 

연결하는 가중치 행렬 의 행벡터, 는 Word2Vec 인공

신경망에서 은닉층과 출력층을 연결하는 가중치 행렬 

 ′의 열벡터이다. 우변 분자의 지수의 증가는 타깃 단

어에 해당하는 벡터와 주변 단어에 해당하는 벡터의 내

적 값의 증가를 의미하며, 벡터 내적은 코사인이므로 내

적 값의 증가는 단어 벡터 간 유사도의 증가를 의미한다. 

반대로 분모의 감소는 윈도우 크기 내에 등장하지 않는 

단어들은 중심 단어와의 유사도를 감소시킨다 [2]. 즉, 하

나의 단어가 주어지면, 나머지 주변 단어들의 등장에 대

한 확률을 유추하는데 활용할 수 있는데 본고에서는 이

를 봇넷 탐지에 적용한 것이다. CBOW 모델과 비교하여 

윈도우의 크기에 따라 학습량이 기하급수적으로 증가하

기 때문에 통상 CBOW보다 성능이 우수하다고 알려져 

있다 [22]. 

학습을 위해 입력된 단어는 원 핫 벡터(one-hot vector)

의 형태로 입력되며, 학습 후 임베딩 된 단어는 벡터 값을 

갖는다. 입력층과 출력층은 같은 크기의 차원을 가지며, 

은닉층의 뉴런은 입력층보다 저차원이어야 한다. 은닉층

에 처음에 설정된 임의의 초기 가중치 값들은 학습이 진

행되면서 loss가 최소가 되는 최적의 가중치를 갖도록 학

습된다. 결론적으로, Skip-gram 인공신경망의 은닉층에 

가중치 행렬  ′을 구하는 것이 궁극적인 목표가 된

다. 은닉층에는 각 단어의 임베딩 최종 결과가 저장되기 

때문에 은닉층이 곧 Word2Vec이라고 할 수 있다.

4.3 비용함수

모든 훈련 과정들에서, 문장(context)에 있는 단어에 포

함된 모든 단어에 대한 확률을 계산하고 정규화해야 한

다. 따라서 계산 비용이 매우 크다. 계산 비용을 최소화하

기 위하여 본 연구에서는 비용함수로 NCE (Noise 

Contrastive estimation)를 [23] 사용하였다. NCE는 CBOW

와 Skip-gram 모델에 사용하는 비용 계산 알고리즘이다. 

일반적으로 언어 모델링 또는 단어 임베딩 생성 작업에

서 계산적으로 큰 비용이 드는 단계를 피하기 위한 전략

으로 언어 모델 추정 문제를 실제 분포에서 얻은 샘플과 

인공적으로 만든 노이즈 샘플(noise sample)을 구별하는 

이진 분류 문제로 제한해 준다. 실제 단어 쌍뿐만 아니라 

허위(noise) 쌍도 같이 만든 후 학습하여 실제 단어에는 

높은 확률을 부여하고, noise 단어에는 낮은 확률을 부여

함으로써 실제와 noise를 구별한다. 전체 단어 V를 계산

하는 것이 아니라, 선택한 N개의 노이즈 단어들에 한정
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(그림 3) t-SNE 시각화 적용결과 (CTU-13 10번시나리오) 

(Figure 3) t-SNE visualization result (10th scenario of CTU-13 dataset)

하여 계산하므로 NCE 비용함수를 사용하면 성능 향상과 

더불어 학습시간을 줄이는 효과를 기대할 수 있다. 

(그림 2) 제안기법의 Word2Vec모델의 특징 구성

(Figure 2) Relationships among features in our 

Word2Vec model 

4.4 학습절차

Word2Vec은 자연어를 학습하기 위하여 만든 모델로써 

비슷한 맥락에 등장하는 단어들은 유사한 의미를 지니는 

경향이 있다는 이론인 Distributional Hypnosis에 [24]  기

반을 두고 있기 때문에 윈도우 크기에 따라 비슷한 구간

에서 출현하는 자연어끼리의 유사도를 학습하는 모델이

므로 한 개의 네트워크 플로우를 한 개의 자연어 문장으

로 취급한다. 하지만 윈도우 크기에 종속되어 단어끼리의 

학습을 진행하면 연관성이 적은 특징들끼리의 단어 쌍을 

구성하는 것은 결과적으로 정확도를 저해한다고 판단하

여 본 연구에서는 입력 특징을 기준으로 통신상에 연관

이 깊은 특징끼리만 학습하게 하였다. 최종적으로 단어 

임베딩의 대표적인 모델인 Word2Vec Skip-gram 방법론에 

따라 학습 모델 생성을 진행하였다. 타깃 단어를 기반으

로 문장(네트워크 플로우)을 학습하였다. 3.2절에서 서술

한 바와 같이 제안하는 Word2Vec모델에서의 단어벡터 

구성을 그림 2에 도식하였다. 

① 송신지 IP주소가 프로토콜 또는 수신지 IP주소와 

단어 쌍을 이룰 수 있다. 

② 수신지 IP주소는 목적지 IP주소와 쌍을 이룰 수 있다. 

③ 수신지 포트번호는 프로토콜 또는 송신지 IP주소와 

쌍을 이룰 수 있다. 

④ 프로토콜은 송신지 IP주소 또는 수신지 포트번호와 

쌍을 이룰 수 있다. 

4.5 차원축소 및 시각화 : t-SNE 적용

본 연구의 CTU-13 데이터셋에서 10번 시나리오를 활

용한 27개의 특징 중 넷플로우 4-tuple 전처리를 진행하였

다. 전처리된 Word2Vec 인공신경망 Skip-gram 알고리즘

을 사용한 벡터 임베딩 모델에 대한 모델 벡터의 상관관

계는 고차원 데이터를 2차원으로 줄여 시각적으로 데이

터 유사성를 확인하고 제안기법의 클러스터 형성을 직관

적으로 확인하기 위하여 t-SNE(t-Stochastic Nearest Neighb
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or) 시각화를 [25] 진행하였다.  그 결과는 그림 3과 같다.  

그림 3에서 빨간 점은 봇넷 트래픽을 의미하며, 파란 점

은 정상 트래픽을 의미한다. 몇 개의 클러스터를 형성한 

것으로 판단된다. 그 중 하나의 클러스터는 봇넷 트래픽

을 대부분 포함하고 있다 (그림 3에서 빨간 직사각형 안

에 속에 있는 트래픽을 의미한다.). 

5. 성능평가

4장에서 설계한 Word2Vec모델 Skip-gram 알고리즘을 

이용한 멀웨어 탐지규칙 시스템을 개발하고, 실험을 진행

하였다. 

5.1 성능평가 환경 및 평가척도

5.1.1 성능 평가 환경

실험에 사용된 연구 개발 환경은 머신러닝 플랫폼 구

글 코랩을 활용하였다. Python3.6기반의 Jupyter Notebook

을 사용하였으며 Tensorflow 1.13.1버전에서 성능 평가를 

진행하였다. 학습을 위해 사용한 시스템 환경은 Intel(R) 

Xeon(R) CPU@2.30GHz, OS Platform 64비트 Ubuntu 

18.04.2 LTS, 13GB RAM, K80 GPU(GPU 11.4GB) 시스템

에서 진행되었다.

5.1.2 성능 평가 척도

본고에서는 성능 평가 척도(performance metric)로서 통

상적으로 활용되는 분류 정확도(overall accuracy), 정밀도

(precision), 재현율(recall), F점수(F-measure)를 활용한다. 

성능 평가 척도들은 통계적으로 다음과 같이 정의된다*.

분류정확도


      (2)

정밀도


, 재현율


    (3)

점수정밀도재현율
×정밀도×재현율

         (4)

5.1.3 성능 평가 결과 

우리는 제안하는 Word2Vec Skim-gram 모델의 봇넷 탐

* TP는 true positive의 개수, TN은 true negative의 개수 FP는 
false positive의 개수, FN은 false negative의 개수를 의미한다. 

지 성능에 관한 평가를 실험적으로 진행하였으며, 그 결

과는 다음과 같다. 분류 정확도 값은 0.997975, 정밀도 값

은 1.0, 재현율 값은 0.997933, F점수값은 0.998965를 도출

하였다. 이는 마이크로 평균값이다. 본고에서는 마이크로

와 매크로의 평균을 각각 따로 도출하였는데, 그 이유는 

매크로(Macro) 평균은 각 클래스에 대해 독립적으로 메트

릭을 계산한 다음 평균을 취하므로 모든 클래스를 균등

하게 처리하지만 마이크로(Micro) 평균은 모든 클래스의 

기여를 집계하여 평균 메트릭을 계산한다. 따라서, 다중 

클래스 분류 설정에서 클래스 불균형이 의심되는 경우 

마이크로(Micro) 평균이 더 바람직하다. 

[4]에서 91.02%의 분류정확도와 82.07%의 검출율

(Detection rate), 정밀도(precision) 99.02%을 나타내었다. 

본 연구는 [4] 에서의 연구 결과에 비해 결과론적으로는 

비교 분류에 있어서 4-tuple기반으로 한 멀웨어 단어 벡터

들을 분류하고 10회 이상 출현한 멀웨어(Malware)만 정답

지를 가지고 트레이닝 데이터셋(Train dataset)으로 분류를 

진행하였기 때문에 [4] 에 비해 분류 측면에서의 높은 멀

웨어 탐지율에 대한 정확도와 정밀도를 나타내었다고 볼 

수 있지만 단순히 트레이닝, 테스트 데이터셋의 수치값으

로 평가를 진행하였다는 점과 과적합에 대한 한계점은 

가지고 있다. 

그림 4에서 DBScan(Density Based Spatial Clustering of 

Application with noise) 클러스터링 알고리즘을 적용한 결

과를 도식하였다. DBScan알고리즘은 군집 간의 거리를 

이용하는 K-means 알고리즘과 달리 데이터들의 밀도를 

이용한 클러스터링 방식이다. DBScan은 미리 클러스터의 

개수를 설정하지 않아도 된다는 장점이 있으며 클러스터

의 밀도에 따라서 클러스터를 자동적으로 형성시키기 때

문에 기하학적인 모양을 갖는 군집도 잘 찾아낼 수 있다. 

DBScan 클러스터링은 비정상 트래픽을 더욱 명확하게 분

류하기 위한 기법 군집의 개수를 따로 정하지 않아도 비

선형 경계의 군집을 구할 수 있기 때문에 Malware(멀웨어) 

탐지에 있어서 DBScan클러스터링이 활용된 사례가 다수 

있다. 그러나 DBScan 알고리즘은 밀도 위주로 계산이 이

루어지기 때문에 높은 계산량을 요구할 수 있다. 본고에

서는 1.3M개 정도의 플로우에 대하여 5.1.1에서 기술한 컴

퓨팅 시스템을 활용하였는데 학습에 약 8시간 정도 소요

되었다. 실제의 활용에 있어서 DBScan 알고리즘을 적용

하고자 한다면 수천~수억건의 플로우 데이터를 실시간으

로 처리해야 한다. 따라서 DBScan방법을 실시간으로 실

제의 봇넷 탐지에 적용하기에는 한계가 있을 것으로 판단

한다. 다만, 전체 데이터를 랜덤하게 분할하여 클러스터링
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을 수행하고 그 결과값을 누적시키는 분할정복 등의 기법

으로 계산수행시간을 완화할 수 있으나 여전히 국부 최적

화 등의 이슈로부터 자유롭지 못할 것으로 판단된다.

(그림 4) 멀웨어 탐지 디비스캔 클러스터링 

(Figure 4) DBScan of Clustering Mallware Detection  

6. 결론 및 향후 과제

본 연구에서는 단어 임베딩(Word embeddings)에 대해

서 계산하는 효율적인 예측 모델 Word2Vec을 Skip-gram

을 활용한 인공신경망 모델 봇넷 탐지(Botnet Detection) 

방법 기술을 제안하였다. 해당 Word2Vec 모델을 이용하

여 멀웨어 탐지를 위한 전처리 과정과 t-SNE 시각화 및 

밀도 기반 클러스터링(Density Based Spatial Clustering of 

Application with noise)을 적용하였으며, 제안 기법의 우수

한 성능을 실험적으로 확인하였다. 

향후 본 연구팀에서는 정적인 Netflow 데이터셋 뿐만 

아니라 동적인 실시간 데이터에 적용할 수 있도록 제안

기법을 확장할 계획이다. 
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