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요  약

빅데이터를 활용한 다양한 가능성에 대해서는 최근 수년 동안 지속적으로 이야기되어 왔다. 한편으로 개인정보 

보호의 중요성 또한 점차 강조되고 있는 것이 현실이다. 빅데이터의 활용성을 높이기 위해 개인과 관련된 다양한 정

보들을 취합하는 과정에서 개인을 어느 정도까지 특정할 것인가 또는 빅데이터를 구축하고 활용하는 여러 기업들이 

개인정보를 어느 수준까지 활용하여 개인화 서비스를 제공해야 하는가와 같은 문제들이 발생하고 있다. 본 논문에서

는 개인정보의 보호와 관련하여 유럽의 GDPR과 미국 캘리포니아주의 CCPA 사례를 살펴보고 국내의 빅데이터3법 

개정안에 대해 살펴보았다. 또한 개인정보의 빅데이터 활용에 있어 비식별화된 정보의 재식별 가능성에 대한 고려, 
개인정보 사용 동의의 사회적 비용 측면, 민간과 정부의 빅데이터 구축과 결합에서 발생가능한 문제, 규제환경 형성

에서의 정책적 시사점에 대해 논의하였다.

ABSTRACT

Many possibilities of Big Data has been discussed widely for several years. And the importance of protecting personal 
information has been emphasized more strongly. During the process of integrating several personal information for the 
improvement of usability of Big Data, there are many problems occured like the likelihood of the identification of one 
person, the level of personal infomation used to create personalized services in the companies making and using Big Data. 
In this study, I summarize GDPR(General Data Protection Regulation) of EU, CCPA(California Consumer Privacy Act) of 
USA and domestic Big Data 3 Acts Amendment proposals. Also I discuss re-identifcation of de-identificated information, 
social costs of the usage agreement of personal information, possible problems in construction and combination of private 
and public big data, political suggestions about settlement of regulatory environment.
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Ⅰ. 서  론

빅데이터를 활용한 다양한 가능성에 대해서는 최근 

수년간 지속적으로 이야기되어 왔다. 데이터의 양이 증

가하는 과정에서 자연스럽게 빅데이터가 되는 한편 빅

데이터를 통해 새로운 마케팅 방법이나 개인맞춤형 서

비스와 같은 시도들 또한 활발해지고 있다. 한편으로는 

개인정보 보호의 중요성 또한 점차 강조되고 있는 것이 

현실이다. 빅데이터 축적 과정에서 개인정보가 무차별

적으로 수집되는 것과 더불어 개인맞춤형 서비스 제공

과정에서 과도한 개인정보의 활용에 대한 우려도 증가

하고 있다. 이러한 빅데이터의 축적과 활용과정에서 개

인정보 활용을 어디까지 허용할 것인가에 대해서는 아

직까지 우리 사회의 합의가 충분하지 않은 것으로 보인

다. 한쪽에서는 개인정보 활용에 대한 제한이 빅데이터

를 이용하는 IT서비스나 개인 맞춤형 서비스를 기획하

고 제공하는데 제약으로 작용하며 기술발전에 걸림돌

이 될 수 있다고 보는 반면, 다른 한쪽에서는 개인정보

의 오남용 가능성과 그에 따른 부작용을 걱정하고 있다.
중국의 경우 AI나 안면인식기술과 같은 빅데이터를 

활용하는 다양한 기술 개발을 통해 공공질서 유지를 위

한 다양한 방법들을 모색하고 있는 것으로 알려지고 있

다. 이를 통해 개인의 식별과 감시가 가능하게 되고 그

에 따른 정부의 빅브라더화 가능성을 염려하는 시각도 

있다. 이러한 국제적인 추세를 감안할 때 빅데이터 사용

에 있어서의 개인정보의 활용 수준을 어디까지로 할 것

인가에 대한 논의가 필요하다고 본다.
본 연구에서는 이러한 논의를 전개하기 위한 국내외 

현황을 살펴보고 빅데이터와 관련된 개인정보 관련 정

책적 시사점의 도출 및 규제환경의 형성과정에서의 정

책적 고려사항을 정리해보고자 한다.

Ⅱ. 해외동향

2018년 5월 EU는 ‘일반 개인정보 보호 규칙(GDPR)’
을 제정하고 이의 적용을 실시하였다. GDPR의 주요 내

용은 다음과 같다[1]. 먼저 정보주체의 권리를 포괄적으

로 명시하고 있다. 정보주체의 권리로 첫번째 자신의 개

인정보가 처리되고 있는지를 확인받을 수 있는 정보주

체의 접근권, 두번째 자신에 관하여 정확하지 않은 개인

정보를 정정해줄 것을 요청하는 정보주체의 정정권, 세
번째 개인정보처리자가 보유·관리하는 자신의 개인정

보를 삭제해줄 것을 요청하는 정보주제의 잊혀질 권리, 
네번째 자신의 개인정보에 대한 처리를 차단·제한해줄 

것을 요청하는 정보주체의 처리제한권, 다섯번째 자신

의 개인정보를 기계적으로 판독가능한 형식으로 제공

해줄 것을 요청하는 정보주체의 개인정보 이동권, 여섯

번째 정보주체가 자신의 특별한 상황을 이유로 자신의 

개인정보 처리를 반대할 수 있는 정보주체의 반대권, 마
지막으로 정보주체의 프로파일링을 포함한 자동화된 

개별 의사결정에 관한 권리에 대해 정하고 있다. 다음으

로 정보주체와 개인정보 간 연결성을 제거하는 과정인 

비식별 조치 중 가명처리된 정보에 대해 재식별 가능성

을 감안하여 GDPR의 적용 대상으로 포함하였다. 현재 

우리나라에서는 가명처리와 익명처리의 개념을 명확히 

구분하지 않고 있으나 GDPR에서는 가명처리는 추가적

인 정보와 결합하거나 기술적 조치를 통해 정보주체를 

재식별하는 것이 가능하다고 보고 있으며, 익명처리의 

경우 정보주체를 더 이상 식별할 수 없도록 만드는 비가

역적 조치가 포함되어 재식별 가능성이 사라지므로 

GDPR의 적용대상이 아니라고 보고 있다. 
또한 개인정보처리자가 취해야 할 기술적·관리적 안

전 조치 의무를 규정하고 행동규약의 입안과 인증에 대

한 사항을 구체적으로 정하고 있다. 이와 함께 설계에 

의한 개인정보 보호를 규정하여 재화나 서비스 개발의 

초기 단계에서부터 정보주체의 개인정보 보호를 사전

적 및 선제적으로 고려하도록 하였다. 설계에 의한 개인

정보 보호는 제품개발 기획에서부터 폐기까지의 전체 

생애주기에서 정보주체의 개인정보 보호를 고려하고 

이에 적합한 기술과 정책을 반영하여야 함을 뜻한다. 이
에 따라 개인정보 보호와 관련해서는 제품개발과정이 

종료된 후에 사후적이고 추가적인 고려를 하는 것이 아

닌 제품개발의 전 과정에 걸쳐서 사전적이고 선제적으

로 고려하여야 한다. 마지막으로 개인정보를 제3국 또

는 국제기구에 제공하는 경우에 준수해야 할 사항을 정

하고 있다. 
반면 미국은 공공부문과 민간부문을 포괄한 일반법

은 제정하여 시행하고 있지 않고 시장의 자율 규제를 원

칙으로 삼고 있다. 다만 캘리포니아주에서는 2020년 1
월 시행 예정인 소비자프라이버시법(CCPA)에서 소비

자의 프라이버시권리를 보장하고 개인정보를 통제하는 
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효과적 방법을 부여하도록 하고 있다[2]. 이 법에서는 

특정소비자나 가계와 관련되어 식별하고, 서술되며, 직
접 또는 간접적으로 연관될 수 있거나 합리적으로 연결

되는 정보를 개인정보로 정의하며, 캘리포니아주에서 

사업을 수행하고 일정 조건을 충족하는 모든 조직을 사

업자로 하여 그 대상으로 삼고 있다. 또한 소비자에게는 

데이터프라이버시권리로 알권리, 접근권, 삭제권, 거부

권, 서비스평등권의 다섯 가지를 부여하며 그에 따라 사

업자에게 다양한 의무가 부여된다. 이들 다섯 가지 권리 

중 알권리는 사업자가 모든 소비자에게 적극적으로 정

보요청한 특정소비자의 개인정보에 대한 사업자의 수

집, 판매 또는 공개에 관한 개별적 공개를 통해 검증가

능한 소비자요청에 응답하도록 하고 있으며, 접근권에

서는 사업자가 소비자에 대해 수집한 개인정보의 특정

부분 사본을 우편이나 전자방식으로 전달받아 접근할 

수 있는 권리를 소비자에게 보장하도록 하고 있다. 또한 

소비자는 사업자서버와 서비스공급자로부터 자신의 개

인정보의 삭제를 요청하는 삭제권과 자신의 개인정보

가 제3자에게 판매되는 것을 거부할 수 있는 거부권, 자
신의 권리를 행사하는 소비자에 대한 차별을 금지하는 

서비스평등권을 부여받게 된다.
그리고 CCPA의 위반에 대해 사업자는 캘리포니아

주 법무장관에 의한 민사벌을 받을 수 있으며, 소비자의 

사적소송에 의해 소비자당 위반당 100달러에서 700달
러 또는 실제손해 중 높은 것으로 법정손해배상액을 배

상하도록 규정되어 있다.
일본의 경우 2003년에 제정된 개인정보보호에 관한 

법률을 2015년 개정하여 개인정보에 대한 명확한 정의

와 익명가공정보의 개념의 도입, 개인정보보호위원회

를 내각총리대신 산하기관으로 설치하여 민간부문의 

개인정보 보호 사무를 독립적으로 처리할 수 있도록 하

였다[1]. 먼저 개인정보에 대해서는 단말ID, 얼굴인식 

데이터, 위치 정보, 전자우편 주소와 같은 개인식별부호

까지 개인정보의 범주에 포함하였다. 또한 특정 개인을 

식별할 수 없도록 개인정보를 가공하여 얻어지는 개인

에 관한 정보로 더 이상 재식별이 가능하지 않은 정보를 

익명가공정보로 정의하고 이러한 정보의 경우 정보주

체의 명시적 동의가 없더라도 제3자에게 제공할 수 있

도록 하여 신사업 창출이라는 법률의 개정 취지에 부합

하는 내용을 포함하였다.

Ⅲ. 국내동향

우리나라도 해외의 개인정보 관련 움직임을 감안하여 

개인정보보호법 등의 개정논의가 이루어지고 있다. 특히 

데이터경제를 위한 빅데이터3법(개인정보보호법, 정보

통신망법, 신용정보법)의 개정이 대통령의 데이터경제

에 대한 의지 천명과 더불어 2018년 11월 발의되기도 하

였다. 참고로 개인정보보호법의 경우 2018년 이후에만 

32개의 개정안이, 정보통신망법은 무려 80개, 신용정보

법은 6개가 소관위에 접수되어 있는 상황이다[3].
개인정보 보호 및 빅데이터3법의 개정논의에서 가장 

많이 지적되었던 사안은 개인정보보호와 관련된 법들

이 개인정보보호법 외에도 정보통신망 및 정보보호 등

에 관한 법률(정보통신망법), 신용정보의 보호에 관한 

법률(신용정보법), 위치정보의 보호 및 이용 등에 관한 

법률, 전기통신사업법 등 여러 분야에 분산되어 있고, 
이에 따라 감독기능 또한 개인정보보호위원회, 행정안

전부, 방송통신위원회, 금융위원회 등으로 분산되어 있

어 중복규제와 비효율성이 나타나고 있다는 점이다[2]. 
다음으로 법률이 보호해야 할 대상이 되는 정보주체의 

권리를 보다 명확하게 규정하고 정보주체의 권리 강화

를 도모할 필요성과 비식별 조치에 대한 사항이 현재는 

관계 정부 부처 합동으로 정한 지침 수준에서 정하여져 

있는 것을 법률에서 명확하게 규정할 필요성 또한 지적

되고 있다. 이밖에 안전 조치 책임의 자율성 강화 및 예

방 중심의 개인정보 보호 원칙 설계, 개인정보의 국외 

이전에 관련된 규율의 강화와 같은 사안 또한 제기되고 

있다[2].
개인정보보호법 개정안 중 가장 대표적인 안으로 

2018년 11월15일 발의된 인재근 의원 대표 발의안은 4
차산업혁명위원회 주관 ‘해커톤’ 회의 및 국회 ‘4차 산

업혁명 특별위원회’ 등에서의 논의를 반영하여 당정 협

의를 거쳐 발의되었다. 이 발의안에서는 앞서의 지적들

이 상당부분 반영되었으며 그 주요 내용은 특정 개인을 

알아볼 수 없도록 가명처리를 한 개인정보를 가명정보

로 정의하고 통계작성, 과학적 연구, 공익적 기록보존 

등을 위해서는 정보주체의 동의 없이도 처리할 수 있도

록 규정하고 있으며, 서로 다른 기업이 보유하고 있는 

정보집합물은 대통령령으로 정하는 보안시설을 갖춘 

전문기관을 통해 결합하고 해당기관의 승인을 거쳐 반

출을 허용하며, 가명정보의 처리 및 정보집합물의 결합 
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시 대통령령으로 정하는 안전성 확보조치를 하고 개인

을 알아보는 행위를 금지하는 한편 이를 위반할 경우 형

사벌, 과징금 등의 벌칙을 부과하도록 하였다. 다음으로 

정보주체의 동의 요건 완화 및 개인정보에 대한 개념 정

비, 개인정보보호 관련 규정에 대한 법제 정비 및 개인

정보 오남용 및 유출 등에 관한 감독기구를 개인정보보

호위원회로 일원화하고 국무총리 소속 중앙행정기관으

로 지위를 격상하는 추진체계의 일원화 등이 포함되어 

있다[4]. 이와 관련하여 신용우는 개인정보의 오남용 방

지와 관련한 내용의 검토 필요성, 기준의 명확화, 관련 

법률의 정비 필요성, 과도한 법정형의 완화와 행정규제 

강화의 검토, 정보주체의 권리 강화, 정보주체로의 이익 

환원 방안이 개선되어야 할 것으로 보고 있다[5]. 
함께 제출된 정보통신망법 개정안은 같은 날 노웅래 

의원이 대표 발의하였으며 여기에서는 동법의 개인정

보 보호 관련 사항을 개인정보보호법으로 이관하는 한

편, 온라인상의 개인정보 보호와 관련된 규제 및 감독의 

주체를 방송통신위원회에서 개인정보보호위원회로 일

원화하는 내용을 담았다[6]. 또한 같은 날 김병욱 의원

이 대표 발의한 신용정보법 개정안에서는 금융분야의 

빅데이터 분석 및 이용의 법적 근거를 명확화하여 추가

정보를 사용하지 않고는 특정인을 알아볼 수 없도록 하

는 가명조치를 한 개인신용정보로 가명정보의 개념을 

도입하고, 통계작성, 연구, 공익적 기론보존 등을 위해

서는 가명정보를 신용정보주체의 동의 없이도 이용 및 

제공이 가능하도록 하였다. 또한 신용정보회사의 빅데

이터 사용의 부작용 방지 안전장치로 가명조치에 사용

한 추가정보는 일정한 방법으로 분리하여 보관하는 한

편 이들 가명정보의 보호를 위한 기술적 물리적 관리

적 보안대책의 수립 시행하도록 하며, 재식별이 가능하

게 된 경우 처리의 즉시 중지 및 정보의 즉시 삭제 의무

를 부과하였다. 그리고 익명조치에 대한 외부 적정성 평

가 후에는 개인정보로 보지 않도록 하며, 이종 산업분야 

간의 데이터 결합 시 데이터전문기관을 통하여만 가능

하도록 하여 안전한 데이터 결합을 위한 기반 조성을 하

고자 하였다. 여기에 더해 식별가능하게 가명정보를 처

리한 경우 과징금과 처벌을 명문화하였다. 다음으로 금

융회사를 제외한 상거래 기업 및 법인의 개인신용정보 

보호를 위한 조직으로 개인정보 보호위원회의 법집행 

기능을 강화하여 자료제출요구 검사권 출입권 질문권 

및 시정명령, 과징금 및 과태료 부과 등의 권한을 부여

하였다. 그리고 개인정보보호법과의 유사 중복 조항의 

정비 및 신용정보 관련 산업의 규제체계 개편과 본인신

용정보관리업의 도입, 종합신용정보집중기관의 역할 

강화, 정보활용 동의제도의 내실화, 개인신용정보 활용·
관리 실태에 대한 상시평가 제도 도입에 대한 내용도 포

함하였다. 마지막으로 개인신용정보의 전송요구권, 자
동화평가에 대한 적극적 대응권 보장과 같은 새로운 개

인정보 자기결정권의 도입이 포함되었다[7]. 

Ⅳ. 결  론

지금까지 개인정보보호와 관련된 국내외 법제화 동

향을 살펴보았다. 이러한 법제화 동향에서 한가지 이슈

가 될 만한 사안은 비식별화 조치로 생성된 데이터가 다

른 정보와의 결합 등으로 인해 재식별이 가능하게 되는 

경우이다. 이에 대해 EU GDPR에서는 개인정보보호의 

대상으로 보고 있으며, 인재근 의원이 대표 발의한 개인

정보보호법 개정안에서의 가명정보의 경우 특정 개인

을 알아볼 수 없도록 가명처리를 한 것으로 정의하고 있

는데 이러한 가명정보가 재처리를 거쳐 식별가능한 정

보가 된다면 개인정보보호의 대상이 되어야 할 것이다. 
그러나 이경우 재식별을 위한 기술이 발전할수록 비식

별화된 정보와 개인정보의 구분이 모호해지는 상황이 

발생할 가능성도 생각해 볼 수 있다. 이와 관련하여 김

병욱 의원이 대표발의한 신용정보법 개정안에서는 신

용정보처리에 대한 익명조치에 대해서는 금융위원회가 

지정하는 데이터전문기관의 적정성 평가를 거친 경우

에는 비식별화된 정보로 추정하도록 하고 있어 신용정

보의 경우 향후 데이터전문기관의 역할이 중요하게 작

용할 것으로 보인다.
다음으로 개인정보 사용에 대한 명시적 동의를 규정

하고 있는 현행 체계에서 발생하는 사회적 비용과 관련

된 여러 가능성도 감안해야 한다. 일부에서는 식별가능

성이 낮은 정보 등에 대해서는 명시적 동의(Opt-in) 대
신 사후 부동의(Opt-out)로 변경하는 것에 대한 논의가 

필요하다고 주장하고 있다. 그러나 식별가능성이 낮은 

정보들을 조합하여 식별가능성이 높아지게 되는 상황

을 배제할 수는 없으며 이 경우 앞서와 마찬가지로 비식

별화된 정보와 개인정보의 구분이 모호해질 가능성도 

존재한다. 또한 현행의 개인정보 사용동의는 지나치게 
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형식적인 면이 없지 않아 제대로 살펴보지 않고 무조건 

동의하는 경우가 종종 발생하고 있으며, 개인정보에 대

한 사용동의를 하지 않는 경우 서비스의 이용이 불가한 

경우도 있다. 따라서 향후 미국 캘리포니아주의 CCPA
에 정의된 소비자의 서비스평등권과 같은 개념의 도입

에 대한 논의도 필요할 것으로 보인다.
한편 민간에서의 빅데이터 구축에 있어 개인정보 활

용에 따른 안전성과 보안성을 어떻게 유지하고 확인할 

것인지에 대한 논의도 필요하다. EU GDPR에서는 개인

정보처리자가 취하여야 할 기술적·관리적 안전 조치 의

무를 규정하여 의무준수를 스스로 입증하여야 할 책임

을 부과하고 있는데 이와 비슷한 규제를 어떻게 설정할 

것인지에 대한 논의가 필요하다. 또한 민간의 빅데이터 

구축과정에서 개인식별이 가능한 부분을 외부로 유출

하지 않는다고 할 때 어느 수준까지 허용할 것인가, 그
리고 그것을 어떻게 확인할 수 있는가 하는 부분도 사회

적 논의가 필요할 수 있다. 이와 관련하여 인재근 의원

이 대표발의한 개인정보보호법 개정안에서는 대통령령

으로 정하는 보안시설을 갖춘 전문기관을 통하도록 하

고 있으며, 김병욱 의원이 대표발의한 신용정보법 개정

안에서도 신용정보회사의 정보집합물을 제3자 보유의 

정보집합물과 결합할 경우 데이터전문기관을 통하여만 

가능하도록 정하고 있다. 또한 영리 또는 부정한 목적으

로 식별이 가능하도록 가명정보를 처리한 경우의 과징

금과 징역 또는 벌금형을 정하고 있는 점을 눈여겨 볼 

필요가 있다. 
뿐만 아니라 정부가 보유한 각종 데이터들과 공공데

이터에 대해서도 민간이 이를 활용하고자 하는 경우 식

별가능성이 낮은 정보만 공개하는 것이 적절한 것인가

에 대한 논의도 필요하다. 민간의 빅데이터와 정부보유 

빅데이터가 합쳐져 식별가능성이 높은 새로운 빅데이

터가 만들어진다거나, 정부가 이미 보유하고 있는 식별

가능한 개인정보들을 적극적으로 활용하여 사회통제에 

활용하고자 한다면 이에 대해 어떻게 대응해야 할 것인

가에 대한 논의도 필요한 상황이다. 특히 중국에서 시도

하고 있는 사회신용시스템과 유사한 시스템으로의 진

화가능성도 감안할 필요가 있다. 
마지막으로 이러한 개인정보보호의 법제화 과정에서 

한 가지 생각해봐야 할 것은 우리나라 규제정책의 변화

과정이다. 우리나라의 규제정책은 규제의 근거를 마련

하기 위한 법제화 과정에서 사전적으로 예상되는 부작

용에 대한 지나친 우려가 반영되어 법제정 초기부터 과

다한 제약이 포함되는 경향이 있어왔다. 반면 법제화 이

후의 환경변화에 대응하기 위한 법개정이나 규제의 변

경에는 지나치게 소극적인 경향 또한 보이고 있다. 이로 

인해 사전에 예측된 여러 부작용을 예방하는 데에는 효

과적인 측면이 있어왔으나 법제화 이후의 환경변화에 

발빠르게 대응하지 못하면서 오히려 법과 규제가 사회

변화에 걸림돌이 되는 상황 또한 자주 일어나고 있다. 
이와 관련된 가장 대표적인 사례가 공인인증으로 대표

되는 금융거래에서의 규제사항이다. 공인인증이 처음 

도입되었을 당시에는 공인인증서 기술이 당시의 가장 

최신의 기술로 이를 활용하는 것이 규제정책뿐만 아니

라 산업정책으로도 적절하였다고 본다. 그러나 그 이후 

개인의 식별 등에 활용할 수 있는 기술들이 공인인증서 

이외에도 다수 등장하고 환경 변화가 크게 일어났음에

도 규제환경은 공인인증서 도입 당시의 기술 수준에 맞

춰 정체되어 버렸고, 이후의 대체기술의 등장과 환경 변

화를 따라잡지 못하면서 오히려 걸림돌로 지적받고 있

는 것이 현실이다. 현재 발의된 개인정보보호법 개정안

에서의 가명정보의 처리가 통계작성, 과학적 연구, 공익

적 기록보존 등을 위해서는 정보주체의 동의 없이도 처

리가능하도록 되어 있는 부분에 대해 일부에서 제기하

는 우려 또한 고려되어야 할 필요가 있으나 앞서 기술한 

바와 같이 과다한 제약으로 발현될 가능성 또한 염두에 

둘 필요가 있다고 본다. 
빅데이터 환경에서의 개인정보 활용에 있어서도 개

인정보보호라는 기존의 규제환경이 정체됨에 따라 향

후 걸림돌이 되지 않으리라는 보장은 없다. 따라서 현재 

시점에서 최선의 규제책을 모색하는 것뿐 아니라 향후

의 지속적인 규제환경 개선이 병행되어야만 할 것이다. 
이와 관련하여 개인정보 활용에 있어 금지된 것 이외는 

허용하는 네거티브 규제나 개인정보 활용은 허용하나 

오남용, 유출과 같은 사건이 발생하였을 때 그에 대한 

책임을 명확히 지도록 해야 하는 빅데이터 사용자의 책

임 확대와 같은 방안들을 고민해야 할 것이다. 이와 관

련하여 CCPA의 위반에 대해 공적제제와 더불어 사적

소송으로 개인소송 및 집단소송이 가능한 점과 그 법정

손해배상액을 규정하고 있음을 참고할 필요가 있다. 우
리 사법체계에서 집단소송의 도입 역사가 길지 않고 그 

손해배상액도 크지 않았음을 감안할 때 개인정보보호

의 위반에 대해 징벌적 손해배상이 가능하도록 사법체
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계의 변화를 꾀하는 것 또한 한가지 대안이 될 수 있을 

것이다. 
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