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요  약 

연구자는 연구 결과를 논문의 형태로 작성하여 학회에 투고하고 투고된 논문은 심사자의 면밀한 심사를 받은 뒤 

학계에 공개되어 학문의 발전에 쓰인다. 이렇듯 심사 과정에 의해 연구 결과가 학계에 알려질지 결정되기 때문에 적

절한 심사 시스템에 대해 많은 논의가 이루어지고 있다. 본 논문에서는 현재 심사 시스템에서 발생하고 있는 문제점

들을 살펴보고 이에 대한 해결책으로 블록체인 기반 공개 논문 심사 시스템을 제안한다. 제안하는 시스템은 기존의 

시스템과 다르게 개방적인 심사 구조를 가지며 투명성을 통해 공정하고 깊이 있는 평가를 보장한다. 동시에 블록체

인을 사용함으로써 발생할 수 있는 프라이버시, 용량 문제에 대한 해결책을 제공한다. 최종적으로 제안하는 심사 시

스템을 구현하여 결과를 보인다.

ABSTRACT

The researcher writes the result of the research in the form of paper. The submitted papers gets careful peer review 
by the reviewers and used for the development of academic studies after it gets published. There has been numerous 
debate about the review system, as the review process determines whether the results will be known to academia. In this 
paper, we investigate the problems in the present review system and propose a open peer review system based on 
blockchain. The proposed system has an open peer review structure unlike the existing one and ensures fair and in-depth 
evaluation through transparency. The system also provides a solution to the privacy and capacity problems that may arise 
from the use of blockchain. Lastly, we implement the proposed peer review system and show the results.
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Ⅰ. 서 론

연구자는 지식을 탐구하는 집단이다. 학회는 연구자

들 간의 지식 공유가 일어나는 기관이며 이를 통해 탐구 

활동은 가속화된다. 지식의 공유는 논문이라는 매개물 

통해 이루어진다. 논문은 연구자들의 탐구 결과를 논리

정연하게 작성한 글이다. 이렇듯 연구 활동이 논문을 매

개하여 공유되기 때문에 연구자 평가는 주로 논문으로 

이루어지게 된다. 
연구자들은 자신의 연구 결과를 잘 정리하여 학회에 

투고하게 된다. 투고된 논문은 적절한 심사를 거쳐 학술

지에 게재되고 이를 통해 지식이 공유되고 축적된다. 만
약 심사 단계에서 논문으로서의 가치를 인정받지 못한

다면 지식은 공유되지 않으며 축적되지도 못하기 때문

에 공정한 심사가 중요하다. 심사는 동일한 혹은 유사한 

분야의 동료 연구자에 의해 시행되는데 해당 분야에 대

한 전문성이 있어야 적절한 심사가 가능하기 때문이다. 
많은 연구자들이 이러한 심사 과정이 필요하다고 인지

하고 있지만 동시에 심사 과정에 많은 문제점이 있다고 

말하고 있다. 실제로 심사 과정에서는 연구 윤리와 관련

된 문제, 심사자 선정에 관한 문제 등 다양한 문제들이 

발생해 왔으며 이를 해결하기 위한 다양한 연구가 활발

하게 진행 중이다[1]. 
현재의 심사 시스템에서의 심사 위원단은 보통 3명

으로 이루어진다. 적은 수의 심사 위원단에 의한 심사는 

심사자의 주관이 크게 작용하기 때문에 적절한 심사라

고 보기 어렵다. 또한 저자들이 심사자를 알 수 없는 경

우가 많은데 이 경우 심사자의 익명성이 보장되는 장점

이 있지만 심사자의 주관적 개입이 극대화될 수 있으며 

이에 따른 출신 국가, 성별 등 다양한 편견에 따른 차별

이 존재한다[2-3]. 무엇보다도 전 심사 과정이 비공개로 

진행되기 때문에 심사 과정에 문제들이 발생하더라도 

쉽게 발견하기 어렵다는 치명적인 단점이 존재한다. 또
한 표절이나 이중 게재와 같은 연구 윤리에 어긋나는 행

동들을 심사 과정에서 방지하기 위해서는 학회 간의 소

통이 중요하다고 알려져 있지만[4] 현재의 폐쇄적인 심

사 구조에서는 이러한 소통을 어렵게 한다.
이러한 문제들을 해결하기 위해 공개 심사 방식이 제

안되었다[5]. 공개 심사는 다수의 심사자가 공개된 장소

에서 심사하는 개방적인 구조되는 형태로 객관성, 투명

성이 확보된다. 하지만 이에 따른 문제도 제기되고 있다

[6]. 가장 큰 문제점은 익명성이 보장되지 않기 때문에 

적합한 심사자를 구하기 어렵다는 점이다. 예를 들어, 
후배 연구자들이 선배 연구자들의 심사를 어려워하는 

경우이며 이는 연구자간 네트워크가 촘촘할수록 더 심

화되기 때문에 활성화된 학문 분야일수록 심사자를 찾

는 것이 더 어렵게 된다.
본 논문에서는 공개 시스템의 장점을 유지하면서 단

점을 해결하는 새로운 형태의 공개 심사 시스템을 제안

한다. 심사 과정의 투명성과 무결성을 위해 블록체인 기

술을 이용했으며 심사자, 저자의 익명성과 논문이 게재

불가 판정을 받을 경우 아이디어 보호를 보장하기 위해 

스마트 컨트랙트를 이용한다. 2장에서는 해당 연구와 

관련한 연구들을 살펴보고 3장에서는 제안하는 심사 시

스템을 기능을 중점으로 설명한다. 4장에서는 이에 대

한 구현을 보이고 5장에서 결론을 내린다.

Ⅱ. 배 경

본 절에서는 비공개 심사에서 발생하는 문제점들을 

살펴보고 이를 해결하기 연구되고 있는 다양한 공개 심

사 형태를 살펴본다. 다음으로 블록체인과 스마트 컨트

랙트의 개념을 알아보고 이를 이용할 수 있는 대표적인 

플랫폼 이더리움(Ethereum)을 설명한다. 

2.1. 비공개 심사의 문제점

비공개 심사는 편집장이 선택한 소수의 심사자에 의

해 비공개로 진행된다. 비공개 심사는 두 가지로 분류되

는데 저자가 심사자를 모르는 형태의 부분 비공개 심사 

형태와 저자와 심사자가 서로를 모르는 완전 비공개 심

사 형태로 분류된다. 부분 비공개 심사 형태는 현재 대

부분의 논문 심사에서 이용되는 심사 형태이다. 심사자

의 신원이 보호되어 보다 날카로운 심사가 가능하다는 

장점이 있지만 노출되는 저자의 신원으로부터 성차별

을 비롯한 다양한 차별이 발생하며 경쟁 관계에 있는 저

자의 논문 심사를 고의로 지연하는 비윤리적 문제가 발

생하기도 한다[4]. 완전 비공개 심사 형태에서는 표면적

으로 저자의 익명성이 보장되는 것으로 보이지만 논문

을 바탕으로 저자의 추측이 가능하므로 완전히 해결되

지 않는다.
분류되는 심사 형태와 무관하게 비공개 심사 형태에
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서는 심사 과정이 공개되지 않는데 이로 인해 다양한 문

제점들이 발생한다. 먼저 피상적인 심사와 수정이다. 심
사자로서 논문을 제대로 심사하지 않고 게재가 판정을 

한다거나 저자로서 수정 후 게재 판정을 받았을 경우 피

상적인 수정만을 거쳐 다시 제출하는 것을 말한다. 실제 

대다수의 연구자들이 빈번하게 목격한 부정 사례로 선

정되었으며 학회의 관습이나 분위기가 원인이라고 여

겨지고 있다. 다음으로는 이중 게재, 연구 분절, 표절과 

같은 연구 윤리와 관련한 문제들이다. 이러한 문제들은 

연구자들의 실적에 대한 집착과 실적에 대한 평가가 게

재된 논문 수, 게재된 논문의 피인용 수에 따라 결정되

는 점을 원인으로 발생한다. 이중 게재란 같은 연구 결

과를 또 다른 학회에 게재하는 문제이다. 일종의 자기 

표절의 형태로 볼 수 있으며 같은 연구 결과를 여러 학

회에 등록하여 마치 많은 연구 활동을 한 것으로 보이도

록 하는 형식이다. 연구 분절이란 하나의 연구 결과를 

분절하여 여러 곳의 학회에 내는 문제이다. 논문 게재 

수, 인용 수를 부풀릴 수 있기 때문에 발생하며 이러한 

경우 각각의 논문의 질이 떨어지기 때문에 학문의 발전

이 저해된다. 마지막으로 표절은 다른 논문의 연구 결과

를 자신의 실적인 것처럼 적는 것을 말한다. 이중 게재, 
연구 분절, 표절과 같은 문제들을 다루기 위해서는 학회 

간의 긴밀한 협력이 필요하지만 현존하는 시스템에서

는 이러한 협력이 용이하지 않다.
앞에서 말한 비공개 심사에서 발생하는 모든 부정들

은 심사 과정이 공개되지 않기 때문에 발생하더라도 알

기 어렵다는 특징을 갖는다. 다시 말해, 저자가 부당한 

차별을 받더라도 이에 대한 증거가 될 자료가 없으며, 
저자가 부당한 행위를 저지르더라도 이에 대한 증거를 

찾기 어렵다는 점이다. 이를 해결하기 위해 윤리위원회

를 설치하는 등 제도적인 장치의 도입하거나 연구 윤리

에 대한 교육을 강화하는 등의 해결책에 대한 논의가 되

고 있지만 비용적인 문제가 들며 결국 연구자의 윤리 의

식에 의존해야 한다는 점에서 한계가 있다. 

2.2. 공개 심사

공개 심사 형태는 논문 심사에 투명성을 제공하기 위

해서 제의되었다. 이를 실천하기 위한 많은 연구가 진행 

중에 있고 아직 체계가 정립되지는 않은 심사 형태이다. 
좁은 의미에서는 저자와 심사위원의 정보를 공개하는 

심사 형태를 의미하며 넓게는 공개된 네트워크에서 저

자와 다수의 심사자가 서로 상호작용하며 논문을 검증

하는 심사 형태를 말한다. 이러한 형태의 심사를 도입하

면 비공개 심사에서 발생했던 많은 문제를 해결할 수 있

게 된다. 먼저 심사를 볼 수 있는 절대 다수 이용자가 감

시자의 역할을 하게 되어 저자에 대한 비윤리적 차별과 

같은 저자에 대한 편견, 동일 분야 연구자에 대한 견제

로서의 고의 심사 지연과 같은 행위가 방지된다. 다수의 

심사자가 참여할 수 있기 때문에 일부 심사자가 가진 편

견, 이해관계에 따른 부당한 심사 혹은 심사자의 역량 

부족에 따른 부족한 심사의 영향력이 분산된다. 오히려 

심사자들 사이의 상호작용이 활성화되므로 더 깊은 심

사가 가능해진다. 또한 신분이 드러나기 때문에 피상적

인 심사, 피상적인 수정과 앞서 말한 연구 윤리와 관련

한 문제들 또한 방지된다. 공개적인 구조이므로 학회 간

의 협력이 용이하며 긴밀한 협력을 요구했던 문제들 역

시 적절한 조치를 취할 수 있게 된다. 이처럼 공개 심사 

형태는 비공개 심사의 많은 문제점들을 해결하는 것으

로 보인다. 그러나 이러한 공개 심사 방식 또한 제약 사

항이 존재한다. 첫 번째는 학회를 중심으로 시스템이 구

축된다면 이용자가 시스템을 신뢰할 수 있는가의 문제

이고 두 번째는 비공개 심사에서 익명성으로 보장되었

던 심사자의 신원이 밝혀짐에 따라 심사자에 대한 저자

의 보복이 두려워 심사를 꺼리는 현상이 발생한다는 것

이다. 세 번째 제약 사항은 논문 심사를 위해 논문이 공

개된 네트워크에 공개된다는 점이다. 다시 말해 가치 있

는 연구 결과를 포함하는 논문이 모종의 이유로 게재불

가 판정을 받을 경우 저자의 아이디어, 연구 결과가 표

절될 수 있다는 점이다. 표절에 대한 추적도 불특정 다

수에게 공개되는 특성 때문에 사실상 불가능해지며 원

저작권자로서의 권리를 입증하기도 어려워진다.
본 논문에서는 논문 심사에 블록체인과 스마트 컨트

랙트를 적용하여 심사에 신뢰할 수 있는 투명성을 제공

한다. 익명성을 보장하여 심사 권한을 보장하면서도 부

당한 심사는 감시를 통해 저지한다. 저자의 논문에 대한 

저작권을 보호하며 원저작권자로서의 권리를 입증할 

장치를 제공한다.

2.3. 블록체인과 스마트 컨트랙트

블록체인은 네트워크에서 발생하는 모든 행위를 트

랜잭션이라는 형태로 기록한다. 이러한 트랜잭션의 묶

음을 블록이라 한다. 네트워크에 존재하는 블록들은 모



블록체인 기반 공개 논문 심사 시스템

1465

두 해시라는 알고리즘을 통해 연결되어 있다. 이전 블록

의 해시 결과는 다음 블록에 포함이 되며, 다음 블록은 

이러한 정보를 포함해서 본 블록의 해시 값을 생성한다. 
이로 인해 이전 블록에 기록된 데이터에 변조가 있게 되

면 그 블록에 대한 해시 결과가 다음 블록에 기록되어 

있는 해시 결과와는 완전히 다른 형태를 취하게 된다. 
이는 연쇄적으로 네트워크의 모든 블록의 정보에 영향

을 미치게 되된다. 따라서 이미 발생했던 트랜잭션을 변

조하기 위해서는 해당 트랜잭션을 포함했던 블록을 포

함하여 그 이후에 네트워크에 존재하는 모든 블록의 해

시 값을 변조해야한다. 이러한 블록에 대한 정보는 네트

워크에 참여한 모든 노드들이 복제하여 갖고 있기 때문

에 블록을 변조하더라도 다수에 의해 블록이 변조되었

다는 사실이 밝혀지게 된다. 이를 통해 블록체인은 네트

워크의 무결성을 보장한다. 또한 모든 블록이 다수의 참

여자에게 복제되어 이용되므로 네트워크에서 발생되는 

행위들에 대한 투명성 또한 보장되며 이러한 장점을 이

용해 다양한 서비스들이 개발되고 있다[7]. 최근에는 블

록체인에 대한 연구로서 트랜잭션을 선택적으로 기록

하거나 트랜잭션을 발생한 대상을 익명화 해주는 연구

들도 활발하게 시도되고 있다[8]. 
스마트 컨트랙트란 블록체인 네트워크 위에서 특정

한 조건을 만족할 시 코드를 실행하는 기술이다. 블록체

인의 발전된 형태로 일컬어지며 화폐의 거래를 넘어 등

록한 연산들을 자동으로 처리하며, 데이터 또한 교환을 

할 수 있다는 특징을 활용해 다양한 형태의 서비스들이 

개발되었다. 
본 논문에서는 블록체인의 무결성과 투명성이란 특

징을 바탕으로 스마트 컨트랙트를 활용하여 기존 논문 

심사 과정에서 발생했던 문제들을 해결하고자 한다.

2.4. 이더리움

이더리움은 스마트 컨트랙트를 대표하는 블록체인 

플랫폼이다. 솔리디티(solidity)라는 프로그래밍 언어를 

사용하여 스마트 컨트랙트를 구현하며 이를 이용해 다

양한 분산형 어플리케이션(DApp, Decentralized Application)
을 구현할 수 있다. 현재 이더리움을 이용한 많은 서비스

들이 제공되고 있으며 기술과 관련한 많은 연구들도 진

행되고 있다[9].

2.5. 블록체인이 가진 법적 과제

블록체인은 초기에 가상 화폐로서 주목 받았다. 이에 

따라 실물이 없는 화폐, 자금 세탁 등의 이슈로 법적인 

연구가 진행되어왔다. 또한 현재는 개인정보보호 강화

의 세계적인 추세와 블록체인이 적용되는 분야가 매우 

다양해짐에 따라 프라이버시에 대한 연구가 많이 진행

되고 있다. 만약 다루는 데이터가 저작권과 관련한 문제

를 가질 경우, 이러한 데이터가 복제되어 다수의 노드에 

복사된다는 점이 문제가 된다. 마지막으로 컨트랙트에 

대한 설계에 대한 문제가 배포 뒤 발견된다면, 그 전까

지의 계약에 대한 효력은 어떻게 될 것인가를 생각해 보

아야 한다. 이러한 블록체인의 기술적인 특성 아래 발생

할 수 있는 문제들을 해결하기 위해 많은 연구들이 진행

되고 있다. 서비스에 블록체인을 적용하기 위해서 이들

을 충분히 고려해야 한다.

Ⅲ. 제안하는 시스템

3.1. 심사 과정의 공개 데이터화

기존의 시스템에서는 심사에 대한 내용을 공개된 네

트워크에 저장하지 않으며 심사에 따른 수정 및 보완 기

록도 저장하지 않는다. 특히 수정 후 게재 판단을 받을 

경우 논문이 제대로 심사되고 보완 되었는지 알기 어렵

다. 예시가 되는 사례는 피상적인 심사 또는 그러한 수

정이 발생하는 경우이다. 저자가 학계에서 가지는 영향

력이 크거나 학회의 분위기 상 게재 불가 판정을 내리기 

어려운 것이다. 이러한 경우 저자와 심사자는 분쟁이 발

생하지 않지만 결과적으로 논문의 질이 떨어질 수 있다. 
따라서 본 논문에서는 심사 전 과정을 데이터화 하여 저

장하는 것을 제안한다. 이를 통해 적절한 심사가 이루어

졌는지 심사에 따른 적절한 보완 및 수정이 이루어졌는

지 그리고 부당한 심사 또는 피상적인 심사가 발생하진 

않았는지에 판단할 수 있는 근거를 마련한다. 다시 말

해, 심사자는 저자의 명성이나 학회의 분위기와 상관없

이 공정하고 면밀한 심사를 해야 한다. 심사 과정에서 

발생 했던 모든 데이터에 대한 내용은 블록체인 네트워

크에 기록이 되며 이에 심사를 진행한 과정의 근거가 된

다. 이때 저장하는 데이터는 아래 그림 1과 같다.
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Fig. 1 Data to be written to the Blockchain

먼저 블록체인 스마트 컨트랙트에 최초 논문과 심사

자들의 심사평을 저장한다. 최초 논문과 심사평을 비교

함으로써 적절한 심사가 이루어졌는지 알 수 있다. 만약 

수정 후 게재 판단을 받을 경우 추가적으로 수정된 논문

을 함께 저장하여 적절한 수정이 이루어졌는지 알 수 있

게 한다. 마지막으로 수정 후 재심사 판단을 받는 경우 

수정된 논문과 수정된 논문에 대한 심사평을 추가로 저

장하여 논문 심사에 대한 검증이 가능하도록 한다. 이렇

게 심사 전 과정을 공개 데이터화하여 저장하게 된다.

3.2. 데이터 저장소

블록체인 특성상 블록체인에 저장되는 데이터들은 

네트워크에 참여한 사용자들이 데이터를 각자 지정한 

공간에 복사하여 갖게 된다. 그런데 이러한 데이터는 블

록이 계속해서 생성됨에 따라 늘어나게 된다. 이는 게재

되는 논문의 수가 매년 증가하고 있다는 사실과 더불어

[10] 블록체인 네트워크의 데이터 부하를 지수적으로 

증가시키는 이유가 된다. 이러한 문제들을 다루기 위해 

논문과 심사평을 블록체인 네트워크에 직접 저장하지 

않고 저장된 주소만을 저장하는 구조를 생각해 볼 수 있

다. 그런데 이러한 저장 방식을 택하는 경우, 주소내의 

데이터가 변경이 되었을 시 심사 평가에 대한 무결성을 

제공할 수 없게 된다. 이를 해결하기 위해 블록체인 네

트워크에는 주소와 함께 주소에 저장된 논문 등의 데이

터의 해시 결과를 함께 저장하게 된다. 따라서 심사 과

정이 심사 이후에 조작된다면 해시 결과가 변경되게 되

고 이 값은 무결성이 보장되는 블록체인 네트워크에 저

장된 해시 결과와 다른 값을 같게 된다. 이를 통해 심사 

이후의 조작을 방지하면서 블록체인 네트워크 부하를 

최소화할 수 있다. 데이터 저장소는 학회에서 관리하도

록 한다. 따라서 데이터 무결성 보장에 대한 책임은 학

회에 있게 된다. 

3.3. 주소 암호화

논문은 심사를 거쳐 게재불가 판정을 받을 수 있다. 
그런데 공개된 네트워크에서 심사를 거친 뒤 게재불가 

판정을 받는다면 저자의 연구 결과는 표절의 위험에 처

할 수 있다. 특히 블록체인의 데이터는 다수의 사용자에

게 복제되고 생성된 블록들이 해시로 연결된 구조를 띠

고 있어 중간 블록이 변조될 수 없는데, 이는 블록체인

에 올라간 데이터는 삭제가 사실상 불가능하다는 것을 

의미한다. 제안하는 시스템에서는 네트워크 위에서 논

문을 투고하고 심사가 이루어지기 때문에 논문이 블록

체인과 연결된 저장소에 등록되게 된다. 이러한 구조에

서는 게재불가 판정을 받더라도 저장소에는 논문과 심

사평이 남아있게 된다. 이러한 문제점을 해결하기 위해 

저장소 주소를 암호화하여 블록에 저장하는 기법을 이

용하며 도식화하면 그림 2와 같다. 

Fig. 2 Writing an encode the storage address on 
Blockchain Network

저자, 심사자는 주소에 접근할 수 있어야 하므로 복호

화 키가 제공된다. 따라서 심사 중에 논문에 접근할 권

한을 가지는 개체는 저자와 심사자가 된다. 심사에 직접

적으로 참여하지 않는 다른 네트워크 참여자들의 경우 

논문이 심사 중인 사실만 알 수 있다. 하지만 일반 네트

워크 참여자들도 주소에 접근할 수 있어야 심사 과정에 

투명성을 부여할 수 있고 심사 과정에 대한 감시가 가능

할 것이다. 제안하는 시스템에서는 저자의 논문을 보호

하면서도 투명성을 제공하기 위해 다음과 같은 방법을 

제시한다. 먼저 심사 결과로 게재가 판단이 나올 경우에

만 복호화 키를 공개함으로써 모든 네트워크 참여자들

이 저장소에 접근할 수 있게 한다. 논문 게재가 이루어

진 뒤에는 아이디어를 보호할 이유가 없기 때문이다. 적
절한 심사 및 심사에 따른 논문 수정이 이루어졌는지 검

증하는 시점은 논문 게재 이후가 된다. 네트워크 참여자

들은 게재 이후 공개된 심사 과정을 평가하여 그 타당성



블록체인 기반 공개 논문 심사 시스템

1467

을 검증하게 된다. 만약 심사 결과가 게재불가로 나온다

면 복호화 키는 공개되지 않고 주소는 암호화된 채로 블

록에 남게 된다. 따라서 심사가 종료된 이후에도 네트워

크 참여자들은 저장소에 접근할 수 없으며 논문 내용은 

보호된다. 이 때, 저자는 복호화 키를 공개할 권한을 갖

는다. 복호화 키를 공개할 경우 저자의 논문과 논문에 

대한 심사평이 모든 네트워크 참여자에게 노출되며, 참
여자들은 부당한 심사가 있었는지 검증할 수 있게 된다. 
만약 부당한 심사 과정을 숨기기 위해 데이터 저장소에 

대한 조작이 발생한다 하더라도 그 해시가 네트워크에 

올라와 있기 때문에 조작을 감지할 수 있다. 이러한 방

법으로 연구 결과를 보호하는 한편 부당한 심사에 대한 

검증 방법을 마련할 수 있다.

3.4. 적절한 심사자 찾기

본 절에서는 공개 심사에서 적절한 심사자를 찾기 어

려웠던 문제를 해결하는 방법을 다룬다. 공개 심사에서

는 심사자의 신원이 드러나기 때문에 직접적인 이해관

계가 있는 관계에서의 보복이 두려워 제대로 된 평가를 

할 수 없다는 문제가 있었다. 제안하는 시스템에서는 심

사 과정이 드러나기 때문에 제대로 된 평가를 해야겠지

만 그럼에도 이해관계가 있다면 심사를 꺼려 심사자를 

찾는 것이 어려워질 수 있다. 블록체인에서 익명화를 제

공하는 많은 기법들이 연구되고 있다[8]. 제안하는 시스

템에서는 심사자들 중 한 명만을 서명자로 둠으로써 각 

심사자를 보호할 수 있다. 이를 링 시그니쳐 기법이라고 

한다. 이 경우 심사자와 심사 결과의 일대일 매핑이 불

가능하므로 익명성이 보호된다. 하지만, 잘못된 심사에 

대해 심사자 개개인에 대한 책임 역시 물을 수 없게 된

다. 또 다른 방법으로는 믹싱 방법이 있다. 입력과 출력

을 뒤섞는 방법이다. 이 경우 컨트랙트만이 매핑에 대한 

정보를 가지고 있게 하여 공개된 네트워크에서는 누가 

어떤 심사 결과를 내렸는지 알 수 없지만 부당한 심사에 

대한 각각의 피드백들은 컨트랙트를 경유하여 심사자

들에게 전해질 수 있도록 할 수 있다. 또한 영지식 증명

을 활용할 수 있다. 영지식 증명 중에서도 Zk-SNARKs 
기법을 이용하여 익명성을 보장할 수 있다. 각 심사자들

은 동형암호로 암호화된 심사 결과를 보내고 컨트랙트

는 이를 검증하여 결과만을 등록할 수 있다. 이 경우에

는 컨트랙트와 심사자 사이에 어떤 식으로 심사 결과를 

검증할 것인지 사전 협의가 필요할 것이다. 위와 같은 

방법들을 통해 심사자의 익명성을 보호하여 심사자가 

신원 공개의 부담을 가지지 않고 공정한 평가를 하도록 

할 수 있다. 또한 블록체인은 공개된 네트워크임을 고려

하여 제안하는 시스템에서는 기존과 다른 방식으로 심

사자를 선정한다. 기존의 심사자는 편집자 재량 혹은 저

자의 제안으로 선정되었다. 이러한 방식은 심사자의 역

량이나 심사에 대한 신뢰를 보장할 수 없다. 본 논문에

서 제안하는 시스템은 블록체인이라는 공개되는 네트

워크를 이용하므로 네트워크의 모든 참여자가 심사를 

지원할 수 있다. 심사자로서의 자격에 대한 검증은 아래

와 같이 진행한다. 네트워크에 참여하는 사람들은 특정 

분야에 게재된 논문 수, 인용 수와 같이 기존의 연구자 

평가에 널리 사용되어온 지표와 더불어 참여한 심사에 

대한 평가를 더한 연구자 점수라는 새로운 평가 지표를 

갖는다. 이는 심사 데이터가 남기 때문에 가능해진다. 
이 연구자 점수에 기준하여 심사자의 자격을 검증하게 

된다. 이를 통해 공개된 네트워크에서도 심사자의 신원

을 보호하면서도 점수를 통해 검증된 심사자를 선정할 

수 있게 된다. 연구자 점수는 자신의 심사가 좋은 평가

를 받을수록 올라가므로 심사의 질과 심사 참여에 대한 

동기를 제공할 것으로 예상된다. 이는 기존 시스템에 비

해 적절한 심사자를 찾기 용이해 진다는 것을 의미한다.

3.5. 저자의 익명성 보호

기존의 시스템의 경우 저자의 성별, 국적, 이해관계

에 따른 차별이 발생하였다. 제안하는 시스템인 블록체

인 네트워크에서는 주소를 이용하므로 기본적으로는 

저자에 대한 정보를 알 수 없다. 하지만 논문이 공개되

었을 시 이 주소를 논문과 매핑하면 실세계의 저자와 주

소의 연결을 만들 수 있다. 정확하게 말한다면 저자가 

트랜잭션을 통해 만들어 낸 저장소 주소와의 연결을 통

해 이러한 연결을 만들 수 있다. 여기에 링 시그니쳐 기

법을 사용한다면 다수가 모여 다수의 주소를 생성해 내

고 그 주소를 나눠 갖는 방법으로 익명성을 보장할 수 

있다. 먼저 논문 심사 시 저장소를 생성해 낸 주소를 찾

기 어렵기 때문이다. 논문이 게재가 된 이후 저자가 공

개되더라도 논문을 통해 저자의 주소를 찾는 것은 어렵

다. 하지만 이러한 기법을 이용하더라도 연구 내용이나 

문체 등을 통해 저자를 유추할 수 있을 것이다. 이러한 

경우 주소의 추적과 무관하게 차별이 발생할 수 있다. 
하지만 제안하는 시스템에서는 다수의 심사자가 참여
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하므로 이러한 주관에 의한 평가가 최소화 될 것이고 논

문 심사가 끝난 뒤에도 다수의 네트워크 참여자에 의해 

해당하는 심사가 부정될 것이다.

3.6. 법률적 장치

기존의 심사 시스템에서는 발생하는 부정에 대한 증

거 자료를 확보하기 어려웠다. 하지만 블록체인에서는 

네트워크 내부에서 시행한 행위들이 검증되므로 이를 

증거로서 이용할 수 있다. 예를 들어, 심사와 관련된 부

정 발생 시, 저장소에 저장된 심사 내용을 첨부할 수 있

으며 이에 대한 무결성은 블록체인 네트워크에 올라온 

해시를 통해 보장된다. 또한 기존의 저자 차별과 같은 

윤리적인 문제 또한 네트워크 참여자에 의해 감시되게 

된다. 발생하는 프라이버시의 경우 상술한 심사자, 저자

의 익명성을 보호하는 장치들로써 해결될 수 있다. 저작

권을 가지는 논문의 성격 상 복제되어 저장되는 것은 저

작물의 가치를 떨어뜨릴 수 있어 문제가 된다. 하지만, 
제안하는 시스템에서는 주소만을 네트워크에 저장하기 

때문에 저작물인 논문은 한 곳에만 저장되므로 이에 대

한 문제를 다룰 수 있다. 저장소에 대한 관리 책임은 각 

학회에 있으며 학회는 논문집 출간, 학회 간 협력 등을 

위해 저장소를 관리하는 이점을 가진다. 그렇지만 원본

에 대한 훼손, 조작 등은 불가능한데 이는 논문과 심사

의 해시값을 블록체인 네트워크가 가지고 있기 때문이

다. 마지막으로, 컨트랙트 결함이 중간에 발생할 시 지

금까지 게재된 논문의 처리 방법이다. 이 경우, 다수의 

심사자에 의해 심사되고 다수의 네트워크 참여자에 의

해 그 심사가 인정받아왔다면 게재된 논문을 인정할 수 

있을 것이다. 다수의 합의 행위가 이미 이루어졌다고 보

이기 때문이다. 

Ⅳ. 구 현

제안하는 시스템은 웹과 이더리움 네트워크를 연동

하여 구현하였다. 이더리움의 스마트 컨트랙트는 솔리

디티 언어를 이용하여 작성하였으며 웹페이지와의 연

동을 위해 web3 인터페이스를 사용하였다.

4.1. 스마트 컨트랙트

본 절에서는 위에서 제시한 논문 심사 평가 시스템을 

솔리디티 언어를 사용해 표 1과 같이 구현한다. 

Table. 1 Implementation of open peer review system 
using Ethereum smart contract

pragma solidity ^0.5.2
contract PaperEvaluation{
  address owner;
  address [] public evaluator;
  uint [] public evaluatorScore;
  address submitter;

  uint private key;
  string private storageAddress;
  mapping(uint => string) public storageDateHash;

  bool [] private  voteEval;
  bool makeItPublic;

  constructor(address [] memory eval, uint [] memory 
evalScore, address submitterAddr, uint restoreKey) public {
    owner = msg.sender;
    submitter = submitterAddr;
    key = restoreKey;
    evaluator = eval;
    evaluatorScore = evalScore;
    //boolean has default value of false
  }

컨트랙트에 포함되는 정보로는 스마트 컨트랙트 배

포자 주소, 심사원들의 주소, 심사원들의 연구자 점수, 
논문 제출자 주소, 복호화 키, 논문 및 심사평이 저장되

어 있는 저장소의 주소, 심사원들의 논문 게재 여부 투

표 결과, 게재 여부가 있다. 앞서 말한 각종 정보들은 스

마트 컨트랙트가 배포될 시 생성자에 포함이 되어 블록

체인에 기록이 된다. 저장되는 정보들 중에서 저장소의 

주소는 암호화되어 기록이 될 것이며 이를 복호화 할 수 

있는 키의 값은 기본적으로 공개되지 않는 변수로 선언

이 되어 논문이 게재되거나 저자의 동의가 있기 전까지

는 공개되지 않는다.
해당 스마트 컨트랙트에서 공개가 되는 내용은 할당

된 논문을 평가하기 위해 참여한 심사위원들의 주소 값

과 인원수, 저자의 주소, 해당 논문의 게재 여부 그리고 

저장소에 대한 무결성을 보장하기 위한 해시 값이 될 것

이다. 저장소에 대한 해시 값은 논문이 수정이 되었을 

때 해당 날짜와 함께 변화된 해시 값을 업데이트해 저장

한다. 코드와 시연 영상은 [11,12]에서 확인할 수 있다.
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Ⅴ. 결 론

본 논문에서는 기존의 폐쇄적인 논문 심사 시스템에

서 발생할 수 있는 문제점을 알아보고 이를 해결할 시스

템을 제안하였다. 현존하는 문제점에 대한 해결책으로 

공개 심사 제도가 제안되었지만 이러한 제도 또한 한계

점을 가짐을 확인하였다. 이를 해결하기 위해 투명하면

서도 공개 심사 제도의 한계점을 해결할 수 있는 블록체

인 기반 공개 논문 시스템을 제안하였다. 제안한 시스템

에서는 기존에는 저장되어 다루지 않았던 심사 과정을 

데이터화를 제안함으로써 심사를 검증할 근간을 만들

었다. 또한 블록체인에 데이터를 올림으로써 심사 데이

터에 대한 무결성과 투명성을 확보하는 방법을 제시하

였다. 이 때 블록체인의 용량 문제를 해결하기 위해 데

이터 저장소를 따로 사용하는 방법을 제시하였으며 또

한 무결성을 보장하기 위해 해시 결과를 저장하는 방식

을 택하였다. 또한 본 논문에서 제안하는 시스템에서는 

블록에 저장되는 내용은 삭제가 불가능하며 다수의 참

여자에게 복제되기 때문에 게재불가 판정을 받더라도 

연구 결과를 숨길 수 없게 된다. 이를 위해 주소를 암호

화하여 저장하고 이를 필요에 따라 분배함으로써 연구 

결과를 표절로부터 안전하게 지킴과 동시에 투명한 논

문 검증이 가능하게 하였다. 마지막으로 적절한 심사자

를 찾기 위해 기존에 존재하는 익명화 기법을 도입함으

로써 신원을 보호하였다. 공개된 네트워크에서 누구나 

심사위원을 지원할 수 있게 하여 다수의 심사자를 확보

할 수 있었고 심사자격에 대한 검증으로 기존에 널리 사

용되던 연구자 평가 지표인 논문 게재 수, 논문 인용 수

에 제안하는 시스템에서 참여한 심사에 대한 평가를 더

한 연구자 점수를 이용하였고 이를 통해 심사 참여에 대

한 동기와 양질의 심사 평가를 기대할 수 있게 구성하였

다. 제안하는 시스템에서는 심사 시스템에서 발생할 수 

있는 법률적 문제를 기술적으로 다룰 수 있을 것으로 기

대되며 다양한 익명성 보장 기법을 활용하여 개인정보

보호를 완성할 수 있을 것이다.
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2010년 2월 부산대학교 컴퓨터공학과 학사 졸업
2012년 2월 부산대학교 컴퓨터공학과 석사 졸업
2012년 3월~2016년 1월: 부산대학교 컴퓨터공학과 박사 졸업
2016년 1월~2017년 3월: 싱가포르 과학기술청
2017년 4월~현재: 한성대학교 IT 융합공학부 조교수
※관심분야 : 정보보호, 암호화 구현, IoT


