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요  약 

본 논문에서는 IoT 서비스 개발 과정에서 효율적인 IoT 애플리케이션 테스팅이 가능하도록 지원하는 도구인 

TITAN(Tool for IoT ApplicatioN testing)을 제안한다. TITAN은 IoT 서비스 개발자가 개발 중인 애플리케이션 로직

을 테스팅 하는 데 필요한 물리적 환경 및 사용자 행동에 제약받지 않고, 개발 환경에서 애플리케이션 실행 및 확인이 

가능하도록 고안되었다. 개발자는 TITAN을 이용하여 개발 과정에서 반복적인 테스팅에 소모되는 시간과 노력을 줄

일 수 있을 것이다. 본 논문에서는 TITAN의 시스템 아키텍처와 현재까지 구현된 프로토타입을 제시한다. 또한 소규

모 유저 스터디를 통해 TITAN의 유용성과 사용성을 평가한다. 유저 스터디 참가자들은 TITAN의 유용성에 대해 긍

정적으로 생각하였다. 마지막으로 현재 연구의 한계와 향후 연구 방향에 대해서 논의한다. 

ABSTRACT 

We propose TITAN (Tool for IoT ApplicatioN testing), a developer support tool that enables efficient testing of IoT 
applications. TITAN is designed to allow IoT application developers to run their applications under the development 
environment without being restricted by physical environments and users' behaviors required to test application logic being 
developed. Using TITAN, IoT application developers can save the time and effort needed to repeatedly perform the 
testing of application logic while they develop their applications. In this paper, we present the system architecture of 
TITAN and its current prototype implementation. We evaluate the usefulness and usability of TITAN through a small user 
study with two example IoT applications. The study participants show their positive perception about the usefulness of 
TITAN. We further discuss the limitations of the current study and future research directions.
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Ⅰ. 서  론

IoT 애플리케이션의 핵심은 각종 센서로 주변 환경 

및 사용자의 상태, 행동 등을 인식하고 그에 따라 알맞

게 동작하여 액추에이터를 구동하거나 사용자에게 필

요한 정보 및 피드백을 주는 것이다. 예를 들면, 전력 효

율을 위해 집이나 사무실에서 사람 유무나 사람의 행동 

등에 따라 조명이나 냉난방을 제어하는 스마트 홈/오피

스 [1-2], 천식 환자의 주변 상황(예, 미세먼지 농도)과 

호흡기의 사용을 분석하여 천식 증상을 미리 예방하거

나 적절한 시점에 사용을 유도하는 스마트 호흡기 [3] 
등 다양한 애플리케이션이 있다. 이렇게 사람의 행동 혹

은 주변의 환경을 인지하여 동작하는 IoT 애플리케이션

의 특성상 이런 애플리케이션이 사용자의 실생활에서 

구동되는 상황은 매우 다양할 수 있다. 따라서 개발자는 

자신이 구현한 애플리케이션 로직이 그 동작이나 실행 

결과가 달라질 수 있는 다양한 사용자 상황에서도 오류 

없이 잘 동작하는지 확인하기 위해서 반복적인 테스트

를 수행해야 한다.
하지만 IoT 애플리케이션의 특성상 다양한 실생활의 

사용 상황에서 반복적인 테스팅을 한다는 것은 매우 어

려운 일이다. 첫째, IoT 애플리케이션이 사용하는 센서 

디바이스 자체의 문제(예를 들면, 센서 하드웨어의 오동

작, 통신 불능 등)가 발생한 경우 개발자는 그 문제를 해

결하느라 애플리케이션 로직을 테스팅 하는 것이 지연

되거나 그것에 시간을 많이 쓰지 못 하는 상황에 빠질 

수 있다. 둘째, 미세먼지, 온습도 등의 사용자 주변 환경 

데이터를 이용하는 애플리케이션의 경우 다양한 조건 

하에서 테스팅을 해보려면 직접 해당 조건을 만족하는 

환경에서 실행을 해봐야 한다. 그러나 그런 조건에 도달

하는 데 시간이 오래 걸리는 경우, 혹은 개발자가 주변 

환경을 쉽게 바꾸기 어려운 경우 테스팅이 제한적일 수

밖에 없다. 셋째, 사용자가 책상 앞에 앉으면 조명이 더 

밝아지고, 오피스 실내 인원수에 따라 환기 장치 작동이 

달라지는 등 사용자의 물리적인 행동에 따라 동작이 달

라지는 애플리케이션의 경우 로직이 제대로 실행되는

지 확인하기 위해서는 테스팅 과정에서 직접 그런 행동

을 수행해야만 한다. 이것은 그만큼 개발자의 시간과 노

력을 요하는 일이다. 넷째, 스마트 홈이나 스마트 오피

스처럼 여러 사람이 공유하는 공간에서 사용되는 애플

리케이션의 경우는 여러 사람의 상태와 행동이 애플리

케이션의 결과에 영향을 줄 수 있다. 테스팅을 위해서 

여러 사용자가 존재하는 환경을 만드는 것 또한 개발자

에게 힘든 일이다.
본 논문에서는 IoT 서비스 개발 과정에서 효율적인 

IoT 애플리케이션 테스팅이 가능하도록 지원하는 도구

인 TITAN(Tool for IoT ApplicatioN testing)을 제안한

다. TITAN은 애플리케이션이 실행될 수 있는 다양한 사

용자의 실생활 상황에 대응하여 다양한 시나리오에 대

해 개발 환경에서 테스팅 할 수 있도록 지원한다. 따라

서 개발 중인 애플리케이션 로직을 테스팅 하는 데 필요

한 물리적 환경 및 사용자 행동에 제약받지 않고 애플리

케이션의 실행 및 결과 확인이 가능하다. 개발자는 

TITAN을 이용하여 개발 과정에서 필요한 반복적인 테

스팅에 소모되는 노력과 시간을 줄일 수 있다.
TITAN의 핵심 아이디어는 가상의 IoT 환경을 제공

하여 IoT 애플리케이션이 실행될 실제 사용자 상황과 

유사한 다양한 환경 하에서 개발 중인 애플리케이션 로

직을 실행하고 테스트할 수 있도록 하는 것이다. 본 논

문에서는 TITAN이 가상의 IoT 환경을 제공할 수 있게 

만들기 위하여 IoT 애플리케이션의 다음과 같은 특징을 

고려하였다. 첫째, 많은 IoT 애플리케이션이 IoT 플랫폼

을 기반으로 개발된다 [4-5]. 애플리케이션 구동에 필요

한 센서, 액추에이터 디바이스를 IoT 플랫폼에 등록하

고, 이를 통해 데이터를 수집하여 처리하고 디바이스를 

제어하는 방식이다. 따라서 이러한 구현 및 실행 방식이 

TITAN에서도 그대로 지원되어야 한다. 둘째, IoT 애플

리케이션이 실행될 사용자 환경은 애플리케이션에 입

력되는 센서 데이터에 의해서 정해진다. 다양한 상황에

서 애플리케이션 로직을 테스트 해보기 위해서는 그에 

대응하는 각종 데이터를 제공할 수 있어야 한다. 
TITAN에서 가상 IoT 환경을 제공하는 것은 개발자

가 애플리케이션 구현을 위해 필요한 IoT 디바이스를 

가상으로 생성하고 이 가상 디바이스들이 애플리케이

션 로직의 입력이 되는 데이터를 전송할 수 있도록 함으

로써 가능해진다. TITAN은 이러한 가상 디바이스와 개

발 중인 애플리케이션의 실행 환경을 제공해주어, 이들

이 개발자에 의해 지정된 IoT 플랫폼과 인터랙션 할 수 

있도록 한다. 서드 파티 IoT 플랫폼 입장에서는 실제 

IoT 디바이스와 차이 없이 TITAN에서 생성한 가상 디

바이스와 데이터를 주고받게 된다. 가상 디바이스의 동

작은 record-and-replay 기법에 기반 하여 이루어진다. 
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개발자가 사전에 다양한 애플리케이션 실행 시나리오

에 따라 수집하거나 생성한 데이터를 TITAN의 데이터

셋 저장소에 업로드 하면, TITAN은 이를 기반으로 개발

자가 애플리케이션 실행을 원할 때마다 가상 디바이스

를 생성하고 저장된 데이터가 전송될 수 있도록 한다. 
2장에서는 관련 연구에 대해서 논의하고, 3장에서 

TITAN의 시스템 디자인과 프로토타입 구현 내용을 기

술한다. 그리고 4장에서 TITAN 프로토타입을 이용한 

사용자 스터디를 통해 TITAN의 유용성에 대한 평가 결

과를 서술한다. 5장에서 현재 제시된 TITAN의 한계점

과 향후 연구 계획을 기술하고 논문을 끝맺는다.

Ⅱ. 관련 연구

사물 인터넷과 관련된 기술 및 인프라가 발전하면서 

스마트 홈, 스마트 빌딩, 스마트 팩토리 등 다양한 분야

에서 많은 IoT 애플리케이션들이 개발되고 있다 [1-3, 
6-7]. 이와 더불어 IoT 애플리케이션 및 시스템 테스팅

과 관련된 연구도 활발히 진행되고 있다 [8-10].
이 가운데 논문 [8-9]에서는 IoT 솔루션 및 시스템의 

테스팅과 관련된 여러 이슈와 도전 과제들에 대한 분석 

내용을 제시하고 있다. 다양한 이기종의 디바이스, IoT 
디바이스의 제한된 컴퓨팅 자원, 분산된 노드들, 다양한 

환경의 네트워크 연결성, 이종의 플랫폼 등 IoT의 특성

으로 인해 IoT 시스템의 테스팅의 어려움을 기술한다. 
그리고 IoT 시스템 테스팅에서 상호운용성 테스팅, 제
한된 네트워크 조건에서의 IoT 시스템의 테스팅 등의 

이슈를 중요하게 언급하고 있다. 이러한 문제를 극복하

기 위해서 [9]에서는 크라우드 컴퓨팅의 개념을 기반으

로 다양한 참여자가 공유된 분산 테스트 플랫폼을 만들 

수 있도록 지원하는 시스템 아키텍처를 제안한다. [10]
에서는 IoT의 이종성, 분산성으로 인한 IoT 기반 솔루션 

테스트의 어려움을 극복하기 위해 패턴 기반의 테스트 

자동화 프레임워크를 제안한다. IoT 시스템에서 일반적

으로 나타나는 주기적인 센서 리딩, 커맨드에 의한 액추

에이터 구동, 이벤트 기반 액션 등의 패턴을 정의하여 

효과적인 테스팅을 할 수 있도록 지원한다.
위 연구에서는 IoT 시스템을 구성하는 여러 가지 요

소들 IoT 디바이스, 센서, 서버 등의 컴포넌트들이 모두 

연동하여 동작하는 실제 테스트베드 상에서 테스트를 

지원하는 솔루션을 제안하고 있다. IoT 애플리케이션을 

최종적으로 출시하기 위해서는 실제 테스트베드 상에

서 테스팅을 수행하는 것은 반드시 필요하다. 하지만 이 

논문에서는 IoT 애플리케이션 로직의 구현 및 디버깅을 

목적으로 실제 IoT 테스트베드 상에서 반복적인 테스트

를 수행하는 데 있어 발생하는 문제점을 제시하며, 개발

환경에서 편리하게 테스팅을 할 수 있는 지원 도구를 제

안한다. 이러한 도구는 IoT 애플리케이션 개발 과정 중 

실제 테스트베드 상에서 테스트를 하기 전 초기 단계에

서 소프트웨어의 유닛 테스팅이나 통합 테스팅에 도움

을 줄 수 있을 것이다. 따라서 우리 연구는 기존 연구와 

상호보완적으로 활용될 수 있을 것이다.
이 논문에서 제안하는 TITAN에서 record-and-replay 

기법 기반의 가상 IoT 실행 환경을 제공하는 것과 유사

하게 record-and-replay 기법을 모바일 애플리케이션 테

스팅을 위한 도구에 적용한 연구가 있었다 [11,12]. 이 

연구에서는 모바일 디바이스 상에서 애플리케이션의 

입력으로 사용될 수 있는 센서 데이터, 터치 제스처 데

이터, GPS 데이터 등을 저장하고 이를 리플레이하여 모

바일 애플리케이션을 테스트한다. 우리 연구는 다양한 

IoT 센서, IoT 플랫폼과 연동하는 애플리케이션 등 모바

일 애플리케이션과는 다른 환경을 다룬다.
TITAN을 기반으로 테스트를 수행하기 위해서는 가

상 IoT 디바이스 동작을 가능하게 하기 위한 센서 데이

터셋이 필요하다. TITAN에서는 시뮬레이션 환경에서 

생성된 데이터셋이나 실제 IoT 디바이스 및 센서들이 

구축된 테스트베드 환경에서 수집한 센서 데이터셋 모

두 활용할 수 있다. 시뮬레이션 환경에서 데이터 수집은 

기존 연구에서 제안한 스마트 홈 시뮬레이터 [13,14] 등
의 도구를 활용할 수 있을 것이다. 실제 테스트베드 환

경에서 데이터 수집을 위해서는 그에 따른 시간과 비용

이 수반될 수 있지만, 일단 데이터 수집이 되면, 이를 이

용하여 반복적인 테스팅을 할 수 있기 때문에 전체적인 

소요 시간과 비용 측면에서는 이점이 있을 것이다. 

Ⅲ. TITAN 디자인 및 구현

3.1. TITAN 디자인 고려 사항

IoT 애플리케이션 개발 중 수반되는 반복적인 서비

스 로직의 실행, 결과 확인 및 로직 수정 과정에서 발생
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하는 시간 소모와 비용을 최소화할 수 있게 하기 위하여 

TITAN을 디자인하였다. 다음과 같은 고려 사항이 중점

적으로 디자인에 반영되었다.
∙다양한 테스트 시나리오 지원: 애플리케이션 로직에 

영향을 주는 다양한 실행 시나리오에 대한 센서 데이

터를 이용하는 것을 지원할 수 있어야 한다. 
∙커스터마이즈 된 테스트 환경 제공: 개발자가 테스트

하고자 하는 IoT 애플리케이션 실행 환경을 제공할 

수 있어야 한다. 다양한 IoT 플랫폼과 연동을 지원할 

수 있어야 하며, IoT 애플리케이션의 실행에 필요한 

센서 데이터가 개발자의 명세에 맞게 제공될 수 있어

야 한다.
∙테스트 실행의 편의성 제공: IoT 애플리케이션에서 

사용하는 디바이스가 다양하고 많을 수 있고 실행되

어야 할 애플리케이션의 수도 많을 수 있는데 테스팅 

과정의 편의성을 위해 이에 대한 제어가 쉽게 이루어

질 수 있어야 한다.
∙테스팅과 관련된 풍부한 정보 제공: IoT 디바이스와 

애플리케이션 간의 데이터 송수신 상태, 런타임 에러, 
실행 결과에 대한 정보 등 테스트 실행 진행 상황 혹

은 완료 후 결과를 개발자가 쉽게 확인할 수 있도록 

제공하여야 한다.

3.2. TITAN 아키텍처

TITAN은 개발자가 구현한 애플리케이션 코드의 테

스팅을 위해 센서를 비롯한 IoT 디바이스가 설치되어 

구동 중인 실제 환경을 이용하지 않고도 개발 환경에서 

테스팅이 가능하도록 디자인되었다. 따라서 개발 중인 

애플리케이션 로직을 테스팅 하는데 수반되어야 하는 

물리적 환경 및 사용자 행동에 제약받지 않고 애플리케

이션의 실행 및 결과 확인이 가능하다.
그림 1은 TITAN의 아키텍처를 보여준다. TITAN은 

Developer Console, Middle Processing Unit, IoT Device 
Emulator, Application Runtime Environment, Log 
Repository 총 5개의 주요 컴포넌트로 구성되어 있다. 
이러한 컴포넌트는 단순한 사용자 인터페이스를 통해 

개발자가 IoT 애플리케이션을 테스팅 할 수 있는 환경

을 쉽게 셋업할 수 있도록 하고, 편리하게 반복적인 테

스팅을 수행할 수 있도록 하며, 테스팅 과정 및 결과 정

보를 제공하는 기능을 지원한다.

3.2.1. TITAN 사용 시나리오 및 시스템 동작

개발자는 IoT 애플리케이션 개발 시 TITAN을 이용

하여 구현 중인 애플리케이션 로직의 테스트를 간편하

게 수행할 수 있다. 다음은 TITAN 사용 시나리오와 그

에 따른 시스템 동작을 간략히 기술한다. 

(1) 개발자는 애플리케이션을 테스팅 하기 위한 케이스

를 정의하고 이에 상응하는 센서 데이터를 수집하여 

저장한다. 그리고 이 데이터를 이용하여 개발자가 

원하는 테스팅 시나리오에 맞게 데이터셋으로 만들

어 데이터셋 저장소에 저장한다. 센서 데이터는 실

제 센서 디바이스를 설치하고 구동하여 수집하거나, 

Fig. 1 TITAN architecture
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시뮬레이션 환경에서 수집하여 사용할 수 있다.
(2) 개발자는 Developer Console에서 개발하고자 하는 

애플리케이션을 위한 센서 디바이스와 액추에이터 

디바이스를 IoT 플랫폼과 연결하기 위해 필요한 디

바이스 ID 혹은 토큰값과 같은 명세 데이터를 입력

한다. 명세 데이터를 얻기 위해 IoT 플랫폼에 디바이

스를 등록하는 과정은 사전에 수행되어야 한다. 
(3) 개발자는 각 플랫폼에 맞춰 애플리케이션 코드와 

IoT 디바이스(센서, 액추에이터)에서 실행될 코드

를 구현한다. 
(4) 개발자가 Developer Console에 입력한 데이터는 

Middle Processing Unit에 전달되어 개발할 IoT 애
플리케이션을 위해 사용할 플랫폼을 선택하고, 플
랫폼에 맞는 설정 파일을 저장하여 가상 IoT 디바이

스와 애플리케이션 실행 시 사용할 수 있도록 한다. 
(5) 개발자가 구현한 코드를 Developer Console을 통하

여 입력하면, IoT Device Emulator에서는 개발자의 

명세에 맞게 사용할 센서 데이터를 선택하고 개발자

가 구현한 IoT 디바이스 코드를 이용하여 가상 디바

이스 인스턴스를 생성한다. 
(6) Application Runtime Environment에서는 개발자가 

업로드 한 애플리케이션 코드를 실행하고 애플리케

이션 실행 상태를 모니터링하여 관련 로그 정보를 

Log Repository에 저장하고 Developer Console로 

전달한다. 
(7) Developer Console은 로그 정보를 바탕으로 이슈 리

포트를 생성하거나 실행 결과에 대한 요약 정보를 

가시화하여 개발자에게 제공한다. 
(8) 개발자는 이러한 정보를 바탕으로 필요에 따라 애플

리케이션을 수정하고 이전과 동일한 데이터셋 혹은 

새로운 데이터셋에 대해서 테스트를 수행한다.

3.2.2. 주요 구성 요소

Developer Console: 개발자가 TITAN을 사용할 수 있

는 GUI 기반 인터페이스를 제공하며, 개발자로부터 테

스팅에 필요한 입력을 받고, 테스팅 과정 및 결과를 출

력하는 컴포넌트이다. Developer Input Manager는 개발

자로부터 받은 IoT 서비스 환경에 대한 명세 데이터를 

관련된 TITAN의 각 구성 요소로 전달한다. Log 
Visualizer는 가상 IoT 서비스 환경에서 동작하는 디바

이스, 애플리케이션이 생성하는 로그 파일을 이용하여 

입출력 데이터, 실행 로그 등을 가시화하여 제공한다. 
Bug Reporter는 실시간으로 로그를 출력해 테스팅 상황

에서 발생하는 문제를 개발자에게 알려준다.
Middle Processing Unit: 개발자가 입력한 IoT 플랫폼

에 맞게 필요한 설정 데이터를 셋팅하거나 제공해주는 

컴포넌트이다. IoT Platform Manager는 개발자가 사용

하고자 하는 IoT 플랫폼에 대한 정보를 전달받아 플랫

폼에 맞는 설정 파일을 작성하고 불러올 수 있도록 한다. 
Device Manager는 개발자의 입력과 IoT Device Emulator
의 데이터셋을 기반으로 가상으로 생성할 디바이스의 

리스트를 관리한다. Application Manager에서는 개발자

가 테스팅 하고자 하는 애플리케이션의 목록을 관리한

다. Configuration File Storage는 개발자가 입력한 디바

이스/애플리케이션의 설정 데이터를 저장하고 Device/ 
Application Manager의 요청에 따라 사용될 플랫폼에 

맞게 필요한 설정 데이터를 제공한다.
IoT Device Emulator: 개발자가 애플리케이션 테스

팅을 위해 필요한 가상 IoT 디바이스 인스턴스를 생성

하여 실행하고 관리하는 컴포넌트이다. Emulation 
Manager는 Middle Processing Unit의 Device Manager
로부터 받은 디바이스 리스트를 기반으로 가상 디바이

스 인스턴스를 생성하는 역할을 한다. 데이터셋 저장소

에 있는 관련 데이터 파일에서 개발자의 명세에 맞게 사

용할 데이터를 선택하고 개발자가 업로드한 디바이스 

코드를 이용하여 에뮬레이션 디바이스 인스턴스를 생

성한다. Emulation Device Pool에서는 생성된 하나 혹은 

다중의 가상 디바이스들이 관리되며 개발자에게 받은 

명령을 기반으로 디바이스들의 실행을 제어할 수 있다. 
센서 디바이스가 실행되면 개발자가 선택한 IoT 플랫폼

과 연결을 맺고 센서 데이터를 전송한다. 액추에이터 디

바이스가 실행되는 경우에는 애플리케이션이 전송하는 

제어 명령을 대기하는 상태가 된다. 각 디바이스는 데이

터를 송수신할 때마다 Log Repository에 데이터를 기록

한다.
Application Runtime Environment: 개발자가 테스팅

을 위해 업로드 한 애플리케이션 코드를 실행하고 관리

하는 컴포넌트이다. 개발자로부터 전달받은 실행/중지 

명령으로 애플리케이션의 실행을 제어할 수 있고, 필요

에 따라 다수의 애플리케이션을 동시에 실행할 수 있다. 
애플리케이션이 실행 상태에 있는 경우에는 각 애플리

케이션이 IoT 플랫폼과 통신을 유지하며 센서 데이터를 
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요청하고, 로직에 따라 액추에이터에 제어 명령을 내릴 

수 있다. 애플리케이션에서는 데이터를 송수신하거나 

에러가 발생한 경우 Log Repository에 로그 데이터를 기

록한다.
Log Repository: 다양한 종류의 로그 파일들이 저장

되는 공간이다. General Log Storage는 실행되고 있는 

디바이스, 애플리케이션의 실행 상태에 대한 로그가 저

장된다. Log Visualizer에서 로그 데이터를 요청하는 경

우 해당 데이터를 전달해준다. Bug Log Storage는 테스

팅 대상이 되는 현재 실행 중인 애플리케이션에서 발생

하는 에러 로그가 저장된다. 이는 필요시 Bug Reporter
에 전달된다. Connection Log Storage는 사용 중인 IoT 
플랫폼과의 네트워크 연결 상태에 대한 로그가 저장된

다. 실시간으로 연결 관련 정보를 출력할 때 이 로그를 

사용한다.

3.3. TITAN 프로토타입

본 논문에서는 그림 1에서 제시한 TITAN 아키텍처

를 기반으로 TITAN의 프로토타입을 구현하였다. 현재 

TITAN 프로토타입은 Windows OS 상에서 파이썬 3을 

이용하여 구현되었으며, Developer Console에서 개발

자가 사용하는 GUI는 PyQt5를 기반으로 구현되었다. 
그리고 Log Visualizer에서 그래프로 가시화하는 것은 

Plotly를 기반으로 구현되었다. IoT 애플리케이션 구동

을 위한 플랫폼으로는 현재 IBM Watson IoT Platform
과 ThingPlug를 지원한다.

그림 2와 3은 구현된 TITAN 프로토타입의 스크린 샷

을 보여준다. TITAN의 Developer Console에서 제공되

는 개발자 인터페이스는 크게 디바이스 관리, 애플리케

이션 관리, 로그 분석 세 가지 기능으로 구분된다. 그림 

2는 IoT 디바이스 실행과 관련된 Device 탭으로, 화면의 

좌측에서는 개발자가 IoT 서비스 실행에 사용할 센서 

및 액추에이터 디바이스를 선택하고 실행할 수 있는 인

터페이스를 제공한다. 또한, 우측에서는 선택된 디바이

스를 가상 환경에서 실행하는 과정에서 이루어지는 데

이터 송수신 등의 상태 정보 로그를 실시간으로 확인할 

Fig. 2 TITAN screenshot (Device control tab)

Fig. 3 TITAN screenshot (Application control tab)
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수 있다. 그림 3은 IoT 애플리케이션 실행과 관련된 

Application 탭으로, 개발자가 테스팅 하고자 하는 애플

리케이션 코드를 선택하여 실행을 시작하거나 종료할 

수 있다. 화면 우측에서는 애플리케이션 실행 시 출력되

는 로그 정보를 실시간으로 확인할 수 있다. 그림으로 

보여지진 않았지만, Log Analyzer 탭의 경우 로그 저장

소에 저장된 로그를 분석하여 요약 정보 텍스트와 그래

프로 가시화된 정보를 보여준다.

Ⅳ. 실 험

구현된 TITAN 프로토타입을 평가하기 위한 실험을 

진행하였다. 이 논문에서는 소규모의 참가자를 대상으

로 초기 실험을 통해 IoT 애플리케이션 개발과 테스팅 

과정에서 TITAN의 유용성을 살펴보고자 하였다.

4.1. 실험 참가자

실험을 위하여 총 4명의 실험 참가자를 모집하였다. 
참가자들은 모두 컴퓨터공학을 전공하는 4학년 학생들

로, 4명 중 2명의 참가자는 IoT 애플리케이션 개발 경험

이 있었으며, 나머지 2명은 개발 경험이 없었다. 개발 경

험이 있는 참가자의 경우 라즈베리파이와 충격감지센

서, 유해가스 센서 등을 이용하여 창문 및 문 파손 감지 

시스템이나 화재 감지 시스템 같은 IoT 애플리케이션을 

만들어본 경험이 있었다.

4.2. 실험 설계

4.2.1. 피험자 내 설계

본 논문에서는 실험 참가자가 IoT애플리케이션을 개

발하고 테스팅 하는 과정에서 TITAN을 사용하지 않고 

진행하는 경우와 TITAN을 사용하여 진행하는 경우에 

어떤 차이점이 있는지 비교할 수 있도록 실험을 설계하

였다. 이러한 목적을 달성하기 위해서는 실험자들이 각 

경우에 대해 객관적으로 평가할 수 있도록 두 가지 경우

를 모두 경험하는 것이 필요하다고 판단했다. 이를 만족

하기 위해, 실험자가 TITAN을 사용하지 않고 개발 및 

테스팅을 진행하는 경우와 TITAN을 사용하여 진행하

는 경우를 실험의 독립 변인으로 설정하고, 독립 변인의 

모든 조건에 실험자들을 할당하는 Within-subject [15] 
형태의 실험으로 설계하였다.

4.2.2. 실험용 IoT 애플리케이션

실험용 IoT 애플리케이션의 기능 구현 요구사항을 

정의하는데 다음과 같은 2가지 사항을 중요하게 고려하

였다. 첫째, 복수개의 센서를 사용하여 센싱을 하고 이

를 활용하는 IoT 애플리케이션을 개발하는 것을 목표로 

했다. 둘째, 애플리케이션 구현의 난이도가 적절한 수준

이 될 수 있도록 했다. 실험에 시간 제약이 존재하므로 

난이도가 높으면, 실험자들은 프로그램 작성에 많은 시

간을 써야 할 것이기 때문에 구현한 프로그램을 여러 시

나리오에 대해 테스트할 시간을 확보하지 못할 것이다. 
그래서 적절한 난이도의 애플리케이션을 태스크로 부

여함으로써 실험자들이 충분히 코드를 짜고, 이에 대한 

테스팅을 충분히 할 수 있도록 하였다. 
피험자 내 설계 형태로 설계된 실험에서 TITAN 사용

과 TITAN 미사용 두 가지 경우에서 개발해야 하는 애플

리케이션이 동일한 경우, 연습 효과 때문에 실험 결과에 

대한 신뢰성에 문제가 생길 수 있다. TITAN의 사용 여

부에 대한 독립 변인 이외의 다른 변인들의 영향을 최소

화하기 위해 실험자들이 비슷한 난이도의 2가지 다른 

애플리케이션을 개발하는 것으로 미션을 부여하였다. 
실험에 사용한 애플리케이션은 다음과 같다.

VDT(Visual Display Terminal) 증후군 예방 애플리

케이션: 이 애플리케이션은 책상 앞에 사람이 40분 이상 

앉아 있다면, 휴식을 권하는 알림을 주는 기능과 모니터

와 사람의 거리가 50센치 이하라면 모니터로부터 멀어

지기를 권하는 기능을 수행한다. 이를 구현하기 위해서 

모니터와 사람의 거리를 측정하는 초음파 센서 1개와 

사람의 움직임을 감지하는 PIR 센서를 활용하도록 하였

다. 부가적인 기능으로, 초음파 센서는 사람이 책상 앞

에 있다고 판단될 때만 동작하여 센서 값을 발생하도록 

하며, PIR 센서는 15분 이상 사람의 움직임이 감지되지 

않을 경우 사람이 없는 것으로 간주한다.
실내 인원수 모니터링 애플리케이션: 이 애플리케이

션은 한 오피스 내에 몇 명의 사람이 있는지를 모니터링

하는 기능을 수행한다. 이를 구현하기 위하여, 오피스의 

출입문을 기준으로 외부와 내부의 움직임을 파악하는 

PIR 센서 2개와 문 열림을 감지하는 초음파 센서 1개를 

활용하도록 하였다. 외부 움직임 감지, 문 열림, 내부 움

직임 감지가 연속적으로 발생한 경우 오피스에 사람이 

들어온 것으로 계산하고, 내부 움직임 감지, 문 열림, 외
부 움직임 감지가 연속적으로 발생한 경우 오피스 내의 
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사람이 밖으로 나간 것으로 간주하도록 하였다.
제한된 실험 시간을 고려하여, 실험 참가자들이 두 가

지 IoT 애플리케이션의 핵심 로직을 구현하고 테스트하

는 것에 집중할 수 있도록 애플리케이션의 스켈레톤 코

드를 미리 작성하여 제공하였다.

4.2.3. 데이터셋

TITAN을 이용한 테스팅을 수행하기 위해서는 가상

의 센서 디바이스에서 애플리케이션에 전송해 주기 위

한 데이터가 필요하다. 실험용 IoT 애플리케이션에 필

요한 데이터를 몇 가지 케이스로 구분하여 정의하였고 

이를 아래에 제시하였다. VDT 증후군 예방 애플리케이

션의 경우 세 가지 케이스로 구성되어 있으며, 실내 인

원수 모니터링 애플리케이션 데이터셋은 네 가지 케이

스로 구성되어 있다. 이러한 데이터셋은 실험을 위해 실

제 센서 디바이스를 설치한 오피스 환경에서 각 케이스

에 따라 연구자들이 직접 액션을 취하여 수집하였다.
∙VDT 증후군 예방 애플리케이션 데이터셋

1. 사람이 의자로 와서, 5초간 앉았다가 일어나서 나

간 경우

2. 사람이 의자로 와서 10분 이상 앉아서 작업하는 경

우 (중간에 모니터와 가까워지는 경우를 포함)
3. 사람이 의자로 와서 5분간 앉아서 작업하다가, 20

분 동안 휴식을 취하고 다시 30분 이상 작업한 경

우 (중간에 모니터와 가까워지는 경우를 포함)
∙실내 인원수 모니터링 애플리케이션 데이터셋

1. 오피스 외부의 사람이 문 앞을 지나가는 경우

2. 오피스 내부의 사람이 오피스 내에서 문 앞을 지나

가는 경우 

3. 외부의 사람이 문을 열고 내부로 들어오는 경우

4. 내부의 사람이 문을 열고 외부로 나가는 경우

4.2.4. 실험 태스크

실험을 위해 참가자들에게 부여된 태스크는 표 1에 

정리된 것과 같다. 앞서 언급한 것과 같이 피험자 내 설

계로 실험이 진행되어, 각 참가자는 2개의 애플리케이

션에 대해 하나는 TITAN을 사용하지 않는 방식으로, 다
른 하나는 TITAN을 사용하는 방식으로 애플리케이션 

테스팅을 수행한다. 4명의 참가자 중 2명(P1, P2)은 IoT 
애플리케이션 개발에 경험이 있었고, 나머지 2명(P3, 
P4)은 없었기 때문에, 참가자를 두 그룹으로 나누어 태

스크를 부여하였다. P1과 P2는 우리가 제공한 스켈레톤 

코드를 기반으로 애플리케이션을 작성하는 것부터 시

작하여 테스팅 하고 수정하는 것을 모두 수행하도록 하

였고, P3와 P4는 구현된 애플리케이션을 제공하여 이를 

테스팅 하고 필요에 따라 수정하는 것을 수행하도록 하

였다.

4.2.5. 실험 절차

실험은 총 세 단계로 이루어진다. 첫째는 준비 단계

로, 약 30분 동안 사전 인터뷰와 실험에 대한 설명을 진

행했다. 사전 인터뷰에서는 기존에 경험했던 IoT 애플

리케이션 개발 사례와 개발 과정, 그때 겪었던 어려움에 

대해 알아보았다. 그리고 실험 방법과 실험에서 수행해

야 하는 태스크에 대해 설명하고 TITAN의 사용법을 설

명하였다. 또한, TITAN을 사용하는 경우 애플리케이션

에서 사용할 데이터셋에 대해 설명하였다. 둘째, 본 실

험 단계로, 참가자들은 약 3시간 동안 자신에게 부여된 

태스크를 수행하였다. 각 참가자에 부여된 태스크는 위

에서 언급한 2개의 애플리케이션, VDT 증후군 예방 애

플리케이션과 실내 인원수 모니터링 애플리케이션을 

개발 및 테스팅 하는 것이고, 각 애플리케이션에 1시간 

반씩 시간을 할당하였다. 이 과정에서 연구자들은 개발 

및 테스팅 중인 실험자들을 관찰하면서 테스팅 수행 횟

수를 카운트하였다. 셋째, 마지막 단계로 태스크 수행 

후 인터뷰를 진행하였다. 여기서는 TITAN을 사용하여 

Task Participant Scope
VDT Syndrome Prevention Application Room Occupancy Monitoring Application

W/ TITAN W/O TITAN W/ TITAN W/O TITAN

Task1 P1 Coding/Testing O O

Task2 P2 Coding/Testing O O

Task3 P3 Testing O O

Task4 P4 Testing O O

Table. 1 Experimental tasks
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개발 및 테스팅을 할 때와 사용하지 않았을 때의 경험과 

TITAN의 유용성에 대해 알아보았다.
실험 과정에서 참가자가 테스팅을 수행하였다는 것

은 애플리케이션 로직의 실행 결과에 영향을 주는 다양

한 케이스에 대해 데이터를 입력하여 그 결과를 확인해

보는 것으로 정의하였다. TITAN을 사용하지 않는 경우

는 실험참가자가 직접 문을 열거나 의자에 앉는 등의 실

제 행동을 하여야 했고, TITAN을 사용하는 경우는 해당

되는 데이터셋을 이용하여 데이터가 입력되도록 하였

다. 연구자는 실험자들을 관찰하면서 위와 같이 테스팅

을 수행하는 횟수를 기록하였다. 문법적인 오류를 확인

하기 위한 단순한 테스트나 TITAN과 연동하는 IoT 플
랫폼과의 데이터 흐름을 파악하기 위한 테스트의 경우

는 TITAN을 사용한 효과를 보여주는 것으로는 적합하

지 않다고 판단하여 제외하였다. 
실험에서 센서 데이터 수집 및 전송을 위해 

Raspberry Pi3을 사용하였고, IoT 플랫폼으로는 IBM 
Watson IoT Platform을 사용했다. 제한된 실험 시간을 

감안하여 사전에 애플리케이션 개발에 사용되는 센서

를 오피스에 설치하고 Watson Platform 사용을 위한 센

서 디바이스 및 애플리케이션 등록을 완료하였다. 그리

고 실제 구동 시 플랫폼과 연결에 필요한 토큰이나 키값

을 담고 있는 설정 파일을 제작하여 실험 참가자들에게 

제공했다.

4.3. 실험 결과

4.3.1. 테스팅 횟수

Fig. 4 The number of test runs

그림 4를 보면 실험자 모두 TITAN을 사용하지 않고 

테스팅을 할 때보다 TITAN을 사용하였을 때 더 많은 횟

수의 테스팅을 진행하였음을 알 수 있다. 실험자 모두 

TITAN을 사용하지 않는 경우 처음에는 직접 행동을 해

가며 테스팅 하는 것이 재미있었지만, 시간이 지날수록 

점점 귀찮아져서 최대한 코드를 눈으로 확인한 후 테스

팅을 하려고 했다고 답을 하였다. 그리고 TITAN을 사용

한 경우에는, 코드를 수정하고 TITAN에서 몇 번의 클릭

만으로도 테스팅을 할 수 있어서 더 많이 반복해서 테스

팅을 했던 것 같다는 공통적인 답변을 하였다. 다만 현

재 실험에서는 TITAN 사용 시 테스트 수행 횟수가 공통

적으로 증가하였다는 것 이외의 측면에 대해서는 평가

가 이루어지지는 않았다. TITAN으로 인한 테스팅의 용

이성이 구현 시간 단축이나 코드 품질 향상 같은 측면으

로 효과가 있는지에 대해 평가하는 것은 추후 연구로 진

행할 것이다. 

4.3.2. TITAN의 유용성

전체적으로, 실험에 참가한 모든 참가자가 TITAN의 

유용성에 대해 만족해했다.

테스팅을 위해 반복적으로 액션을 취해야 하는 어려

움 개선: 사후 인터뷰에 따르면, 실험에 참가한 모든 참

가자가 TITAN을 사용함으로써, IoT 애플리케이션을 

테스팅 하는 데 필요했던 노력을 줄일 수 있었다고 답했

다. P1, P3는 TITAN을 사용하지 않고 개발 및 테스팅을 

수행하면서 프로그램의 기능 테스팅을 위해 센서의 값

을 변화시키고자 할 때 자신이 직접 문을 열고 나가거나 

하는 등의 액션을 취했어야 했는데, TITAN을 사용하는 

경우에는 자리에 앉아서도 센서 데이터를 변경하여 테

스팅 할 수 있어서 좋았다고 답을 했다. P2, P4는 TITAN
을 사용하는 개발 및 테스팅을 수행할 때는 자리에만 앉

아서 테스팅 해서 몰랐지만, 이후의 TITAN을 사용하지 

않은 경우에는 계속해서 움직여야 해서 귀찮았다고 답

을 했다. 추가로 P3, P4는 테스팅을 할 때 직접 행동을 

해야 하는 것이 귀찮아서, 코드의 이상 유무를 파악하는 

데 프로그램을 직접 실행해 보지 않고, 코드를 보며 머

릿속으로 생각하는 것에 더 오랜 시간을 소모했다고 답

했다.
IoT 애플리케이션 개발 경험이 있었던 P1과 P2는 이

전 경험에 비추어 TITAN의 유용성을 높이 평가하기도 

하였다. P1은 "지난번에 했던 프로젝트에서 GPS 센서

를 쓰면서 계속 직접 걸어 다녀야 해서 귀찮았는데 

TITAN을 썼었으면 안 걸어도 돼서 좋았을 것 같아요."
라고 언급하였다. P2는 파손 감지 도어락과 창문을 만들 
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때, 어느 정도의 세기로 힘이 가해졌을 때 파손으로 감

지해야 하는가를 파악하기 위해 도어락과 창문에 여러 

번의 충격을 가하는 것이 필요했다고 했다. 그 과정에서 

많은 소음이 발생하여 주변에 피해를 주는 것 같아서 미

안했었는데, 충격에 따른 센서 데이터를 저장해두고 

TITAN을 활용했다면 그런 문제가 없었을 것 같다는 얘

기를 하였다. 이 외에도 실험 참가자들은 TITAN을 사용

할 때는 자신들이 직접 행동을 반복적으로 하지 않아도 

테스팅을 할 수 있기 때문에 그 과정에 소요되는 시간을 

절약하고 코드 수정하는데 시간을 더 쓸 수 있어서 시간

적으로도 도움이 된 것 같다는 답을 하였다. 

하드웨어 이슈에 영향 받지 않고 애플리케이션 로직 

검증에 집중 가능: TITAN을 이용하면 실제 센서 하드

웨어를 사용하지 않고도 애플리케이션을 테스팅 하는 

것이 가능하므로, 참가자들은 다른 문제에 신경 쓰지 않

고 애플리케이션 로직을 테스팅 하는 데 집중할 수 있다

는 점 또한 장점으로 인식하였다. TITAN과 같은 테스팅 

도구가 없는 경우에는 센서 하드웨어의 오동작과 같은 

이슈가 발생하면 그것을 해결해야만 테스팅을 수행할 

수 있다. P2는 "제가 전에 했던 프로젝트가 센서가 좀 많

았는데, 중간에 센서 하나가 고장 나면 다시 확인해서 

고치고 켜야 되고 해서 너무 힘들었어요. 근데 TITAN은 

저장해놓은 데이터를 쓰니까 센서가 고장 나는 것을 걱

정 안 해도 돼서 좋은 거 같아요."라고 말을 했다. P1의 

경우 TITAN을 사용하지 않고 테스팅을 하는 도중 초음

파 센서가 갑자기 반응하지 않아서 시간을 좀 허비하였

다. 이런 상황을 경험하였던 P1 또한 "갑자기 센서가 고

장이 나서 시간을 좀 허비했는데, 길어졌다면 많이 힘들

었을 것 같아요. 두 번째 애플리케이션을 개발할 때는 

센서가 고장 나는 걸 신경 안 써도 돼서 좋았어요."라고 

말을 했다.

다양한 테스트 시나리오 생성 가능: 실험 참가자들은 

TITAN에서 테스팅을 위해 제공된 데이터셋을 활용하

여 자신이 생각한 애플리케이션 동작 시나리오를 직접 

만들 수 있다는 것에도 긍정적인 반응을 보였다. 실험자

들은 데이터셋을 이용하여, 자신이 생각한 여러 가지 시

나리오에 대한 데이터셋을 만들어 테스팅에 활용하기

도 하였다. P1은 이전에 화재 감지 시스템을 개발할 때, 
연기 센서를 사용했었는데, 테스팅을 할 때마다 원하는 

센서의 값을 얻기 위해 직접 연기를 피웠어야 했다고 얘

기했다. 만약 당시에 TITAN을 사용할 수 있었다면 한 

번에 연기의 양에 따른 여러 케이스의 센서 데이터를 모

으고 이를 기준으로 여러 데이터셋을 만들어 테스팅에 

이용할 수 있었을 것 같다고 하였다. 그리고 그랬다면 

테스팅이 훨씬 수월했을 것 같다고 하였다.

4.3.3. TITAN의 사용성

실험 참가자 모두 처음 접하는 TITAN을 사용하는 것

에 대해 어려워하지 않았다. 그리고 처음에는 어색한 점

이 있었지만 금방 적응이 될 정도로 사용하기가 쉬웠다

고 답을 하였다. 또한 TITAN의 장점 중 하나로, 몇 번의 

클릭만으로도 여러 센서와 애플리케이션을 쉽게 다룰 

수 있는 것이라고 하였다. P2는 자신이 했던 IoT 애플리

케이션 개발 프로젝트에서 본 실험보다 더 많은 센서를 

사용했었는데, 그때는 cmd창을 이용해 여러 센서를 일

일이 제어하는 것이 귀찮았지만, TITAN은 클릭 몇 번 

만으로 제어가 가능해서 좋았다고 답을 하였다. 
다만 현재 TITAN 프로토타입은 안정화가 더 필요한 

부분이 있어, 실험 참가자들이 사용 중 다운되어 다시 

실행해야 하는 불편함을 언급하기도 하였다. 그리고 

TITAN에서 디바이스와 애플리케이션이 송수신한 데

이터를 그래프로 가시화하여 보여주는 부분에서 너무 

많은 데이터 포인터들이 존재하는데 그 구분이 불명확

한 점을 지적하기도 하였다. 이러한 부분에 대해서는 향

후 보완을 할 계획이다.

Ⅴ. 한계 및 향후 연구 방향

TITAN이 지원하는 테스팅의 범위: TITAN은 가상의 

IoT 디바이스를 기반으로 애플리케이션 테스팅이 가능

하도록 지원한다. 이는 애플리케이션 코드의 유닛 테스

팅이나 통합 테스팅 과정에서 효과적으로 적용할 수 있

을 것이다. 그러나 IoT 애플리케이션의 경우 궁극적으

로는 실제 IoT 디바이스 하드웨어와 연동하여 동작할 

것이기 때문에 모든 요소가 통합되어 구동되어야 하는 

시스템 테스팅 과정에는 적용이 어려울 것이다. 하지만 

시스템 테스팅 단계에 들어가기 전 소모되는 개발 및 테

스팅 시간을 단축하여 IoT 애플리케이션 개발의 전체적

인 프로세스에 도움이 될 것으로 예상한다.
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실험의 한계 및 향후 계획: TITAN의 평가를 위해 진

행했던 본 논문의 실험은 TITAN의 유용성을 평가하는 

의미가 있지만, 그 한계도 있기에 추가적인 실험 및 연

구가 필요하다. 첫째, 본 실험에서는 TITAN 프로토타

입에 대한 기초적인 평가에 중점을 두어 컴퓨터공학 전

공 학생을 대상으로 실험을 수행하였다. TITAN의 효과

를 실질적으로 잘 보이기 위해서는 현업 IoT 애플리케

이션 개발자 및 테스터를 대상으로 한 실험이 필요하다. 
둘째, 많은 수의 개발자 및 테스터를 대상으로 하는 실

험이 진행되어야 한다. 현재의 실험에서는 태스크 당 1
명의 실험자가 배치되어 총 4명의 참가자를 대상으로 

TITAN을 평가하였다. 현재 실험에서 TITAN의 유용성

에 대해 긍정적인 평가를 얻었지만, 다수의 실험자를 대

상으로 하는 추가 실험을 통하여 좀 더 신뢰성 있고 일

반화할 수 있는 결과를 도출하고자 한다. 마지막으로 실

험용 애플리케이션을 실제 상용 IoT 애플리케이션과 비

슷한 수준의 스펙으로 정의하여 태스크를 부여하고, 
TITAN의 유용성에 대해 평가를 할 계획이다.

테스팅 시간 단축을 위한 에뮬레이션 가속화: TITAN
은 사전에 준비된 데이터셋을 이용하여 가상의 센서 디

바이스를 에뮬레이션함으로써 테스팅을 지원한다. 테
스팅을 위한 데이터셋이 장시간 데이터라면 테스팅 결

과를 확인하기 위해서 오랜 시간 동안 실행이 완료되는 

것을 기다려야 한다. 이러한 문제를 해결하기 위해서 실

행 결과에 영향을 주지 않으면서도 빠른 시간 내에 실행

이 완료될 수 있도록 하기 위한 가속화 기술에 관한 연

구를 수행할 계획이다.

센서 데이터셋 수집을 위한 지원: TITAN을 사용하여 

테스팅을 하기 위해서는 애플리케이션 실행에 필요한 

센서 데이터셋이 사전에 수집되어 있어야 한다. 현재는 

실제 센서 디바이스를 설치하고 구동하여 수집하거나, 
시뮬레이션 환경에서 수집하여 데이터셋을 만들 수 있

다. OpenSHS[13]와 같은 스마트홈 시뮬레이터를 이용

하여 데이터셋을 만드는 경우 시뮬레이터를 구동하는 

것은 TITAN과 독립적으로 이루어져야 한다. 이러한 시

뮬레이터와 연동하여 데이터 생성 및 수집 과정을 

TITAN을 통해서 처리할 수 있도록 기능을 확장한다면 

개발자의 편의성이 더 향상될 것이다. 그리고 실제 센서 

디바이스들이 구동되는 환경에서 데이터를 수집하는 

경우에도 데이터 수집 및 레이블링 과정을 최대한 자동

화 할 수 있도록 지원하는 것도 필요할 것이다.

Ⅵ. 결 론

사람의 행동 혹은 주변의 환경을 인지하여 동작하는 

IoT 애플리케이션의 개발자는 자신이 구현한 애플리케

이션 로직이 그 동작이나 실행 결과가 달라질 수 있는 

다양한 사용자 상황에서도 오류 없이 잘 동작하는지 확

인하기 위해서 반복적인 테스트를 수행해야 한다. 하지

만 IoT 애플리케이션의 특성상 다양한 실생활의 사용 

상황에서 반복적인 테스팅을 한다는 것은 매우 어려운 

일이다. 이러한 문제를 해결하기 위해, 본 논문에서는 

IoT 애플리케이션 개발 과정에서 효율적인 테스팅을 지

원하는 도구로 TITAN을 제안하였다. 개발자들은 

TITAN을 이용하여 개발 과정에서 반복적인 테스팅에 

소모되는 시간과 노력을 줄일 수 있을 것이다. 
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