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요   약

본 논문에서는 머신러닝 기반의 악성코드 분류에 있어 오버피팅 문제를 비롯하여 실제로 실행되지 않는 코드가 

APK에 포함되는 문제 등을 해결하기 위해 모든 API들의 연관성을 통해 그룹화하며, 제어 흐름 분석을 통해 실제로 

실행되는 코드에 대한 분석을 수행하는 툴을 개발하였다. 툴은 약 1,500라인으로 이루어진 자바 기반의 소프트웨어

로, 전체 API에 대한 빈도 분석을 수행하거나 생성된 제어 흐름 그래프를 바탕으로 빈도 분석을 수행한다. 툴을 이

용하여 모든 버전에서의 총 39032개의 메서드에 대해 4972개의 그룹으로 축소할 수 있으며, 클래스를 포함한 결과

로는 총 12123개의 그룹으로 축소할 수 있다. 결과 분석을 위해서 본 논문에서는 총 7개의 패밀리에서 7,000개의 

APK를 랜덤으로 수집하였으며, 수집된 APK를 이용하여 feature를 축소하는 기법을 검증하였다. 또한, 추출된 데

이터에서 빈도가 20% 이상으로 나타난 API만을 선별하여 feature를 더욱 축소하여 최종적으로 263개의 feature

로 축소하였다.

ABSTRACT

While several machine learning technique has been implemented for Android malware categorization, there is still 

difficulty in analyzing due to overfitting problem and including of un-executable code, etc. In this paper, we introduce our 

implemented tool to address these problems. Tool is consists of approximately 1,500 lines of Java code, and perform Flow 

analysis on set of APIs, or on control flow graph. Our tool groups all the API by its relationship and only perform analysis 

on actually executing code. Using our tool, we grouped 39032 APIs into 4972 groups, and 12123 groups with result of 

including class names. We collected 7,000 APKs from 7 families and evaluated our feature reduction technique, and we also 

reduced features again with selecting APIs that have frequency more than 20%. We finally reduced features to 263-numbers 

of feature for our collected APKs.
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I. 서  론

MTC에서 예측한 통계에 따르면 스마트폰의 보급

은 2020년까지 28.7억대가 보급될 것으로 예상되며, 

이러한 모바일 기기 중 안드로이드 운영체제의 비율

은 Gartner에서 분석한 결과 85.9%를 넘어섰다

[1]. 또한 안드로이드 악성코드의 경우 그 코드의 복

잡도가 크며, 리소스의 양이 많으므로 악성코드 카테

고리를 분류하는 데에 어려움이 있다.

따라서 악성코드 분류 및 탐지를 위해 여러 기법이 

제안되었는데, 그 분석 기법으로는 크게 정적 분석 

기법과 동적 분석 기법으로 나눌 수 있다. 이 중 정

적 분석의 경우 앱을 실행시키지 않는 환경에서 

Op-Code 혹은 Manifest, API Call을 기반으로 

확인하는 것이다. 실제로 정적 분석에서는 패턴을 기

반으로 머신러닝, 혹은 딥러닝을 이용한 방법이 많이 

활용되고 있다. 하지만 딥러닝, 혹은 머신러닝을 이용

한 분류에서 가장 문제가 되는 것은 올바른 feature

의 선정으로, feature가 적을 때와 많을 때 모두 문

제가 발생한다[2]. feature가 너무 많은 경우에 트

레이닝 셋에 대해 학습을 오래 시킨다면 오버피팅 문

제가 발생하며[3], feature가 너무 적다면 얼마나 

오래 학습을 시켰는지에 관계없이 언더피팅이 발생하

는 경향이 있다[4]. 오버피팅이 일어나는 경우에는 

트레이닝 데이터 외의 새로운 데이터가 입력되는 경

우에 새로운 데이터를 올바르게 분류하지 못하며, 언

더피팅이 일어나는 경우에는 테스트 데이터 뿐 아니

라 트레이닝 과정에서도 모델을 올바르게 학습시킬 

수 없다. 이러한 문제를 해결하기 위해서 이전 연구

[5][6][7]에서 feature reduction 혹은 

normalization을 통해 분류하는 방법을 제안하였으

나, 이러한 방법들은 일부 feature를 제거하는 방법

이거나, 안드로이드 분야에서 적합하지 않은 방법이

다.

따라서 본 논문에서는 정적 분석 환경에서의 올바

른 feature 선정을 통한 API 호출 관계 분석을 수

행하는 것을 목표로, 그 과정에서 API 호출 관계의 

그룹화와 제어 흐름 기법을 이용하기로 한다.

서론에 이어 본 논문은 2장에서 관련연구로 기존

의 안드로이드 악성코드 분석기법에 대해 소개하며, 

3장에서는 제어 흐름 분석 기법과 API 그룹화를 통

한 빈도 분석 기법에 대해 설명한다. 4장에서는 개발

된 툴을 이용한 추가 축소 기술과 분석에 대해 설명

한다. 마지막으로 6장에서는 본 논문의 결론과 향후 

연구 및 방향에 대해 기술한다.

II. 관련 연구

2.1 악성코드 분석 기법

안드로이드 악성코드 분석 기법은 Fig. 1과 같이 

크게 정적 분석 기법과 동적 분석 기법, 그리고 하이

브리드 분석으로 나누어지며, 각 기법에서도 세부적

인 기법으로 나누어진다[8].

본 논문에서는 정적 분석 통해 분석을 수행하며, 

하이브리드 분석은 정적 분석을 통해 얻은 결과를 동

적 분석에 사용하는 것으로, 관련 연구에서는 정적 

분석과 동적 분석만을 소개하도록 한다.

Fig. 1. Android malware detection mechanisms 

2.1.1 정적 분석 기법

정적 분석 기법은 크게 Op-Code 기반의 분석과 

Manifest & API Call 기반의 분석으로 나눌 수 

있다[9]. Op-Code 기반의 분석은 악성코드와 정상

파일의 Dex 파일을 N-Gram Op-Code 단위로 디

컴파일하여 그 패턴을 분석하는 것으로, 일반적으로 

머신러닝을 통해 패턴 분석이 이루어진다. Manifest 

& API Call 기반의 분석은 Manifest를 통해 제공

되는 권한, 인텐트, 컴포넌트와 같은 요소들과 API 

호출 정보를 이용하여 패턴 인식을 진행하는 분석 기

법이다.

2.1.2 동적 분석 기법

동적 분석 기법은 크게 In The Box 분석과 Out 

Of The Box 분석으로 나눌 수 있다. In The Box 
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Name Description

classes.dex

Files converted class files into 

byte codes for recognition 

within the Android Dalvik 

virtual machine.

res

A directory aggregates 

non-compile images and xml 

resources.

lib
Directory contains library files, 

which are compiled with NDK. 

Meta-INF

A directory related to 

signature. It contains 

MANIFEST.MF, CERT.SF, and 

store signature encrypted with 

SHA1 and base64.

resources.a

rsc

File that record information 

about resource files. Store 

types and ids of resource files 

located in res directory.

assets

A directory aggregates 

application's information that 

can be managed by 

AssetsManager.

AndroidMa

nifest.xml

An xml file for managing 

applications, specifying the 

application's permissions, 

component information such as 

content, services, and activity, 

and information about the SDK 

version.

Table 1. Name and role of each component of 

Android

분석의 경우 악성코드와 분석 시스템이 같은 

privileged level에서 수행되며, Out Of The 

Box 분석의 경우 시스템의 안전을 확보한 뒤 수행된

다. 동적 분석은 안드로이드 실행 환경, 즉 Android 

Run Time(ART)에서 분석하기 위한 것으로, 타겟 

어플리케이션이 실행 중일 때 분석한다. 안드로이드 

애플리케이션은 API에 대한 호출과 브로드캐스트 이

벤트와 인텐트에 대한 응답(response)을 로깅하여 

동적으로 분석할 수 있다.

2.2 안드로이드 구조

안드로이드 어플리케이션은 classes.dex, res, 

lib, assets, META-INF, resources.arsc, 그리

고 AndroidManifest.xml로 구성된 Android 

package, 즉 APK의 형태를 가지고 있다[10]. 안

드로이드의 정적 분석 과정에서는 APK를 디컴파일

하여 내부의 리소스 및 API들을 추출하며, 주로 

classes.dex와 AndroidManifest.xml의 정보를 

활용한다. 각 구성성분들의 역할은 Table 1과 같다 

[11].

III. 구  현

본 논문의 전체적인 구조는 Fig. 2와 같다. 해당 

구조에서 전처리 과정을 위해 모든 버전에서의 

Android API 정보를 필요로 한다. 각 버전에서의 

API는 frequency analysis를 통해서 여러 개의 

그룹으로 매칭되며, 각 그룹은 feature에 해당한다. 

우리의 목표는 이러한 그룹화를 통해 feature를 축

소시키는 것이기 때문에, 각 APK의 control flow 

analysis 결과를 각 그룹에 매칭시켜 분석 대상

(APK)의 feature를 축소시킨다. 마지막으로 그룹화

된 API 호출 정보를 통해 빈도 분석을 수행하며, 각

각 카테고리별로 분석하여 출현 빈도가 20% 이상으

로 나타난 그룹들만을 분석한다. 

Fig. 2. Overall structure of implemented tool

3.1 제어 흐름 분석

본 논문에서는 정적 분석을 위해 각 APK에서의 

시스템 API 호출과, 그 시스템 API의 호출 여부를 

활용하고자 한다. 호출관계의 추출을 위해 자바

(Java) 바이트 코드 기반의 제어 흐름 분석 툴인 

FlowDroid[12]를 활용하였으며, 각 APK에 대해서 

메서드 간 제어 흐름 그래프를 얻을 수 있었다. 제어 

흐름 그래프에서 실제 실행 여부를 확인하기 위해 메

서드의 callee만을 추출하였으며, caller의 경우 시

스템 API가 사용되는 것은 Throwable 클래스의 
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1 "<org.bonehead.aHpJGLJtienHDCXlWiezjUtoX: void animate()>": [

2     "<android.view.animation.AnimationSet: void <init>(boolean)>",

3     "<android.view.animation.TranslateAnimation: void <init>(int, float, int, float, int, float, int, float)>",

4          ...

5     "<android.view.animation.Animation void setFillAfter(boolean)>:

6 ],

7 "<org.bonehead.ZeDRoPSXbMtZEwwnrUsHIlrm: android.util.pair lkTRHsXsBiopFIAgKjurNmMB(java.lang.String)>": [

8     "<java.util.regex.Pattern: java.util.regex.Pattern compile(java.lang.String)>",

9     "<java.io.RandomAccessFile: void close()>",

10         ...

11     "<java.io.RandomAccessFile: int read(byte[])>"

12 ]

Fig. 3. FlowDroid output as json format. Key as caller and value as callees.

<init>() 혹은 Exception 클래스의 <init>()과  같

은 부분으로, APK 실행 경로에서 큰 영향을 미치지 

않는 부분이므로 무시할 수 있다.

추출된 APK의 제어 흐름 그래프는 Json format

을 따르며, caller와 callee에 대해 key, value의 

형태로 나타내었다. Fig. 3는 제어 흐름 그래프를 출

력한 결과로, 분석에 사용되는 데이터는 이 중 

callee에 해당되는 value에 해당되는 

jsonElement 들이다. 각 element 중 시스템 API

에 해당되는 element들은 3.2의 API의 그룹화를 

통해 매칭되는 unit word와 그룹핑한다.

3.2 API 그룹화

3.1에서 추출한 제어 흐름 그래프에서 호출된 시

스템 API의 종류와 그 횟수를 알 수 있지만, API 

버전 1부터 28까지의 모든 시스템 API의 개수는 메

서드의 이름 중복을 제외하고 총 39032개로, 모든 

API에 대해 학습할 경우 오버피팅 문제를 초래할 수 

있다. 따라서 API간의 연관성을 통해 그룹화를 진행

하여, 그 결과를 통해 분류를 진행한다.

각 메서드 간 연관성 파악을 위해 모든 메서드 이

름을 유닛 단어 단위로 분리하는데, 자바에서는 

Camel Case를 이용하여 단어를 구분하기 때문에 

각 단어의 대문자 시작 지점에서 분리하였다. 각 메

서드에 대해 단어를 분리할 때 주의해야 할 것은, 일

부 단어는 대문자만으로 이루어진 경우가 있어, 연속

된 대문자로 이루어진 단어에 대해서는 각 대문자로 

분리하지 않아야 한다는 것이다. 예를 들어 opengl 

패키지의 glFramebufferTextureEXT()과 같은 

메서드의 경우에는 EXT를 하나의 단어로 고려해야 

한다. 따라서 정규식을 통해 메서드의 이름을 분리하

도록 하며, 그 코드는 Fig. 4와 같다

1 
public String[] onSplitMethodNameByUnit(String meth

odName){

2     String[] units;

3         ...

4
    return methodName.split("(?<!(^|A-Z]))(?=[A-Z])|

(?<!^)(?=[A-Z][a-z])");

5 }

Fig. 4. Code to split method names by units

위의 과정을 통해 우리는 유닛 단어 단위로 나눠진 

메서드 이름을 얻을 수 있다.

다음으로는 유닛 단어를 통해 메서드의 연관성을 

파악하여 그룹화 하는 과정으로, 이 과정에서 발생 

빈도가 낮은 사건이 자주 발생하는 사건보다 정보량

이 많다는 정보이론의 핵심 아이디어를 채용하였다. 

Shannon Entropy[13]는 확률 변수   →가 

분포   →를 따를 때 다음 식과 같이 나타난다.

  

  (1)

식 (1)에서 로그함수의 정의에 따라 f(x)가 작아

질수록 가 커지며, 는 정보량으로 정의하

므로, 결국 확률이 낮을수록 정보량이 크다. 따라서 

메서드 이름의 유닛 단어 중 발생 빈도가 낮은 단어

는 정보를 많이 가지고 있는 것이므로, 해당 단어로 

메서드 이름을 그룹화 할 수 있다. 그 결과 각 메서

드는 하나의 유닛 단어를 가지고 있는 그룹에 매핑

(mapping)된다.

모든 시스템 API에 대해 그룹화를 수행하면, 중복

되는 메서드 명을 제외하고 총 4972개의 그룹을 얻

어낼 수 있다. Table 2는 메서드 이름을 통한 그룹

화 결과를 나타낸 것이다.
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Word Called Word Called

Action 3 Create 1

Appeaer 0 Delivery 0

Backed 0 Positive 1

Base 0 Pssh 0

Capability 0 Recommend 0

Double 0 Reduced 0

Exclusion 0 SCRIPT 0

Fingerprint 0 Send 0

Table 3. Unit word-frequency relationship of 

single APK

Family Category

# of groups 

emerged with 

more than 20% 

frequency

Airpush Adware 102

Dowgin Adware 123

FakeInst Trojan-SMS 28

Fusob Ransom 18

Kuguo Adware 169

Mecor Trojan-Spy 33

Youmi Adware 185

Table 4. Unit word-frequency relationship of 

single APK

Unit Word Method Name

Gain

getPostGain

setPostGain

getGain

...

Below assertOffScreenBelow

Cable onVirtualCableUnplug

handshake handshakeCompleted

Cursive

getCursiveFontFamily

setCursiveFontFamily

...

Table 2. Unit word-methods relationship by API 

grouping

3.3 APK 분석

APK 분석 단계에서는 각 그룹에 매핑된 API의 

메서드명과 APK에서 추출된 API를 매칭시켜, 

APK에서의 그룹 호출 횟수를 추출하는 것을 우선한

다.  각 APK에서 추출된 제어 흐름 그래프는 마찬

가지로 호출자-피호출자(caller-callee) 관계를 가지

고 있으므로, 모든 피호출자에 대해 그룹 호출 빈도

를 조사하여 벡터화 시킨다. 예를 들어 

getUserData()가 호출되는 경우 해당 method의  

유닛 단어인 ‘User’의 호출 빈도가 증가하며, 그룹-

빈도 관계를 Table 3와 같이 출력할 수 있다. 그룹-

빈도 관계는 그룹 유닛 단어의 알파벳 순으로 정렬되

며, 호출되지 않은 그룹의 경우 0으로 채워진다.

IV. Feature 추가 축소 및 분석

우리가 본 논문에서 제안하는 기법은 드롭아웃과 

같은 regularization을 미리 취하고 학습을 진행하

는 것과 같은 이치로, 오버피팅에 영향을 받지 않는 

것이 목표이다. 따라서 API를 그룹화 시킨 상태에서 

빈도 분석을 수행하면 특정 빈도보다 높은 그룹들을 

찾아낼 수 있는데, 이러한 그룹들만을 feature로 선

별하여 학습을 진행하면 feature를 더욱 축소할 수 

있다. 이 과정에서 필연적으로 오버피팅이 발생하게 

되는데, 제안되는 기법은 그룹화 과정에서 API 관련 

특징을 정규화 하기 때문에, 오버피팅이 발생하더라

도 일반화 되는 특징을 갖는다. 따라서 feature의 추

가 축소를 통해 중복되는 그룹을 제외하고 263개의 

feature로 축소할 수 있다. 이는 모든 카테고리의 

API 중 빈도가 20% 이상으로 나타난 그룹만을 선별

한 것이다. 이러한 선별을 위해 빈도를 계산하는 

Java 기반 코드를 추가로 작성하였으며, feature는 

Ⅲ에서 관찰한 결과인 4972개에 비해 94.7% 감소한 

수를 가지게 된다.

패밀리별 악성 어플리케이션의 수집은 Android 

Malware Dataset(AMD)[14]의 데이터셋을 활용

하였으며, 각 패밀리 당 1,000개 이상의 APK를 보

유하고 있는 패밀리만을 이용하였다. 전체 패밀리에 

대한 빈도 분석 결과는 Table 4에 나타내었으며, 각 

결과는 패밀리 당 1,000개의 APK를 분석한 결과이

다. 결과에서 20% 이상의 빈도를 나타내는 그룹의 

수를 확인해보면, Adware 카테고리의 패밀리들은 

상대적으로 많은 그룹을 가지고 있는 것을 확인할 수 

있다. 이는 Adware의 특성상 여러 그룹에 속하는 

API를 사용하기 때문이며, 다른 category의 APK

의 경우 특정 API의 사용이 지배적인 특성을 띄고 

있다. 따라서 이러한 각 패밀리에 대해 특정 유닛 단

어의 출현 빈도가 높게 나타나는 것을 확인하여 머신

러닝의 feature로서 활용할 수 있으며, 이를 통해 패

밀리별 분류가 가능하다.

반면 이러한 결과는 규칙 기반(rule-based) 머신

러닝과 같은 양상을 띠게 된다. 따라서 모든 API를 

사용하여 학습한 결과임에도 불구하고, 지나치게 적
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Input : APIs : Set of API names.
Output:  : rootWordMap : Map of root word and API name.
Variable: frequencyMap : Map of Unit word (of API name) and frequency.
Variable: units : array of unit words from single API name.
Variable: rootWord : a unit word of API that is frequently emerged.

1 procedure iterateOverAPIs(APIs)
2 frequencyMap <- Ø;
3 rootWordMap <- Ø;
4 FOREACH API name of APIs DO
5 units <- split API name with Capital or Capitals;
6 calculateFrequency(units);
7 FOREACH API name of APIs DO
8 //re-split the API into unit words for rootWord matching
9 units <- split API name with Capital or Capitals;
10 rootWord <- getRootWord(units);
11 put rootWordMap the rootWord and API name;
12 return rootWordMap;
13 procedure calculateFrequency(units)
14 FOREACH unit word of units DO
15 IF frequencyMap has frequency of unit DO
16 add frequency of unit and update frequencyMap;
17 ELSE
18 put unit into frequencyMap with frequency 1;
19 procedure getRootWord(units)
20 SET rootWord null;
21 FOREACH unit word of units DO
22 SET rootWord into unit for initial state;
23 get frequency of unit word from frequencyMap;
24 IF frequency of unit word is bigger than frequency of currenty rootWord DO
25 rootWord <- unit word;
26 return rootWord;

Fig. 5. Overall process of frequency analysis as pseudo code.

은 수의 feature를 사용하였으므로 적은 수의 데이

터 셋에는 유리하지만 새로운 유형의 데이터에는 대

응하기 어렵다. 결국 263개의 feature는 기존에 존

재하는 패밀리에 대해서는 높은 정확도의 분류가 가

능하지만, 알려지지 않은 패밀리의 분류를 위해서는 

Ⅲ에서 제시된 바와 같이 최소 4972개의 feature를 

사용하여야 한다.

V. 결  론

본 논문에서는 제어 흐름 그래프를 통해 API 간의 

호출 관계를 분석하고, 추출된 시스템 API를 바탕으

로 APK 내에서 사용되는 API를 그룹화, 축소시켜 

악성행위 카테고리 분류를 수행하였다. 결과적으로는 

39032개의 feature를 기존에 비해 87.3% 만큼의 

축소율을 가지는 4972개의 API 그룹으로 축소할 수 

있으며, 이를 축소된 feature로 사용 가능하다. 이는 

머신러닝의 오버피팅에 대응하기 위함이며, 오버피팅

으로 인해 새로운 데이터 셋에 대응하지 못하는 문제

를 해결 가능하다. 그 이유는 feature의 일반화

(Nomalization)를 수행하기 때문이며, 또한 모든 

API를 feature에 포함하여 학습하기 때문이다.

본 논문에서 제안된 방식은 Java bytecode를 기

반으로 하는 Soot[15]와 FlowDroid를 활용하였으

므로, native code에 대해 탐지가 불가능한 단점이 

있다. 또한 본 논문에서 제안된 방식으로는 특정 카

테고리에 빈번하게 사용되는 API를 수동으로 분류해

야 한다는 단점이 있다. 따라서 향후 연구를 위해서 

native code에 대해서도 제어 흐름 그래프를 생성

하는 것과, 자동화된 툴에 의해 악성 어플리케이션의 

카테고리를 분류하는 것이 필요하다. 
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