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[Abstract]

Hospital Information System includes a wide range of information in the medical profession, from 

the overall administrative work of the hospital to the medical work of doctors. In this paper, we 

proposed a Vision-based Authentication and Registration of Facial Identity in Hospital Information 

System using OpenCV. By using the proposed security module program a Vision-based Authentication 

and Registration of Facial Identity, the hospital information system was designed to enhance the security 

through registration of the face in the hospital personnel and to process the receipt, treatment, and 

prescription process without any secondary leakage of personal information. The implemented security 

module program eliminates the need for printing, exposing and recognizing the existing sticker paper 

tags and wristband type personal information that can be checked by the nurse in the hospital 

information system. In contrast to the original, the security module program is inputted with ID and 

password instead to improve privacy and recognition rate.
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Rate

[요   약]

병원정보시스템은 의료계에서 병원의 전반적인 행정 업무 및 의사들의 의료 업무까지 다양한 

정보를 포함하고 있다. 본 연구에서는 OpenCV를 이용해서 비전기반 얼굴인식 인증 및 등록 지원 

병원정보시스템을 제안하였다. 구현한 보안 모듈 프로그램을 이용하여 병원정보시스템에서 접수 

등록 시 병원관계자의 얼굴촬영을 통한 및 수납, 진료 및 처방 과정까지 보안성을 강화하고 개인

정보의 2차적인 유출 없이 처리하고자 하였다. 구현한 보안 모듈 프로그램을 통하여 병원정보시

스템에서 간호사가 확인할 수 있는 기존의 스티커 종이 태그와 손목 밴드 타입의 개인정보의 출

력, 노출 및 인식이 필요 없게 하였다. 보안 모듈 프로그램에서 원본과 대조하여 영상을  아이디

와 패스워드로 대신 입력되어하여 개인정보보호 및 인식율을 향상시키도록 하였다.

▸주제어: 비전, 인증, 얼굴식별, 보안, 병원정보시스템, 인식율
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I. Introduction

병원정보시스템(HIS)은 의료기관(병원)의 진료, 진료지

원, 영상정보, 접수 · 수납에 이르는 관리업무를 전산화한 

시스템을 통틀어서 말하고 있다.

최근 병원정보시스템에서 환자와 가족에게 여러 가지 

서비스, 진료 활성화 및 진료의 질 향상을 위한 노력을 많

이 하고 있다. 행정기관 및 병원과 같이 사람들이 많이 모

이는 환경에서 민감하고 중요한 데이터 보호를 위하여 조

직체 내에서 관리되어져야 한다. 또한 개인 정보도 보호되

어져야 한다. 그러나 병원정보시스템에 대한 정보보호 대

책이 미흡한 것이 현실이다.

병원 정보시스템은 영상 데이터를 전송, 저장, 관리하는 

의료영상저장 전송 시스템인 PACS(Picture Archiving 

and Communications System), 환자의 처방 전달 및 진

료 내역을 관리하는 처방 전달 시스템인 OCS(Order 

Communication System), 환자의 전자의무 기록시스템

인 EMR(Electronic Medical Record)로 구성되어 있다. 

위의 세 가지 시스템이 병원정보 시스템으로 연동되어 있

으나 병원 내에서 시스템 연계 및 연동 시 필요한 개인정

보 보호를 위한 보안 모듈에 대한 연구가 필요하다.

본 연구에서는 OpenCV를 이용해서 보안 모듈 프로그

램을 구현하였다. 구현한 보안 모듈 프로그램을 이용하여 

병원정보시스템에서 접수 시 얼굴촬영을 통한 및 수납, 진

료 및 처방 과정까지 보안성을 강화하고 개인정보의 2차적

인 누출 없이 처리하고자 하였다. 구현한 보안 모듈 프로

그램을 통하여 병원정보시스템에서 간호사가 확인할 수 

있는 기존의 스티커 종이 태그와 손목 밴드 타입의 개인정

보의 출력, 노출 및 인식이 필요 없게 모듈 프로그램에서 

원본과 대조하여 인식율을 향상시키도록 하였다.

2장에서는 관련연구로 병원정보시스템과 개인정보 보호

의 필요성에 대해 언급하였고, 3장에서는 병원정보시스템

에서 개인정보 보호를 위한 보안 프로그램 구현에 대해 설

명하였다. 4장에서는 결론 및 향후 연구방향을 기술하였다.

II. Classification of Hospital Information 

System

2.1 Classification

병원정보시스템에서 만들어지는 정보는 의료기관 내 환

자를 관리하는 의료과정과 병원의 경영 관리 활동을 중심

으로 발생하고 있다. 이는 다른 조직체나 기관과는 다르게 

전문 직종 간에 생성 및 교환되는 정보의 양이 방대하고 

정보의 신속, 정확성, 보관 등이 필요한 점이 다른 시스템

의 정보와의 차이점이다[1].

병원정보시스템은 병원의 여러 가지 업무를 수행하는데 

필요한 정보를 적절히 제공하는 시스템으로 여러 형태의 

기능을 수행하는 단위 시스템의 복합구성이다[2].

Medical 
Services

Management

Hospital
Information

Systems

Administration
s

Medical
Supports

Fig. 1. Structure of Hospital Information System

Fig. 1의 병원정보시스템은 업무 성격에 따라 Table 1

과 같이 분류할 수 있다[3]. Fig. 1은 병원정보시스템의 일

반적 구조를 나타내었다. 병원정보시스템은 의사가 행하는 

진찰 및 치료를 지원하는 진료업무, 진료를 지원하는 진료

지원, 환자예약, 접수, 수납 등을 지원하는 원무 행정과 인

사, 급여, 회계, 자산, 원가 등을 관리하는 의료경영관리 

업무로 나눌 수 있다.

Division Target Tasks

Medical 

Services

- Diagnosis and treatment

- Disease history management, 

education, examination, treatment 

management, literature search and 

research management

Medical 

Supports

- Aid Assistance Service

- Inspection services, dispensing 

services, nursing services, central 

supply, food services

- Patient Support Services

Administrations

- Medical service complaints

- Patient schedule, medical service, 

storage service, medical record work

Managements

- Human resources, payment services, 

accounting services, hospital services, 

inventory management, cost 

management

Table 1. Classification of Hospital Information System

2.2 Needs of Personal Information Security 

의료인 또는 의료기관의 개설자는 진료기록부 등을 전

자서명법에 의한 전자서명이 기재된 전자문서로 작성, 보

관할 수 있다[7].
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현재 우리가 살고 있는 실생활 내에서 개인정보 침해 유

형을 살펴보면 여러 가지 유형의 개인정보 침해 가능성이 

존재하기 때문에 이에 대비한 개인정보 보호가 필요하다.

개인정보의 처리 및 보호에 관한 사항을 정함으로써 개

인의 자유와 권리를 보호하고, 나아가 개인의 존엄과 가치

를 구현함을 목적으로 한다[8]

의료기관의 개인정보 유출에 대한 대책 마련도 미흡하

지만 외부의의 해킹에 의한 개인 정보 유출보다 병원 내부 

근무자나 의료 정보 업체 직원들에 의한 정보 유출이 더 

심각하다. 사례에 따르면 병원사무장이 전자처방전을 통해 

환자 수 천 명의 개인정보를 누출하여 다른 사이트를 개설 

및 운영하다 적발한 경우뿐만 아니라 의료 정보 업체 직원

들에 의한 정보 유출도 심각하다. 병의원 지료차트 관리 

프로그램을 제작 및 공급하는 업체 대표 등 직원이 국내 

수 십 개 병의원으로부터 수백만 건에 해당하는 환자 진료 

정보를 외부로 유출한 사례도 있다. 또한 의료정보 시스템 

개발업체에서는 7억2000만 건의 환자 진료 정보를 동의 

없이 저장하여 다국적 의료통계회사에 제공한 사실도 있

다.  그리고 프로그램 업데이트 및 유지보수가 필요하다는 

이유로 병원에서 환자의 진료정보가 포함된 수십만 건의 

차트를 넘겨받은 사실도 있다[9][10].

병원정보시스템의 PACS, OCS, EMR 프로세스 과정중

의 관리자의 관리소홀 및 해킹에 의한 정보 보호에 대한 

연구가 필요하다.

의사가 직접 컴퓨터에 환자의 임상진료에 대한 모든 정

보를 조회 및 입력하면 환자의 자료를 모두 데이터베이스

를 통하여 검색, 새로운 정보의 생성도 가능한 의료정보시

스템으로 HIS(Hospital Information System, 병원정보

시스템)의 일부분이다. 이 시스템은 소프트웨어와 접수센

터, 진료실, 검사실, 서버 등 하드웨어로 구성되어 있으며 

이를 통해 일일이 수작업으로 종이에 환자기록을 정리 하

는 방식보다 온라인 서버를 통하여 의료기관의 업무를 대

폭 줄일 수 있다. 특히 환자의 진료기록을 찾아서 진료실

에 전달하고 다시 처방전을 받아 조제하는 일련의 과정이 

네트워크를 통하여 처리함으로써 환자 대기시간이 줄였다. 

전자의무기록시스템을 구현함으로써 원격지 환자 또는 

협력 병원 간에 원격진료 서비스의 기본 토대를 갖출 수 

있다. 그러나 개인의료정보들이 디지털화와 더불어 중앙관

리 체계로 진화하고 원활한 진료, 교육, 연구 등의 목적으

로 다른 시스템 또는 다른 기관들과의 시스템 간 연동체계

로 확장 및 확대됨에 따라, 외부에서의 해킹 및 바이러스

의 위협뿐만 아니라  무단 유출, 유출된 정보의 오용 및 .

남용 등의 내부 위협 등으로 개인 의료 정보보호에 대한 

우려가 제기되고 있다[11].

병원정보시스템에서 생산되는 의료정보는 신체와 관련

된 전문적이고 공익 정보이므로 개인 정보 중에서도 특별

한 보호가 필요하며, 이러한 개인정보는 복제가 쉬워 의료

정보가 유출되거나 부정확한 정보가 생산될 경우 개인의 

사생활이 침해될 가능성이 있다.

2.3 Expansion of Existing Research

병원에서 환자 진료 접수 시 저장된 데이터베이스 사용

자 그룹에 접근하고자 하는 서버의 환자의무기록 사항에 

대해 보안정책의 인증체계를 비교 검토하여 접근 가능한 

범위 내에서만 접근하도록 한다. 사용자 그룹의 접근 가능 

정도를 고려하여 등급을 생성 및 접근 가능하게 한다. 사

용자가 서버에 있는 데이터베이스에 접근을 요청하면 보

안정책의 인증체계를 비교 검토하여 질의문에 따라, 추출

하여 처리한다. 접근 요청 시 병원 데이터베이스 서버에 

있는 환자의무기록 사항과 접근하고자 하는 사용자 그룹

의 등급을 비교하여 보다 높은 등급을 소유하고 있는 그룹

이면 열람이나 기타 연산이 가능하도록 한다. 더 높은 등

급이더라고 환자의 개인정보 유출에 대비하여 가능한 한 

최소의 자료만 공개되도록 한다[6].

위의 연구에서는 접근 제어 정책에 따라  사용자의 등급

을 비교하여 데이터베이스의 자료에 등급 분류에 맞는 뷰

만을 접근하도록 하여 개인정보에 대한 보안을 유지하였

다. 병원정보시스템을 사용하는 사용자의 권한, 의료정보

의 보안 요구사항, 의료정보를 취급자의 권한에 맞는 보안 

요구사항을 분석한 법적인 요구사항을 만족하도 제시한 

요구사항이다[4]. 의료정보시스템에 위협이 되는 요소 및 

보안대책을 제시하여 의료정보화에 따른 보안 기술 및 보

안 연구가 진행되고 있다[5].

사용자의 인증에서부터, 의료정보를  관리하고 안전한 

전송을 보장하도록 하는 개인정보보호와 더불어 보안을 

강화하는 시스템이 필요하다. 이에 본 연구에서는 병원 시

스템에 저장할 수 있도록 환자의 접수 시 동의 후 얼굴을 

촬영, 데이터베이스에 등록하여 환자의 진료 및 처방, 검

사 등에서 필요한 제반 인식 절차가 생략되게 하여 개인정

보 노출을 방지하였다. 위에서 제시한 절차상 편의성과 개

인정보 노출이 필요 없도록 하는 보안성을 제공하게 된 점

이 본 연구의 차별성과 독창성이라고 할 수 있겠다.
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III. Design of The Proposed System

3.1 Customer Authentication

먼저 외부자의 접속 현황이다. Fig 2는 병원에 진료받기 

위해 처음 오는 환자 및 재진환자의 접수 현황 구조를 보

여주고 있다. 병원의 재진환자 중에 성형으로 원래의 이미

지와 차이가 나는 부분이 있으면 재등록을 하도록 한다.

Fig. 2. Outsider Receipt

다음으로 병원 관계자의 접속이다. Fig. 3은 병원관계자

로서 접수직원, 간호사, 의사, 등 병원에서 실제로 시스템

을 접속하여 데이터를 입력하는 관계자를 모두 총칭한다.

Fig. 3. Connection of Hospital Staff

Open cv 그래픽 라이브러리를 활용, 사람의 얼굴의 특징

점을 이용하여 환자의 이름과 환자번호 등의 정보를 아이디

와 패스워드로 대신하는 프로그램을 설계 및 구현하였다.

Fig. 4.는 환자 초진 및 재진과 병원관계자의 신원을 확

인할 수 있는 데이터베이스 등록 전부터 등록 후 인증절차

에 대한 과정을 보여주고 있다.

• Check for Existing Patient Information

• Register New Patient Information into Hospital DB

• Register Face Identity of the new Patient into Hospital DB

• Find Max Matched Face Identity from the Hospital DB

Before
Registration

Authentication

Registration

Fig. 4. Process of Face Identity Registration and Authentication

3.2 Algorithm of Facial Identity Authentication 

환자 진료 접수 시 접수창구에서 얼굴을 인식하고, 등록 

및 얼굴의 특징점을 찾아서 스크린 샷을 하여 특징점으로 

이루어진 부분의 해당하는 이미지를 추출 후 그 이미지를 

데이터베이스에 저장한다. 

Fig. 5는 병원에서 환자 및 관계자 등록 및 인증 과정의 

보안 모듈 프로그램의 입출력 흐름이다.

Fig. 5. Input/Output flow

Fig. 6은 사용자가 Textbox에 불러올 이미지를 경로를 

입력하여 영상장치로부터 이미지를 취득하고 이를 제안한 

보안 모듈 프로그램(FaceVault) 탐색기를 통하여 특징점

을 패스워드로 정하여서 사용자가 인증 버튼을 누름으로

써 탐색된 영역을 절삭하여 데이터베이스에 저장한다.

Registration of Facial Identity

Acquisition of Facial Pictures of Patients

Register of the Patient Id and Facial Info.
Register of Patient Serial Number

(Serial Number of Medical Information 
Inquiry Program)

Hospital 
Databases

(id, sn, faceid)

Fig. 6. Registration of Facial Identity
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Fig. 7은 Threshold값에 대한 내용으로 FVFaceMatcher 

Module을 나타내고, 본 논문에서는 Threshold 0.80은 인식 

폭이 넓으나, 안경을 써도 동일인물로 인식하고 있어 얼굴이 

조금 다르거나, 위장을 해도 인식할 가능성이 있다는 것을 

나타내고 Threshold 0.90는 액세서리를 착용할 경우 인식하

지 않는다는 보안상의 장점이 존재하나 인식 폭이 너무 좁고 

배경의 변화에 민감함을 알 수 있다는 것을 나타낸다.

환자 진료 시 데이터베이스에 있는 원본과 환자의 얼굴

을 대조 후 template matching 작업 및  coeff 방식을 

이용하여 0과 1로 사이의 값으로 정규화하나 유사도 

Threshold 값 0.85로 정하였다. 

Matching of Facial Identity

�������� ← �����������(�������)
�������� ← �����������(����)

�������� ← ���������������(��������)
�������� ← ���������������(��������)

����ℎ����� ← ����������ℎ(��������, ��������)

����ℎ����� >  �

Yes

No

����ℎ������(��, �������, �) 

Queue.���(��������. ��)

���� ∈ ��

Yes

No
������ �����

Fig. 7. Matching of Facial Identity

논문의 흑백이미지를 히스토그램 평활화를 통하여 다단

계 스케일하는 모듈은 FVFaceDetector 모듈이다[12,13].

Fig. 8은 그림 6의 데이터베이스에 등록된 정보와 영상

장치로부터 인식된 식별정보가 일치하는지 인증하는 과정

이다.

Capture and Make faceimg

Yes

Hospital
DB

A��ℎ��������������(��, ������, �) 

������

����ℎ������(��, �������, �) 

FaceId with MaxRatio or  ∅

autheFace ≠ ∅�

���ℎ���������� ��� ����ℎ ������� �����������

Fig. 8. Authentication of Facial Identity

본 논문에서 실험 부분은 제시하지 않았으나  Fig. 7의 

얼굴식별 매칭 알고리즘 제시와 Fig. 8의 얼굴식별을 위한 

인증 알고리즘 내용을 본 논문의 연구 방법으로 제시한다. 

본 연구에서는 병원관계자 및 접수창구에서 수납 담당자

가 FV '인증' 모드 진입하도록 설정하여 환자가 자기 식별 

정보(생년월일 또는 이름)을 입력하고, FaceVault가 식별 

정보에 저장된 '촬영된 얼굴' 이미지와 현재 카메라에 비

친 환자의 얼굴을 비교한다. 

본 논문에서는 의료정보 접근하는 확인으로서 얼굴이 

85% 이상 일치하면 병원관계자 및 접수창구의 PC에 의료

정보 접근 ID/PW를 입력하고, 접수창구 및 진료과에서는 

시스템에 인증 결과로 시스템에 보인 의료정보를 확인할 

수 있다. 또한 피사체와 카메라의 거리를 고려하여 얼굴이 

원본과 유사함을 점검하는 기준 값 내에 들면 원본임을 증

명할 수 있게 되어 보안 및 편의적이어서 지금 시스템보다

는 차별적인 요소라고 할 수 있다.. 

그리고 특징점을 패스워드로 처리하여 본인인지 확인하

는 것으로 대체하여 창구에서 굳이 말하지 않아도 되고, 

창구에서 개인정보가 출력된 스티커나 밴드를 환자가 부

착하거나 착용하지 않아도 되어 개인정보 보호를 위한 기

반이 될 것으로 판단이 된다.
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IV. Conclusions

병원정보시스템을 이용하는 환자와 간호사, 의사 및 병

원관계자의 개인정보 보호를 위하고, 시스템 접근 시 인증

절차에 대한 확인을 통하여 보안성을 강화할 수 있었다.

프로그램에서는 환자 진료 시 데이터베이스에 있는 원

본과 환자의 얼굴을 대조 후 template matching 작업 및 

coeff 방식을 이용하여 0과 1로 사이의 값으로 정규화를 

하여 유사도 threshold 값 0.85로 정하였다.  본 연구에서

는 병원관계자 및 접수창구에서 수납 담당자가 FV '인증' 

모드 진입하도록 설정한다. 환자의 식별 정보(생년월일 또

는 이름)을 입력하고, FaceVault가 식별 정보에 저장된 '

촬영된 얼굴' 이미지와 현재 카메라에 비친 환자의 얼굴을 

비교한다. 85% 이상 일치하면 병원관계자 및 접수창구의 

PC에 의료정보 접근 ID/PW를 입력하고, 접수창구 및 진

료과에서 시스템에 인증 결과로 본인 여부가 확인되어 시

스템에 의료정보가 보인다.

피사체와 카메라의 거리를 고려하여 얼굴이 원본과 유

사함을 점검하는 기준 값 0.85 내에 들면 원본임을 증명하

여 촬영된 얼굴 이미지와 현재 카메라로 촬영된 얼굴을 본

인임을 확인하는 것으로 본인 이외에 다른 사람이 개인정

보를 유용한다던지, 병원정보시스템 서버에 접근할 수 없

게 하였다. 이처럼 시스템에서 본인임을 확인할 수 있도록 

하는 검증 시스템을 이용함으로써 개인정보보호를 위한 

기반을 마련할 수 있었다. 

개인 정보 보호를 위한 보안 모듈 프로그램을 통하여 보

안성을 강화하고 더불어 개인정보를 보호할 수 있도록 연

구하였다. 병원정보시스템에서 진료 시 보안 프로그램을 

통하여 신원확인이 된다면 본인 확인이 2차적으로 불필요

하게 되어 보안이 강화되고, 부차적인 개인정보를 출력물

의 손실 및 유실에 대한 문제점을 해결할 수 있을 수 있어 

개인정보 보호를 높일 수 있었다.

그리고 앞으로의 연구방향으로는 병원시스템을 실무환

경에 적용하여 시스템에서 발생하는 문제점을 검토하고 

개선점을 도출한 내용을 연구하도록 하고, 병원 관계자, 

간호사, 의사 및 병원관계자들도 시스템에  개인정보 보호 

및 서버에 있는 모든 병원 데이터 보호를 위한 보안 요구

사항 정책을 수시로 적용할 수 있는 교육 및 연구가 필요

하다.
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