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요약

현재 발생하고 있는 많은 해킹 피해 사례들의 요인들 중 하나는 사회 공학적 공격이다. 이러한 공격을 수행
하는 주체는 악의적인 배신자 혹은 무지한 내부자인 경우가 많다. 이에 대한 해법으로 조직 내 직원의 보안 
교육과 같은 관리적 보안의 강화를 들고 있다. 그럼에도 불구하고 현업에서는 불가피하게 컴퓨터를 공유하는 
상황들이 빈번하게 일어나고 있다. 이런 경우 컴퓨터의 소유자는 공유를 받는 특정 대리인이 언제 접근했고 
어떤 행위를 하는지에 대한 실시간 추적 및 대응이 어려운 점이 있다. 본 논문에서는 해킹된 인증수단 혹은 
공유를 받은 인증수단을 통해 대리인이 오프라인으로 컴퓨터에 접근했을 때 컴퓨터의 소유자가 스마트폰을 
통해 대리인들이 언제 컴퓨터에 접근하는 지를 실시간으로 추적하는 방안을 제안한다. 또한 비정상 접근 시에 
스마트폰을 통해 PC의 중요 파일을 암호화 및 백업함으로써 중요 정보 유출에 대응하는 방안을 제안한다.
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Abstract

One of the causes of many damage cases that occur today by hacking attack is social engineering 
attack. The attacker is usually a malicious traitor or an ignorant insider. As a solution, we are 
strengthening security training for all employees in the organization. Nevertheless, there are frequent 
situations in which computers are shared. In this case, the person in charge of the computer has 
difficulty in tracking and responding when a specific representative accessed and what a specific 
representative did. In this paper, we propose the method that the person in charge of the computer 
tracks in real time through the smartphone when a representative access the computer, when a 
representative access offline using hacked or shared authentication. Also, we propose a method to 
prevent the leakage of important information by encrypting and backing up important files of the PC 
through the smartphone in case of abnormal access.
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I. 서론

사회 공학적 공격은 컴퓨터 시스템에서 기술적 수단
이 아닌 신뢰를 바탕으로 사람들을 속여 정상적인 보안 
절차를 깨트리는 공격이다[1]. 이러한 공격을 통한 피해
사례로 한국수력원자력과 인터파크 해킹사건 그리고 
비트코인과 같은 가상화폐 보유자의 개인정보를 노린 
해킹사건이 있다[2]. 사회 공학적 해킹 공격은 기술적 
문제와 더불어 인적 문제까지 해결해야하기 때문에 어
려움을 겪고 있는 실정이다[3]. 이러한 문제를 해결하기 
위해 범국가적으로 조직 내 보안 교육의 강화를 실시하
고 있지만 그 피해는 지속되고 있다[4]. 사회 공학적 공
격은 보통 조직의 내부자들에 의해 수행되고 있다. 이
러한 내부자들은 악의적인 배신자와 보안에 무지한 내
부자로 분류할 수 있다[5]. 악의적인 배신자에 의한 피
해의 원인 중 하나는 개인에게 할당된 PC를 여러 사람
들이 공유하는데 있다. 보안에 무지한 내부자는 외부 
해커들의 사회 공학적 공격에 쉽게 노출되고 자신도 모
르는 사이에 공격이 수행되어 피해를 입는다. 조직 내
에서 업무처리를 위해 개인 소유 PC를 불가피하게 공
유해야 하는 상황들이 발생한다. 이 때 PC소유자는 무
지한 내부자와 배신자의 접근으로부터 악의적인 해킹 
공격의 피해를 막아야 하지만 비정상적인 행위를 감지
하고 대응하기 어려운 것이 현실이다.

본 논문에서는 내부자의 실수나 배신에 의한 사회 공
학적 공격을 스마트폰을 통해 추적하고 대응하는 방안
을 제안한다. 제안방안을 요약하면, 첫째, 조직 내 PC 
소유자는 자신의 PC에 자신 이외의 접근을 스마트폰을 
통해 추적할 수 있다. 즉, 자신의 PC로의 비정상 접근
을 추적해 PC 소유자가 즉시 위험에 대한 사실을 인지
할 수 있게 하였다. 둘째, PC소유자는 비정상 접근 사
실을 인지하고 PC 소유자의 중요 파일을 스마트폰에서
의 명령을 통해 즉시 암호화할 수 있다. 이를 통해 PC
소유자는 사회 공학적 공격에 대한 위험을 즉각 인지하
고 원격지에서 중요 파일의 유출을 막기 위한 대응을 
할 수 있게 하였다. 이와 같은 일련의 과정을 통해 PC 
소유자는 내부자의 접근부터 중요 정보 유출 전까지, 
즉 골든타임 내에 사회 공학적 공격을 방어하기 위한 
방안을 제안하였다.

Ⅱ. 제안 방안

사회 공학적 공격으로 인한 피해는 지속되고 있다. 
이러한 피해의 원인 중 하나는 조직 내 업무 PC의 관리
의 문제이다. 조직 내 사회 공학적 공격을 막기 위해서
는 직원들의 보안 교육을 강화해 업무 PC의 관리를 철
저히 해야 한다. 하지만 실제 조직에서는 이러한 보안 
강화를 위한 교육과 지침들이 업무 처리를 불편하게 만
들고 있고 불가피하게 업무 PC를 공유하는 일이 빈번
히 일어나고 있다. 이로 인해 PC소유자 이외의 공유를 
받은 대리인들의 업무 PC에 대한 무분별한 접근이 가
능해지고, 사회 공학적 공격에 대한 위험도 증가하게 
된다. 업무처리를 위해 불가피하게 PC 소유자의 PC를 
공유할 경우 PC소유자는 악의적인 대리인들의 접근 시
점에 대해 알 수가 없다. 이는 PC소유자도 모르는 사이
에 업무 PC로부터 중요 정보가 유출될 수 있는 문제를 
야기한다. 이와 더불어 PC소유자가 접근 사실을 인지
하였더라도 원격에서 중요 정보의 유출을 막기 위한 즉
각적인 대응도 어렵다.

본 논문에서는 보안 교육만으로 해결할 수 없는 사회 
공학적 공격 문제에 대해 좀 더 효과적인 방안을 제안
하였다. 즉, 공유 PC에 대한 사회 공학적 공격을 막기 
위해 추적과 대응의 관점에서 PC소유자의 스마트폰을 
이용한 능동적 대응방안을 제안하였다. 이를 요약하면, 
첫째, 제안 시스템은 스마트폰을 통한 공유 PC 추적 기
능을 제공하였다. 추적 기능은 대리인들의 공유 PC 접
근 사실에 대해 PC 소유자가 인지할 수 있게 하였다. 
이는 예상치 못한 비정상 접근으로 소유자도 모르는 사
이에 이루어지는 공격 문제를 해결할 수 있다. 둘째, 
PC 소유자가 자신의 PC에 비정상 접근을 인지했을 때 
대응 기능을 제공하였다. 즉, PC소유자의 스마트폰을 
통해 비정상 접근을 인지하고 스마트폰을 통해 공유 
PC의 중요 정보를 암호화해 유출 공격에 즉각 대응할 
수 있게 하였다. 이는 원격지의 PC 소유자가 자신의 
PC에 대한 비정상 접근에 즉각 대응할 수 없는 문제를 
해결하였다.

1. 제안 시스템 구성
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제안 시스템의 기본구성은 [그림 1]과 같다. 주요 구
성요소는 사용자 스마트폰, 사용자 단말(PC), 중계 웹
서버로 이루어진다. 사용자 스마트폰은 추적요청 및 대
응요청 기능을 중계 웹서버를 통해 원격의 사용자 단말
을 제어하는 역할을 한다. 사용자 단말은 추적요청과 
대응요청에 대해 중계 웹서버를 통해 요청에 응답하는 
역할을 한다. 중계 웹서버는 사용자 스마트폰과 사용자 
단말 사이에 오가는 요청과 응답을 중계해주는 역할을 
한다. 또한 대응 모듈로 인해 발생할 수 있는 중요 데이
터에 대한 백업 기능을 수행해 중요 데이터 저장소에 
사용자 단말로부터 수신한 중요 데이터를 저장하는 역
할을 한다. 세 가지 구성요소는 사용자 계정에 의해 동
기화 된다. 사용자 계정은 사용자 단말과 사용자 스마
트폰에서 생성 및 관리하고 중계 웹서버가 사용자 계정
을 인증하는 역할을 한다.

그림 1. 제안 시스템 구성도

[그림 1]의 제안 시스템 구성도의 추적과 대응 모듈
에 대해 설명하면 다음과 같다. 첫째, 추적 모듈은 사용
자가 원격지에 있는 사용자 단말 상태를 스마트폰을 통
해 확인할 수 있는 기능들을 제공한다. 이를 위해 추적 
모듈은 로그인 알림 기능, 프로세스 모니터링 기능, 
GPS 추적 기능, 캠 사진 찍기 기능을 가지고 있다. 로
그인 알림 기능은 사용자가 원격의 사용자 단말이 로그
인되면 스마트폰의 알림을 통해 확인할 수 있게 하고, 

스마트폰을 통해 로그인 상태를 상시 체크할 수 있게 
한다. 프로세스 모니터링 기능은 사용자가 스마트폰을 
통해 원격지 사용자 단말의 현재 프로세스 모니터링을 
할 수 있게 한다. GPS 추적 기능은 노트북을 포함해 
GPS 장비가 부착된 사용자 단말의 도난 시 추적을 위
한 기능으로 스마트폰을 통해 사용자 단말의 GPS 정보
를 확인할 수 있게 한다. 캠 사진 찍기 기능은 사용자가 
스마트폰을 통해 사용자 단말의 현재 대리사용자를 확
인하기 위한 기능이다. 사용자 단말에 부착된 캠을 통
해 찍은 사진을 스마트폰에서 확인할 수 있게 한다. 둘
째, 대응 모듈은 사용자가 추적 모듈을 통한 정보를 확
인 후 비정상 접근을 감지하였을 때 공격의 피해를 막
기 위한 기능을 제공한다. 이를 위해 대응 모듈은 암호
화 기능, 백업 기능을 가지고 있다. 암호화 기능은 사용
자 단말로의 비정상 접근을 감지하였을 때 사용자 스마
트폰을 통해 암호화 명령을 수행해 사용자 단말의 중요 
데이터를 암호화할 수 있게 한다. 백업 기능은 암호화 
기능이 수행된 후 즉시 중계 웹서버로 암호화된 데이터
가 전송되며 암호화된 중요 데이터가 공격자에 의해 삭
제될 위험에 대응할 수 있게 한다.

2. 제안 시스템 상세 설계

제안시스템에서 핵심이 되는 업무 PC 추적과 업무 
PC 대응 두 가지 모듈을 수행하기 위해 설계한 내용을 
설명한다. 업무 PC 추적 모듈에는 로그인 알림 기능, 
프로세스 모니터링 기능, GPS 추적 기능, 캠 사진 찍기 
기능이 있고, 업무 PC 대응 모듈에는 암호화 기능, 백
업 기능이 있다.

2.1 업무 PC 추적 모듈의 로그인 알림

본 절에서는 업무 PC에 대리인이 로그인하였을 때 
소유자가 스마트폰을 통해 로그인 알림을 확인할 수 있
도록 하는 절차에 대하여 설명한다. 본 절에서 설명하
는 로그인은 사용자 단말에 설치된 OS인 Windows 시
스템에 로그인 하는 것을 말한다.
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그림 2. 업무 PC 추적 모듈의 로그인 알림 기능

Step 1)  업무 PC의 소유자는 대리인에게 업무 PC 
즉 사용자 단말의 인증정보(Windows 패스워드)를 공
유해 대리인이 사용자 단말에 접근 가능하게 한다.

Step 2)  대리인은 소유자의 업무와 관련해 대리 처
리를 위해 소유자의 사용자 단말에 로그인을 한다.

Step 3)  사용자 단말에 설치된 제안시스템이 사용자 
단말에 로그인한 결과를 중계 웹서버로 전달하고, 중계 
웹서버는 전달받은 결과를 원격 관리 앱으로 전달한다.

Step 4)  소유자의 스마트폰에 설치된 원격 관리 앱
에서 전달받은 결과를 알림을 통해 알려준다.

Step 5)  소유자가 스마트폰의 원격 관리 앱을 통해 
사용자 단말의 상태를 확인하려 할 때, 소유자는 원격 
관리 앱에서부터 현재 상태를 조회한다.

Step 6)  중계 웹서버는 원격 관리 앱으로부터의 조
회 요청을 받고, 사용자 단말의 로그인 상태를 조회한
다.

Step 7)  중계 웹서버는 조회한 결과를 원격 관리 앱
으로 전달하고 소유자는 사용자 단말의 현재 로그인 상
태를 확인할 수 있게 된다.

2.2 업무 PC 추적 모듈의 프로세스 모니터링

본 절에서는 업무 PC에 로그인한 대리인이 현재 어
떤 작업을 수행중인지 확인하기 위해 소유자의 스마트
폰에 설치된 원격 관리 앱을 통해 사용자 단말의 현재 
프로세스 목록을 확인할 수 있도록 하는 절차에 대하여 
설명한다.

그림 3. 업무 PC 추적 모듈의 프로세스 모니터링

Step 1)  소유자는 사용자 단말을 사용 중인 대리인
이 현재 어떤 작업을 수행하고 있는지 확인하기 위해 
원격 관리 앱을 통해 현재 프로세스 목록 조회 기능을 
수행한다.

Step 2)  중계 웹서버는 원격 관리 앱으로부터 조회 
요청을 수신하고 사용자 단말에 조회를 요청한다. 

Step 3)  요청을 받은 사용자 단말은 현재 프로세스 
목록을 수집해 중계 웹서버로 전달한다.

Step 4)  중계 웹서버는 전달받은 결과를 원격 관리 
앱으로 송신하고 소유자는 원격 관리 앱을 통해 수신한 
프로세스 목록을 확인할 수 있다.

2.3 업무 PC 추적 모듈의 GPS 추적

본 절에서는 GPS가 부착된 사용자 단말에 해당하는 
경우로 도난 발생 시에 스마트폰을 통해 사용자 단말의 
위치를 확인할 수 있도록 하는 절차에 대하여 설명한
다.

그림 4. 업무 PC 추적 모듈의 GPS 추적

Step 1)  사용자 단말의 소유자는 단말 도난 발생 시 
자신의 스마트폰의 원격 관리 앱을 통해 사용자 단말의 
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위치 정보를 조회 한다. 
Step 2)  중계 웹서버는 위치정보 조회 요청을 사용

자 단말에 전달한다.
Step 3)  사용자 단말은 자신의 위치정보를 수집해 

중계 웹서버로 결과를 응답한다.
Step 4)  원격 관리 앱은 중계 웹서버로부터 위치정

보 조회 결과를 수신하고 사용자 단말의 소유자는 결과
를 확인해 사용자 단말의 위치를 확인할 수 있다.

2.4 업무 PC 추적 모듈의 캠 사진 찍기

본 절에서는 캠이 부착된 사용자 단말에 해당하는 경
우로 소유자가 현재 자신의 사용자 단말을 사용하고 있
는 대리인을 원격 관리 앱을 통해 확인할 수 있도록 하
는 절차에 대하여 설명한다. 캠 사진을 통해 현재 사용
자 단말을 사용하고 있는 대리인이 올바른 대리인인지
를 판단할 수 있고 비정상 접근 시 공격자의 얼굴을 판
단할 수 있다.

그림 5. 업무 PC 추적 모듈의 캠 사진 찍기

Step 1)  사용자 단말의 소유자는 현재 사용자 단말
을 사용하고 있는 대리인을 확인하기 위해 스마트폰의 
원격 관리 앱을 통해 사용자 단말에 부착된 캠 사진을 
찍고 결과를 조회 한다.

Step 2)  중계 웹서버는 캠 사진 조회 요청을 사용자 
단말에 전달한다.

Step 3)  사용자 단말은 캠 사진을 찍고 중계 웹서버
로 결과를 응답한다.

Step 4)  원격 관리 앱은 중계 웹서버로부터 캠 사진 
결과를 수신하고 사용자 단말의 소유자는 결과를 확인
해 현재 사용자 단말을 사용하고 있는 대리인을 확인할 

수 있다.

2.5 업무 PC 대응 모듈의 암호화

본 절에서는 사용자 단말의 소유자가 사용자 단말로
의 비정상 접근을 감지했을 경우, 소유자가 사용자 단
말의 중요 파일을 자신의 스마트폰의 원격 관리 앱을 
통해 즉시 암호화할 수 있도록 하는 절차에 대하여 설
명한다[7]. 파일을 암호화 하는데 사용되는 키는 제안 
시스템에서 사용하는 계정의 암호를 통해 만들어 낸다.

그림 6. 업무 PC 대응 모듈의 암호화

Step 1)  비정상 접근을 감지한 사용자 단말의 소유
자는 중요 데이터를 암호화하기 위해 원격 관리 앱을 
통해 사용자 단말의 디렉터리 조회를 실시한다.

Step 2)  중계 웹서버는 디렉터리 목록 조회 요청을 
사용자 단말에 전달한다.

Step 3)  사용자 단말은 현재 디렉터리 목록을 조회
해 중계 웹서버로 결과를 응답한다.

Step 4)  소유자는 원격 관리 앱을 통해 사용자 단말
의 현재 디렉터리를 목록들을 확인하고, 즉시 암호화할 
중요 파일들을 선택해 암호화하도록 명령한다.

Step 5)  사용자 단말은 암호화 명령을 수행하기 전 
사용자로부터 제안 시스템 계정의 암호를 입력받아 올
바른 사용자인지 여부를 확인하고 올바른 사용자이면 
계정 암호를 암호화 키 값을 생성하는데 사용한다.

Step 6)  중계 웹서버는 암호화 명령을 전달받고 사
용자 단말로 선택된 파일에 대한 정보를 전달한다.
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Step 7)  사용자 단말은 요청받은 암호화를 수행하고 
결과를 응답해 최종적으로 소유자는 스마트폰에서 암
호화 수행 결과를 확인할 수 있다.

2.6 업무 PC 대응 모듈의 백업

본 절에서는 사용자 단말의 소유자가 비정상 접근을 
감지하고 암호화를 수행한 후, 암호화된 파일이 삭제되
는 위험을 방지하기 위해 백업할 수 있도록 하는 절차
에 대하여 설명한다.

그림 7. 업무 PC 대응 모듈의 백업

Step 1)  앞선 2.5에서 설명한 암호화 과정이 수행된 
후 사용자 단말의 암호화된 파일은 중계 웹서버로 자동
으로 송신된다.

Step 2)  중계 웹서버는 수신한 파일을 사용자의 중
요 데이터 저장소에 안전하게 저장한다.

Step 3)  사용자 단말의 소유자는 스마트폰의 원격 
관리 앱을 통해 파일이 안전하게 백업되었는지 조회한
다.

Step 4)  중계 웹서버는 백업 파일을 조회해 스마트
폰으로 결과를 송신하고 소유자는 스마트폰을 통해 백
업된 데이터들을 확인할 수 있다.

Step 5)  사용자 단말의 소유자는 사용자 단말로 복
귀해 백업된 데이터를 복구한다.

Step 6)  중계 웹서버는 사용자의 중요 데이터 저장
소에서 백업된 데이터를 가져와 사용자 단말의 복구 요
청에 응답한다.

Step 7)  사용자 단말은 암호화된 백업 데이터를 수
신하고 소유자는 비밀번호를 입력해 백업 데이터를 안
전하게 복호화 할 수 있다.

Ⅲ. 기존 방안과 비교 및 검토

이 장에서는 본 논문에서 제안한 원격 관리 앱을 이
용한 사회 공학적 공격의 실시간 추적 및 대응 방안을 
기존의 자신의 PC를 원격 관리하기 위한 방안들과 비
교하여 제안 방안의 차별성을 설명하였다. 제안 방안의 
비교에 있어서 전제는 개인의 PC를 보안상 목적으로 
안전하게 관리하기 위해 원격 관리 앱을 사용할 경우이
며, 기존의 개인 PC를 원격으로 관리하기 위한 상용 원
격 관리 앱을 비교 대상으로 하였다[8].

상기에서 제시한 기존의 원격 관리 앱과 본 논문에서 
제안한 원격 관리 시스템의 상대적인 비교결과를 [표 
1]에 정리하였다. [표 1]에서 본 바와 같이 본 논문에서 
제안한 스마트폰 앱에 기반한 원격 관리 시스템이 여러 
비교요소들에서 우수성을 보이고 있다. 이는 기존의 원
격 관리 앱과 제안 시스템의 근본적인 목적의 차이 때
문이라고 볼 수 있다. 기존 원격 관리 앱은 자신의 PC
를 원격에서 단순히 관리하기 위한 목적을 가진다. 따
라서 PC에 해킹 공격을 당한 사실을 인지하고 대응하
기 어렵다. 하지만 제안 시스템은 사회 공학적 공격에 
대응 하는데 목표를 두고 있어 [표 1]의 내용과 같이 기
존 유사한 시스템보다 보안 요소들의 우수한 결과가 나
타난다.

[표 1]에 따른 원격 관리 앱을 이용한 제안 시스템은 
기존 원격 관리 제품과 비교해 해킹 공격을 추적하고 
대응하는데 목적을 두고 있다. 또한 제안 시스템은 원
격 관리 앱을 통해 관리하는 대상 PC의 사용자를 기존 
원격 관리 앱에서 본인으로 제한하는 것과 달리 대리인
의 사용까지 고려하였다. 이는 기존 원격 관리 앱과 달
리 실제 업무 처리를 위해 빈번히 일어나는 업무 PC의 
공유로 인한 사회 공학적 공격의 피해에 대응할 수 있
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게 한다. 제안 시스템은 기존 원격 관리 앱과 마찬가지
로 해당 시스템을 이용하기 위한 별도의 계정을 필요로 
한다. 이는 해당 시스템 계정을 통해 원격 관리 앱과 관
리 대상 PC를 연결하고 대응 모듈 이용 시 계정과 패스
워드를 기반으로 데이터에 대한 소유권을 부과하기 위
함이다.

앞서 설명한 기존 시스템과 제안 시스템을 사용하는 
배경 차이에 의해 제안 시스템은 기능과 효과에서 기존 
시스템과 확연한 차이를 가진다. 첫째, 제안 시스템은 
원격 관리 대상이 되는 PC의 자원뿐만 아니라 PC의 위
치정보와 사진정보가 추적의 범위 내에 있다. 이는 기
존 시스템이 단순 관리 목적인 것과 비교해 관리 대상 
PC의 위치 추적과 해커의 얼굴을 추적하기 위한 목적
으로 보안 목적을 갖고 있다. 둘째, 기존의 단순 관리 
목적의 시스템은 관리 대상 PC가 사회 공학적 공격을 
받을 때 원격에서의 대응이 불가능하다. 하지만 제안 
시스템은 비정상 접근에 대해 감지했을 때 암호화와 백
업을 통해 즉각 대응이 가능하다. 마지막으로 이러한 
요소들을 통해 제안 시스템은 관리 대상 PC가 사회 공
학적 해킹 공격을 당했을 때 대응 기능 자체가 없는 기
존 원격 관리 제품에 비해 그 피해 수준이 기존 시스템
에 비해 현저히 떨어진다고 할 수 있다. 본 논문에서 제
안한 시스템이 이러한 우수성을 보인 요인은 기존 시스
템이 개인의 단순 관리에 목적을 둔 것에 비해 제 3자
의 공격 위험을 추적하고 대응하는데 목적을 두었기 때
문이다.

         원격관리앱
 비교요소 상용 원격 관리 제품 제안 시스템

사용 목적 개인 관리 해킹 공격 추적 및 대응

관리 대상 PC
사용자 본인 본인, 대리인

시스템 계정 필요 필요

추적 범위 PC 자원 PC 자원, 위치정보, 사진 
정보

해킹 공격 대응 불가 암호화, 백업

관리대상 PC
해킹 피해 수준 고 저

표 1. 상용 원격 관리 제품과 제안시스템 비교분석

Ⅳ. 결론

본 논문은 스마트폰 원격 관리 앱을 통해 현업에서 
불가피하게 이루어지는 업무 PC의 공유 시 발생하는 
사회 공학적 공격 위험을 줄이기 위한 방안에 관한 내
용이다. 본 논문에서 제안한 시스템은 기존의 원격 관
리 앱에서는 고려하지 않은 보안 위험에 대한 문제를 
다루었다. 따라서 사회 공학적 해킹 공격이 발생했을 
때 기존의 방식에서 대응할 수 없던 문제를 해결하였
다. 물론 보안 교육 강화와 업무 PC에 대한 공유 자체
를 금하여 사회 공학적 해킹 피해에 대응하는 방안도 
있지만, 현재 그렇게 하고 있음에도 불구하고 사회 공
학적 해킹피해가 지속적으로 발생하고 있다. 따라서 본 
논문에서 제안한 시스템은 인적 요소로 발생하는 해킹 
공격에 대한 문제를 원천 차단할 수 없기 때문에 피해
자 입장에서 공격에 적극적으로 대응할 수 있는 유의미
한 새로운 방안이라고 볼 수 있다. 하지만 제안 시스템
은 해커가 사용자 단말에 접근하여 중요 정보를 탈취하
기 직전까지의 골든 타임 내에서 의미가 있다. 따라서 
제안 시스템은 해킹 피해에 적극적으로 대응 하는 것에
서 나아가 피해가 발생한 후 공격자를 추적하기 위한 
방안에 대한 연구가 필요하다.

본 논문에서 새롭게 제안한 원격 관리 시스템이 피해
자의 입장에서 사회 공학적 공격에 효과적으로 대응하
기 위한 방안이 될 수 있길 기대한다.
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