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Media trust technologies are capable of playing a significant role in the development 

of ICT, and may play a complementary role in existing security and privacy technolo-

gies to cope with the complex interactions among people, objects, media, and services 

that are being created. We hope that the results of this study will aid in strengthening 

the foundation of source technologies related to media trust, and to secure 

technological competitiveness through continuous research in this area.
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Ⅰ. 언

보 통신 과 산 빠 도 진행

에 라, (Internet)에 게 할 는

PC, 트 , 스마트폰, 태블릿 등 다양한 장비들

개 비 고 다. 러한 장비들 공

산 라 미 어 콘 들에 한 공

격한 가 야 하 , 어 한

검 거 지 않 라 미 어 콘 가 별하

게 통 는 미 어 비 경 었다.

다양한 미 어들에 한 공 가함에

라, 미 어 사용 간 상 용, 사 들 미 어

간 상 용에 는 보 상 용

상 는 사용 에 한 신뢰 는 그

고 다. 

고 규 (Fixed rule) 보안

브 미 어(IoM: Internet of Media)

는 복잡한 트워크에 사람, 사

, 미 어, 비스 간 복잡한 상 용에 생하는

신뢰 하는 것에 한계가 다. 

트러스트 근하는 사용 해

과 상 용 계 주 , 객 고 한다

는 에 보안, 프라 시 과는

차별 는 , 미 어 연결 산에

에 할 다.

계 각 에 는 IoT(Internet of Things)/IoM 

과 그 산에 사 , 미 어, 비스, 사용 간

상 용에 어 신뢰 과 트러스트

필 에 공통 시각 갖고 강

경쟁 보 해 연 개 에 많

진행하고 다.

본고에 는 미 어 비스 경에 , 신뢰 지

리 참 모 시하고, 신뢰 계별 신뢰

상 용 타 하는

살펴보고 향후 미 어 트러스트 경 에 필

한 고 사항에 해 한다.

Ⅱ. 미디어 비스 트러스트

1. 트러스트의 개

트러스트는 다양한 가 복합 용하는 개

, 트러스트에 한 많 가 재한다. 트러

스트는 사용하는 야 상 에 라 사용 는 가

다양하므 , 어떠한 사용하는가에 근거하여

미가 다 게 해 다. 본고에 는 트러스트 신

뢰 는 상(Trustee) 신뢰 주는 상(Trustor)

에 해 행할 특 행동(Action)에 하여 신뢰 주

는 상(Trustor) 그 행동 해 야 험

(Risk) 감 할 지라고 한 Mayer

다(Mayer, 1995). 한, Trustor Trustee는 사람, 시

스 상 Agent, 미 어 콘 , 시스 등

, Trustor Trustee는 트러스트 계(Trust 

Relationship)에 해 연결 다. 량 상 는

트러스트는 계상에 재하 고 어야

하는 트러스트 는 달라질 므 계 별 고

해야 하는 트러스트 에 하여 다룬다. 

2. 미디어 비스 경

보통신 재 같 하 에는

보 콘 가 신 TV 송 등 비스 공

(Service Provider) 미 어 콘 비 (Media 

Consumer) 지 단 향 달 어 다. 통신 과

보 처리하는 장 들 도 함에 라

러한 보 콘 공 과 비에도 많 변 가

루어지고 다. 과거 신 사, 송사에 만

보 콘 신 과 TV 통해 비하

만 했 사용 들 는 에 게 할

는 다양한 용하여 (Internet) 통해
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원하는 콘 직 찾아 비한다. 한, 해당 콘

에 한 (好不好) 시나 코 트(Comment)

등 통한 피드 공하고, 미 어 콘 하

는 업체나 비스 공 는 러한 피드 하여

공 는 콘 질 는 사용하고 다. 뿐

만 아니라, 비 들 상 비 역할만

행하는 것 아니라, 직 블 그(Blog), 티미

어 비스(Social Multimedia Service) 용하여

UCC(User Created Content) 등 신만 미 어

콘 생산하여 생산 다 미 어 콘

비 에게 미 어 콘 공하고 다. 라

러한 미 어 비스 경 변 가능하게 하는

미 어 비스 살펴보고 러한 미 어

비스 경 하는 들과 간 계에

생 는 트러스트 살펴볼 필 가 다. 

가. 유튜브(YouTube) 비스

브 비스 플랫폼 PC뿐 아니라

가능한 다양한 스마트 에 하여 사용할

, 공 는 미 어 콘 에 해 비 들 신

비한 콘 에 한 평가나 느낌 ‘ 아 ’ 는

‘싫어 ’ 클릭하거나 해당 콘 에 한 코 트 직

남 할 다. 해당 콘 하여

업 드한 콘 생산 는 러한 사용 들 다양한

피드 다양한 목 사용가능한 보

득할 다[(그림 1) 참 ].

브는 해 콘 차단 한 콘 라벨 라

는 등 지 능 공하고 다. 콘 라벨

공식 콘 등 없는 동 상 브 비스

플랫폼에 업 드 할 언어, 과도한 , , 폭

약 사용 5가지 고리에 등 지 하게

함 해당 콘 가 한 격 는 사용 에

게 비 도 하는 능 다. 한, 보

하여 콘 원본 식 하여 그것 동

억 다 , 상 나 라 그것

비 하여 원본 가 낼 는 다. 게 해

콘 필 링과 보 한 안 용하고

에도 하고, 그 한계 하여 많 과 콘

들 생하고 다. 

나. 이스북 ‘Watch’ 비스

스 2017 8월 새 운 티미 어 비스 플

랫폼 (Watch) 비스 시 하 다. 

는 모 , 스크톱, 트 , TV용 Facebook 앱

에 모 용 가능하고, 티미 어 콘 들 ‘쇼

(show)’라는 에피 드 식 하나 마나

스토리 라 에 라 다. 사용 는 신 심

는 야 우함 리스트(Watchlist) 만

들 , 통해 검색 없 신 티미 어 콘

보는 것 가능하다. 

는 트워크 비스 연동 통하여 가장
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많 ‘웃겨 ’ 끌어낸 상 나 ‘ 들 시청

’ 상 살펴볼 다. 에 도 다양한 티

미 어 콘 에 코 트 남 , 

통해 다양한 사용 콘 통 가능

하다[(그림 2) 참 ].

다. 도라 TV(Pandora TV) 비스

2004 비스 시 한 도라TV는 내

티미 어 비스 플랫폼 하나 브보다

비 니스 모 시한 계 티미 어

콘 비스 플랫폼 다. 

도라 TV는 사용 가 직 만든 티미 어 콘

UCC 공 할 고, 해당 콘 하트모양

아 콘 클릭함 사용 들 해당 콘 에 한

감 시할 다. 한, 말 모양 아 콘

클릭하여 해당 미 어 콘 에 한 평가나 감상 남

, 콘 하여 업 드한 콘 생산

는 브 마찬가지 다양한 목 러한 피

드 사용할 다. 도라 TV 역시 사 에 충 한

검 거 지 않 티미 어 콘 업 드

하여, 해 콘 과 한

들 생하고 다[(그림 3) 참 ].

3. 미디어 비스 플랫폼에 의 트러스트 이

슈

앞 살펴본 같 , 미 어 비스 플랫폼

한 검 과 거 지 않 해한 콘 가 플랫

폼에 어 통 거나, 해하는 콘

가 플랫폼에 공 는 등 해한 미 어 비 경

하여 생하는 해결하 해 많 비용과

필 하고 다. 러한 해한 미 어 비

경 건 한 미 어 비 경 하 해 트러

스트 개 용 하나 해결책 다. 

본고에 는 러한 미 어 비스 플랫폼 하는

들과 들 간 트러스트 계 고 해야 하

는 트러스트 계 도 하고, 트러스트 리

참 모 시한다. 

Ⅲ. 사용 -미디어 간 트러스트 분

1. 트러스트 대상 점별 트러스트

< 1> 트러스트 대상 점별 트러스트

Trustor Trustee Context

S
u
bj

ec
ti
ve

- Importance
- Ease of use
- Disposition
- Willing to trust
- Willingness
- Confidence
- Belief
- Gratification
- Expectation
- Subjective probability
- Attitude
- Feeling
- Intention
- Faith
- Hope
- Dependence
- Certainty

- Benevolence

- Attitude
- Goodness

- Motivations

- Disposition

- Willingness
- Persistence

- Harmfulness

- Usability

- Honesty
- Expertise

- Danger

- Environment

- Risk

- Situations

- Action
- Reciprocity

- Encounter

- History

- Laws
- Standards

O
bj

ec
ti
ve

- Knowledge

(Tr knows Te)

- Criteria
- Policies for a trust 

decision

- Purpose

- Regulation
- Assessment

- Security
- Dependability
- Reputation
- Reliability
- Availability
- Integrity
- Competence
- Predictability
- Maintainability
- Ability
- Timeliness
- Behavior
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앞 연 들 트러스트 여하는 주체

(Trustor) 트러스트 여 는 상(Trustee) 여

단하고 할 , Trustor 신 내 , Trustee

, 계맥락 주 (Subjective)/객

(Objective) 에 하여 고 해야 한다

는 것 알 었다. < 1> 행 연 들

Trustor, Trustee 주 객 에

계맥락 리하여 나타낸 다.

2. 미디어 비스 경에 의 트러스트

미 어 비스 경에 트러스트 계는 단 사

람과 사람 간 계뿐만 아니라 시스 -사용 , 사용

-미 어 콘 , 시스 -미 어 콘 간 복합

트러스트 계 다. 라 해당 계 별 특 에

라 고 는 들 차별 하고, 계별 트러스트

모 링 진행하는 것 합하다. 

트러스트 량 모 링 고 들

는 타 들 가능한 태 가

능해야 한다. 

에 라, 본고에 는 미 어 비스 경에 상

용 생산 는 타

가능해 보 는 트러스트 상(Trustee)과

계맥락 들 택하여 리한 후, 하

들 고 하여 트러스트 량 모 링에 사용할 9가

지 상 그룹 하 다. 

< 2>는 타 가능해

보 는 트러스트 상 계맥락 에 한

과 어떠한 들 사한 그룹 었는지

< 2> 미디어 비스 경에 의 트러스트

Trust factors
Description

High-level Low-level

Attitude

Benevolence - Trustee가 Trustor에게 우 지에 한

Attitude - Trustee 태도에 한

Disposition - Trustee 향, 질( 격)에 한

Willingness - Trustee 지에 한

Integrity
Honesty - Trustee 직 에 한

Integrity - Trustee 진실 에 한

Ability

Expertise - Trustee가 가진 지식에 한

Competence - Trustee 능 함에 한

Ability - Trustee 능 에 한

Dependability - Trustee가 할만한지에 한

Reputation
Reputation - Trustee 평한에 한

Goodness - Trustee 량함에 한

Harmfulness

Danger - Trustee가 생동 할 생할 험에 한

Risk - 생가능한 험에 한

Harmfulness - Trustee 해 운 도에 한

Consistency

History - 재 트러스트에 향 미 만한 과거 경험에 한

Encounter - Trustee가 Trustor가 만난 과거 경험에 한

Behavior - Trustee 행동 에 한

Predicability - Trustee 가능 에 한

Persistency
Maintainability - Trustee 지 에 한

Persistence - Trustee 고집, 지 에 한

Legality
Laws - 합 에 한

Standards - 하는지에 한

Environment

Environment - 트러스트 계가 는 경에 한

Situations - 행동 생하는 상 에 한

Security - Trustee 보안 안 에 한

Action - Trustee가 취하는 행동에 한
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보여 다.

3. 트러스트 데이 타데이

건 한 미 어 비 경 공하 하여 미 어

비스 경에 고 해야 하는 트러스트 계는 1) 미

어 비스 공 → 미 어 생산 트러스트

계, 2) 미 어 비스 공 ( 는 미 어 비 ) → 미

어 콘 트러스트 계, 3) 미 어 비스 공

→ 미 어 비 간 계 할 다. 

각 계는 고 해야 하는 차별 하여 용할

필 가 , 에 는 계별 고 해야 하는

타 할 , 각 가 어

떠한 타 는지 살펴

본다.

가. 미디어 비스 제공자-미디어 생산자 간

트러스트

앞 리한 상 , 미 어 비스 공

미 어 생산 트러스트 계에 고

는 는 Attitude, Integrity, Ability, Reputation, 

Consistency, Persistency, Environment 7가지

, 각 는 가능하다. 

(그림 4)는 미 어 비스 공 미 어 생산

트러스트 계에 고 는 고 는

에 는 타 보여

다.

Attitude는 사용 트러스트 주체

미 어 비스 공 가 미 어 생산 에게

청한 보 비 한 사용 보 비 과

사용 보 상 하여 보 합

할 다. 
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Integrity는 사용 미 어 생산 가

한 보 도에 한 과 미 어 생산

공 History 공 해 미 어 목과

내용 평균 하여 가능하다. 

Ability는 공 History 미 어 생산

가 공 해 미 어 콘 에 한 평균 ‘ 아 ’ , 공

해 미 어 콘 에 한 체 코 트 우

코 트 비 , 공 해 미 어 하여

가능하다. 

Reputation 공 History 미 어 생

산 가 공 해 미 어 콘 에 한 평균 ‘ 아 ’

, 공 해 미 어 콘 에 한 체 코 트 우

코 트 비 가능하다. 

Consistency는 공 History , 미 어

생산 가 공 해 미 어 간 사 하여

가능하다. 

Persistency는 공 History , 공 해

미 어 평균 시간 간격과 공 해 미 어 간 시간

간격 주 갖는지 하여 가능하다. 

Environment는 미 어 생산 사용 경

생산 연결 상 , 송 도

상 , 연결플랫폼 타 상 하여

가능하다.

나. 미디어 비스 제공자, 미디어 비자

- 미디어 콘텐츠 간 트러스트

(그림 5)는 미 어 비스 공 , 미 어 비

미 어 콘 트러스트 계에 고 는

고 는 에 는 타

보여 다. 미 어 비스 공 , 미 어

비 미 어 콘 트러스트 계에 고

는 는 Integrity, Reputation, Harmfulness, 

Legality 4가지 , 각 는

타 가능하다. 

Integrity는 미 어 콘 미 어 콘

에 한 타 도 하고, 목

, 미 어 콘 목과 미 어 콘

에 한 하여 가능하다. 
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Reputation 미 어 비스 경 개체 간 상

용에 한 피드 미 어 콘 가

득한 ‘ 아 ’ , 미 어 콘 에 한 우 코

트 하고, 해당 미 어 콘 미 어 비

스 플랫폼에 생산/업 드한 사용 트러스트 지

고 하여 가능하다. 

Harmfulness는 목 목에 포함

해 단어 하고, 미 어 콘 내용에

포함 해 단어, 리, 장 하고, 상

용에 한 피드 미 어에 한 코 트

에 포함 해단어 하고, 미 어 콘

는 미 어 해 도 평

균값 하고, 미 어 DNA 미 어

DNA 해여 하여 가능하다. 

Legality는 해당 미 어 콘

에 한 보 포함하고 는지 여

하여 가능하다. 

다. 미디어 비스 제공자-미디어 비자 간

트러스트

(그림 6) 미 어 비스 공 미 어 비 간

트러스트 계에 고 는 고 는

에 는 타 보여 다.

미 어 비스 공 미 어 비 트러스

트 계에 고 는 는 Consistency, Persistency,

Environment 3가지 , 각 는

타 가능하다. 

Consistency 경우, 미 어 콘 비 History 

미 어 콘 비 에 해 비 미

어 콘 간 사 하여 가능하다. 

Persistency 경우, 미 어 콘 비 History 

미 어 비 미 어 비가 주

띄는지 여 비 에 해 비 미 어 콘 간

평균시간 간격 하여 가능 하다. 

Environment 경우, 미 어 비 사용 경

비 연결 상 , 송

도 상 , 연결플랫폼 타 상

하여 가능하다.

Ⅳ. 미디어 트러스트 리 조 모델링

(그림 7) 미 어 비 경 하는 개체들 미

어 비스 공 , 미 어 생산 , 미 어 비 간

미 어 콘 공 비 상 용과 생하

는 , 그리고 계별 트러스트 지 계산

과 달, 미 어 비 피드

나타낸 도식 다. 건 한 미 어 비 경
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한 트러스트 리 하에 미 어 콘

사용 , 트러스트 지 , 피드

미 어 비스 공 에 어 리할 다. 

한 보 각각 미 어 생산 미

어 콘 과 , 스 미 어 콘

과 , 미 어 콘 비과 나누어 살펴보

도 한다. 

1. 미디어 생산자 미디어 콘 츠 입수 과

정

트러스트 리하는 개체 미 어 비스 공 는

미 어 생산 미 어 콘 하여 미 어

비 에게 공하게 다. 미 어 생산 미

어 콘 과 다 과 같다. 

(1) 미 어 생산 는 새 운 콘 생 한다.

(2) 미 어 생산 는 신 보 등 포함

사용 타 새 게 생 한

콘 타 미 어 비스 공

공 (Upload)한다.

(3) 미 어 비스 공 는 미 어 생산

미 어 생 사용

타 S-User(Source User) 

Trust Index 계산한다. 미 어 생 가 처

미 어 업 드 하는 것 아닐 경우, S-User 

Trust Index 새 운 보 갱신

(Update)한다.

(4) 미 어 비스 공 는 계산 는 갱신 S-

User Trust Index 미 어 콘 보 장

송한다.

(5) S-User Trust Index가 미 어 콘 보

장 송 , 미 어 콘

타 S-User Trust Index

Media Trust Index 계산하여 미 어

보 장 해당 미 어 콘 장해
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곳에 함께 장한다. 

2. 스 미디어 콘 츠 입수 과정

트러스트 리하는 개체 미 어 비스 공 는

미 어 생산 미 어 콘 할 뿐만 아

니라, 미 어 비스 경 미 어 콘 스

미 만들어진 콘 가 해당 미 어 비스 플랫

폼 미 어 업 에 해 공 다. 게

스 미 어 콘 과

다 과 같다.

(1) 미 어 업 는 스 미 어 콘

타 한다.

(2) 미 어 업 는 신 보 등 포함

사용 타 스

한 미 어 콘 타

미 어 비스 공 공 (Upload)

한다.

(3) 미 어 비스 공 는 미 어 업

사용 타

S-User Trust Index 계산한다. 미 어

업 가 처 미 어 업 드 하는 것 아닐

경우, S-User Trust Index 새 운 보

갱신(Update)한다.

(4) 미 어 비스 공 는 계산 는 갱신 S-

User Trust Index 미 어 콘 보 장

송한다.

(5) S-User Trust Index가 미 어 콘 보

장 송 , 미 어 콘

타 S-User Trust Index

Media Trust Index 계산하여 미 어

보 장 해당 미 어 콘 장해

곳에 함께 장한다. 

3. 미디어 콘 츠 비과정

트러스트 리하는 개체 미 어 비스 공 는

미 어 콘 비 에 한 트러스트도 리한다. 

통해 미 어 콘 비 가 청한 미 어 콘

에 한 공 여 미 어 비 트러스트 지

T-User(Target User) Trust Index 미 어에 한 트

러스트 지 Media Trust Index 가지 트러스트 지

고 하여 단하고, 해 없는 신뢰할만한 미

어 콘 미 어 콘 비 에게 공할 다.

미 어 콘 에 한 미 어 비 청에

미 어 콘 비 과 다 과 같다.

(1) 미 어 비 는 비하고 하는 미 어 콘

에 한 청과 함께 미 어 비

보 포함한 사용 타 미

어 비스 공 에게 보낸다. 

(2) 미 어 비스 공 는 미 어 비

미 어 청 , 미 어 비 가 공한

타 T-User Trust 

Index 계산/갱신하고 Media Trust Index

신 지 갱신한다. 

(3) T-User Trust Index 계산/갱신 료 , 

T-User Trust Index 미 어 보 보

보낸다.

(4) 미 어 보 보 에 는 T-User Trust Index

갱신 Media Trust Index 미

어 공 여 단하여 신뢰할만한 미 어 콘

미 어 비 에게 보낸다.

(5) 미 어 비 는 미 어 비스 공 가 공

한 미 어 콘 에 한 피드 남

, 미 어 비스 공 는 특 시 하여

피드 보 집하여 미 어 콘 , 미 어

생산 /업 , 미 어 비 스토리
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업 트한다.

Ⅴ. 결언

보 통신 과 산 해 다양한

스마트 용하여 (Internet)에 게

할 는 경 었다. 러한 경

다양한 미 어 비스가 개 고 공 고

다. 단 향 보 콘 달하는 미

어 는 다 게 미 어 비스 플랫폼상에 는

사용 가 직 미 어 콘 생 하고 다 사용

들과 상 용하 공 한다. 러한 양상 보 는

미 어 비스 플랫폼상에 라 미 어 콘

들에 한 공 격하게 가하

어, 한 검 거 지 않 라 미 어

콘 가 별하게 통 는 상 생하고 다. 

미 어 트러스트 보통신 과

어 는 복잡한 트워크에 사람, 사 , 미

어, 비스 간 복잡한 상 용에 하 한

보안 프라 시 과 상 보 역할 담당

할 는 , 사 -미 어-사용 간 상

용에 빈 루어지는 , 보에 한 근

가 가할 그 것

망 는 다. 지 지 살펴본 과 미 어 트러

스트에 한 지 연 가 미 어 트러스트

강 경쟁 보에 용 한다.

약어 정리

IoM Internet of Media

IoT Internet of Things

T-User Target User

S-User Source User

UCC User Created Content
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