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In this paper, we introduce the definition and concept of trusted reality (TR) technolo-

gy, which is a new paradigm that is required as human communication methods 

change into “see-thru communication.” The trends related to a TR-see-direct 

interface, TR-privacy, a TR-physical/cyber object/service connection, and TR-open 

platform technology as core technologies for realizing TR are also introduced. In 

addition, we present a new ICT stream that can be used to build a new ICT ecosystem 

for the post-smartphone era.
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Ⅰ. 개요

스마트 스 시 상 꿀 가

장 신 ICT 큰 , 포스트

-스마트폰 엇 것 지에 향

시 포스트-스마트폰 개 고 다.

‘ 스’ 시 후, 시장에 개 보

시 보 에 들 에

돌 스마트 스 엔

새 게 진 고 , 러 에 근 주

업들 스마트 스 에 극

연 개 진 , 시장 또 폭 장

상 고 시 다.

또 , 4차 산업 시 도 에 , 상 꿀

신 ICT 만 4차 산업

심 것 단 고 다. 특 2020

에 200억 개 상 IoT 가 연결 것

상 ‘ 연결’에 ICT 경 4차 산업

심 것 에 에 새 운 향

시 께 신 러다 가지

개 역시 시 다.

본고에 처 시 Trusted Reality(TR)   

‘ 편리 고 안 게 보 상태에

리 계 사 계가 동 연결 어 실시간

지식과 보가 통 실감 연결 실

’ 고 , ‘보 통신’ 새 운 개

에 개 목 고 다. 체

언 TR 포스트-스마트폰에 안

시 , 보 상태에 개 보보 시

보 , 보 상태에 연결 보 통신 각

랫폼 보 상태에 연결 통신

등 심 개 목 고 다.

‘포스트-스마트폰’ 신

ICT 4차 산업 심

TR 향 시, ICT 보 달

식 변 동향 고찰, 포스트-스마트폰 동향, TR

에 개 고 연 개 내용 간략 개

께 ICT 새 운 에 시사 시 고

다.

Ⅱ. 련 기술 동향

1. ‘포스트-스마트폰’ 기 동향

스마트폰 간 통 식 새 운

보게 ICT 다. 키보드

통 만 통 상태에 ‘내 안에 ’ 만

도 통 가능 식 채택 간 통

식 변 시킨 신 ICT 다.

에게도, , 간 지식

보 통 룬 또 다 검색 랫폼 다. 스

마트 폰과 달리 간 지식 보 통에, ‘ 창’

만 열어 알고 싶 모든 지식 보 ‘ 창’에 도

알 도 신 보여주었다.

‘ 스’에 비 시 보

벽 돌 에 뚜 답 보

여주지 못 지만, ‘ 창’과 ‘내 안 ’

뛰어 ‘보 보 지식 보 통’ 도 신

에 개 ‘ 스’ 시 고

것만 실 보 다. 

‘ 시 보 에 신 ’과 ‘보

보 지식 통에 에 신 ’

공 시 간 통 식

변 시킬 신 ICT 가 것

신 다.

근 마 크 트(MS), 애 , 퀄컴, 웨 등

업들 포스트-스마트폰 고

스마트 스에 개 에 집

고 다.
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MS 사 ‘Windows OS’ 랫폼에 동

Microsoft ‘HoloLens’ 스마트 스 개 다[(그

림 1) 참 ], [1]. 개 용 컴퓨 리에 착용

(컴퓨 ) 고 다. PC Window에

공 각 능 앱 태 공 고 다.

퀄컴 ‘스냅드 곤’ 도체 스

강 실에 공지능 시킨 능 XR 

(eXtended Reality) 스마트 스 랫폼 개 고

다. 미 XR 랫폼 Meta, VIVE, Vuzix 등 업

에 채택 고 다. XR Security Connectivity

심 차별 채택 고, 상 객체 식 비

알고리 도 야에 주 고 다.

웨 스마트 스가 포스트-스마트폰 것

고, 스마트 스에 보 송처리 단

말 지연(Delay), 트워크 도(Network Speed), 트

과 (Traffic Tariff or Billing) 등 비스 가

것 여 스마트 스 클 우드-지원

MEC(Mobile Edge Computing) 목 여

결 고 고 다[2].

2. 보 통방식 변

듯 업들 스마트 스에 포스트

-스마트폰 야에 가상 실(VR: Virtual 

Reality), 강 실(AR: Augmented Reality), 실

(MR: Mixed Reality)에 폭 시장 장

과 동시에 간 통 고 식 , ‘

창’에 ‘내 안 ’ 단계 뛰어 어 ‘보

사 과 지식 보 통 ’ 시키고 ICT 

신 향에 비 고 알 다.

포스트-스마트폰 ‘보 보 지식 보 통’

에 , 재 AR, VR, MR 등 약

보 ‘보 보’ 통 동 통

단계에 당 [3], 극 스스 다양 보

생 고 간 간에 능동 보가 달

도 간 심 능동 통 식 지원 ‘보

보’ TR 진 것 다.

지 지 ICT 에 간 통 식 ‘

창’→‘내 안 ’→‘보 보 지식 통

’ 식 고 알 다. ‘보

보’에 ‘보 보’ 간단

사 QR code가 다.
1)

비 많 보 보안 강 미지 태

송 편리 근 주 D2D(Direct to Direct) 

WiFi 통신에 용 고 QR code 동 통신

‘보 보’ 타내고 , ‘보 보’ 능동

통신 지 못 고 다. 

‘보 보’ 보 상태에 , , , , 

SNS. 개 사 등 신뢰 보장 상태에 실시간

능동 처리 어야 , 러 통 식

보 통 식 커다 변 가 것 다.

Ⅲ. TR의 정의 및 개념

포스트-스마트폰 시 비 ‘Trusted Reality 

                                           

1)포스트-스마트폰으로 자되고있는스마트글 스는인간이소

통하고자하는방식을 ‘하나의창’ 단계에서 ‘내손안의터치’ 단계

를뛰어 고 ‘보이는정보 의지식정보소통으로’에서 ‘보이는정

보’를지나 ‘보는정보’개 으로발전할것으로 측된다
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심 개 ’ 트에 도 용어 Trusted 

Reality 다 과 같다. 

‘ 편리 고 안 게 보 상태에 리 계

사 계가 동 연결 어 실시간 지식과

보가 통 고 식 연결 실 ’.

상 같 에 TR 크게 6가지 개

포 어 다

• : ‘포스트-스마트폰’ 생태계 루

계 에게 개 공 어야 다

미 , 트에 개 랫폼 사용

, 개 , 사업 모 에게 랫폼 태

공 어야 개 포 고 다.

• 편리 고: ‘포스트-스마트폰’ 사용 편리

우 고 여야 다. 사용

운 상태 편리 게 ‘보 통신’ 상태

직 비스가 가능 여야 다. 안경

TR단말 사용 가 보 식 여

동 연결 여 보 연결 송 비스

목 다.

• 안 게: ‘포스트-스마트폰’ 사 에

신뢰 공 개

보 보 신뢰 보 것

다. 다양 보안 재 지만, TR 

트에 에 보 시각

시 보 고 상 과 복원

Set-and-See 시 보 목

고 다. 

• 보 상태에 : 스마트폰과 달리 보 상

태, 보 시각 보 객체

보 지 않 객체 연결 비스

목 고 ‘보 통신’(See-Thru 

Communication) 주 개 다.

• 리 계 사 계가 동 연결 어: 

‘포스트-스마트 폰’에 능

가 에 보 실 계 과 같

사 계 연스러운 연계 능 다. , 

에 보 사 (things) 에

사 보 연결 고, 사 들간 연동

사 공간 보 개체 연결 여 새

운 비스가 가능 경 공 것 미

다. 본 트에 Viewpoint Net-

working 용어 사용 고 다.

• 실시간 지식과 보가 통 고 식 : 

극 개 직 통신 과 보

안 그리고 동연결 통 여 얻고

목 실시간 리 계 사 계

가 연동 여 지식과 보가 통 고 식

지연 트워킹 CPS가 보장 어야 다.

Ⅳ. TR의 부 기술 동향 및 이슈

TR 에 주 게 생각 개 ‘ ’, 

‘편리 고’, ‘안 게’, ‘보 상태에 ’, ‘ 리 계

사 계가 동 연결 어’, ‘실시간 지식과

보가 통 고 식 ’에 다 과 같 다

ICT 들 개 고 다. 개
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동향 간략 게 언 고 다[(그림 2), < 1> 참 ].

1. TR-시 스

안경 보 게 움직 다

장 가지고 어 , 웨어러블 컴퓨 개

태동 HMD(Head Mounted Display) 태

재 다. HMD 컴퓨 가 생 미지 가

운 앞 에 시 여 가상 실 스

사용 어 다. 또 근 에 경량 착

여 컴퓨 생 미지 에 얻 미지

여 실 계 강 여 보여주 video see-

through 고 다. 또 OHMD(Optical 

HMD) 스 용 여 실 보

미지에 가공 미지 겹쳐 보여주 optical 

see-through 고 다. 또 , , 경찰 그

리고 들 여 용 야간

시 보 시 헬 HMD가 개 었

다. 낭 컴퓨 리 용 도

고, 스마트 폰과 비슷 컨트 러 안경에

연결 여 사용 도 다. 근 런 장 들

스 같 안경 경량 고 것도

큰 향 다.

여 스 시야각과 상도 고, 각

용 여 주변 사 식 고, 실감

AR 여 실 미지 가상 미지 시

키 , 리 시 여 어 곳 보고

지 알아내 연 주 가 고 다. 

Microsoft(HoloLens), Magic Leap, Vuzix, Epson, 

ODG, Tobii 등 스 사 목 가지고

러 개 고 다. 편, 스가

상생 에 스마트 스 개 것에 비

재 들 게 사용 야 상 , 들

, 공장 립 등 용 야 장 고

다. 들 개 고 주목 볼 가

시 미지 생 사용 가

보 역 상 링 사용 가

실시간 , 사용 도

악 여 사 과 상 용 실마리 찾아낼

다.

또 다 향 편리 연결 에 맞

것 안경 보 가 주변 IoT 능동

식별 후 연결 여, 직 비스 공 거

상 용 다. 강 실 상

용 지 않 사 지 마커 용

여 동 식 다 , 향후에 IoT 같

상 동 들 능동 식

직 비스 공 다. 주변 식 IoT 

들 Wi-Fi Direct 또 Bluetooth 같 D2D

(Device-to-Device) 통신 용 여 트워크

도움 지 않고 근 통신 다. 들 천

장에 여러 등 에 특 여 본 후

천천 지거 꺼지게

스 공 다. 에 시 과

상 식 용 여 시 고 IoT 

택 여 통신 스가 다. 

ETRI에 5GHz 비 허 역 주 용

Wi-Fi 빔포 용 여 보 사 과 직

통신 시 통신 개 에

다[4]. 향후 , , , , 

, IrDA 등 용 통신 상 식 ‘보

< 1> TR 주 개념

목

편리 게 연결 시 스 등

안 게 연결 시 등 보보 , 신뢰 등

, 보 상태 연결 랫폼, 객체 식 등

리-사 계

동 연결

에지 컴퓨 , IoT 클 우드 랫폼, 

시 리-사 연동 랫폼, 

지연 5G 등



송기봉 / Trusted Reality(신뢰 실) 기 , 포스트-스마트폰 점에 159

통신’ 심 용 것 , 특 고 능

GPU 비 에지 컴퓨 상처리

시 스 에 많 도움 것

다.

2. TR-프라 버시

내장 고 스마트 스 착용 체

만 사 들에게 막연 감 움

여 민감 개 사생 각 고 다. 

스마트 스 포 여 신 ICT 에 개

사생 결 개 시

보 에 사 가 크게 가 고

다. CCTV 보 고, 블 스, 스마트폰

사용 보편 상 시 마스킹

차 가 , 특 능 탑재

다양 IoT 개 욱 강 고

다. 

스 시 결

지 못 여 시 매 지 가 , 재

스 엔 개 여 실

용 고 , 공공 목 특 목 병원, 공장, 

철도, 재 안 등 다양 야에 용 개

고 다. 다만 개 상 용 사용

사생 결 사안

다

내 ETRI에 H.264 체 시 마

스킹 개 여 암 키 공 가 사용

만 언마스킹 도 개

, 아가 H.264/5, MPEG-4, JPEG 등 모든 에

독립 ( 처리 ) 시 개

다.

씨티에스 & 스 실시간 모든 사

얼 마스킹 여 장 후, 사건 생 당

만 마스킹 개 사생 보 마스

킹 루 아 마스킹(I-Masking) 개 다.

또 , 마크애니 CCTV 상 내 움직 객체

여 마스킹 도 CCTV 상 동 시

스 개 여 CCTV 에 사용 고 다.

독 BOSCH가 PTZ 에 고 역

(창 ) 실시간 트-아웃시키 개

, Siemens 움직 모든 객체 마스킹

MPEG-4 시 마스킹 개 다. 

재 시 마스킹 고 CCTV 미

지 등에 용 어, 사생 역 비

식별 거 , 거 료 사후 마스킹

주 룬다. 또 , 개 사생 보 상

도 ( 스트, 미지, 동 상 등) 약

어 ( , 등) 다양 객체 장

변 고 다.

3. TR-사 버/물리 객체/ 비스 연결

리 계 사 계가 동 연결 비스

공 연 에지 컴퓨 과 IoT 

클 우드 들 다. 

가. 에지 컴퓨팅 기술

에지 컴퓨 사용 에게 공 다양

용 비스 에 통 클 우드 원
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격에 에 에 생 송

지연과 과다 트워크 트 결 고

, 송 지연 비스 사용 에게 가

운 에 시킨다 본 개 에

다. 재 에지 컴퓨 가장 (그

림 3)에 보듯 Fog computing, MEC, Cloudlet

가지 들 다[5]. 

Fog Computing 2012 CISCO에 OpenFog 

Consortium 여 안 개 트워크

에지에 트워킹 능 담당 고 우 , 스

에 클 우드 컴퓨 능 컴퓨

원 가 여 fog node 안 에, 다 엣

지 컴퓨 보다 트워킹 능에 맞 고 다.

MEC 2013 NOKIA IBM 주도 럽

ETSI에 가 진 고

, 4G/5G 모 망 통 비스 에지 컴퓨

에 고 므 원 상태에

여 비스 특징 다.

Cloudlet 2009 과 Microsoft에

안 개 티 어 컴퓨 능 과 장 , 

연결 등 가지고 어

든지 가 가능 사용 개 컴퓨 도

트웨어 Cloudlet 용 가능 다

에 다 과 차별 다고 볼 다.

나. IoT 클라우드 랫폼 기술

IoT 클 우드 모 포 생 사

들 트워크 연결 보 공

경 사 과 리 다 에 재

다양 보 지식 가상 통

공 경 클 우드 컴퓨 결 상태

말 다[6]. 근 OCF, oneM2M과 같 IoT 

과 어 다양 용 비스 공 클 우드

랫폼 클 우드 비스 들에

보 고 다. 

아마 에 공 IoT 클 우드 랫폼 사

같 , 다양 IoT 장 보에 에

게 트웨 능, 용 비스 공 룰 엔진과

IoT 연결 비스 리 API 통 랫폼

가능 다[(그림 4) 참 ], [7].
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다. 시점 기반 물리-사 버 연동 랫폼

포스트-스마트폰에 앞에 에지 컴퓨

과 IoT 클 우드 어 시

리-사 연동 경 사용 맞춤 공 어야

다. , 사용 주변 경, , 도 등에

여 주변 사 과 스마트폰 연계 어

사 과 사 보 객체가 에 보 시

통 동 연동 어, 용 에게 원 비

스 공 시 트워킹(TRVN: Trusted 

Reality Viewpoint Networking) 다.

(그림 5)에 타낸 시 트워킹 비

스 실 시 에지 트워크

리 , 산 에지 트워크 비스 스트

, 상 지 리-사 연동 에지 브 커링

용 비스 심 통 브 커링과 같 심

보가 다.

라. 5G 연동 비스

근 (2017 ) 5G, MEC 야에 차 통신단말

스마트 AR 안경 안 시 고 , 원격진료

등 용량 Hologram 실시간 지연 비스 용

TSN(Time-Sensitive Network) 고

, ETRI-TR 신뢰안경 단말과 Fog 드 간

TSN 연결 강 고 다[(그림 6)참 ], [8].
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향후 5G Core/RAN 트워크 슬 싱 커니 과

ETRI-TR 단말간 용 비스 사용 시에 비스

타 ( : eMBB, mMTC, uRLLC or cMTC)에 동

식 것 다[(그림 7) 참

], [9].

4. TR – 픈 플랫폼

‘보 보’ ‘보 보’ 연 어 개 고

랫폼 , ‘보 보’에 안드 드

AR 랫폼과 MicroSoft사 MR 랫폼 등 ‘보

보’ ETRI에 TR 랫폼 개 고 다.

‘안드 드 AR 랫폼’ ‘ARCore’가

다[(그림 8) 참 ], [10]. 스마트 폰 용 여

움직 (Motion tracking), 경 식(Environmen-

tal understanding), 동 (Light estimation), 

각 GUI 등 API 공 여 삼 , 니, 모토 , 

웨 , 엘지(LG) 등 스마트 폰에 용 다. 그

러 안드 드 AR 랫폼 스마트 폰 랫폼에 특

어 어 안경 스마트 스 랫폼에 시안

통 객체 능 용 에 단 다.

‘ 도우 MR 랫폼’ HoloLens( )

실 야 사용 몰 도 실감

ETRI-TR 단말(TRG+TRxGW)과 5G 연동
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랫폼 개 고 HOE(Holo-

graphic Optical Element) 통 스 , PC

USB3.0 연결 보장 등 , 커 티드 보

비 니스 랫폼, 커뮤니 리얼리티, 체 사

트 습 랫폼, 360도 액 등 니티

(UNITY) 연동 고 삼 , HP, Ford, Volvo, 

Thyssenbkrupp 등에 트 개 시 고

다. 과 MS ‘ 도우 MR 랫폼’ 략

진 다. 

지 지 언 안드 드 AR 랫폼과 도우

MR 랫폼 ‘보 보’ 에 간과 가상 보

보여지 객체에 여 새 운 비 니스 생태계

고 , , , SNS, 등등 ‘보

보’ 뛰어 능동 통 ‘보 보’

다. 

ETRI가 개 TR 랫폼 보 상태에

시 가 없 , , , , SNS. 

개 사 등등 신뢰 상태에 막 없 능동

처리 새 운 보 통 식 개 고

또 다 에 개 TR 랫폼 모습

개 고 다.

Ⅴ. 시사점 및 결론

언 같 보 것만 도 사용

도 악 TR-시 스 사

감 가장 달 시각 효과 용

시 용 여 도 달 새 운 컴퓨

경에 지 지 경험 지 못 비스 공

것 다.

TR- 시 리 계 사 계 개

사생 보 모 보 어 개 사생 보

근본 차단 Set-and-See 

시 다. 개 사생 역 단 비 식별

것 아닌 가 사 에게 차별 식별

비스 공 개 맞춤 시 마스킹

다. 시 마스킹과 시

마스킹 개 여 시 결

것 단 착용 체만 도 사 들에게

막연 감 움 에 결

지 개 고 다. 

포스트-스마트폰에 리 계 사 계가

연동 어 사용 시 에

동 비스가 공 경 어야

다. 에지 컴퓨 보다 진

태 사용 에게 맞춤 용 비스 경 사용

근 에 동 어 지연 비스

공 시 산 에지 트워킹

스트 다. 또 사용 주변 사

(Things) 보 단 집, 가공, 리

차원 아닌 사용 시 리-사

트워크 고, 상 에 벤트 브

커링 용 여 실시간 사용 도에

비스가 공 용 비스 동

개 통 포스트 스마트폰 리-사 공간

동 연결 연동 실 가능 것 상 다. 

간 보 상 식 단 시각 통

여 뇌에 처리 다. 뇌에 시각 보 상

안 사 시운동 사 원리에 처리 므

TR 스 ‘보 보’ 스스 다양 보 생

고 간 간에 능동 보가 달

도 간 통 능동 단계 ‘보 보’

개 게 다. TR 스가 ‘보 보’

신 ICT 가 시

돌 신 , 질 특 보

객체 보 지 않 연결 토

에 처리 지 못 돌

신 , 많 Things 사용 시
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에 동 비스 공 경

신 개 등 TR 스가 목

결 게 것 다. 

본고에 지 약 TR

에 다루지 않았 , 포스트-스마트폰 TR 

미 상 ‘보 보’ 신 공 여

새 운 생태계 것 단 다.

약어 리

CPS Cyber Physical System

ETSI European Telecommunications Standards 

Institute

GIS Geographical Information System

HMD Head Mounted Display

MEC Multi-access Edge Computing

MR Mixed Reality

OCF Open Connectivity Foundation

TR Trusted Reality 

XR Extended Reality
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