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1. 서 론

  전술 무선 네트워크는 운용 환경, 구성, 데이터 흐름, 

단말의 이동성 측면에서 일반적인 무선 네트워크와 구

분되는 분명한 특징이 있다. 따라서 그룹키 관리기법
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도 이러한 특징을 고려하여 설계되어야 할 것이다.

  전술 무선 네트워크는 리더 노드 중심의 네트워크

이다. 전술 환경에서 리더는 항상 존재하며 리더는 지

휘통신의 용이성을 위해 멤버 노드들과의 통신이 비

교적 양호한 지점에 통상 위치한다. 한편, 네트워크 

멤버 노드들간의 무선채널이 동일한 중요도를 갖는 

것은 아니다. 다시 말해, 리더 노드와 멤버 노드간의 

무선채널은 멤버 노드들 간의 무선채널보다 중요하다. 
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ABSTRACT

 In this paper, we propose a group key management scheme for very high confidential information in tactical 

wireless networks. For the proposed scheme, we consider the tactical networks that has a hierarchical topology and 

the nature of high confidential information. The leader node, which may have higher probability of good channel 

state than others, provides some data to all the network member in order to generate a geographical group key 

and it transmits the encrypted information with minimum transmission power level to others. By this scheme, the 

security and reliability for sharing confidential information is ensured. The performance of the proposed scheme is 

validated by mathematical analysis. It shows that the proposed scheme makes nodes to share a high confidential 

information securely if the proper parameters for network design are selected.
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전술 네트워크에서 송수신되는 형태를 살펴보면, 통상 

리더는 멤버들에게 지휘 및 통제를 위한 명령, 지시와 

관련된 필수적인 정보를 멤버들에게 전송하고, 멤버 

노드는 리더 노드로부터 수신한 명령의 수행 상황이

나 결과를 리더 노드에게 보고한다. 그런데 멤버들간

의 정보 송수신은 통상 작전 수행을 위한 필수적인 

요소는 아니다. 따라서 전술 상황에서는 리더 노드와 

멤버 노드들간의 데이터 송수신이 양호하도록 네트워

크가 구성된다. 반면 멤버 노드와 멤버 노드간의 데이

터 송·수신은 리더 노드와 멤버 노드들간의 채널을 

보장하기 위해 희생될 수 있다. 이것은 전술 네트워크 

운용 목적 및 데이터의 흐름을 고려했을 때 자연스러

운 것이다.

  또한 전술 네트워크의 노드들은 네트워크 운용간 

잦은 이동성으로 인해 상호 거리가 변경된다. 따라서 

통신 거리의 신장 및 단축에 따라 적절한 송신출력의 

조정이 필요하다. 송신출력이 불필요하게 높을 경우 

비인가자의 도청, 감청 위험에 노출될 수 있을 뿐 아

니라 아군 간의 전파 방해를 유발할 수 있다. 반면, 

송신출력이 너무 낮은 경우 원활한 데이터 송·수신이 

제한 받을 수 있다. 특히 비밀데이터를 송신하는 경우 

필요한 멤버들에게만 전파되도록 송신출력을 최소로 

하는 것이 필요하다.

  본 논문에서는 이러한 전술 무선 네트워크의 특징

을 고려하여 리더 노드를 기준으로 멤버 노드들이 이

격된 거리에 기반한 그룹키 관리 기법을 제안한다. 제

안한 기법은 리더 노드의 지휘통제가 적용될 수 있는 

멤버들에게만 멤버 노드의 위치에 따라 그룹키를 별

도로 생성하고 리더 노드의 송신출력을 최소화함으로

써 비밀정보 공유의 신뢰성과 안정성을 향상시킨다.

  본 논문은 다음과 같이 구성되어 있다. 2장에서 그

룹키 관리와 관련된 기존 연구들을 살펴보고, 3장 시

스템 모델에서 제안하는 기법이 적용되는 네트워크 

환경에 대해 알아본다. 4장에서는 제안하는 기법에서 

그룹키를 생성, 전달하는 절차에 대해 구체적으로 살

펴보고 5장에서 제안하는 기법의 성능을 다양한 관점

에서 분석한다. 마지막으로 6장에서 결론을 맺는다.

2. 관련연구

  안전한 그룹 통신을 위해 그룹키를 관리하는 기법들

은 크게 중앙식, 비중앙식, 분산식으로 구분할 수 있다

[1,9]. 중앙식은 그룹 내의 한 개 노드 또는 별도로 지

정된 중앙통제소를 키분배센터(KDC: Key Distributed 

Center)로 지정하여 모든 그룹키를 관리하는 형태이다
[7,10]. 비중앙식은 특정 지점에서 그룹키에 대한 관리가 

집중되는 문제를 최소화하기 위해 큰 그룹을 소규모 

그룹으로 분할하여 키를 관리하는 형태이다[3]. 분산식

은 키를 관리하는 특정 키분배센터가 없으며 키생산

에 모든 멤버들 또는 일부 멤버들이 참여하는 형태이

다[7,8].

  각각의 형태별로 장단점을 가지고 있어 어떤 방식이 

가장 우수한 방식이라 단정할 수 없다. 다만 운용되는 

네트워크 환경과 어플리케이션에 따라 특정 방식이 

보다 효율적일 수 있다. 따라서 네트워크 운용 목적에 

부합되는 그룹키 관리 기법을 강구할 필요가 있다.

  무선 그룹 통신을 위해 이웃 노드들의 위치정보를 

이용하여 그룹키를 관리하는 기법이 다수 제안되었다
[4]. Eric et. al.이 제안한 기법은 VANET 환경에서 물

리적으로 근접해 있는 노드들을 한 개의 그룹으로 형

성하고 그룹별로 그룹키 생성을 위한 이진트리를 구

성한다[2]. 이진트리와 노드들간에 교환되는 공개키를 

이용하여 그룹키를 생성함으로써 그룹키 생성에 소요

되는 오버헤드를 최소화하였다. 이진트리를 이용함으

로써 새로운 노드가 그룹에 추가되거나 기존 노드가 

그룹을 탈퇴할 때 효과적으로 그룹키를 재생성할 수 

있다[11,12]. 이는 Wong et. al[6]이 제안한 LKH(Logical 

Key Hierarchy) 기법과 매우 유사하다.

  한편, Farooq가 무선 센서 네트워크에서의 그룹키 관

리를 위해 제안한 LDK(Location Dependent Key) 기법

은 여러 Anchor Point 노드가 송신출력을 달리하여 여

러 번 송출한 비콘 신호의 중첩 지역을 정의하고 중

첩 지역별로 그룹키가 할당된다[5]. 비콘 신호를 수신

한 노드는 수신한 비콘 신호에 포함된 정보를 바탕으

로 개별적으로 그룹키를 생성한다. 이때 인접 노드와 

Anchor Point 노드의 위치 정보를 필요로 하지 않으며, 

비콘 신호를 중첩하여 수신한 지역별로 그룹키가 할당

됨으로써 중첩된 특정 지역 밖에 위치한 비인가자는 

원천적으로 그룹키를 추출할 수 없다는 장점이 있다.

  위치 정보의 활용 또는 위치 기반의 기존 그룹키 

관리 기법들은 각 그룹에 소속되어 있는 노드들간의 

채널이 양호해야만 정상적으로 동작할 수 있다. 하지

만 전술 무선 네트워크와 같이 노드의 이동성이 많은 

경우 지형지물의 영향으로 지리적으로 가까이 있다하

더라도 인접 노드와 항상 양호한 채널을 유지하는 것
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은 현실적으로 불가능하다. 특히 그룹내에 존재하는 

모든 노드에 대한 정보를 알아야 이진트리를 올바로 

구성할 수 있다. 따라서 그룹내에서 특정 노드와의 통

신채널이 양호하지 않은 경우 올바른 그룹키 생성이 

불가능한 단점이 있다. 한편, LDK 기법은 인접 노드

와 동일한 그룹키를 공유하기 위해 인접 노드가 수신

한 비콘신호에 대한 정보가 필요하다. 즉 인접 노드와

의 양호한 통신채널이 전제되지 않으면 올바른 그룹

키 생성이 어렵게 된다.

  본 논문에서 제안하는 기법은 이러한 기존 기법들

의 단점을 극복하기 위해 인접 노드와의 정보교환이 

아니라 채널 환경이 확률적으로 가장 높은 리더 노드

와의 정보교환을 통해 멤버 노드가 위치한 지역별로 

그룹키를 생성하며 최소 출력으로 비밀정보를 전송하

여 안전성을 향상시킨다.

3. 시스템 모델

  본 논문에서는 전술 네트워크와 같이 계층화되어 

있는 네트워크 구조를 가정한다. 단위 그룹의 네트워

크마다 리더 노드가 존재하여 이 리더 노드들은 다시 

상위 그룹의 네트워크를 형성하며, 이 네트워크에도 

리더 노드가 존재한다. 그룹별 네트워크는 한 개의 리

더 노드와 다수의 멤버 노드들로 구성된다. U = {u1, 

u2, ... um}는 네트워크 내에 존재하는 멤버들의 집합이

다. s∈U는 네트워크의 모든 노드들에게 송신해야하

는 비밀정보를 보유한 노드이다. 지리적으로 가까운 

노드라 하더라도 노드 사이의 지형지물로 인해서 노

드들간의 연결은 항상 보장되지는 않는다고 가정한다. 

또한 멤버 노드는 멤버 노드들간의 채널보다 리더 노

드와의 채널을 우선시 하며 필요에 따라 리더 노드와

의 채널을 위해 타 멤버 노드와의 채널을 희생시킨다.

  본 논문에서 고려하는 비밀정보의 특징은 다음과 같

다. 첫째, 비인가자에게 노출되면 치명적인 영향을 미

칠 수 있는 정보로서 비밀성이 매우 높다. 둘째, 정보 

생성 주기가 매우 길다. 즉 전송해야하는 빈도가 적다

는 것이다. 셋째, 리더 노드가 통제할 수 있는 모든 

멤버에게 전달되어야 한다. 위와 같은 특징을 가진 정

보는 사전에 약속했던 작전 계획을 변경해야 하는 경

우, 현재 사용하고 있는 통신 제원이 비인가자에게 유

출되어 변경이 필요한 경우 등에 발생할 수 있다.

  한편, 리더 노드는 송신출력을 1단계에서 N단계까

지 선택할 수 있으며 단계가 높아질수록 송신출력은 

증가한다. Fig. 1에서 보는 바와 같이 전방향 안테나

를 이용하여 리더 노드가 k (≤N)단계의 송신출력으로 

전송한 경우의 전파반경은 Rk이다. 또한 k번째 지역

(Region_k)은 송신출력이 k단계일 때의 전파범위에서 

송신출력이 (k-1)단계일 때의 전파범위를 제외한 지역

으로 정의한다. 그리고 Jk⊆U는 리더 노드가 k단계 송

신출력으로 정보를 전송했을 때 수신 가능한 상태에 

있는 멤버 노드들의 집합이다. 그리고 Jk-1⊆Jk 이 항상 

성립한다. 따라서 집합 Jk에 대한 Jk-1의 차집합 (Jk \ 

Jk-1)은 Region_k에 위치한 멤버 노드들의 집합이다. 

Table 1은 본 논문에서 사용되는 기호들을 나타낸다.

Fig. 1. System model

Table 1. Notation

표기 의미

m 네트워크 그룹 내의 멤버 노드의 수 

N 송신출력의 레벨 수

H( ) 일방향 함수

keyj j지역에서 사용되는 그룹키

IDi 노드 i의 식별자

RNi 노드 i가 수신하는 랜덤값의 집합 

n(A) 집합 A의 원소의 개수

PWk k번째 송신 출력 

A＼B 집합 A와 B의 차집합
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4. 제안하는 기법

  제안하는 기법은 비밀정보 공유를 위한 세션이 필

요할 때마다 지역별 그룹키를 생성하고 비밀정보를 

공유한다. 이러한 절차는 크게 3단계로 구분된다. 첫 

번째 단계는 비밀정보 공유를 위한 “준비단계”로 그

룹키 생성을 위한 기초 데이터를 멤버 노드들이 리더 

노드로부터 수신한다. 두 번째 단계는 멤버 노드들이 

리더 노드로부터 수신한 기초 데이터를 이용하여 그

룹키를 각자 생성하는 “그룹키 생성단계”이다. 마지막 

세 번째 단계는 생성한 그룹키를 이용하여 비밀정보

를 공유하는 “비밀정보 공유단계”이다. 제안하는 기법

의 세부절차는 다음과 같다.

4.1 준비단계

  네트워크 멤버들과 비밀정보 공유를 희망하는 노드 

s는 리더 노드에게 그룹키 생성을 위한 요청 메시지

를 전달한다. 요청을 받은 리더는 다양한 송신 출력

(PW1, PW2, ... , PWN)으로 서로 다른 임의의 랜덤값

(rn1, rn2, ... , rnN)을 전송한다. 멤버 노드들이 수신한 

랜덤값의 개수는 채널 조건에 따라 서로 다를 수 있

다. 멤버 노드들은 최소 0개에서 최대 N개의 랜덤값

을 수신할 수 있다. 0개의 랜덤값을 수신하는 경우는 

멤버 노드가 Region_N 바깥에 위치하거나, Region_N 

이내에 위치하지만 리더 노드와의 채널 상태가 불량

하여 데이터 수신이 불가능한 경우이다. 반면, N개의 

랜덤값을 모두 수신하는 경우는 멤버 노드가 Region_1

에 위치하고 리더 노드와의 채널이 양호한 경우이다.

4.2 그룹키 생성단계

  리더 노드로부터 랜덤값들을 수신한 멤버 노드들은 

수신한 랜덤값들과 사전에 공유된 일방향 함수를 이

용하여 각자 그룹키를 생성한다. 만약 노드 i가 k번째 

이후의 랜덤값을 수신했다면 노드 i의 그룹키는 다음

과 같다.

       (1)

즉, 집합 (Jk \ Jk-1), 2≤k≤N, 에 속하는 멤버 노드들은 

동일한 그룹키를 생성하게 된다.

  그룹키 생성 후 멤버들은 자신의 ID 정보를 자신의 

그룹키로 암호화하고 리더 노드로부터 수신한 랜덤값

들의 개수(n(RNi))를 덧붙여 리더 노드에게 전송한다. 

즉 노드 i로부터 리더 노드가 수신하는 정보는 다음과 

같다.

keyk{IDi}⊕n(RNi) (2)

  리더 노드는 멤버 노드로부터 수신한 정보를 바탕

으로 각 멤버 노드가 사용하는 그룹키를 알 수 있다. 

예를 들어, 노드 i가 전송한 n(RNi) 이 j이라면 (1)로부

터 노드 i의 그룹키는 다음과 같다.

       , 1 ≤ j ≤ N, (3)

왜냐하면 Jk-1⊆Jk 이 항상 성립하기 때문이다. 또한 리

더 노드는 추출한 멤버 노드의 그룹키를 통해 멤버 

노드의 ID를 복호화함으로써 멤버 노드를 인증할 수 

있다.

4.3 비밀정보 공유단계

  멤버 노드 s는 보내고자 하는 비밀정보 M을 자신이 

생성한 그룹키로 암호화하여 리더 노드에게 전송하고 

리더 노드는 이를 복호화한다. 그룹키 생성단계를 통

해 리더 노드는 멤버 노드 s의 그룹키를 알고 있기 

때문에 복호화가 가능하다.

  그리고 리더 노드는 “그룹키 생성단계”에서 멤버 

노드들로부터 수신한 n(RNi)을 바탕으로 그룹키와 송

신출력을 선택한다. 표기의 용이성을 위해 N-n(RNi)+1

를 α라 하자. 예를 들어, 리더 노드가 n(RNi)을 수신했

다면 식 (3)을 이용하여 그룹키 keyα와 송신출력 PWα

가 선택된다. 즉, 비밀정보 M은 keyα으로 암호화되어 

송신출력 PWα로 전송된다. 이와 같은 리더 노드의 전

송은 “그룹키 생성단계”에서 수신한 n(RNi)의 종류의 

수만큼 반복된다. 다시 말해, 만약 (Jk \ Jk-1) = ∅이라

면 리더 노드는 PWk 출력으로는 비밀정보를 전송하지 

않는다.

  제안하는 기법은 멤버 노드의 위치를 고려하여 최

소 송신출력을 선택하기 때문에 비인가자로부터의 

도청, 감청 위험을 최소화할 수 있다. 또한 지역별로 

서로 다른 그룹키를 사용하기 때문에 특정 지역의 

그룹키가 유출되었다 하더라도 그 영향이 해당 지역

에만 국한되며 비밀정보를 공유하기 위한 세션이 필

요할 때마다 새로운 그룹키를 생성하기 때문에 유출

로 인한 위험 기간이 감소되는 장점이 있다. 뿐만 

아니라 네트워크 멤버들과의 채널이 가장 양호한 리
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더 노드가 인증된 멤버 노드들에게만 비밀정보를 전

달하기 때문에 전송의 신뢰성과 안전성을 확보할 수 

있다.

4.4 제안하는 기법의 동작 시나리오 예시

  Fig. 2는 N = 3인 경우 제안하는 기법의 동작 예시

를 나타낸다. Fig. 2에서 보는 바와 같이 제안하는 기

법은 크게 3단계로 구분된다. 네트워크에 존재하는 노

드의 수와 무관하게 1단계는 동일하게 적용된다. 하지

만 지역별로 존재하는 노드의 수에 따라 2단계와 3단

계에서의 송수신 절차는 일부 생략될 수 있다. 만약 

(J3 \ J2) = ∅인 경우, 즉 Region_3에 존재하는 멤버 

노드가 없는 경우, 2단계에서 Region_3의 멤버 노드가 

리더 노드에게 전송하는 절차와 3단계에서 리더 노드

가 Region_3의 멤버 노드에게 전송하는 마지막 절차

는 생략된다.

Fig. 2. Example of the proposed scheme : N = 3, 

(Jk ＼ Jk-1) ≠ ∅, k = 2, 3

5. 성능 분석

  본 절에서는 제안하는 기법의 신뢰성과 안정성을 

수학적으로 분석한다. 정량적인 분석을 위해 전송범위

지수와 오버헤드 비용을 정의하고 네트워크 노드의 

수, 송신출력 레벨의 수 등 주요 파라미터가 제안하는 

기법의 성능에 미치는 영향을 살펴본다.

5.1 성능 지표

  제안한 기법의 성능을 평가하기 위해 전송범위지수

를 정의한다. 전송범위지수(TRR: Transmission Range 

Ratio)는 동일한 멤버들에게 비밀정보를 전송할 때, 최

대출력으로 송출했을 때의 전송 범위(Amax) 대비 비교

되는 기법에서의 전송 범위(Acomp)의 비이다. 따라서 전

송범위지수가 0에 가까울수록 비밀정보가 전파되는 범

위가 작다는 의미이며, 1에 가까울수록 전파되는 범위

가 최대출력으로 전송했을 때의 전송범위와 유사하다

는 의미이다. 동일한 멤버들에게 비밀정보가 전송될 때 

전파 범위가 작을수록 비인가자에게 정보를 노출시키는 

확률이 작아진다. 따라서 TRR이 작을수록 우수한 성

능을 보인다고 할 수 있다. 한편, 리더 노드가 암호화

된 비밀정보를 첫 번째로 전송하는 경우를 제외한 모

든 전송횟수를 오버헤드 비용으로 정의한다. 즉, 노드 

s가 그룹키 생성을 요청하기 위해 사용되는 전송횟수, 

리더 노드가 멤버 노드들에게 랜덤값을 전달하기 위한 

전송횟수, 멤버 노드가 리더 노드에게 인증 목적으로 

암호화된 랜덤값을 전달하기 위한 전송횟수 그리고 리

더 노드가 동일한 비밀정보를 중복적으로 전송하는 횟

수 등이 모두 오버헤드로 취급된다. 동일한 멤버 노드

들에게 동일한 비밀정보를 전송할 때 소요되는 위와 

같은 오버헤드가 적을수록 좋은 성능이라 할 수 있다.

5.2 전송범위지수 분석

  성능분석을 위해 리더 노드 중심으로 멤버 노드들

이 uniform하게 분포한다고 가정한다. 또한 최대 전송

출력(PWN)일 때의 전송반경을 RN이라 하고 전송출력

이 한 단계 하향될 때 마다 전송반경은 RN/N 만큼씩 

감소하는 시스템을 가정한다.

  네트워크에 m개의 멤버 노드가 존재할 때 모든 노드

가 k번째 지역 이내에 위치할 확률 은 다음과 같다.

 







  


 (4)

한편, 모든 멤버 노드가 k번째 지역 이내에 위치할 때 

최소한 1개 멤버 노드가 k번째 지역에 위치할 확률 Pk

는 다음과 같다.

 













    




   ≤  ≤ 

 (5)
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제안하는 기법에서 리더 노드가 최대 송신출력으로 

PWk를 선택하는 경우는 최소한 한 개 이상의 멤버 노

드가 k번째 지역에 위치하고 나머지 멤버 노드들은 

모두 k번째 지역 이내에 위치하는 경우이다. 이러한 

경우의 확률은 식 (4)와 (5)를 이용하여 다음과 같이 

구할 수 있다.

   × (6)

따라서 평균 전송범위지수는 다음과 같다.

  
  



 × 




 







 (7)

  Fig. 3은 멤버 노드의 수(m)와 송신출력레벨의 수(N)

의 변화에 따른 전송범위지수의 값을 나타낸다. m이 

증가할수록 전송범위지수는 증가한다. 이는 멤버 노드

의 수가 증가할수록 리더 노드로부터 멀리 떨어져 있

는 멤버 노드가 존재할 확률이 커지기 때문이다.

  한편 N이 증가할수록 전송범위지수는 감소한다. 출

력 레벨이 세분화 될수록 최대 출력으로 비밀정보를 

전송해야하는 경우가 감소하기 때문이다. 하지만 일정 

수준 이상으로 출력 레벨을 세분화하더라도 그 효과

는 크기 않다. 또한 출력 레벨의 과도한 세분화는 비

밀정보 전송을 위한 오버헤드를 많이 유발하기 때문

에 네트워크 효율성을 떨어뜨린다. 따라서 전송범위지

수의 감소 정도와 네트워크 운용 효율성을 고려하여 

적절한 N의 값을 선정해야 한다.

Fig. 3. Transmission range ratio by N and m

5.3 오버헤드 비용 분석

  리더 노드는 준비단계에서 송신출력의 레벨 수(N)

만큼 RN을 전송한다. 또한 모든 멤버 노드들은 준비

단계에서 수신한 RN을 그룹키 생성단계에서 리더 노

드에게 암호화하여 전송한다. 따라서 멤버 노드의 수

(m)가 증가할수록 비밀정보 공유를 위한 오버헤드가 

증가한다. 그리고 비밀정보 공유단계에서 리더 노드는 

송신출력에 의해서 세분화된 지역에 멤버 노드가 존

재하면 해당 지역에 할당된 그룹키로 비밀정보를 암

호화하여 각각 전송한다. 지역별로 멤버 노드가 모두 

존재하는 최악의 경우 N번만큼 비밀정보를 전송해야

한다. 결론적으로 제안하는 기법은 m과 N의 증가에 

따라 오버헤드가 선형적으로 증가한다.

  Fig. 4는 m과 N의 값의 변화에 따른 오버헤드 비용, 

즉 전송횟수를 나타낸다. N = 1인 경우는 리더 노드

가 항상 최대출력으로 랜덤값을 전송하고 멤버 노드

들이 수신한 랜덤값의 개수를 리더 노드에게 재전송

하지 않아 오버헤드 비용을 극단적으로 최소화한 경

우이다. 이와 같은 경우는 불필요한 전파 월경에 따른 

통신운용의 비효율성과 보안적 위험성을 내재하고 있

다. 뿐만 아니라 멤버 노드들에 대한 인증 절차를 생

략하였기 때문에 고비밀성 정보를 공유하는 방법으로

는 적절치 않다. 하지만 제안한 기법의 오버헤드 비용

을 비교하는 목적으로 N = 1인 경우를 제시하였다. 

Fig. 4에서 보는 바와 같이 N과 m이 증가할수록 선형

적으로 오버헤드 비용이 증가함을 알 수 있다. 당연히 

N이 증가할수록 오버헤드 비용의 상한값과 하한값의 

차이가 크다. 이는 N이 증가할수록 비밀정보 공유단

Fig. 4. Overhead cost by N and m
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계에서 비밀정보를 전송해야 하는 횟수가 증가하지만 

멤버 노드들이 리더 노드와 근접한 거리에 있을수록 

리더 노드가 전송해야 하는 횟수가 크게 줄어들 수 

있기 때문이다.

  전송범위지수와 오버헤드 비용을 분석한 결과 제안

하는 기법은 대규모의 네트워크 보다는 소규모의 네

트워크에서 보다 효과적으로 동작할 수 있음을 알 수 

있다. 따라서 규모가 일정 수준 이상의 네트워크를 적

정한 크기의 서브 네트워크로 분할하고 적절한 N의 

값을 선택하여 적용하는 것이 필요하다.

6. 결 론

  본 논문에서는 계층화된 네트워크에서 매우 높은 

신뢰성과 안전성이 요구되는 비밀 정보를 공유하기 

위한 그룹키 관리 기법을 제안하였다. 제안한 기법은 

계층화된 전술 네트워크 구조의 특성, 노드들간의 채

널 환경, 비밀정보의 유통 경로, 고비밀성 정보의 특

징 등을 고려하여, 각 멤버 노드가 위치하는 지역에 

따라 개별적으로 그룹키를 생성하고 채널 환경이 가

장 우수한 리더 노드가 지역별 그룹키를 이용하여 서

로 다른 송신출력으로 비밀정보를 멤버들에게 전송한

다. 이를 통해 비밀정보 공유의 신뢰성과 안전성을 동

시에 확보할 수 있었다.

  한편, 제안한 기법은 네트워크에 존재하는 멤버 노

드의 수와 송신출력 레벨의 수에 따라 전송범위지수, 

오버헤드 비용 측면에서 성능 차이를 보임을 확인하

였다. 네트워크 멤버 수, 전송출력 레벨의 수는 네트

워크 설계의 중요한 고려요소이다. 적용되는 응용체계

에 따라 통신의 효율성과 보안성을 고려하여 적절한 

값들을 선택한다면 제안하는 기법이 고비밀성 정보를 

네트워크 멤버들과 효과적으로 공유할 수 있음을 확

인하였다.
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