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Abstract

CHAM is a lightweight block cipher, proposed in ICISC 2017. CHAM-n/k has the n-bit block and 

the k-bit key, and designers recommend CHAM-64/128, CHAM-128/128, and CHAM-128/256. In this 

paper, we study how to make optimal software implementation of CHAM such that it has high 

encryption speed on CPUs with high computing power. The best performances of our CHAM 

implementations are 1.6 cycles/byte for CHAM-64/128, 2.3 cycles/byte for CHAM-128/128, and 3.8 

cycles/byte for CHAM-128/256. The comparison with existing software implementation results for 

well-known block ciphers shows that our results are competitive.

▸Keyword: Block cipher, Lightweight cryptography, CHAM, Fast software encryption, SIMD

I. Introduction

블록 암호 알고리즘(Block Cipher)은 현대의 암호 시스템에

서 데이터의 기밀성 제공을 위한 핵심 요소로 사용되고 있다. 

AES(Advanced Encryption Standard)[5]는 ISO/IEC 및 FIPS 

표준으로서, 가장 잘 알려져 있고 전세계에서 가장 많이 사용되

고 있는 암호 알고리즘이다. 그렇기 때문에, AES를 하드웨어 

또는 소프트웨어 환경에서 효율적으로 구현할 수 있는 방법이 

많이 연구되어 있다[7]. 

그러나, 가용자원이 제한적인 경량(Lightweight) 환경에서는 

AES가 상대적으로 효율적인 성능을 갖지 못함이 밝혀졌고, 최근 

십수년간 경량 환경에서의 효율적인 암호화를 위하여 경량 블록 

암호 알고리즘들이 연구 및 개발되어 왔다[1, 2, 4, 8, 9, 10]. 

CHAM[1]은 2017년에 국가보안기술연구소에서 개발한 경량 블

록 암호이며, CHAM의 개발자들은 경량 환경에서 우수한 암호화 

성능을 갖는다는 것을 입증하였다. n비트 블록과 k비트 키를 갖는 

CHAM은 CHAM-n/k로 표기 되는데, CHAM-64/128, 

CHAM-128/128, CHAM-128/256의 세 가지 버전이 개발되어 

있다. 또한 경량 구현을 위하여 보편적이며 간단한 산술 연산들인 

덧셈, 로테이션, XOR로 구성되는 ARX 구조가 설계에 응용되었다.

IoT 개념에서는 다양한 경량 기기들(Lightweight Devices)

이 네트워크에 참여하므로, 기기간 암호 통신에 경량 블록 암호

를 사용하는 것이 적합하다. 그런데, 기기와 서버간의 다대일 

통신 또한 발생할 수 있으며, 서버는 다양한 정보를 수신 받아 

안전하게 관리해야할 수도 있기 때문에, 경량 블록 암호가 서버

와 같은 고성능 컴퓨팅 환경에서 사용될 수 있다. 

이와 같은 이유로, 본 논문에서는 경량 블록 암호 알고리즘

CHAM을 경량 환경이 아닌 일반 PC 이상의 고성능 환경에서 

최대 속도 암호화를 제공할 수 있도록 구현하는 방법을 연구한

다. 이 연구는 두 가지 방향으로 진행되었는데, 첫 번째는 단일 

데이터 블록을 최대 속도로 암호화하는 방식이고 두 번째는 복

수의 연속된 데이터 블록을 동시에 암호화하는 방식이다. 두 번

째 방법의 경우 ECB와 CTR 암호화 모드에만 적용가능하지만, 

CTR 모드가 효율성 면에서 다른 암호화 모드에 비해 많은 장

점을 갖기 때문에 의미가 있다.

세 가지 버전의 CHAM 알고리즘에 대하여 단일 블록 고속 

암호화(FSBE: Fast Single-Block Encryption)를 위한 최적 

구현에는 임시 변수 등 필요 없는 연산의 최소화, 연산의 지연 

시간 최소화 등이 적용되었다. 그리고, 복수 블록 고속 암호화

(FMBE: Fast Multi-Block Encryption)를 위한 최적 구현에는 

CPU에서 지원되는 SIMD(Single Instruction Multiple Data)를 

이용한 벡터 프로세싱이 적용되었다.
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본 연구의 구현 환경은 Intel Core i5 Skylake 2.3GHz 이

며, CHAM-64/128, CHAM-128/128, CHAM-128/256에 대

한 우리의 FSBE 구현의 암호화 속도는 각각 43.5, 12.1, 14.2 

cycles/byte이다. CHAM-64/128, CHAM-128/128, CHAM- 

128/256에 대한 우리의 FMBE 구현의 암호화 속도는 각각 

1.6, 2.3, 3.8 cycles per byte로서, FSBE 구현에 비해 약 

27.2배, 5.3배, 3.7배 향상되었다. 기존의 다른 경량 암호 알고

리즘의 고속 암호화 구현 결과와 비교함으로써, 우리의 방법은 

CHAM에 대해 적용할 수 있는 최고 수준의 고속 암호화 구현 

기법임을 확인할 수 있었다(Table 2 참고). 

본 논문의 나머지 부분은 다음과 같이 구성되어 있다. II절에

서는 본문의 이해에 필요한 용어 및 기호가 설명되고, III절에서

는 CHAM 알고리즘의 구조가 간단하게 기술된다. IV절에서는 

CHAM의 FSBE 최적 구현에 대해 설명되고, V절에서는 

CHAM의 FMBE 최적 구현에 대해 설명된다. VI절에서는 구현 

결과를 비교하고, VII절에서 본 논문의 결론이 제시된다.

II. Definitions and Notations

본 논문에서 사용되는 표기법 및 연산 기호 등을 여기서 정의한다. 

CHAM 알고리즘의 근본적인 개발목적은 Lightweight에서의 구현

이다. 때문에 복잡한 산술연산이 아닌 bit연산을 위주로 구현된다.

- x∥y : 비트열 x와 비트열 y의 연결

- x⊞y : n비트 값 x와 y의 법 2n 덧셈

- x⊕y : n비트 값 x와 y의 배타적 논리합

- ROLi(x) : n비트 값 x에 대한 i 비트 좌순환시프트

III. Block Cipher CHAM

1. Brief Description of CHAM

n비트 평문 블록과 k비트 키를 입력 받아 n비트 암호문 블록

을 출력하는 블록 암호 CHAM 알고리즘을 CHAM-n/k로 표기

한다. n과 k는 각각 평문 블록과 키의 비트 수를 의미한다. r은 

각 cipher의 라운드 수를 의미한다. w는 워드 크기로서, 평문 

블록 비트 수의 1/4을 의미한다 (Table 1 참고).

cipher n k r w k/w

CHAM-64/128 64 128 80 16 8

CHAM-128/128 128 128 80 32 4

CHAM-128/256 128 256 96 32 8

Table 1. Parameters of CHAM

평문 블록은 P = X₀[0]∥X₀[1]∥X₀[2]∥X₀[3]로 표기되며 

이것은 첫 번째 라운드(Round)의 입력이 된다. 각 i 번째  라운

드의 입력과 출력은 각각 Xi = Xi[0]∥Xi[1]∥Xi[2]∥Xi[3]과 

Xi+1 = Xi+1[0]∥Xi+1[1]∥Xi+1[2]∥Xi+1[3]으로 표기된다(0 

≦ i < r).

RK[i]는 각 라운드에 사용되는 라운드 키(Round Key)를 의

미하며, 이것은 키스케줄(Key Schedule) 함수가 키 입력으로

부터 생성한다. 

CHAM의 암호화 형식은 Fig. 1과 같다.

Fig. 1. Encryption Process of CHAM

CHAM은 Round 함수와 각 round에 활용되는 Round Key

를 생성하는 Key_Schedule 함수로 구성 된다. RK(round key)

는 입력받은 K(secret key)를 활용하여 만든다. CHAM에서 

RK는 K 개수의 2배에 해당하는 개수로 생성된다. K[i]를 통해 

RK[i]와 RK[(i + k/w)⊕1]를 생성한다. 각 RK를 만드는 연산

은 다음과 같다.

For 0 ≤ i < k/w, 

  RK[i] ← K[i]⊕ROL1(K[i])⊕ROL8(K[i])            

  RK[(i+k/w)⊕1] ← K[i]⊕ROL1(K[i])⊕ROL11(K[i])

Fig. 2. Key schedule of CHAM 

CHAM의 암호화 함수에서 각 라운드는 홀수와 짝수가 구분

되어 실행된다. 홀수 라운드의 연산은 다음과 같다. 

For 0 ≤ j ≤ 2, 

  Xi+1[3] ← ROL8((Xi[0]⊕i)⊞(ROL1(Xi[1])⊕RK[i mod 2k/w]))

  Xi+1[j] ← Xi[j+1]

그리고, 짝수 라운드의 연산은 다음과 같다. 
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For 0 ≤ j ≤ 2,

  Xi+1[3] ← ROL8((Xi[0]⊕i)⊞(ROL1(Xi[1])⊕RK[i mod 2k/w]))

  Xi+1[j] ← Xi[j+1]

CHAM의 첫 번째 라운드의 인덱스 i 값은 0으로서, 짝수 라

운드를 먼저 시작한다. 

CHAM의 암호화 함수는 라운드 함수를 r번 반복 적용함으

로써 평문 블록을 암호문 블록으로 변환한다.

Fig. 3. i-th and (i+1)-th Round functions of CHAM

2. Encryption Process of CHAM

[RK 생성(K∈{0,1})] 비밀 키, 라운드 키 생성

- 비밀키의 개수는 각 모드의 k크기를 w크기로 나눈 것이

다. 따라서 각 모드별로 키는 8개, 4개, 8개로 구성된다.

- 비밀키를 이용하여 RK를 생성한다. 이때에 각 비밀키 별

로 같은 bit크기의 2개 RK가 생성되므로 각 모드별 RK는 

16개, 8개, 16개가 생성된다. 

[암호화(RK, m∈{0,1})] 평문 m에 대한 암호문 생성

- m를 w크기로 나누어 X[0] ~ X[3]을 구성한다.

- i = 라운드, i에 따라 짝수, 홀수 라운드 구분 및 RK[i 

mod 2k/w]사용한다.

- 각 라운드에 적합한 계산을 통해 새로운 X[3]을 구성한다. 이 

후 X[0] ~ X[2]는 기존의 X[1] ~ X[3]을 이동시켜 사용한다.

IV. Optimal FSBE Implementation of

CHAM Encryption Algorithms

1. FSBE Implementation of CHAM-64/128

평범한 CHAM 구현에서는 반복문이 사용되며, 반복되는 라

운드 함수 실행을 위해 라운드 순서의 홀수와 짝수여부 판단, 

Xi[0]와 Xi[1]의 연산을 통해 새롭게 계산되는 변수 Xi+1[3]값

의 저장, 임시변수를 이용한 다음 라운드 입력 값 준비를 위한 

변수 값 이동 등의 구현 기법이 적용되어야한다.

이와 같은 이유로, CHAM-64/128에 대한 우리의 FSBE(Fast 

Encryption of Single Block) 구현에서는 반복문을 사용하지 않았

다. 이를 통해 논리연산, 변수이동, 임시변수 등에 소요되는 연산들

을 최소화할 수 있었다. Fig. 4와 같은 연속된 4 라운드 구조는 

최소화된 연산으로 반복될 수 있다. CHAM-64/128의 라운드 수는 

80이기 때문에 이것이 20번 반복되면 암호문 블록이 생성된다. 

이 4 라운드 연산에 대한 구현 코드는 다음과 같다.

void CHAM_64_128_Encryption(unsigned short 

RK[16],unsigned short X[4],unsigned short C[4]) {

X[0]=ROL(((X[0]^0)+(ROL(X[1],1)^(RK[0]))),8);

X[1]=ROL(((X[1]^1)+(ROL(X[2],8)^(RK[1]))),1);

X[2]=ROL(((X[2]^2)+(ROL(X[3],1)^(RK[2]))),8);

X[3]=ROL(((X[3]^3)+(ROL(X[0],8)^(RK[3]))),1); }

Fig. 4. Four rounds of CHAM 

2. FSBE Implementation of CHAM-128/128

and CHAM-128/256

블록 길이가 128비트인 경우, 워드 크기가 16비트에서 32비

트로 증가했다는 점을 제외하면 FSEB 구현에 사용되는 개념은 

CHAM-64/128과 같다.
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3. FSBE Process of CHAM

[RK 생성(K∈{0,1})] 비밀 키, 라운드 키 생성

- CHAM의 기본 구현 방식과 동일하다.

[암호화(RK, m∈{0,1})] 평문 m에 대한 암호문 생성

- m를 w크기로 나누어 X[0]~X[3]을 구성한다.

- i = 라운드, i에 따라 짝수, 홀수 라운드 구분 및 RK[i 

mod 2k/w]사용한다.

- 반복문이 없기 때문에 X[0] ~ X[3]을 이동시키는 과정이 

생략된다. 기존의 과정은 새로운 값은 항상 X[3]에 입력

되었지만, FSBE에서는 이동과정이 생략되고, 그대로 라운

드별 계산이 수행된다.

V. Optimal FMBE Implementation of

CHAM Encryption Algorithms

1. FMBE Implementation of CHAM-64/128

1.1 SIMD Operations

FMBE를 위해 사용한 SIMD(Single Instruction Multiple 

Data) 연산을 먼저 설명한다. CPU에서 지원하는 일종의 명령

어 set으로 CPU에 따라 다른 결과 값과 지원 여부가 다르다. 

SIMD는 다수의 데이터를 한 번의 벡터 연산으로 처리할 때 주

로 사용된다. SIMD 연산에는 어셈블리 언어를 이용하는 방법, 

intrinsic 함수를 이용하는 방법, Vector class를 이용하는 방

법 등이 있다. 그중 SIMD연산을 위해 이번 구현에서 사용한 방

법은 Vector class이다.

Vector class에서 변수는 선언된 Vector 변수를 설명한다. 

여기서 사용되는 변수는 2가지 형태이다. 먼저 ‘Iu16vec8 X’은 

각각 알파벳이 정수(integer), unsigned, 16bit, vector, 8개를 

의미한다. 즉 unsigned short X[8]와 같은 의미이다. 같은 맥락

으로 ‘Iu32vec4 X’는 unsigned int X[4]와 같은 의미이다. 

xmm 레지스터의 크기가 128bit이기 때문에 각각 벡터 요인은 

16bit 8개, 32bit 4개로 구성된다. Vector class를 사용하면 

Vector를 하나의 변수로 계산이 가능하다는 이점이 있다. 이를 

위해서는 선언된 Vector 변수에 각각 적합한 변수를 넣어야한

다.

CHAM-64/128에서 vX을 만드는 과정은 다음과 같다. 먼저 

원하는 개수의 Vector를 생성한다. CHAM-64/128의 경우 4

개의 w가 필요하기 때문에 vX도 4개를 생성한다. w의 크기가 

16bit이기 때문에 8개 블록의 w를 각각 Vector요소로 넣어준

다.

Iu16vec8 vX[4];

vX[0][0] = X0[0];

vX[0][1] = X1[0];

vX[0][2] = X2[0];

vX[0][3] = X3[0];

vX[0][4] = X4[0];

vX[0][5] = X5[0];

vX[0][6] = X6[0];

vX[0][7] = X7[0];

vX[1][0] = X0[1];

vX[1][1] = X1[1];

vX[1][2] = X2[1];

vX[1][3] = X3[1];

vX[1][4] = X4[1];

vX[1][5] = X5[1];

vX[1][6] = X6[1];

vX[1][7] = X7[1];

vX[2][0] = X0[2];

vX[2][1] = X1[2];

vX[2][2] = X2[2];

vX[2][3] = X3[2];

vX[2][4] = X4[2];

vX[2][5] = X5[2];

vX[2][6] = X6[2];

vX[2][7] = X7[2];

vX[3][0] = X0[3];

vX[3][1] = X1[3];

vX[3][2] = X2[3];

vX[3][3] = X3[3];

vX[3][4] = X4[3];

vX[3][5] = X5[3];

vX[3][6] = X6[3];

vX[3][7] = X7[3];

CHAM-128/128, CHAM-128/256에서 vX을 만드는 과정

은 다음과 같다. CHAM-64/128의 경우와 마찬가지로  4개의 

w가 필요하기 때문에 vX도 4개를 생성한다. 이후 w의 크기가 

32bit이기 때문에 4개 블록의 w를 각각 Vector 원소로 넣어준

다.

Iu32vec4 vX[4];

vX[0][0] = X0[0];

vX[0][1] = X1[0];

vX[0][2] = X2[0];

vX[0][3] = X3[0];

vX[1][0] = X0[1];

vX[1][1] = X1[1];

vX[1][2] = X2[1];

vX[1][3] = X3[1];

vX[2][0] = X0[2];

vX[2][1] = X1[2];

vX[2][2] = X2[2];

vX[2][3] = X3[2];

vX[3][0] = X0[3];

vX[3][1] = X1[3];

vX[3][2] = X2[3];

vX[3][3] = X3[3];

1.2 SIMD-based FMBE Implementation

CHAM-64/128은 워드 크기가 16 비트이다. SIMD 구현에

서는 128 비트 xmm 레지스터를 이용하여 8개의 워드 값을 동

시에 처리할 수 있다. 

각 라운드에서 사용되는 상수도 Vector class로 묶어 연산

한다. Fig. 5에서 볼 수 있듯이 8 블록의 라운드 함수 연산(RF)

이 병렬적으로 처리된다. CHAM-64/128에 대한 FMBE 개념

의 4 라운드 구현 코드는 다음과 같다. 다만 FSBE와 다르게 상

수값 또한 저장된 워드 값의 수에 맞는 벡터로 만들어 계산해

야 한다. 

void CHAM_64_128_Encryption(Iu16vec8 vRK[16],Iu16vec8 

vX[4],Iu16vec8 vC[4]){

   vX[0]=ROL(((vX[0]^vi[0])+(ROL(vX[1],1)^(vRK[0]))),8);

   vX[1]=ROL(((vX[1]^vi[1])+(ROL(vX[2],8)^(vRK[1]))),1);

   vX[2]=ROL(((vX[2]^vi[2])+(ROL(vX[3],1)^(vRK[2]))),8);

   vX[3]=ROL(((vX[3]^vi[3])+(ROL(vX[0],8)^(vRK[3]))),1);

}
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Fig. 5. FMBE implementation of CHAM-64/128

2. FMBE Implementation of CHAM-128/128

and CHAM-128/256

블록 크기가 128비트인 경우, 워드 크기가 32비트이므로 

SIMD 구현에서는 128비트 xmm 레지스터로 4개의 블록을 동

시에 처리할 수 있다 (Fig. 6 참고). CHAM-128/128 및 

CHAM-128/256에 대한 FMBE 개념의 4 라운드 구현 코드는 

다음과 같다.

void CHAM_128_128_Encryption(Iu32vec4 vRK[8],Iu32vec4 

vX[4],Iu32vec4 vC[4]){

  vX[0]=ROL(((vX[0]^vi[0])+(ROL(vX[1],1)^(vRK[0]))),8);

  vX[1]=ROL(((vX[1]^vi[1])+(ROL(vX[2],8)^(vRK[1]))),1);

  vX[2]=ROL(((vX[2]^vi[2])+(ROL(vX[3],1)^(vRK[2]))),8);

  vX[3]=ROL(((vX[3]^vi[3])+(ROL(vX[0],8)^(vRK[3]))),1);

}

void CHAM_128_256_Encryption(Iu32vec4 vRK[8],Iu32vec4 

vX[4],Iu32vec4 vC[4]){

  vX[0]=ROL(((vX[0]^vi[0])+(ROL(vX[1],1)^(vRK[0]))),8);

  vX[1]=ROL(((vX[1]^vi[1])+(ROL(vX[2],8)^(vRK[1]))),1);

  vX[2]=ROL(((vX[2]^vi[2])+(ROL(vX[3],1)^(vRK[2]))),8);

  vX[3]=ROL(((vX[3]^vi[3])+(ROL(vX[0],8)^(vRK[3]))),1);

}

Fig. 6. FMBE implementation of CHAM-128/128 and 

CHAM-128/256

3. FMBE Process of CHAM

[RK 생성(K∈{0,1})] 비밀 키, 라운드 키 생성

- CHAM의 기본 구현 방식과 동일하다.

[암호화(RK, m∈{0,1})] 평문 m에 대한 암호문 생성

- m를 w크기로 나누어 X[0]~X[3]을 구성한다.

- xmm 레지스터를 사용하기 위한 Vector 변수를 선언한다. 

(vRK[2k/w],vX[4],vC[4])

- 이와 동시에 각 벡터 클래스에서 상수 계산을 하기 위해 

상수를 xmm 레지스터 크기에 맞게 벡터로 묶어 주어야 

한다. (예: vi[0][0] = vi[0][1] = …  = vi[0][n] = 0. n

은 벡터 원소 수이다.)

- RK도 vRK라는 벡터로 묶어서 활용해야 한다. (예: 

vRK[0][0] = vRK[0][1] = …  = vRK[0][n] = 

RK[0]. n은 벡터 원소 수이다.)

- 평문 m으로 만든 X 또한 vX로 묶어 주어야한다. (예: 

vX[0][0] = vX[0][1] = …  = vX[0][n] = RK[0]. n은 

벡터 원소 수이다.)

- 이후 암호화는 CHAM의 FSBE 방식과 동일하다.

VI. Performance

본 연구에서 CHAM 알고리즘 구현은 Intel Core i5 

Skylake@2.3GHz에서 수행되었으며, Dev-C++ 5.11이 구현

도구로 사용되었다. Table 2는 CHAM에 대한 우리의 구현 결

과 및 기존의 다른 경량 블록 암호에 대한 고속 암호화 구현 결

과를 나열하고 있다. 

CHAM-64/128의 경우 단일 블록 구현에서는 암호화 속도

가 CHAM의 세 가지 알고리즘 중 가장 느린 반면, 복수 블록 

구현에서는 암호화 속도가 가장 빠른 것으로 관찰되었다. 그 이

유는 단일 블록 암호화 구현에서는 같은 양의 데이터를 암호화

하기 위해서 CHAM-64/128는 다른 두 알고리즘에 비해 더 많

이 호출되어야하는 반면, 복수 블록 암호화 구현에서는 xmm 

레지스터로 동시에 처리할 수 있는 블록이 상대적으로 더 많고 
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라운드 수가 적기 때문인 것으로 추정된다.

Table 2에서의 비교를 통해, 우리의 방법이 CHAM 알고리

즘에 적용될 수 있는 최고 수준의 최적 구현 기법임을 확인할 

수 있다. Table 2의 암호 알고리즘들 간의 속도 차이는 주로 

알고리즘의 구조 및 특성에 의존한다. 

Cipher
size(bits) speed(cpb)

Ref.
block key FSBE FMBE

CHAM-64/128 64 128 43.5 1.6 Ours

CHAM-128/128 128 128 12.1 2.3 Ours

CHAM-128/256 128 256 14.2 3.8 Ours

SPECK-64/128 64 128 10.1 2.4 [4]

SPECK-128/128 128 128 5.7 2.6 [4]

SPECK-128/256 128 256 6.1 2.8 [4]

SIMON-64/128 64 128 28.7 5.2 [4]

SIMON-128/128 128 128 21.6 7.5 [4]

SIMON-128/256 128 256 23.0 8.0 [4]

AES-128 128 128 11.4 6.9 [6]

LEA-128 128 128 9.3 4.2 [2]

PRESENT 64 80/128 - 5.8 [3]

Piccolo-80 64 80 - 5.7 [3]

Piccolo-128 64 128 - 6.8 [3]

Table 2. Performance of lightweight block ciphers (cpb : 

Cycles Per Byte)

VII. Conclusion

CHAM은 국내에서 개발되어 ICISC 2017에서 발표된 경량 

블록 암호 알고리즘이다. 본 논문에서는 고성능 컴퓨팅 환경에

서의 CHAM 고속 암호화 구현 기법에 대해 연구한 결과를 소

개하였다. 기존의 다른 경량 블록 암호 알고리즘의 비슷한 환경

에서의 유사한 구현 방법의 결과들의 비교에 따르면, 본 논문의 

결과가 CHAM에 대해 적용할 수 있는 최고 수준의 암호화 속

도를 제공한다는 것을 확인할 수 있었다.

본 논문의 연구 결과를 바탕으로 다양한 연구들이 향후에 진

행될 수 있다. 본 논문에서 제시한 CHAM 구현 방법은 더욱 최

적화될 여지가 있다. 각 CPU 별로 지원되는 연산들의 Latency

를 고려함으로써, 가장 최적화된 구현 방법을 연구할 수 있다. 

또한, 최근에 메모리 덤프, 실행 파일 역공학 등으로 소스 코드

를 분석하는 공격을 차단하기 위한 화이트박스 암호구현 분야

가 많이 연구되고 있는데, CHAM의 화이트박스 구현 기술 적

용에 의한 효율성 저하를 최소화하기 위한 방법이 개발된다면 

응용 가치가 높을 것으로 예상된다.
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