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요  약 IT 기술중 빅 데이터와 인터넷 기술이 급속하게 발달함에 따라중요 데이터를 USB와 같은 외부저장장치에 저장하

지 않고도 인터넷이 연결되어 있는 곳이면 어디든지 클라우드 환경에 저장된 데이터를 사용할 수 있는 환경으로 바뀌어

가고 있다. 그러나, 클라우드 환경에서 처리되는 데이터가 손쉽게 일반 사용자들이 처리할 수 있는 환경으로 바꿔가면서

사용자의 프라이버시 정보에 대한 보호의 중요성이 점점 증가하고 있다. 본 논문에서는 클라우드 환경에서 사용되는 정보를

제3자에게 노출시키지 않으면서 사용자의 서비스 질을 향상시킬 수 있는 관리 모델을 제안한다. 제안 모델은 다양한 클라우

드 환경에서 처리되고 있는 데이터들 중에서 사용자의 프라이버시 정보를 제3자가 악의적으로 처리하지 못하도록 사용자

그룹을 가상의 환경으로 그룹핑한 후 identity 속성과 접근제어 정책을 블록 체인으로 처리한다. 특히, 클라우드 환경에서

처리되는 데이터의 처리 효율성에 대한 성능을 향상시키기 위해서 개인 정보와 계산 집약적인 암호 정책은 오프 체인에서

실행하도록 하였다.

주제어 : 클라우드, 사용자 프라이버시, 다중 그룹, 해쉬체인, 속성

Abstract  With the rapid development of big data and Internet technologies among IT technologies, it is being 

changed into an environment where data stored in the cloud environment can be used wherever the Internet is 

connected, without storing important data in an external storage device such as USB. However, protection of users' 

privacy information is becoming increasingly important as the data being processed in the cloud environment is 

changed into an environment that can be easily handled. In this paper, we propose a user-reserving management 

model that can improve the user 's service quality without exposing the information used in the cloud environment 

to a third party. In the proposed model, user group is grouped into virtual environment so that third party can not 

handle user‘s privacy information among data processed in various cloud environments, and then identity property 

and access control policy are processed by block chain. 
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1. 서론

최근 몇 년동안 클라우드 컴퓨팅은 사용자의 요구사

항을 충족시키기 위해서 많은 변화와 발전을 거듭하고

있다. 클라우드 컴퓨팅은 온 디맨드 셀프 서비스, 유비쿼

터스네트워크 액세스, 위치 독립적 자원풀링, 신속한탄

력성 등의 특징을 통해 컴퓨팅 자원을 제어 및 최적화하

는 특징이있다[1]. 특히, 클라우드 컴퓨팅은 인터넷 상에

존재하는 데이터를 사용자가 필요로 할 때마다 다양한

단말 장치를 통해 이용할 수 있기 때문에 클라우드 서비

스를 제공하는 기관이나 업체가 기하급수적으로 늘어나

고 있다[2-4]. 그러나, 클라우드 환경에서 제공되는 다양

한 서비스는 사용자의 제어권이 상실될 경우 데이터의

무결성 및 기밀성이 심각하게 위협받을 수 있는 문제점

이 있다.

대부분의 클라우드 환경에서는 기업 차원에서 사용자

의 데이터 및 프라이버시 정보를 보호하고 있지만 급속

하게 성장하고 있는 클라우드 환경을 기업은 완벽하게

제어하기 어렵다. 클라우드 컴퓨팅 환경에서는 권한이

없는 사용자가 서버에 존재하는 민감한데이터를 불법적

으로 접근하거나, 암호문 액세스정책 및 속성 집합과 연

동하여 불법적인 접근을 시도한다.

클라우드 환경에서 처리되고 있는 수 많은 데이터를

서버에서 안전하게 처리하기 위해서는 사용자의 동의없

이 사용자의 프라이버시 보호에 대한 정책이 필요하다.

특히, 중요 데이터를 USB와 같은 외부 저장장치에 저장

하지 않고 인터넷이 연결된 클라우드 환경에 저장할 수

있는 방법이 필요하다.

본 논문에서는 다양한 장치들을 통해서 사용자의 데

이터를 클라우드 환경에서 처리할 때사용자의 프라이버

시를 제3자로부터 안전하게 보호하기 위한 다중 그룹 기

반의 클라우드 관리 모델을 제안한다. 제안 모델은 클라

우드 환경에서 사용되는 정보를 제3자에게 노출시키지

않도록 블록체인 기반의 다중 그룹 요소를 사용한다. 특

히, 제안 모델은 사용자의 프라이버시 정보를 가상의 환

경에서 그룹핑한 후 ID(identity) 속성과 접근제어 정책

을 블록 체인한다. 제안 모델에서는 클라우드 환경에서

처리되는 데이터의 처리 효율성을 향상시키기위해서 개

인 정보와 계산 집약적인 암호 정책을 오프 체인으로 처

리한다.

이 논문의 구성은 다음과 같다. 2장에서는 클라우드

환경에서 발생할 수 있는 사용자 프라이버시 보호를 위

한 기존 연구에 대해서 알아본다. 3장에서는 다중 그룹

요인을 이용하여 클라우드 연합에 필요한 사용자 프라이

버시 정보보호 관리 모델을 제안하고, 4장에서는 클라우

드 환경에서 발생할 수있는 보안 공격측면에서 제안모

델을 평가하고 마지막으로 5장에서 결론을 맺는다.

2. 관련연구

클라우드 환경에서 사용자 프라이버시와 관련된 연구

는 스토리지 그룹화, 사용자 프라이버시 보안 문제, 프로

세스 및 메모리 보안 문제, 클라우드 시스템의 IoT 노드

등을 중심으로 많은 연구가 진행되어 왔다. 클라우드 컴

퓨팅은 과거에 비해 인터넷 환경이 급변하면서 많은 양

의 데이터를 가상의 스토리지에서 저비용으로 구축하기

때문에 사용자의 편리성이 향상되는 장점은 있지만 그에

따른 다양한 보안 문제가 발생하는 단점도 존재한다.

Singh et al. 은 클라우드 환경을 구성하고 있는 다양

한 요소들의 연관 관계에서 발생할 수 있는 다양한 보안

문제와 Focusses 클라우드 보안 등의 보안 이슈들을 연

구하였다[5]. Singh et al.은 클라우드 환경을 구성하고

있는 다양한 요소들의 연관 관계에서 발생할 수 있는 다

양한보안문제를효율적으로 해결할 수있는 3계층보안

구조를 제안하고 있다[6]. Zhang et al.은 클라우드 환경

에 최적화된 알고리즘을 분석하여 클라우드 환경의 보안

문제를 분석하는 연구를 진행하였다[7]. Varadharajan et

al. 은 클라우드 환경에서 유연한 보안 서비스를 사용자

에게 제공하기 위한 연구를 수행하였다[8].

Iera et al.은 클라우드 환경에서 사용하고있는 IoT 장

치들을 마이그레이션 한 후 특정 IoT에 최적화된 기법을

제안하였다[9]. Saha et al.은 클라우드 환경에서 동작되

는 다양한 장치들(자율제어, IoT 등) 뿐만 아니라 유․무

선 상의 동기화 문제에 대해서 제안하고 있다[10].

Celesti et al.은 Saha et al.[10]가 제시한 내용을 기반으

로 경량화된 IoT 클라우드 서비스 장치를 구현하였다

[11]. Dar et al. 은 클라우드 환경에서 사용하고 있는 다

양한 플랫폼의 가용성을 측정하기 위한 가상화 프레임워

크를 제안하였다[12].

L. Echenauer et al. 기법은 클라우드 서비스에 필요한

사용자 키를 확률적으로 분배처리하기 위한 공유키 생성
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방법을 제안하였다[13]. 이 기법은 공유키를 찾는데 많은

시간이 소비되는 문제점이 있지만 클라우드서비스를 이

용하는 많은 사용자의 키 보안성을 향상시킬 수 있는 장

점이 있다.

H. Chan et al. 기법은 클라우드 서비스를 이용하는 사

용자를 그룹으로 나누어 공유키의 사용 효율성을 높이

는 방법을 제안하였지만 공유키 사용에필요한 메모리의

낭비가 높은 단점을 가지고 있다[14]. S. Zhu et al. 기법

은 클라우드 서버에서 발생되는 부하를 줄이기 위한 공

유키 생성기법을 제안하였다. 그러나, 이 기법은 공유키

를 공유한 사용자간 상호인증 때문에 세션키가 노출될

수 있는 문제점이 존재한다[15]. A. Khalili et al. 기법은

사용자의공개키와 개인키를 ID 기반으로암호화하는 기

법을 제안하였다[16]. 그러나, 이 기법은 개인키를 임계

계수만큼 수집해야하기 때문에 중간자 공격에취약한 문

제점이 있다.

3. 다중 그룹 요소를 이용한 개인 정보 

관리 모델

최근 IT 기술이 급속하게 발전하면서 클라우드 서비

스를 제공받는 사용자가 급속하게 증가하고 있다. 클라

우드 서비스를 제공받는 사용자의 정보(데이터, 실행 코

드 등)들은 손쉽게 제3자에게 악용되는 피해가 빈번하게

발생되고 있다. 제3자에게 사용자의 정보를 악용되지 않

도록 다양한 연구가 활발하게 진행되고있지만 사용자를

만족시킬 수 있는 서비스의 질은 아직까지 미진하다. 이

절에서 클라우드 환경에서 사용되는 정보를 제3자에게

노출시키지 않으면서 사용자의 서비스 질을 향상시키기

위한 관리 모델을 제안한다. 제안 모델은 클라우드 환경

에서 처리되는 다양한 장치들의 데이터나 실행 가능한

코드들의 무결성을 보장한다. 제안 모델은 사용자의 프

라이버시 정보를 보호하기 위해서 사용자그룹을 가상의

환경으로 그룹핑한 후 identity 속성과 접근제어 정책은

블록 체인으로 저장한다. 그러나, 개인 정보와 계산 집약

적인 암호 정책은 non-블록체인에서 실행하여 서버의

부하를 줄이고 있다.

3.1 개요

클라우드 환경에서 사용되는 서비스는 사용자의 요구

사항에 따라 다양하게 그룹화하여 제공되고 있다. 그러

나, 현재 운영중인 클라우드 서비스는 사용자의 접근 권

한에 따라 운영되고 있기 때문에 특별한 정책 지원 없이

도 클라우드 서비스를 제공받을 수 있는 문제점이 있다.

본 논문에서는 클라우드 환경에서 제공되는 정보 중 사

용자의 프라이버시 정보를 다중 그룹 요소로 사용하여

클라우드 연합을 위한 효율적인 관리 모델을 제안한다.

제안 모델은 클라우드 환경에서 사용자의 개인정보 중

ID 속성과 접근 정책은 블록체인으로 처리하고, PID, 사

용자 권한 관리 등은 non-블록체인으로 처리할 수 있도

록 쌍대 비교 행렬로 나타낸다.

Fig. 1. Overview Process of Proposed Model

그림 1은 제안 모델의 전체 시스템 구조를 보여주고

있다. 그림 1은 사용자의 프라이버시를 안전하게 보호하

기 위해서 클라우드 환경을 사용자 에이전트(User

Agent), 모니터링과 관리자(Monitoring and Manager),

컨텐츠 서비스 제공자(CSP, Content Service Provider)

등으로 구분하도록 설계하였다. 사용자 에이전트는 클라

우드 서비스를 제공받는 사용자를 단일 사용자(1인으로

구성)와 그룹 사용자 (2인 이상으로구성)로 구분하여 사

용자 에이전트를 구성하도록 하였다. 모니터링과 관리자

는 사용자의 프라이버시를 보호하기 위해서 우선 ID 속

성와 접근 정책을 블록체인으로 처리할 수 있도록 지능

적 관리자(Intelligent Manager)가 관리하는 부분과 PID

나 사용자를 체크하거나 사용자 권한을 관리할 수 있는

클라우드 관리자 부분으로 나누어 모니터링을 수행한다.

클라우드 관리자에 의해서 처리되는 정보는 사용자의 프

라이버시 정보를 데이터베이스에 저장한 후 애플리케이

션을 통해 컨텐츠 서비스 제공자에게 제공한다. 애플리

케이션은 데이터 사용자 프로그램(Data Onner Program),

인식자 제공자 응용프로그램(Identity Provider application),
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접근 제어 관리자 애플리케이션(Access Control Manager

Application), 데이터요청자애플리케이션(Data Requester

Application) 등으로 구성된다. 컨텐츠 서비스 제공자는

사용자에게 클라우드 서비스를 제공하기 위한다양한 컨

텐츠서비스 제공자들로 구성된다. 그림 1에서 사용자는

CSP가 제공하는 서비스의 등급에 따라 접근 권한 등급

이 부여되며, 클라우드 관리자에 의해 서비스 등록이 처

리된다. 인증 서버는 사용자 등록과 동시에 사용자의 권

한에 따라 접근 제어키와 비밀키를 생성하여 사용자 관

리 테이블에 저장한다.

3.2 블록체인을 이용한 프라이버시 관리

이 절에서는 클라우드 환경에서 사용자의 프라이버시

정보를 효율적으로 관리하기 위해서 사용자의 프라이버

시 정보를 블록체인에 적용하여 프라이버시의 중요도를

산출하는 과정을 기술하고 있다.

3.2.1 사용자 프라이버시 계층화

클라우드 환경에서 사용되고 있는 다양한 장치들(휴

대폰, 태블릿, PDA 등)을 이용하여 클라우드 서비스를

제공받는 사용자의 프라이버시를 안전하면서 효율적으

로 보호하기 위해서는 사용자의 프라이버시중요도를 산

출하는 것이 중요하다. 제안 모델에서는 사용자의 프라

이버시에 대한 중요도를 산출하기 위해서사용자의 프라

이버시를 쌍대비교 행렬에 적용하고 있다. 제안 모델에

서 사용되고 있는 사용자의 프라이버시정보는 클라우드

구조적 특징에 상관없이 다양하게 적용될 수 있다. 제안

모델은 쌍대비교 행렬을 통해서 얻은사용자의 프라이버

시 중요도를 계층적으로 관리함으로써 사용자 프라이버

시에 접근하는 제3자의 접근 권한을 제한한다. 사용자의

프라이버시 중요도를 쌍대비교 행렬을 통해구한 결과값

은 계층적으로 표현하며, 전체 개의 사용자의 프라이버

시 정보를 (-1)/2 회 만큼 비교 횟수가 가능하도록 구

성한다. 이 같이 하는 이유는 사용자의 프라이버시 정보

를 계층적으로 구성하기 위해서이다.

3.2.2 사용자 프라이버시 연계

제안 모델에서 사용자 프라이버시 중요도는 안전한

해쉬함수( : {0,1}→ )로 표현하며, 사용자 프라이버

시 연계를 다중으로 처리해야 하는 다중 사용자의 프라

이버시 중요도는  : ×  →  으로 나타낸다. 제

안 모델에서 사용자 프라이버시를 계층적으로 나타낼 경

우 번째 위치의 사용자 프라이버시의 중요도는 식 1처

럼 구할 수 있다. 번째 위치한 사용자의 프라이버시 정

보는 사용자의 액세스 정보들과 프라이버시에 대한 중요

도를 쌍으로 연계한다.

[1, ] = 
  



 (1)

여기서, [1, ] 는첫번째사용자프라이버시정보계층에

대한 번째 계층 요소의종합 가중치를 의미한다. 

는 추정되는사용자프라이버시 정보의  벡터를 구성하

는 행을포함하는   ․행렬을의미한다. 는 번째

계층의 사용자 프라이버시 정보 수를 의미한다.

3.2.3 쌍대 비교 행렬을 이용한 사용자 프라이버시 

중요도 처리 과정

클라우드 환경에서 처리되는 정보 중 사용자의 프라

이버시를 탐지하여 처리하기 위해서 제안 모델에서는 사

용자의 프라이버시를 중요도에 따라 가상 환경에서 사용

자의 프라이버시 정보를 안전하게 처리하도록 블록체인

과 non-블록체인을 조합하여 사용자의 프라이버시를 처

리하도록 다음과 같이 3단계를 수행한다.

• 1 단계 : 가상환경에서 처리되어야 할 데이터 속성

정보 수집

제안모델에서는 클라우드 환경에서 처리되는 데이터

를 효율적으로 처리하기 위해서 서버에서 데이터를 처리

하기 전에 가상환경을 구축하여 클라우드 환경에서 처리

하는 데이터를 사전 처리하도록 데이터를 식 (1)과 같이

수집한다. 식 (1)에서 처리되는 데이터는 클라우드 환경

에서 처리되는 데이터의 속성정보들을 상관관계 행렬로

처리한다.

 =











 ⋯

⋮ ⋱ ⋮
 ⋯ 

(1)

여기서, 는데이터의 속성정보의 개수를의미하며, 의

범위는 1부터 9가지를 의미한다. 은 데이터의 속성

정보 와 사이의 상관 정보를 의미한다. 와

는 이 0이상이고 이 1미만인 조건에서 동일하다.
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만일 이 0이면 속성 정보 와 사이의 상관관계

는 없다는 의미가 된다.

클라우드 서버는 사용자의 속성정보들을 통해 가상환

경에서 처리되어야 할 데이터를 식 (2)처럼 추출한다.

={ |∈ , 1≤≤} (2)

여기서 은 클라우드 환경에서 처리되어야 할 정보의 총

개수를 의미한다. 단, 은 ∪∪…∪

 이고 ∅= ∩ ∩…∩을 의미한다.

• 2 단계 : 쌍대비교 행렬을 통한 사용자 프라이버시

중요도 계층화 후 연계

제안 모델에서 사용자의 프라이버시 중요도를 쌍대비

교 행렬을 통해 구한 결과값을 전체 사용자의 프라이버

시 정보 수만큼 계층화 한다. 제안모델에서는 사용자의

프라이버시 중요도를 × 행렬로 정의된 의 관계

성분으로 나타내기 때문에 사용자의 프라이버시 중요도

에 대한 산출이 기존 방법에 비해 효율적으로 처리될 수

있다. 제안 모델에서 사용자의 프라이버시 중요도 (

와 는 1, 2, ․․․ ,)는 상대적 평가 요소 ( ,  ,

․․․,  )를  /= 1 / (/ )처럼 사용한다.

• 3 단계 : 중요도에 따른 사용자 프라이버시 연계

제안 모델에서는 중요도에 따라 사용자의 프라이버시

를 연계하기 위해서 중요도를 안전한 해쉬함수 : {0,1}

으로 표현한다. 사용자 프라이버시 정보를 계층적으로

다중 연계를 하기 위해서 다중 사용자의 프라이버시 중

요도를 [1, ] = 
  



 처럼 사용하도록 연계한다.

제안 모델에서 클라우드 서비스를 사용하는사용자의 프

라이버시를 계층적으로 나타낼 경우 번째위치의 사용자

프라이버시의 중요도를 사용자의 액세스 정보들과 쌍으

로 연계하여 처리하도록 한다.

4. 평가

제안 모델은다중그룹 요인을이용한클라우드연합을

위한 개인 정보 보호를 평가하기 위해서 다단계 서비스

접근인증에 따른 공격, 사용자 프라이버시 공격, Blackhole

/Sinkhole 공격, Hello 플로우 공격, 웜홀 공격 등에서 평

가를 수행한다.

제안 모델에서는 사용자 프라이버시 보호를 위해서

불법적으로클라우드 환경에 접근하는제3자를 허용한도

록 계층적 다단계의 서비스 인증과정을 수행한다. 제안

모델에서는 계층적 다단계의 서비스를 수행하기 위해서

가상의 환경에 사용자의 프라이버시를 그룹핑한 후 사용

자 프라이버시 정보중 identity 속성과접근제어 정책 등

을 블록 체인으로 저장한다. 따라서, 제안 모델은 계층적

다단계의 인증 서비스를 수행하기 때문에 클라우드 환경

에서 발생할 수 있는 다단계 서비스 접근인증 공격에 안

전하다.

제안 모델은 사용자의 프라이버시 정보에 대한 중요

도를 안전한 해쉬함수( : {0,1}→ )로 표현하고 있다.

제안 모델에서는 클라우드에 접근하는 다중의 사용자 프

라이버시의 중요도를  : ×  → 로 나타냄으로

써 사용자의 프라이버시 공격을 예방하고 있다. 특히, 제

안 모델에서 사용하는 사용자의 프라이버시 정보는 사용

자의 액세스 정보들과 프라이버시에 대한 중요도를 쌍으

로 연계하여 처리하기 때문에 사용자 프라이버시 공격에

안전하다. 또한, 제안 모델에서는 사용자의 프라이버시

정보를 손쉽게 관리할 수 있도록 연계정보를 [1, ] =


  



와같이 처리하기 때문에 사용자프라이버시에

대한 가용성을 보장받을 수 있다.

제안 모델에서는 클라우드 환경을 구성하는 다양한

장치의 동작과정에서발생할 수 있는 Blackhole/Sinkhole

공격을 예방하기 위해서 블록체인과 비블록체인을 조합

하여 다양한 프라이버시 정보를 사용하고 있다. 이 같이

사용하는 이유는 불법적인 통신을 원하는 제3자가 플로

딩 기반의 프로토콜을 사용하는 통신 사이에서 패킷 패

싱과 같은 공격을 예방하기 위해서이다. 제안 모델에서

는 클라우드 환경을 구성하는 장치들이 사용하는 인증

키들을주기적으로갱신하고있기때문에Blackhole/Sinkhole

공격을 예방할 수 있다.

제안 모델에서는 다중 사용자의 프라이버시 중요도를

[1, ] = 
  



 를 이용해서 Hello 공격을 예방하고

있다. 사용자 프라이버시를 예방하기 위해 사용되는 다

양한 인덱스 정보 및 인증 키들은 클라우드 환경을 구성

하는 장비에서 주기적으로 갱신하고, 장비간 안전한 통
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신을 통해서 사용자의 프라이버시를 송․수신하기 때문

에 Hello 플로우 공격을 예방하고 있다. 또한 제안 모델

에서는 사용자 프라이버시의 중요도를 계산하는 정보들

을 주기적으로 변경하기 때문에 무결성 및 최신성을 제

공한다.

제안 모델에서는 클라우드 환경에서 송․수신되는 정

보들의 패킷(또는 비트) 정보를 제3자가 불법적으로 수

집하여 추적할 때 발생하는 웜홀 공격을 예방하기 위해

서 클라우드 환경을 구성하는 장치 간 서로 정보를 동기

화하기 때문에 웜홀 공격을예방하고 있다. 또한, 제안 모

델은 클라우드 환경에서 처리되는 데이터의속성 정보들

을 상관관계 행렬로 처리하기 때문에 웜홀 공격에 안전

하다.

5. 결론

최근 클라우드 컴퓨팅은 사회적 요구사항을 반영하여

많은 변화와 발전을 거듭하고 있다. 클라우드 컴퓨팅은

인터넷 상에 존재하는 데이터를 다양한 장치를 통해서

이용하기 때문에 개인 및 기관에 상관없이 많이 이용되

고 있다. 그러나, 다양한 장치를 통해서 클라우드 환경에

존재하는 데이터를 사용하기 때문에 데이터의무결성 및

기밀성이 제3자로부터 악용될 수 있는 문제점이 존재한

다. 본 논문에서는 클라우드 환경에 저장되에 있는 사용

자의 데이터를 안전하게 보호하기 위해서사용자의 데이

터를 다중 그룹으로 연합하여 사용자의프라이버시를 보

호하는 관리 모델을 제안한다. 제안 모델은 클라우드 환

경에서 사용되는 정보를 제3자에게 노출시키지 않기 때

문에 사용자의 프라이버시를 안전하게 보호할 수 있다.

특히, 제안 모델은 사용자의 프라이버시 정보를 가상의

환경으로 그룹핑한 후 ID 속성과 접근제어 정책은 블록

체인으로 처리하기 때문에 제3자의 악의적 공격에 안전

하다. 제안 모델에서는 클라우드 환경에서 처리되는 데

이터의 처리 효율성을 향상 시키기 위해서 개인 정보와

계산 집약적인 암호 정책은 오프 체인에서 실행하도록

하였다. 제안 모델은 다양한 클라우드 환경에서 사용자

가 서비스를 제공받도록 데이터나 실행가능한 코드들의

무결성을 보장하고 있다. 향후 연구에서는 본 연구의 결

과를 기반으로 실제 운영되고 있는 클라우드 서비스에

적용하여 성능 평가를 수행할 계획이다.
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