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요   약

본 논문에서는 사물인터넷 서비스와 블록체인 플랫폼간의 연동을 위한 아키텍처를 제안한다. 블록체인은 다양한 산업분

야에서데이터 신뢰성 및 안전성 측면에서의 효율성을 제공한다. 반면에 데이터 쓰기 및 읽기에 대한 낮은 성능 때문에 실제 

서비스 적용하기 어렵다. 특히 사물인터넷 서비스와 같은 다량의 데이터가 발생하는 분야에서는 블록체인을 실질적으로 

적용하기 어렵지만, 사물인터넷은 프라이버시 및 데이터 보안 측면에서 많은 보안 문제를 야기할 수 있는 분야로써, 블록체

인을 통한 데이터 추적 및 신뢰성 보안을 필수적으로 요구된다. 본 논문에서는 이와 같이 실시간성과 신뢰성을 보장하기 

위한 사물인터넷 연동형 블록체인 플랫폼 아키텍처를 소개한다. 실시간성을 유지하기 위해서 단일 피어 검증을 통한 실시

간 데이터 관리를 활용하며, 신뢰성 유지를 위해서 합의를 통한 분산원장을 활용한다. 단일 피어 검증 데이터는 합의 과정

을 거치기 이전에 데이터를 수신받은 단일피어가 분산원장과 별도의 상태 데이터베이스를 통해 실시간 데이터를 저장하여 

실시간 서비스에 제공한다.
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Ⅰ. 서  론  

콘텐츠 서비스의 발전에 따라 온라인 데이터에 대한 

보안 및 프라이버시 보호에 대한 요구가 증가하였다. 이
에 따라 고신뢰 보안플랫폼에 대한 연구가 진행되었으

며, 블록체인은 비트코인[1], 이더리움[2] 등과 같은 암

호화폐를 통해서 기술적 측면에서의 신뢰성이 입증되었

다.이러한 퍼블릭 블록체인은 20~30 TPS(Transaction 
per second)로 기존 서비스를 수용하기 어려운 정도의 

수준이다. 이를 개선하기 위해서 프라이빗 블록체인에

대한 연구가 시작되었으며, 대표적인 프라이빗 블록체

인에는 하이퍼레져 프로젝트의 패브릭(Fabric)이 있다. 
많은 연구[3~7]에서 하이퍼레져에 대한 성능 벤치마킹

을 수행한 결과, 하이퍼레져 패브릭은 퍼블릭 블록체인

보다는 효율적이지만 여전히 1000 TPS 이하인 것으로 

나타났다. 
최근에 많은 개인용 디바이스가 보급되면서 이를 이용

한 사물인터넷서비스가 개발되었다. 이러한 사물인터넷 

서비스는 디바이스, 네트워크, 플랫폼, 응용계층의 4개의 

계층으로 구성된다. 특히 사물인터넷 플랫폼 계층은 다른 

계층과 연동하고, 서비스를 제공하는데 필요한실질적 기

능을 제공하는 핵심계층이라 할 수 있다. 대표적인 사물

인터넷 플랫폼으로는 oneM2M[8], LwM2M[9], 
IoTivity[10] 등이 있으며, 특히 oneM2M은 국내 정부

사업을 비롯해 다양한 분야에서 활용되고 있다.
본 논문에서는 실시간은 요구하는 사물인터넷 플랫

폼에서 블록체인 기반의 고신뢰 보안 서비스를 제공하

기 위한 방법을 제안한다. 본 논문에서는 oneM2M과 

하이퍼레저 패브릭간의 데이터 연계를 위한 체인코드 

개발 방법을 제시한다. 본 논문에서 제안한 기법은 트랜

잭션및 합의를 통해 생성되는 블록체인 데이터와 단일

피어에 의해 생성되는 프라이빗 데이터와 같이 두 종류

의 데이터로 관리한다. 이러한 기법을 적용하기 위해서

는 트랜잭션별/데이터별 신뢰성 요구사항에 대한 명세

가 필요하다. 이를 토대로 단일피어데이터로 활용할 것

인지에 대한 검토가 요구된다.
본 논문에서 제안한 기법을 활용하면 실시간 데이터

를 요구하는 사물인터넷 기반의 서비스(에너지, 스마트

홈 등)에 블록체인 기반 고신뢰성을 제공할 수 있다. 
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[그림 1] 하이퍼레저 네트워크 구성 

[그림 2] 체인코드 수행과정 

Ⅱ. Hyperledger Fabric 블록체인 구조 

본 절에서는 리눅스 재단의 하이퍼레져 패브릭

(Hyperledger Fabric)[11] 프로젝트를 살펴본다. 하이퍼

레져 프로젝트는 2015년 17개 회원사로 시작되었으며, 
현재 130개 회원사가 참여하고 있는 블록체인 프로젝

트이다. 하이퍼레져 프로젝트 중 Fabric은 기업용 프레

임워크 블록체인 프로젝트로 IBM에서 주도하고 있는 

허가형(Permissioned) 구조의 블록체인 플랫폼으로, 분
산 원장 기술과 스마트 컨트랙트(체인코드) 개념을 포

함하고 있다. 
하이퍼레져 패브릭의 네트워크는 서비스 제공자(기

업 또는 기관)의 승인을 받아야 참여 가능하며, 모든 노

드들의 상호 검증을 높은 신뢰도를 가진다. 패브릭은 크

게 검증노드, 비검증노드로 구분된다. 검증노드는 원장

을 들고 있으며 트랜잭션에 대한 검증을 수행하며, 비검

증노드는 트랜잭션 생성만 수행한다. 피어(Peer), 
Endorser, Orderer 등이 검증노드에 속하며, 클라이언

트(SDK)는 비검증노드에 속할 수 있다.  
Fabric v1.0 에서는 Endorser와 Consensus 노드가 

분리되었으며, 각각의 체인코드는다른 Endorser를 가진

다. Consensus 노드는 트랜잭션의순서를 보장해주는 

역할을 수행한다.
패브릭에서의 스마트 컨트랙트 개념은 체인코드

(Chain code)이다. 체인코드는 일반적으로 도커

(Docker) 기반의 검증된 피어 형태로 네트워크에 참여

하며, gRPC 통신 기반으로 체인코드 명령을 수행한다. 
기본적으로 Init(초기화), Query(읽기),Invoke(쓰기) 3
가지 필수 구현 함수가 있다. Init 또는 Invoke 함수는 

트랜잭션이 발생하며, Query 함수의 경우 트랜잭션이 

발생하지 않고 분산원장에 저장된 데이터를 조회한다. 
클라이언트의 요청에따른 체인코드의 수행과정은 [그림 

3]와 같다.  
 

Ⅲ. oneM2M  

본 절에서는 oneM2M의 전체 아키텍쳐를 살펴본다. 
oneM2M은 다양한 서비스의 요구사항을 만족시킬 수 

있는 사물인터넷에서의 공통 플랫폼을 정의하고, 타 플 

랫폼과의 상호동작(Internetworking)을 표준화하였다. 
다양한 응용 간의 호환을 위한 인터페이스를 정의하여 

종래의 수직적인 형태의 사물인터넷 플랫폼에서 벗어나 

수평적인 플랫폼을 구성하여 사물인터넷 플랫폼의 파편 

화 방지, 개발 및 운용비용을 감소할 수 있다. 스마트 

홈, 스마트 카, 에너지, 헬스케어, 엔터프라이즈, 공공 

서비스와 같은 7개 산업 분야의 Use Case를 반영하여 

요구사항을 도출하고, 핵심 기능(데이터수집 및 보고 

기능, 기기의 원격 제어, 연결성 유지, 보안 및 프라이버

시 기능 등)과 인터페이스를 정의하였다. 
oneM2M의 개체는 User/End-User, application 

service provider, M2M service provider, network 
operator로 구성된다. User/End-User는 M2M 솔루션을

사용하는 개인 또는 기업을 의미하며, Application 
service providers는 M2M서비스를 제공하는 제공 주 

체를 의미한다. M2M service provider는application 
service provider에게 M2M 공통서비스를 제공하는 주 

체이며, network operator는 M2M service provider에
게 네트워크를 제공하는 주체이다. 
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oneM2M은 여러 개의 노드(Node) 연결되어 하나의 

인프라를 형성하며, 하나의 노드는 AE(Application 
Entity)와 CSE(Common Service Entity), 
NSE(Network Service Entity)로 구성된다. 기능적인 

관점에서 AE는 M2M서비스를 제공하기 위한 애플리

케이션 기능 로직을 담당하며, CSE는 AE를 위한 12개
의 공통 서비스기능 제공한다. NSE는CSE에게 네트워

크 장치 관리 및 서비스등을 제공하고, 각각의 개체

(Entity)는 참조점(Reference Point)을 통해서 상호 동 

작한다. 이 때, 참조점은 CSE와 AE, CSE간의 연결을 

의미하며, 실제 통신을 위한 바인딩 프로토콜(Binding 
Protocol)에 매핑되어 통신을 수행한다. [그림 4]은 

oneM2M의 전체 구조를 보여준다. [그림 4]에서 Mca
는 CSE-AE간의 통신, Mcc는 CSE-CSE간의 통신, 
Mcn은CSE와 NSE간의 통신, Mcc`는 다른 

Infrastructure Domain CSE와의 통신을 나타낸다. 
CSE는 Lookup/Discovery/Resolution을 포함한 다

양한 같은 공통 서비스 기능(Common Service 
Function)을 제공하며, ROA(Resource-Oriented 
Architecture)에 기반하여 CRUDN(Create,Retrieve, 
Update, Delete, Notify) 연산을 12개의 공통서비스 기 

능에게 제공한다. 

[그림 3] oneM2M 전체구조도

Ⅳ. IoT 서비스 연동 블록체인 아키텍처

본 장에서는 고가용성, 고신뢰성을 제공하는 블록체

인 기반 사물인터넷 서비스 구축 기법을 제시한다. 고가

용성 제공을 위해 단일 피어상에서의 실시간 데이터 처

리 기법과 사물인터넷 서비스 제공을 위한 oneM2M 플
랫폼 연동 방안을 제시한다.

4.1. 블록체인상에서의실시간 데이터 처리 기법

프라이빗 블록체인은 퍼블릭 블록체인에 비해서 상

대적으로 높은 TPS를 보이고 있다. 하지만 실시간 서비

스를 위해서는 피어당 5000~20000 TPS의 성능이 보장

이 되어야 한다. 본 논문에서는 단일피어 데이터 처리기

법을 이용하여 실시간 데이터를 관리하는 기법을 제안

한다.

4.1.1. 단일피어 데이터저장

하이퍼레저 패브릭과 동일하게 트랜잭션을 생성하되 

실시간성과 고신뢰성에 대한 플래그를 제공하여 보장여

부를 기술한다.
체인코드 호출시에 실시간성 플래그를 검사하여, 실

시간성 플래그가 활성화 되어 있다면 단일피어 데이터 

처리를 수행한다. 이때, 데이터를 저장하기 위해서 단일

피어의 ID를 포함한 UUID를 이용하여 저장한다.
단일피어 데이터 처리는 별도의 실시간 데이터베이

스를 이용하여 데이터를 관리하는 방법으로, 본 논문에

서 제안하는 블록체인의 구조는 실시간 데이터베이스와 

상태 데이터베이스 두가지를 동시에 운영한다.
 

4.1.2. 단일피어 데이터디스커버리

단일피어 데이터는 블록체인과 같이 분산원장을 통

해서 관리되지 않기 때문에, 데이터를 보관하는 피어만 

해당 데이터를 조회할 수 있다. 
데이터를 가지고 있지 않은 피어에게 데이터를 요청

하는 경우에는 데이터 디스커버리 프로토콜을 통해서 

단일피어 데이터의 주체를 조회하고, SDK를 해당 피어

로 리다이렉트를 수행한다.
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[그림 4] 실시간 데이터 처리 절차  

[그림 5] oneM2M 플랫폼 데이터 연계 구조 

4.2. oneM2M 플랫폼 데이터 연계 방안

본 절에서는 oneM2M 서비스 플랫폼과 블록체인간

의 연동을 위한 IPE(Interworking Proxy Entity)의 구

조를 제시한다

IPE는 oneM2M 표준 프로토콜로 바인딩된 데이터

와 상호 연동을 위한 oneM2M Agent, oneM2M 프로

토콜 인터페이스 매핑과 실시간 데이터와 상태 데이터

베이스에 저장될 데이터를 표시(Flagging) 하는 

Mapping Agent, 블록체인 연동을 위한 Blockchain 
Agent(SDK)로 구성된다.

IoT Device와 oneM2M Agent는 oneM2M 표준인 

TS-0009 Protocol Binding 문서를 따르며 oneM2M 요
청/응답메시지로 상호 연동이 가능하다. oneM2M 
Agent는 전달받은 요청을 Mapping Agent에 전달하거

나, 요청에 대한 응답(체인코드 실행 결과)을 oneM2M 
프로토콜에 맞춰 IoT Device로 전달하는 역할을 한다. 

Mapping Agent는 oneM2M 프로토콜을 체인코드에 

적합한 형태로 데이터를 매핑하고, 전달받은 데이터에 

실시간성과 고신뢰성 데이터 타입을 Flag를 통해 표시

한다. 매핑과 Flag 표시가 완료된 데이터는 Blockchain 
Agent를 통해 체인코드로 전달된다.

Blockchain Agent를 통해 블록체인 피어로 전달되

는 데이터는 실시간성 데이터와 상태 데이터베이스에 

저장되는 고신뢰성 분산원장 데이터 타입으로 구분되며 

데이터 타입에 따라 체인코드는 저장 위치를 선택하게 

된다.

Ⅴ. 결  론

본 논문에서는 사물인터넷 서비스의 실시간성과 블

록체인의 고신뢰성을 보장하기 위한 사물인터넷 서비스 

연동형 블록체인 아키텍처를 설계하였다. 
대부분의 블록체인은 상태 데이터베이스를 통해서 

분산원장을 운용한다. 상태 데이터베이스에 저장되기 

위해서는 합의와 트랜잭션 검증과정을 거치게 되는데, 
이러한 과정은 블록체인의 성능을 저해한다. 실질적으

로 사물인터넷 서비스를 포함한 대부분의 서비스가 높

은 TPS를 요구하는 반면에 블록체인 플랫폼은 낮은 

TPS를 보이며, 실질적인 서비스에 적용되기 어려웠다.
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본 논문에서는 실시간성과 신뢰성을 동시에 보장하

기 위해서 실시간 데이터베이스와 상태 데이터베이스를 

함께 운용할 수 있는 아키텍처를 제안하였다. 실시간성

을 보장해야하는 데이터를 플래그를 이용하여 활성화하

고, 이를 기반으로 단일피어 검증을 통한 실시간 데이터

베이스에 저장한다. 실시간 데이터베이스에 저장된 데

이터는 분산원장기반으로 관리되는 것이 아니기 때문

에, 단일 피어가 해당 데이터를 관리한다. 따라서 해당 

피어만 해당 데이터를 조회할 수 있기 때문에, 다른 피

어가 조회하기 위해서는 데이터 디스커버리 과정을 거

쳐서, 데이터를 저장하고 있는 피어를 검색한 후에 

SDK를 해당 피어로 리다이렉트 시켜주는 과정을 거친

다.
본 논문에서 제안한 실시간성과 신뢰성을 보장할 수 

있는 블록체인 모델을 통해서 기존의 높은 성능을 요구

하는 서비스에도 블록체인을 적용할 수 있을 것으로 기

대된다.
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