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빠른 속도로 늘어나고 있다. 이에 따라 수사기관에서

압수하는 디지털기기와 정보의 양도 증가하고 있다.

이는 모든 분야의 범죄 수사에서 디지털 흔적 즉, 전
자정보1)를 얼마나 잘 찾아내어 복구, 분석하는가에

따라 수사의 성패가 달려 있다고 해도 과언이 아닐

만큼 중요한 하나의 수사 형태로 자리 잡았다.
이러한 전자정보는 일반 유체물 형태의 압수물과

다르게 별도의 장치를 통하여 인식하여야 하고, 작성

1) 학계에서는 디지털 증거, 디지털 기록 등 다양한 용어를
사용하고 있지만, 본 논문에서는 최근 대법원에서 사용하
는 '전자정보'라는 용어로 통일한다.
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요 약

인터넷의 보급과 다양한 디지털기기의 발달에 따라 전자정보의 양은 급격하게 증가하고 있다. 전자정보 중에서 본

인이 직접 소지하지 않는 포털사 전자메일과 같은 제3자 보관 전자정보 압수수색은 지속해서 증가하고 있으며 재판
에 증거로도 사용되고 있다. 그러나 현행 압수수색 방식은 압수 기간만 산정한 뒤 전체 전자메일에 대하여 무분별하
게 압수수색을 진행하고 있으며 압수수색 결과에 대한 통보 부재와 같은 많은 문제점이 있어 압수수색 절차를 살펴
보고 그 개선점에 대해 제시하였다.

ABSTRACT

In accordance with the spread of the Internet and the development of various digital devices, the amount of electronic
information is rapidly increasing. Selection of electronic information seizure searches continues to increase for third parties,
such as portal sites e-mails that persons do not possess directly from the electronic information, and it is also used as
evidence in court. However, the current method of searching for houses has many problems such as the absence of notice
of seizure search result, seizure searches are proceeded indiscriminately against whole e-mail after calculating only during the
seizure period, and seizure search procedure And presented the improvement points.
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자의 의도와 관계없이 시스템에 의해 자동 생성·저장
되는 정보가 있으며, 양이 일반 종이와 같은 전통적

인 매체와 비교할 수 없을 만큼 방대하며, 통신망을

통해 전송되는 등 기존의 일반 유체물 압수와는 다른
특성을 보이고 있다.

전자정보의 경우 대량성, 네트워크성, 비가독성 등

의 특성으로 인하여 압수한 전자정보의 내용이나 송·
수신이 완료된 전자메일을 직접 열람하기 전까지는

해당 사건과 연관성을 확인하기 어렵다.

이러한 특수성으로 인하여 지금까지 전자정보의
압수수색에 있어 과도한 기본권, 사생활 등을 침해한

다는 우려가 많이 있었다. 법률에서도 이러한 부분을

엄격히 규율할 필요가 생겼고, 2011. 7. 18. 신설된
「형사소송법」 제106조 제3항, 제4항, 제14조 제1항

단서 등 이에 관한 규정이 새로이 도입되었다[1].

전자정보는 본인이 직접 소지하고 있는 컴퓨터, 모
바일 기기 등에 저장된 정보의 형태도 있지만, ①로

그형태, ②메시지형태, ③가상공간 저장형태는 정보통

신 서비스제공자2)와 같은 사건관계인이 아닌 제3자
가 보관하고 있는 전자정보도 존재한다. 이러한 제3

자 보관 전자정보3)의 경우 압수수색에 관하여 규정

된 바가 없어, 수사기관별로 방법과 절차가 다르고
압수수색의 주체인 수사기관이 직접 참여할 수 없는

등 많은 문제점이 있다.

따라서 본 논문에서는 포털사 전자메일 압수수색
에 대한 현행 절차와 그에 대한 문제점과 개선 방안

에 대해 모색하였다. 본 논문의 2장에서는 국내에서

연구되고 있는 포털사 압수수색에 관한 연구사례를
살펴본다. 3장에서는 현행 인터넷포털 전자메일 압수

수색 절차에 대해 분석하고 그에 따른 문제점에 대해

살펴본다. 4장에서는 3장에서 도출된 문제점을 개선
하기 위하여 법제도 기반과 기술적 기반으로 나누어

새로운 압수수색 방식을 제안한다. 5장에서는 새롭게

제안한 압수수색 방식에 대한 검증을 위하여 실제 시

2) 정보통신서비스제공자란 「전기통신사업법」 제2조 제

8호의 규정에 따른 전기통신사업자와 영리를 목적으로

전기통신사업자의 전기통신 역무를 이용하여 정보를

제공하거나 정보의 제공을 매개하는 자를 말한다.

LGU+와 같은 전기통신사업자와 네이버, 카카오와

같은 포털 사이트 운영자가 대표적이다.
3) 피의자 등 사건관계인이 아닌 은행이나 포털 사이트

업체가 보관하고 있는 전자정보로 금융계좌정보, 전자

메일, 통신기록, 가입자 정보, 접속 Log, 게시글 등

특정 서비스 제공업체의 서버에 보관되는 정보이다.

나리오 기반으로 검증하고 토의를 진행한다. 마지막
6장에서는 본 논문에 대한 결론과 향후 추가 연구 방

향에 대해 논의하고 논문을 마무리한다.

II. 국내 전자메일 압수수색 관련 연구 동향

2.1 전자메일 압수수색 기간선정 부분

현재는 수사기관들이 수사상의 필요를 이유로 서

버 전체에 대해 또는 전자메일계정 전체에 대해 영장
을 청구하고 있고 법원은 기간을 한정하거나 여타의

방식으로 제한을 하고 있으나 검찰은 이에 대해 ‘월

권행위’라고 비난하고 있다고 기술하고 있다[2]. 전자
메일계정의 기간선정에 대한 제한의 문제점에만 초점

을 맞추어 범죄와 연관된 기간을 명시하려는 방법은

제시되지 못한 한계가 있다.

2.2 전자메일 압수수색 기간선정 부분

압수수색을 위하여 정보통신서비스제공업체에게
영장 집행 시, 수사기관이 아닌 업체의 업무 담당자

가 압수할 물건에 해당하는 자료를 수사기관 담당자

기관 메일로 회신한다.
자료를 수집하여 제공할 때 수사기관이나 피압수

자가 전자정보 증거수집 시 참여하지 않았기 때문에

수집된 데이터에 대한 출처, 내용에 대한 검증 절차
없이 제3자가 제공한 데이터를 그대로 신뢰할 수 밖

에 없다.

이러한 문제점 개선을 위하여 ①수사기관에 부여
된 권한을 통해 직접 포털사 자료에 접근하여 수색하

는 방안[3] ②제3자에 의한 필터링 제도 도입[4] ③온

라인 수색제도의 도입[5] 이와 같은 개선안을 제시하
였다. 위 3가지 개선안은 개념적인 측면에서는 좋다

고 할 수 있겠지만, 실제적인 구현을 위한 제시가 부

족하다는 한계점이 있다.

2.3 압수수색 결과 통지 부분

압수수색이 침해하는 기본권이 프라이버시이며 압
수수색에 따른 영장 제시가 기본권 침해에 대한 적법

절차로써 이루어지는 이상 헌법이 요구하는 적법절차

의 원리를 충족시키기 위해서는 전자메일 압수수색도
압수수색이 이루어지는 시점에서 그 전자메일의 계정

소유자에게 압수수색 집행과 동시에 영장 제시나 통
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지가 이루어져야 한다고 기술하고 있다.
제3자 보관 전자정보에서 참여권은 제3자 보관 전

자정보의 압수 이후 피압수자에게 이를 구체적으로

통지함으로써 참여권을 대신할 수 있다. 이때, 어떤
정보가 압수되었는지 구체적으로 명시하여 피압수자

가 자신의 전자정보가 언제 어떠한 이유로 압수되었

는지 알 수 있게 해야 한다. 따라서, 압수 후 며칠 이
내, 혹은 사건 송치 후 며칠 이내 등 구체적으로 통

지해야 하는 기간과 통지 사유를 정하여 압수한 후

정해진 기간 내에 구체적으로 압수한 데이터를 명시
하여 피압수자에게 압수가 이루어졌음을 통지해야 한

다고 기술하고 있다[6]. 피압수자에게 통보되지 못하

는 문제점만 언급 후 통보를 위한 구체적인 개선안이
제시되지 못한 한계점이 있다.

III. 현행 인터넷 포털 전자메일 압수수색 분석

3.1 압수수색 절차 및 과정의 문제점

수사기관에서 포털사 전자메일 압수수색을 위한

단계별 절차에 대해 세부적으로 살펴보고 단계별 문

제점과 최근 판례를 통하여 개선안을 찾아본다.

가. 영장청구 단계

형사소송법 제215조 제1항4)에서 볼 수 있듯이

사건과 관계가 있다고 인정할 수 있는 것에 한정하여

영장을 청구해야 하지만, 전자메일 압수수색의 경우
기간만 산정한 뒤 기간에 해당하는 전체 자료에 대해

압수하는 영장을 청구하고 있다. 범죄와 연관된 것으

로 추정하는 모든 기간에 송·수신된 전자메일에 대해
영장을 청구한다는 것이 문제이다.

아래 항목은 현행 검찰에서 청구하는 영장에서 압

수할 물건의 예시이다.

[별지1]

압수할 물건

○ 피의자 허OO 관련

1. 피의자허OO(70OOOO-1OOOOOO)이 사용하고

있는 LGU+ 휴대전화 010-2OOO-OOO와관련

4) 검사는 범죄 수사에 필요한 때에는 피의자가 죄를 범하였

다고 의심할 만한 정황이 있고 해당 사건과 관계가 있다

고 인정할 수 있는 것에 한정하여 지방법원 판사에게 청

구하여 발부받은 영장에 의하여 압수수색을 할 수 있다.

된 LGU+ 제공 클라우드서비스(유박스등 명칭

불문)에 2013. 6. 1. ∼ 2017. 9. 24. 동안 저장

된 본건과 관련된 문서, 녹음파일, 사진 영상 등

자료 일체

2. 피의자 허OO(70OOOO-1OOOOOO)의 주민

등록번호 또는 아래 본인인증 정보(CI, DI)와

연계된 네이버 등 포털사 또는 네이트등 통신사

에서 제공하는 클라우드 서비스 서버에 2013.

6. 1. ∼ 2017. 9. 24. 동안 저장된 본건 관

련 문서, 녹음파일, 사진 영상 등 자료

나. 영장 집행 단계

압수수색 현장에서 피처분자에게 직접 영장 원본을

제시하도록 헌법 제12조 제3항5)에 명시되어 있으나

금융계좌추적이나 제3자 보관 전자정보의 경우

FAX(모사전송)를 이용하여 영장을 집행하고 있다.

이러한 영장 집행 방법에 많은 논란이 있었으나

2017. 9. 7. 2015도106486) 대법원 판례에서는

FAX(모사전송)를 통한 영장 집행은 위법하지 않다

고 판결하였다.

다. 포털사 회신 단계

전자정보의 관리 주체인 업무 담당자는 영장에서

압수할 물건에 해당하는 자료를 일반적으로 포털사
A, B는 3∼5일, 포털사 C는 1∼3일(파일 용량에

따라 달라 질 수 있음) 후에 담당 수사관 전자메일로

파일과 해시값을 함께 회신하고 있다. 수사기관에서
직접 선별하여 압수할 수 없어 사건과 관련 없는 모

든 자료를 회신하는 문제점과 포털사 별로 회신 기

간이 다르고, 회신자료에 대한 문서 비밀번호가 모든
영장이 동일한 점은 한 번이라도 특정 포털사에 영장

을 집행한 사람이면 누구나 쉽게 파일을 열어 볼 수

있다는 문제점이 있다.

5) 체포·구속·압수 또는 수색을 할 때는 적법한 절차에 따라

검사의 신청에 의하여 법관이 발부한 영장을 제시하여야

한다.
6) 대법원 2017. 9. 7. 선고, 2010도 10648 판결

압수수색 검증영장에 집행 초기 FAX(모사전송)를 통한

송부는 위법하지 않으나, 전자메일 수령단계에서 영장 원

본을 제시하지 아니하고, 압수목록이 작성되거나 교부하

지 않은 이상 영장 집행 절차가 위법하며, 압수한 전자메

일의 증거능력도 부정하였다.
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라. 영장 원본 제시 및 압수물 수령단계

담당 수사관이 집행장소에서 업무 담당자에게 영

장 「원본」을 제시하고 기관 전자메일로 회신 받았
던 전자정보를 CD, DVD와 같은 저장장치에 저장

하여 봉인·수령 한다. 전국의 경찰, 검찰 등 사법경

찰권이 부여된 기관에서 직접 각 포털사로 직접 방문
하여 업무를 처리하기 위해서 인적, 물적 처리 비용

이 상당하다는 문제점이 있다.

마. 압수목록교부서 교부

유체물과 포털사 전자메일 외 전자정보의 경우 압

수목록교부서의 내용을 피압수자에게 확인받고 목록

을 교부하지만, 포털사 전자메일의 경우 그동안 압수
목록을 교부하지 않고 있었다.

2017. 9. 7. 대법원 2015도10648 판례의취지로인

하여 포털사 전자메일도 압수목록 교부를 시작하게
되었다. 위법수집증거로 증거능력이 부정되어 「원

본」 제시 및 압수목록 교부가 필요하지만, 적법절차

의 준수와 업무의 효율성을 모두 고려하는 개선안이
필요할 것이다.

바. 압수물 분석

최종 압수된 전자정보의 내용을 확인하여 어느 것
이 범죄와 연관된 사항인지 어느 것이 범죄와 연관되

지 않은 것인지 분석 후 관련된 사항만 수사기록에

첨부한다.
영장에 대한 압수물 분석 시 회신 받은 자료에서

실제 사건과 연관된 자료는 극히 일부분이고, 대부분

개인적인 자료가 많아 개인의 프라이버시 침해가 상
당하다는 문제점이 있다.

3.2 개인정보보호 침해의 문제점

아래 표 1 「형사소송법 개정 전·후 비교표」에서

보듯이 개정 이전에는 '필요성'만을 규정하고 있었으

나, 개정 이후에서는 해당 사건과의 '관련성'을 강조
하고 있다[7].

컴퓨터, 모바일 기기 등 압수수색 시에는 피압수자

의 참여와 추출 파일에 대하여 개별 해시값을 교부하
며 확인받는 절차로 법정에서 증거 사용되는데 문제

가 되지 않는다. 하지만 제3자 보관 전자정보의 경우

수사기관에서 직접 압수수색 하지 않고 해당 전자정
보의 관리 주체인 업무 담당자를 통하여 대리 압수하

는 형태를 취하고 있다. 그리하여 사건과 관련 있는

전자정보에 대한 확인 없이 압수 기간만 선정하여 전

체 전자정보에 대한 압수수색이 이루어져 피압수자에

대한 개인정보침해가 상당하다.
실제로 2010가단4072437) 서울중앙지법 판례에 의

7) 서울중앙지방법원 2012. 9. 11. 선고, 2010가단

Before Criminal Procedure Act Revision

Article 106 (Seizure) (1)When it is necesary, a
courtmay seize any articles which, it believes,may
be used as evidence, or liable to confiscation:
Provided, That the same shal not apply to the cases
where there exist other provisions in Acts.

Article 109 (Search) (1)A courtmay, if necessary,
search the person, effects or dwelling or any other
place of the defendant.

Article 215 (Seizure, Search and Inspection of
Evidence) (1)If necessary for investigation of crimes,
public prosecutorsmay seize, search or inspect evidence
according to the warrant issued by a judge of the
competent district court upon request by the public
prosecutors.

After Criminal Procedure Act Revision

Article 106 (Seizure) (1)If necessary, a courtmay
seize any articles thought to be used as evidence or
liable to confiscation, only when such articles are
deemed to be connected with the accused case:
Provided, That the same shall not apply where
otherwise provided in Act.
Article 109 (Search) (1)If necessary, a courtmay
search the body of the criminal defendant, or articles,
dwelling, or any other place of the defendant, only
when they are deemed to be connected with the
accused case.

Article 215 (Seizure, Search and, Inspection)(1)If
necessary for the investigation of crimes, prosecutors
may seize, search, or inspect articles or persons
according to the warrant issued by a judge of the
competent district court upon request of the
prosecutors, onlywhen there are circumstanceswhere
a criminal suspect is suspected of having committed
a crime and the articles or persons to be seized,
searched, or inspected are deemed to be connected
with the relevant case.

Table 1. Comparative chart before and after
revision of criminal procedure law
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하면 주경복 건국대 교수가 '불법적으로 전자메일 압
수·수색을 당했다'라며 국가를 상대로 낸 손해배상청

구 소송에서 '주 교수에게 700만원을 배상하라'라는

원고일부승소 판결을 했다. 판례의 취지는 전자메일
의 경우 사생활에 관한 정보가 집약되어 있고, 범죄

혐의와 무관한 개인정보가 포함된 경우가 많은데, 검

찰이 수사 목적 범위와 무관하게 과도한 기간 동안
이메일을 압수·수색했다면 국가가 손해배상을 해야

한다고 판결하였다.8)

3.3 압수수색 결과 통보의 부재

금융계좌에 대한 압수수색의 경우 금융실명거래

및 비밀보장에 관한 법률에 따라 명의인에게 거래정
보 등을 제공한 사실을 각 금융기관이 피압수자에게

통보하는데 반해, 전자메일 압수수색의 경우 통신비

밀보호법에 명확한 규정이 없어서 형사소송법에 의한
압수수색영장에 의하고 있었고, 압수수색의 결과에

대한 통보가 이루어지지 않았다. 이에 대한 보완책으

로 2009. 5. 28. 신설된통신비밀보호법 제9조의39)에
의거하여 개인에게 통보되도록 규정하고 있다.

407243 판결

유체물 압수수색과 달리 전자정보, 특히 전자메일의 경

우 사생활에 관한 정보가 집약되어 있고, 범죄혐의와 무

관한 개인정보가 포함된 경우가 많으며, 전자메일 사용

자의 사생활 보호에 대한 기대수준이 높아 그 보호 가치

가 높기 때문에 압수할 전자메일의 적정한 송수신 기간

을 정하여 범죄혐의와 무관함이 명백한 전자메일을 압수

하지 않도록 할 의무가 있는데, 그러한 조치 없이 위 교

육감 선거일로부터 7년 전에 송수신한 전자메일까지 구

분하지 않고 모두 압수한 것은 위법하고, 검사에게 직무

상 과실이 있으며, 나아가 그로 인하여 원고가 정신적

고통을 입었을 것임은 경험칙상 충분히 인정할 수 있으

므로 피고가 국가배상법에 따라 손해배상책임이 있다.
8) 검찰은 2009년 주경복 전 서울시 교육감 후보의 정치자

금법 위반 사건 수사 시 수사대상자 100여 명에 대하여

7년간의 송수신이 완료된 전자메일을 압수수색을 하였다.
9) 제9조의3(압수ㆍ수색ㆍ검증의 집행에 관한 통지)

① 검사는 송ㆍ수신이 완료된 전기통신에 대하여 압수ㆍ

수색ㆍ검증을 집행한 경우 그 사건에 관하여 공소를

제기하거나 공소의 제기 또는 입건을 하지 아니하는

처분(기소중지결정을 제외한다)을 한 때에는 그 처분

을 한 날부터 30일 이내에 수사대상이 된 가입자에

게 압수ㆍ수색ㆍ검증을 집행한 사실을 서면으로 통지

하여야 한다.

압수수색 통보를 위하여 개정된 법률조항에도 불

구하고 현재까지 포털사 전자메일 압수수색에 대한

통지는 이루어지고 있지 않다. 법원은 피의사실과 무
관하게 수집된 증거의 적법성 여부와 이에 대한 위법

수집증거 배제법칙의 적용상 예외 인정 여부에 관해

엄격하게 판단하고 있지만, 통지의무 위반 등의 경우
위법수집증거 배제법칙 적용상의 예외를 관대하게 인

정하는 경향이 있다.10)[8].

각 포털사 중 네이버의 경우 그림 1과 같이
NAVER 프라이버시센터의 「투명성 보고서 FA

Q」11)자료에 “현행 통신비밀보호법 및 형사사소법의

취지상 금지(비밀준수의무의 부담)된다는 것이 대법원
판례의 입장”이라는 모호한 표현으로 압수수색 결과를

통지하지 않는다고 명시하고 있다.

또한, 2012년도 국가인권위원회에서 연구과제로
진행한 「사이버 수사 및 디지털 증거수집 실태조

사」에 의하면, 전자메일이 압수되었다는 사실을 언

제 알았는지에 대한 질문에서 ①'수사과정에서 우연
히 알게 되었다'라고 응답한 비율이 55.6%, ②'수사

기관이 서면으로 통지해 주어서 알게 되었다'고 응답

한 비율은 22.2%, ③'법원공판과정에서 알게 되었
다'고 응답한 비율도 22.2%로 조사되었다[9].

IV. 제안하는 압수수색 방안

위에서 살펴본 인터넷포털 전자메일 압수수색 분
석과정의 문제점은 어떠한 메일이 범죄 연관된 것인

지 압수 전까지는 파악이 불가능 하고, 압수수색 결

과를 피압수자에게 통보하지 않는다는 것이다.
압수수색 기간으로 명시된 시점에 생성된 모든 전

10) 대법원 2012. 7. 26. 선고 2011도12407 판결,

2015. 1. 22. 선고 2014도10978 판결 등.
11) [네이버 홈페이지] 2018. 4. 11. 검색 https://priv

acy.naver.com/transparency/transparency_rep

ort_faq?menu=transparency_faq

Fig. 1. As a result of NAVER privacy center
search, the reason for the seizure report
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자정보가 압수됨에 따라 개인정보 침해가 발생할 수
밖에 없다. 이러한 문제점 개선을 위하여 ①수·발신

전자메일의 ID ②수·발신 시간 ③전자메일 제목의 정

보가 포함된 메일헤더12)를 사전에 확인하여 범죄와
연관된 전자메일만 압수하는 방안을 추진한다면 수개

월 또는 수년씩의 전자메일 전체를 압수하는 현행 방

식보다 개인정보침해를 최소화할 수 있을 것이다. 그
리고 각 수사기관이 사건정보를 공유하는 형사사법정

보시스템(KICS)을 이용할 경우, 포털사와 수사기관

간의 메일헤더 송·수신과 압수수색 결과 통보 부재에
대한 개선을 동시에 해결할 수 있다. 그러나 현행 법

률상 수사기관이 메일헤더 정보를 확보하기 위해서

압수수색 영장으로만 가능하다는 한계점이 있다.
자칫 개인의 기본권 침해가 우려되어 메일헤더 압

수수색 영장과 본문·첨부 파일에 대한 압수수색 영장

을 별개로 진행할 경우 수사의 속도가 느려질 뿐만
아니라, 압수수색 사실이 노출되었을 때 피압수자가

전자메일을 삭제하게 된다면 범죄와 관련된 중요 증

거가 사라져 실체적 진실을 밝히기 어려워지는 문제
가 발생할 수 있다.

본 논문에서는 메일헤더 정보를 압수수색이 아닌

통신자료제공요청을 통해 확보함으로써 1∼2일 안에
신속히 메일헤더를 확인하여 영장을 청구하는 방안에

대해 자세히 살펴보고자 한다.

4.1 법제도 기반 제안방안 구현

전기통신사업법 제83조 3항 법률에 의하여 ‘전기통

신사업자는 법원, 검사 또는 수사관서의 장, 정보수사
기관의 장이 재판, 수사(「조세범 처벌법」 제10조

제1항ㆍ제3항ㆍ제4항의 범죄 중 전화, 인터넷 등을

이용한 범칙사건의 조사를 포함한다), 형의 집행 또
는 국가안전보장에 대한 위해를 방지하기 위한 정보

수집을 위하여 ‘다음 각 호의 자료의 열람이나 제출

(이하 "통신자료제공"이라 한다)을 요청하면 그 요청
에 따를 수 있다.’에 의하여 자료를 요구할 수 있다.

아래 표 2와 같이 같은 법 제83조 3항에 전기통신

12) 여러 가지 제어 정보가 기록된 전자메일의 앞부분으로

써 본문 앞에 기입된 정보로 수·발신자의 이름, 전자메

일 주소, 제목, 송신 일시, 첨부 파일의 마지막 코드 방

식 등이 기입된다. [네이버 지식백과] (한국정보통신기

술협회) 2018. 4. 6. 검색 http://terms.naver.co

m/entry.nhn?docId=846272&cid=42346&cate

goryId=42346, 2018. 4. 6.

의 결과물인 전자메일의 헤더정보를 추가하는 형태로
법을 개정하여 통신자료제공요청을 통해 포털사에서

메일헤더를 제공 받고, 범죄와 연관성이 있다고 판단

되는 전자메일 본문과 첨부 파일만 압수수색을 하여
개인정보침해를 최소화하며 신속하게 수사를 진행하

는 것이 가능하다.

Current Law

A telecommunications business operator

may comply with a request for the perusal

or provision of any of the following data

(hereinafter referred to as "provision of

communications data") from a court, a

prosecutor, the head of an investigative

agency (including the head of a military

investigative agency, the Commissioner of

the National Tax Service and the

Commissioner of a Regional Tax Office;

hereinafter the same shall apply) or the

head of an intelligence and investigation

agency, who intends to collect information

or intelligence in order to prevent any

threat to a trial, an investigation

(including the investigation of a violation

committed by means of a telephone, the

Internet, etc. among the offenses

prescribed in Article 10 (1), (3) and (4) of

the Punishment of Tax Offenses Act), the

execution of a sentence or the guarantee of

the national security:

1. Names of users;

2. Resident registration numbers of

users;

3. Addresses of users;

4. Phone numbers of users;

5. User identification word (referring to

the identification codes of users used

to identify the rightful users of

computer systems or

communications networks);

Table 2. TELECOMMUNICATIONS BUSINESS
ACT Article 83, item 3 revised bill

http://terms.nave


정보보호학회논문지 (2018. 10) 1135

이러한 방식의 개인정보침해 최소화를 위한 입법

화는 꼭 필요할 것이다. 입법화가 된다면 전자메일과

같은 전자정보에 대한 선별압수가 가능할 것이다. 이
는 법원의 영장 발부 취지와도 일치하게 될 것이고,

업무영역까지 살펴볼 경우 수사기관은 신속히 범죄와

연관된 전자메일을 선별할 수 있고, 각 포털사는 영장
별로 전체 기간이 아닌 개별 전자메일에 대해서만 자

료를 제공하여 업무 부담을 완화할 수 있을 것이다.

실제로 2017년 서울중앙지방검찰청에서 청구한
2017-243** 영장은 「압수할 물건 청구내용 서술」

에 대하여 압수하고자 하였으나, 법원에서 메일헤더

로 제한 발부하였다. 일부 기각의 취지는 「전자메일
본문 등은 메일헤더 정보 압수 후 그 분석에 따라 청

구함이 타당하므로 기각」이었다. 이는 개인정보침해

를 막고자 하는 법원의 입장이라고 해석할 수 있을
것이다.

아래 그림 2는 2017-243** 영장을 통하여 확보

한 포털 3사의 메일헤더 회신 내용이다.
또한, 익명의 공간인 인터넷상에서 불법행위를 행

한 자를 특정하거나 피해자를 구제하기 위해서 통신

기록을 보전하는 것은 꼭 필요하다. 사이버범죄방지
조약은 가입국으로 하여금 서비스 제공자 등 제3자에

게 보전명령을 내릴 수 있는 제도를 입법화할 의무를

부과하였다(제16조, 제17조). 그러나, 우리나라에서는
보전명령제도가 소개되어 제18대, 제19대 국회에서

이를 도입하기 위한 형사소송법 개정안이 제출되었으

나, 아직 입법화가 되지 않고 있다.
디지털 증거의 수집에 관한 법 제도를 선도해 온

국가 중 하나인 독일이나 우리나라와 유사한 형사소

송 체계를 갖추고 있는 일본의 경우, 디지털 증거의
보전명령제도와 유사한 제도를 이미 마련하였거나 사

이버범죄방지조약의 의무이행으로 입법화한 디지털

증거의 보전 명령 제도를 운영하고 있다[10].
메일헤더를 통해 범죄 연관성을 확인 후 해당 전

자메일 본문과 첨부 파일에 대한 영장 발부에 소요되

6. Dates on which users subscribe

or terminate their subscriptions.

Revised bill of Author
A telecommunications business operator

may comply with a request for the perusal

or provision of any of the following data

(hereinafter referred to as "provision of

communications data") from a court, a

prosecutor, the head of an investigative

agency (including the head of a military

investigative agency, the Commissioner of

the National Tax Service and the

Commissioner of a Regional Tax Office;

hereinafter the same shall apply) or the

head of an intelligence and investigation

agency, who intends to collect information

or intelligence in order to prevent any

threat to a trial, an investigation

(including the investigation of a violation

committed by means of a telephone, the

Internet, etc. among the offenses

prescribed in Article 10 (1), (3) and (4) of

the Punishment of Tax Offenses Act), the

execution of a sentence or the guarantee of

the national security:

1. Names of users;

2. Resident registration numbers of

users;

3. Addresses of users;

4. Phone numbers of users;

5. User identification word (referring to the

identification codes of users used to

identify the rightful users of computer

systems or communications networks);

6. Dates on which users subscribe or

terminate their subscriptions.

7. E-mail Header Information

Fig 2. Header seizure of e-mails reply from 3
portal companies Electronic information
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는 시간 동안 전자메일이 삭제될 우려가 있다. 디지
털 증거의 보전명령은 이러한 시간적 지체에 따른 전

자정보를 보존하는 효과를 거둘 수 있다.

실제로 2017-259** 영장에 「압수수색 영장 집행
시점을 기준으로 대상 전자메일 관련 자료에 대한 백

업 및 보전조치」문구에 대하여 영장을 발부받아 포

털 3사에 협력을 요청하였으나 협력할 수 없다는 답
변을 받은 적이 있으므로, 메일헤더를 통한 선별압수

수색의 보완 조치로 디지털 증거자료에 대한 자료보

존 명령을 꼭 필요할 것이다.

4.2 기술적 제안 방안 구현

현행 포털사 전자메일 압수수색 집행은 FAX(모사
전송)으로 이루어지고, 자료 회신은 담당 수사관의

기관 전자메일을 이용하고 있다.

전자메일을 통한 회신과정은 데이터의 유출 등 보
안에 취약하므로 별도의 독립적인 시스템을 통해 메

일헤더 송·수신과 압수수색결과 통보를 위한 방안이

필요하다.
형사사법정보시스템(KICS)은 경찰·검찰·법무부 각

수사기관이 사건정보를 공유하고 사건접수, 영장청구·

발부, 송치 등과 관련된 모든 업무 처리할 수 있는
통합 시스템이다. 그림 3은 현재 SKT, LGU+,

KT 전기통신사업자가 연계된 통신자료제공 요청 시

스템에 대한 화면이다. 추가로 포털사와 시스템 연계
구성 시 메일헤더를 1∼2일 이내로 단축 가능하며

안전하고 독립적인 시스템을 사용할 필요가 있다.

피압수자는 압수수색 결과에 대한 통보를 받을 권
리가 있고, 수사기관은 결과를 통보할 의무가 있음에

도 불구하고 제대로 시행되고 있지 않다. 해당 문제

점 개선을 위하여 형사사법정보시스템(KICS)를 통
한 압수수색결과 통보를 구현하여 수사기관으로써 의

무를 다해야 할 것이다. 더 나아가 현행 법률에서 통

보사실에 대하여 서면으로 제한하고 있는 부분을 서
면 또는 전자우편으로 유연하게 확대할 경우, 압수수

색 결과 통보를 현행방식 보다 쉽고 빠르게 처리할

수 있을 것이다.

4.3 포털3사 형사사법정보시스템(KICS) 연계방안

현행 형사사법정보시스템(KICS)의 통신자료제공시
스템 개념도를 기반으로 각 포털사와 연계가 필요한

구성에 대해 알아보고 단계별 흐름도를 살펴본다.

아래 그림 4는 형사사법정보시스템과 통신 3사간
통신자료제공시스템 구성 개념도이다. 기존 VPN을

통해 통신망을 연결하여 자료연계가 가능하도록 구성

했다. 이처럼 포털3사도 VPN을 통해 저비용으로
메일헤더 시스템 자료 연계 구성이 필요할 것이다.

수사기관이 포털사에 메일헤더 자료를 요청 후 수

신까지는 그림 5와 같이 총 4단계의 절차를 거치는
과정이 필요하다. 내부 결재 등 프로세스만 신속하게

진행된다면 1∼2일 이내에 해당 계정의 메일헤더 정

Fig. 3. Communication via existing KICS Three
companies communication data provision

Fig. 4. Conceptual diagram of cooperative
topology

Fig. 5. Mail header Provide flow
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보를 확보하여 범죄와 관련성을 신속히 파악 할 수
있을 것이다.

V. 제안방안 검증

수사기관의 전자메일 압수수색은 모든 수사에서
꼭 필요한 부분이 되었고, 대부분의 IT 수사관들은

전자메일 영장에 대한 집행을 경험하였다. 본 논문에

서 필자가 제시한 포털사 전자메일 압수·수색 전 메
일헤더를 통하여 범죄와 연관성을 확인한 후 관련된

전자메일 본문과 첨부자료에 대해서만 영장을 청구하

는 방안에 대한 개선안의 타당성 확인을 위하여 실제
영장 청구 시나리오와 관련 내용에 대해 담당 수사관

들과 토의를 통해 검증하였다.

5.1 실제 시나리오 기반 검증

형사소송법 제215조 ‘검사는 범죄 수사에 필요한

경우 지방법원 판사에게 압수․수색영장을 청구할 수
있다. 사법경찰관이 범죄 수사에 필요한 때에는 검사

에게 신청하여 검사의 청구로 판사가 발부한 영장에

의하여 압수․수색 또는 검증을 할 수 있다.’에 의하
여 영장을 청구하고, 형사소송법 제219조, 제114조

제1항 ‘지방법원판사는 검사의 영장청구에 대하여 그

요건을 심사하여 압수수색 영장을 발부한다. 압수수색
영장에는 피의자의 성명, 죄명, 압수할 물건, 수색장

소, 신체, 물건, 발부일자 그리고 유효기간과 그 기간

을 경과하면 집행에 참여하지 못하며 영장을 반환해
야 한다는 취지, 압수․수색의 사유 등을 기재하고 판

사가 서명·날인해야 한다.’에 의해 영장을 발부하게

된다.
검찰에서 실제로 청구하는 현행 전자메일 압수수

색을 위한 영장청구 사례를 바탕으로 개선안이 적용

된 영장 청구 작성례를 살펴본다.

5.1.1 기존 청구 방식에서 압수할 대상

표3, 4는 현행 압수수색 청구 방식에서 압수할 대
상 소유자 인적사항과 이메일 계정의 예시이다.

□ 압수할 물건

- 각 포털사(전자메일 운영사 포함)를 상대로,

① 위 대상자들의 인적사항 및 본인확인기관의 본

인 인증정보(CI·DI 조회결과) 및 인증결과 값

(휴대전화 인증 값 포함)으로 가입된 계정 정

보(ID, 전자메일 주소 포함), 결제내역(결제수

단 포함, 결제계좌, 결제방법, 결제자 인적사항,

결제일시 포함)

② 위 특정 전자메일 계정의 사용자 정보(성명, 생

년월일, 주소, 연락처, CI·DI값, 가입시 IP 포

함), 결제내역(결제수단 포함, 결제계좌, 결제방

법, 결제자 인적사항, 결제일시 포함)

③ 본건 범죄사실과 관련된 위 각 계정의 자료요

청기간 동안의 송수신이 완료된(실시간 아님)

전자메일 내용(첨부자료 포함) 및 쪽지함(개인

함, 휴지통, 헤더 포함)

④ 메신저 대화내용[네이트 메신저 및 위 계정으로

가입된 모바일 메신저(카카오톡 포함)], 클라우

드 서비스(N드라이브 포함)에 보관 중인 자료,

주소록 내용, 친구목록 및내용, 주소록 및 친구

목록 내 계정(ID)의 가입자정보(전화번호,

IMEI, 전자기기 고유번호, 프로필 내용 포함)

⑤ 위 각 계정을 사용하여 아래 자료 요청 기간

동안 접속한 로그 자료(접속 IP 포함)

- 자료요청기간 :

2013. 3. 10.부터 2017. 8. 31.까지

- 압수수색 장소

. 주요 포털사 및 본인확인기관 등 관련

① 서울 서대문구 통일로 87 임광빌딩 신관

(SK커뮤니케이션즈 실 사무실 포함)

No E-Mail ID Note

1 ysch*****@hanmail.net

(중략)

6 dlg***@naver.com

No Name
Resident

Registration
No

Hold Office
Period

1 김OO
39OOOO -
104OOOO

13. 8. 5.∼
15. 2. 23.

(중략)

16 이OO
48OOOO -
204OOOO

14. 4.∼

Table 3. Personal information of current method

Table 4. E-Mail address of current method
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② 경기 성남시 분당구 불정로 6

(NAVER 그린팩토리 실사무실 포함)

③ 서울 용산구 한남대로 98

(카카오 각 실사무실 포함)

5.1.2 기존 청구 방식에서 압수할 대상

표5, 6는 개정된 압수수색 청구 방식에서 압수할

대상 소유자 인적사항과 이메일 계정의 예시이다.

No Name
Resident

Registration
No

Hold Office
Period

1 김OO
39OOOO -
104OOOO

13. 8. 5.∼
15. 2. 23.

(중략)

16 이OO
48OOOO -
204OOOO

14. 4.∼

Table 5. Personal information of author
revision method

No E-Mail ID Note

1 ysch*****@hanmail.net

(중략)

6 dlg***@naver.com

Table 6. E-Mail address of author revision
method

□ 압수할 물건

- 각 포털사(전자메일 운영사 포함)를 상대로,

① 네이버·카카오·네이트의 2. 특정 전자메일
계정에 대하여 「메일헤더로 선별된 범죄

와 연관된 사항 [별첨]」자료에 해당하는

전자메일 본문 및 첨부자료 및 쪽지함(개인
함, 휴지통 등), 송수신 IP자료(맥어드레스

등 기기 식별 정보 포함)

② 2. 특정 전자메일 계정에 대하여 「[별첨]
메일헤더의 연월일과 일치하는 시기」에

클라우드 서비스(N드라이브 포함) 보관 중

인 저장된 문서, 녹음파일, 사진 영상 등
자료, 주소록, 친구목록, 네이버페이등 결제

내역 자료

③ 2. 특정 전자메일 계정에 대하여 「[별첨]
메일헤더의 연월일과 일치하는 시기」에

해당하는 메신저 대화내용[네이트 메신저

및 위 계정으로 가입된 모바일 메신저(카카
오톡 포함)], 클라우드 서비스(N드라이브

포함)에 보관 중인 자료, 주소록 내용, 친구

목록 및 내용, 주소록 및 친구목록 내 계정
(ID)의 가입자정보(전화번호, IMEI, 전자기

기 고유번호, 프로필 내용 포함)

- 자료 요청 기간 : 범죄와 연관된 메일헤더 송

수신 일시로 확인된 [별첨]의 일자에 해당하
는 전자메일 본문 및 첨부자료

5.1.3 압수수색 장소에 대한 청구 주소 변화

정보통신의 발달과 인터넷의 보급으로 인하여 물

리적인 공간적 제약을 뛰어넘어 통신망을 통해 국경

을 초월하여 실시간으로 전세계 어디든 실시간으로
자료가 유통되고 있다. 이에 따라 압수수색영장에서

압수수색 장소의 개념을 변경할 필요가 있다. 「금융

계좌 추적용」압수수색 영장의 압수수색 장소는 「금
융실명거래 및 비밀보장에 관한 법률 제2조 제1호에

서 정하는 기관」으로 법령에서 정하는 기관으로 특

정하여 청구하고 있다.
대형 포털사의 경우 서버가 여러 데이터 센터에

저장될 수 있고, 수사기관에 통보 없이 이전할 수 있

음에도 압수수색 장소를 도로명 혹은 지번 주소까지
특정하여 청구하고 있는 실정이다. 본 논문에서는 아

래와 「전기통신사업법」과 같은 제3자 전자정보 보

관을 위한 법령에서 정하는 기관으로 영장의 특성에
맞게 변경할 필요가 있을 것이다.

□ 기존 청구방식

- 포털사(전자메일 운영사 포함)
① 서울 용산구 한남대로 98

(카카오 각 실사무실 포함)

② 제주 제주시 첨단로 242
(카카오 각 실사무실 포함)

③ 경기 성남시 분당구 불정로 6

(NAVER 그린팩토리 실사무실 포함)
④ 서울 서대문구 통일로 87 임광빌당 신관

(SK커뮤니케이션즈 실사무실 포함)

⑤ 위 각 업체의 게시글, 전자메일, 메신져, 쪽
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지, 클라우드 관리 서버 소재지 포함

□ 필자 개정 청구방식

- 압수수색 대상 전기통신사업자

① 「전기통신사업법 제2조 제1항제 1호」의
규정에 따른 전기통신사업자와 영리를 목

적으로 전기통신사업자의 전기통신역무를

이용하여 정보를 제공하거나 정보의 제공
을 매개하는 기관

② 「전기통신사업법 제2조」에 해당하는 전기

통신회선설비를 이용하여 기간통신역무를
제공하는 기간통신사업자에 해당하는 기관

③ 「전기통신사업법 제3조」에 해당하는 별

정통신사업자에 해당하는 기관
④ 「전기통신사업법 시행령 제3조」에 해당

하는 보편적 역무를 제공하는 전기통신사

업자로 지정된 기관

5.2 검증토의

실제 영장청구 시나리오를 통해 기존 포털사 전자
메일 압수수색 방식과 제시한 개선 압수수색 방식에

대해 토의한 결과, 기간만 산정하여 전체 전자메일

본문과 첨부자료를 압수하는 방식보다 메일헤더로 범
죄와 연관된 것을 확인한 후 자료 요청 기간을 ‘범죄

와 연관된 메일헤더 송수신 일시로 확인된 [별첨]의

일자에 해당하는 전자메일 본문 및 첨부자료’로 변경
하는 압수수색 방안에 대해 동의하였다.

기존 영장관련 업무에 대해서 포털사의 입장은 어

떠한지와 개선안이 적용된 영장 청구 방식의 변화에
대해 포털사의 입장은 어떠한지 사전 협의가 필요하

다는 의견도 상당히 많았다. 마지막으로 압수수색 장

소에 대한 청구 주소 변화에 대해서는 모두 적극 찬
성한다는 입장이었다. 기존 포털사에 대한 실제 주소

지로 영장을 청구하였으나 해당 전자정보는 자회사

혹은 백업 데이터 센터에 있는 등 각 수사기관에서
사전에 확인하기 어려운 점들이 많이 있었다.

VI. 결 론

포털사 전자메일 압수수색에서 개인정보 침해 최
소화를 위해서는 명시된 기간내에 생성된 전자메일

본문 및 첨부자료 일체에 대한 압수수색 방식은 신속

히 개선되어야 할 것이다. 이와 같은 점에서 개선되

어야 함 점을 요약해 보면 다음과 같다.
첫째, 전기통신사업법 제83조 3항 개정을 통해

「메일헤더」를 통신자료에 포함하여 영장청구 이전

범죄와의 연관성을 선별할 수 있는 방안이 필요하다.
또한 담당 수사관의 기관 전자메일을 통해 자료 회신

하는 보안의 문제점 해소를 위해 이미 구축된 형사사

법정보시스템(KICS)를 통해 포털사와 수사기관 간의
자료 송수신 연계 방안이 필요하다.

둘째, 메일헤더를 통해 범죄 연관성을 확인 후 선

별된 전자메일 본문에 대한 압수수색 시점까지 자료
보전명령제도 시행을 통해 전자메일을 보존하는 것이

꼭 필요할 것이다.

셋째, 압수수색 결과 통보를 위하여 개정된 법률조
항에도 불구하고 현재까지 포털사 전자메일 압수수색

에 대한 통지는 이루어지고 않는 문제점도 형사사법

정보시스템(KICS)를 통해 구현한다면 통보의 편리함
과 개인의 알권리를 모두 충족할 수 있을 것이다.

넷째, 기술적 제안 방안 구현에서 제시된 형사사법

정보시스템(KICS)에서 통신자료제공 요청 시스템을
통하여 SKT, LGU+, KT 전기통신사업자와 같이 연

계하여 업무의 편리성과 보안의 강화를 이루는 효과

를 모두 달성할 수 있을 것이다.
포털사 전자메일 압수수색은 범죄와 연관된 것으

로 추정하는 기간의 모든 전자정보를 압수수색하는

문제점이 있었다. 이러한 문제점 개선을 위하여 ‘법제
도 기반 제안방안 구현’과 ‘기술적 제안방안 구현’ 2

가지 측면에 대한 개선안 제시와 검증을 진행하였다.

이를 통해 개인정보 침해를 최소화 하고 수사기관과
포털사측 모두에게 효율적인 업무 개선안 제시를 통

해 앞으로 지속적으로 증가할 수사기관의 포털사 전

자메일 압수수색에 대한 나아갈 방향을 제시하였다.
향후 포털사 전자메일 외에도 모바일 메신저, 클라우

드 서비스 등에 대한 압수수색 시 사전 선별에 대한

방안도 추가적인 연구가 필요할 것이다.
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