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요   약

타원 곡선 암호 시스템의 주요 연산이 스칼라 곱셈 알고리즘[5]은 부채널 분석에 취약함이 보고되어 왔다. 특히 

알고리즘이 수행되는 동안 소비되는 전력 패턴 및 방출되는 전자파 패턴을 활용하는 부채널 분석에 취약하다. 이에 

다양한 대응 기법이 연구되어 왔으나 데이터 종속 분기 유형, 중간 값에 따른 통계 특성 또는 데이터 간의 상호 관

계 기반 공격에 대한 대응 기법 등 주 연산에 대한 대응 기법만 연구되어 왔을 뿐 비밀 키 비트 확인 단계에 대한 

대응 기법은 연구되지 않았다. 이에 본 논문에서는 하드웨어로 구현된 이진 스칼라 곱셈 알고리즘에 대한 단일 파형 

비밀 키 비트 종속 공격을 수행하여 전력 및 전자 파형을 이용하여 100% 성공률로 비밀 스칼라 비트를 찾을 수 있

음을 보인다. 실험은 차분 전력 분석 대응 기법이 적용된 Montgomery-López-Dahab ladder 스칼라 곱셈 알고

리즘[13]을 대상으로 한다. 정교한 사전 전처리가 필요하지 않고 단일 파형만으로도 공격이 가능한 강력한 공격으로 

기존 대응 기법을 무력화 시킬 수 있다. 따라서 이에 대한 대응 기법을 제시하고 이를 적용해야 함을 시사한다.

ABSTRACT

Binary scalar multiplication which is the main operation of elliptic curve cryptography is vulnerable to the side-channel 

analysis. Especially, it is vulnerable to the side-channel analysis which uses power consumption and electromagnetic emission 

patterns. Thus, various countermeasures have been studied. However, they have focused on eliminating patterns of data 

dependent branches, statistical characteristic according to intermediate values, or the interrelationships between data. No 

countermeasure have been taken into account for the secure design of the key bit check phase, although the secret scalar bits 

are directly loaded during that phase. Therefore, in this paper, we demonstrate that we can extract secret scalar bits with 

100% success rate using a single power or a single electromagnetic trace by performing key bit-dependent attack on hardware 

implementation of binary scalar multiplication algorithm. Experiments are focused on the Montgomery-López-Dahab ladder 

algorithm protected by scalar randomization. Our attack does not require sophisticated pre-processing and can defeat existing 

countermeasures using a single-trace. As a result, we propose a countermeasure and suggest that it should be applied.
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I. 서  론

4차 산업 혁명을 이끄는 새로운 기술로 각광받고 

있는 블록체인 및 FIDO(Fast Identity Online)

는 ECDSA 알고리즘을 활용하여 사용자를 인증한

다. 그러나 ECDSA의 주요 연산인 스칼라 곱셈 알

고리즘[5]은 부채널 분석(SCA, Side-Channel 

Attack)에 취약하다. 

부채널 분석은 1996년 Paul Kocher에 의해 최

초로 제안되었으며, 보안 디바이스가 동작하는 동안 

소모되는 전력 패턴이나 방출되는 전자파 패턴과 같

은 부가적인 정보의 누출을 기반으로 하는 공격이다 

[20]. 따라서 수학적으로 안전성이 증명된 암호 알고

리즘이라도, 구현 단계에서 고려되지 못한 부가적인 

정보의 누출을 이용한 부채널 분석에 취약하다.

이에 스칼라 곱셈 알고리즘에 대한 다양한 부채널 

분석이 제안되어 왔으며, 그 중 알고리즘이 동작하는 

동안 소모되는 전력 패턴을 활용한 전력 분석 공격은 

가장 강력한 공격 기법으로 알려져 있다. 방출되는 

전자파 패턴을 활용하는 전자기 분석 공격은 전력 분

석 공격 방법과 유사하며, 사용하는 부채널 정보의 

차이가 존재한다. 따라서 본 논문에서는 전력 분석 

공격을 기준으로 설명한다.

스칼라 곱셈 알고리즘이 전력 분석 공격에 대응할 

수 있도록 다양한 부채널 대응 기법이 연구되어 왔으

나, 주로 데이터 종속 분기 유형, 중간 값에 따른 통

계 특성 또는 데이터 간의 상호 관계 기반 공격에 대

한 대응 기법만 연구되어 왔을 뿐 비밀 키 비트 확인 

단계에 대한 대응 기법의 연구는 이루어지지 않았다 

[6, 13-17, 22]. 비밀 키 비트 확인 단계에서는 비

밀 키 비트 값이 추출되어 변수에 저장되기 때문에 

취약점이 존재한다는 것이 밝혀지면 비밀 키가 노출

될 수 있다. 

이에 본 논문에서는 하드웨어로 구현된 이진 스칼

라 곱셈 알고리즘에 대한 비밀 키 비트 종속 특성을 

정의하고, 실제 이를 기반으로 공격을 수행하여 비밀 

키를 찾을 수 있음을 보인다. 제안하는 비밀 키 비트 

종속 공격은 단일 파형으로 공격이 가능하며, 중간 

값에 대한 사전 정보가 필요하지 않다. 따라서 기존 

대응기법을 무력화 시킬 수 있는 강력한 공격이다. 

또한 높은 신호 대 잡음비(SNR, Signal-to-Noise 

Ratio)를 갖는 파형을 얻기 위한 정교한 사전 전처

리가 필요하지 않다.

실험은 차분 전력 분석 대응 기법이 적용된 Mont

gomery-López-Dahab ladder 스칼라 곱셈 알고

리즘[13]을 하드웨어로 구현한 것을 대상으로 한다. 

비밀 키는 단순 전력 분석 및 K-평균 군집화 알고리

즘을 이용하여 추출한다. 실험 결과 전력 및 전자파형

을 이용하여 100%의 성공률로 비밀 키 비트를 찾을 

수 있음을 보인다. 그리고 비밀 키 비트 종속 공격 대

응 기법을 제시하고 이를 적용해야 함을 시사한다.

본 논문의 구성은 다음과 같다. 2장에서는 스칼라 

곱셈 알고리즘에 대한 부채널 분석을 설명하고, 비밀 

키 비트 확인 단계를 정의한다. 3장에서는 비밀 키 

비트 종속 특성을 정의하고, 단일 파형 비밀 키 비트 

종속 공격 방법을 설명한다. 그리고 4장에서는 본 논

문에서 제시하는 단일 파형 비밀 키 비트 종속 공격 

실험 결과를 보이고, 5장에서 대응기법을 제시한다. 

마지막으로 6장에서 결론으로 본 논문을 마무리한다.

II. 사전 연구

2.1 스칼라 곱셈 알고리즘에 대한 부채널 분석

스칼라 곱셈 알고리즘에 대한 전력 분석 공격은 단

순 전력 분석(SPA, Simple Power Analysis), 

차분 전력 분석(DPA, Differential Power Analy

sis), 템플릿 공격(TA, Template Attack), 충돌 

공격(CA, Collision Attack)으로 분류된다.

2.1.1 단순 전력 분석

단순 전력 분석[21]은 보안 디바이스내의 암호 알

고리즘이 동작할 때 소비되는 전력의 패턴을 관찰하

여 암호 알고리즘에 사용되는 비밀 키의 정보를 직접 

분석하는 방법이다. 암호 알고리즘이 동작할 때 프로

세서의 명령에 따라 서로 다른 전력 소비 패턴을 가

지기 때문에, 이를 외부에서 관측하여 비밀 키 또는 

순간 작동중인 명령어에 대한 정보를 추론하는 분석 

방법이 주를 이룬다. 즉, 주로 데이터 종속 분기 패턴

을 기반으로 하며, 하나 또는 소수의 파형으로 공격

이 가능하다. 예를 들어 타원 곡선 위의 서로 같은 

점을 더하는 두 배 연산은 항상 수행되고, 비밀 키 

비트 값이 1일 때만 서로 다른 두 점을 더하는 덧셈 

연산을 수행하는 이진 스칼라 곱셈 알고리즘의 경우, 

두 배 연산과 덧셈 연산 패턴의 차이를 이용하여 비

밀 키를 찾을 수 있다. 즉, 비밀 키 비트 값에 따라서 

비규칙적인 연산을 수행하는 알고리즘은 단순 전력 
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Fig. 1. Examples of regular algorithms for binary scalar multiplication

분석에 취약하다. 따라서 이에 대응하기 위해 Fig.1.

과 같이 비밀 키 비트 값에 상관없이 규칙적인(regul

ar) 연산을 수행하는 이진 스칼라 곱셈 알고리즘이 

제시되었다[16, 17, 22].

2.1.2 차분 전력 분석

차분 전력 분석[21]은 다수의 전력 신호를 통계적

으로 분석해 비밀 키를 찾는 방법이다. 대표적으로 

암호 알고리즘이 수행되는 동안 소비되는 전력 패턴

이 연산되는 데이터 값에 의존한다는 사실에 근거한 

데이터 비트 차분 전력 분석이 있다. 그리고 이와 유

사하게 암호 알고리즘이 수행되는 동안 소비되는 전

력 패턴이 연산 수행 시 데이터를 불러오거나 저장하

는 레지스터의 주소 값에 의존한다는 사실에 근거한 

주소 비트 차분 전력 분석이 있다. 단순 전력 분석 

대응기법이 적용되어 있어도 차분 전력 분석에 취약

하다. 따라서 이에 대응하기 위해 전력 소비 패턴과 

비밀 키에 따라 나타나는 중간 값 사이의 연관성을 

제거하거나 숨김으로써 차분 전력 분석에 대응하는 

대응 기법이 제시되었다. 임의의 난수를 사용하여 암

호 알고리즘이 수행되는 동안 발생 가능한 모든 중간 

값을 감추는 랜덤화 기법이 대표적이다[6, 14, 15].

2.1.3 템플릿 공격 및 충돌 공격

템플릿 공격[8, 11]과 충돌 공격[2-3, 7, 9-10, 

12, 18-19, 23-25]은 단순 전력 분석 및 차분 전력 

분석에 안전하도록 설계된 암호 알고리즘일지라도 단

일 파형을 이용하여 비밀 키 값을 찾을 수 있는 매우 

강력한 공격 기법이다. 템플릿 공격은 프로파일링 공

격으로 통계 모델링과 전력 분석을 결합한 공격 유형

이다. 충돌 공격은 고차 차분 전력 분석의 일종으로 

데이터 간의 상호 관계를 기반으로 하는 공격이다. 

현재까지 이론적으로 완벽하게 템플릿 공격과 충돌 

공격에 대응할 수 있는 대응 기법이 제시되지 않았

다. 하지만 높은 신호 대 잡음비를 갖는 파형을 얻기 

위한 디캡슐레이션(decapsulation), 지역화(locali

zation), 다중 프로브(multi-probe), 주성분 분석

(PCA, Principal Component Analysis) 등 정

교한 사전 전처리가 필요하다는 단점이 있다. 

2.2 비밀 키 비트 확인 단계

이진 스칼라 곱셈 알고리즘은 Fig.1.과 같이 비밀 

스칼라 비트 값에 따라 동작이 결정되는 반복 연산

으로 구성되어 있다. 따라서 각 반복 연산 시작 시에

는 값이 무엇인지 확인하는 단계가 있다. 즉, 비

트열 스칼라  ⋯  로부터 번째 비트인 

를 추출하여 해당 변수에 저장한다. 본 논문에서는 

이 단계를 키 비트 확인 단계라고 정의한다.

III. 비밀 키 비트 종속 공격

3.1 비밀 키 비트 종속 특성

이진 스칼라 곱셈 알고리즘의 키 비트 확인 단계에

서는 비트열 스칼라   ⋯ 에서 번째 

비트인 를 추출하여 해당 변수에 저장한다. 따라서 

비밀 키 비트 확인 단계에서 소모되는 전력과 방출되

는 전자파는 값과 연관되어 있다. 특히 하드웨어로 

구현된 암호 알고리즘의 경우, 전력 소비 모델(또는 

전자파 방출 모델)이 주로 헤밍 디스턴스(HD, Ham
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ming Distance) 정보에 의존한다. 따라서 비밀 키 

비트 확인 단계에서 비밀 키 비트 종속 특성을 정리

하면 다음과 같다[1].

정리1. 하드웨어로 구현된 이진 스칼라 곱셈 알고리

즘의 키 비트 확인 단계에서 소비되는 전력과 방출되

는 전자파는 과 의 헤밍 디스턴스 정보에 의존

한다. 즉, 만약   이면 ⊕  과 연관된 

전력 소비와 전자파 방출이 발생한다. 그리고 만약 

≠이면 ⊕  과 연관된 전력 소비와 

전자파 방출이 발생한다. ≤ ≤ 

3.2 규칙적인 이진 스칼라 곱셈 알고리즘 비밀 키 비

트 종속 특성

이진 스칼라 곱셈 알고리즘에 대한 단순 전력 분석

(또는 단순 전자파 분석)은 가장 기본적인 부채널 공

격으로 대응 기법의 적용이 필수적이다. 따라서 Fig.

1.과 같이 값에 상관없이 항상 동일한 연산을 수행

하여 단순 전력 분석에 안전하게 설계된 규칙적인 스

칼라 곱셈 알고리즘이 주로 사용된다. 하지만, 단계 

3, 4연산 수행 시 참조되는 레지스터의 주솟값이 

값에 따라 결정되며, 이 때 소모되는 전력과 방출되

는 전자파는 참조되는 레지스터 주솟값과 연관되어 

있다. 즉, 값에 종속된 전력이 소모되고 전자파가 

방출된다.

특히 하드웨어로 구현된 암호 알고리즘의 경우, 연

산이 병렬적으로 수행되기 때문에 비밀 키 비트 확인 

단계에서 값이 결정됨과 동시에 참조되는 레지스터

의 주소가 결정된다. 따라서 비밀 키 비트 확인 단계

에서 소모되는 전력과 방출되는 전자파는 값뿐만 

아니라 값에 따라 참조되는 레지스터 주솟값과 연

관된다. 그러므로 규칙적인 이진 스칼라 곱셈 알고리

즘의 비밀 키 비트 확인 단계에서 비밀 키 비트 종속 

특성을 정리하면 다음과 같다.

정리 2. 하드웨어로 구현된 스칼라 곱셈 알고리즘의 

키 비트 확인 단계에서 소비되는 전력과 방출되는 전

자파는 과 의 헤밍 디스턴스 정보뿐만 아니라 

과 의 값에 따라 결정되는 레지스터 주솟값 

 과 의 헤밍 디스턴스 정보에

도 의존한다. 즉, 만약   이면 소비되는 전력

과 방출되는 전자파는 ⊕  ,  ⊕

  과 연관된다. 만약 ≠이면 

⊕  ,  ⊕ ≠과 연관

된 전력 소비와 전자파가 방출된다. ≤ ≤ 

3.3 단일 파형 비밀 키 비트 종속 공격

본 논문에서는 차분 전력 분석 대응기법으로 중간 

값 랜덤화 기법이 적용된 규칙적인 이진 스칼라 곱셈 

알고리즘을 대상으로 한다. 따라서 공격자는 단일 파

형을 이용한 비밀 키 비트 종속 공격을 수행해야 한

다고 가정한다. 더불어 공격자는 수집된 파형에서 각 

반복 연산을 식별할 수 있다고 가정한다. 공격 단계

는 다음 4단계로 구성되어 있다.

전처리 

첫째, 스칼라 곱셈 알고리즘이 1회 수행되는 동안 

수집한 파형을 라고 했을 때, 이를 각 반복 연산에 

해당하는 하위 파형 로 나눈다. ≤ ≤  

즉, 를 Fig. 2와 같이 개의 하위 파형 

 ⋯ 으로 나눈다. 그리고 개 

하위 파형의 정렬을 맞춘다.

Fig. 2. Power consumption trace of 10 iterations

공격 지점(PoI, Points of Interest) 선택 

만약 공격 대상 장비와 동일한 장비를 사용할 수 

있다면, 알려진 입력 값에 대한 파형을 수집한 후 

개의 하위 파형 를 두 개의 그룹 로 나눌 수 

있다. 그리고 SOST(Sum Of Squared pairwise 

T-differences) 값을 계산하여 Fig. 3. (bottom)

과 같이 SOST 값이 가장 높은 위치를 공격 지점 

로 쉽게 선택할 수 있다. 두 개의 그룹 에 대

한 SOST 값 계산 수식은 아래와 같다. 

≤ ≤ 
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Fig. 3. One of the sub-traces(top) and SOST value between two sub-trace groups(bottom) 
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



 (1)

(는 평균, 는 표준편차, 은 원소 개수)

만약 공격 대상 장비와 동일한 장비를 사용할 수 

없다면, 대상 알고리즘이 어떻게 구현되어 있는지를 

알아야 한다. 그리고 비밀 키 비트 연산이 수행되는 

클록 위치를 공격 지점 로 선택한다. 일반적으로 

비밀 키 비트 확인 연산은 각 하위 파형 의 시작 

클록 인근에 위치한다. ≤ ≤  

두 집합으로 분류 및 비밀 키 추출 

단순 전력 분석 또는 K-평균 군집화(K-means C

lustering), 퍼지 K-평균 군집화(fuzzy K-means 

Clustering), EM(Expectation Maximization) 

등과 같은 군집 알고리즘[4]을 이용하여 개의 하위 

파형 의 공격 지점 를 두 개의 그룹 로 나

눈다. ≤ ≤  에 속한 는   일 

때, 즉, 0과 연관된 누출이 발생하는 파형이고, 에 

속한 는 ≠일 때, 즉, 0이 아닌 값과 관련된 

누출이 발생하는 파형이라고 가정한다. 그리고 비밀 

키 의 최상위 비트 값 는 항상 1인 사실과 

가 속해있는 집합을 기준으로 값을 찾을 수 있다. 

≤ ≤  만약 에 속한 를 ≠, 

에 속한 를   에 대한 파형이라고 가정할 

때 앞서 찾은 비밀 키 비트열과 반전된 결과의 비트

열을 얻을 수 있다. 즉, 후보 키는 총 2개로 입출력 

값 확인을 통해 비밀 키를 찾을 수 있다.

정리 1과 2를 기반으로 본 논문에서 제시하는 하

드웨어로 구현된 이진 스칼라 곱셈 알고리즘에 대한 

비밀 키 종속 공격을 다음과 같이 정의한다.

정의1. 하나의 공격 지점(Points of Interest)을 

이용하여 비밀 키 비트 종속 정보를 획득하는 것을 1

차 비밀 키 비트 종속 공격이라 한다.

IV. 단일 파형을 이용한 비밀 키 비트 종속 공격 

실험 결과

4.1 실험 환경

본 논문에서는 차분 전력 분석 대응기법으로 스칼

라 랜덤화 기법이 적용된 Montgomery-López-Da

hab ladder 스칼라 곱셈 알고리즘을 대상으로 한

다. 따라서 공격자는 단일 파형을 이용한 공격을 수

행해야 한다고 가정한다. 비밀 키 비트는 224비트이
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Fig. 4. Classification according to hamming 

distance between  and 
(Power consumption trace)

Fig. 5. Classification according to hamming 

distance between  and  (Electromagnetic 

trace, LF-R 400)

Fig. 6. Classification according to hamming 

distance between  and  (Electromagnetic 

trace, LF-R 400 with BLP-10.7-75+)

며, 부채널 분석 검증 보드로는 SASEBO-GII FP

GA 보드를 이용하여 2.5 GS/s으로 전력 및 전자파

형을 수집하였다. 전자파형 수집 시 사용한 프로브는 

100 kHz~50 MHz 대역의 신호를 수집할 수 있는 

Langer LF-R 400이다. 

4.2 실험 결과

전처리 

Montgomery-López-Dahab ladder 스칼라 곱

셈 알고리즘은 최상위 비트를 제외하고 반복 연산을 

수행한다. 따라서 알고리즘이 1회 수행되는 동안 수

집한 파형 를   개의 하위 파형 로 분

할한 후 정렬을 맞춘다. ≤ ≤  Fig. 3. (to

p)은 하나의 하위 파형을 나타낸다. 각 하위 파형은 

6개의 유한체위에서의 곱셈 연산으로 구성되어 있다.

공격 지점(PoI, Points of Interest) 선택 

공격 대상 알고리즘은 각 하위 파형의 두 번째 클

록에서 비밀 키 비트 확연 연산을 수행한다. 따라서 

각 하위 파형의 두 번째 클록 파형을 공격 지점 로 

선택한다. 특징 2를 기반으로 하위 파형을 두 집합으

로 나눠 SOST 값을 계산하면 Fig. 3. (bottom)과 

같이 두 번째 클록에서 가장 높은 것을 확인할 수 있

다. ≤ ≤ 

두 집합으로 분류 및 비밀 키 추출 

단순 전력 분석 또는 K-평균 군집화 알고리즘을 

이용하여 223개 공격 지접 를 두 개의 그룹 

로 나눈다. 전력파형의 경우 Fig. 4와 같이 육

안으로 쉽게 구분이 가능한 정보량이 존재하였다. 따

라서 단순 전력 분석을 통해 100%의 성공률로 비밀 

스칼라 비트를 추출할 수 있었다.

전자파형의 경우 전력파형과 달리 노이즈의 영향으

로 Fig.5와 같이 두 집합의 분포가 겹친다. 그러므로 

단순 전력 분석을 통해 두 집합으로 완벽히 분류하는 

것이 어렵다. 따라서 본 논문에서는 K-평균 군집화 

알고리즘을 적용하여 두 집합으로 분류하였다. 노이

즈를 제거하기 위한 전처리를 수행하지 않았음에도 

하나의 전자파형을 이용하여 99.50%의 성공률로 비

밀 스칼라 비트를 추출할 수 있었다.

전자파형의 신호 왜곡을 최소화하면서 노이즈를 제

거하기 위해 75Ω 임피던스를 가지는 Mini-Circuit
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Fig. 7. Initialized by random bit

Fig. 8. Classification according to hamming 

distance between  and  (Power 

consumption trace, countermeasure)

s 저역 통과 여파기(Low Pass Filter) BLP-10.7

-75+를 사용하여 DC ~ 11 MHz 대역의 전자파형

을 수집한 경우 Fig. 6과 같이 육안으로 쉽게 구분 

가능한 정보량이 존재하였다. 따라서 단순 전력 분석

을 통해 100%의 성공률로 비밀 스칼라 비트를 추출

할 수 있었다. 

V. 단일 파형을 이용한 비밀 키 비트 종속 공격 

대응 기법

본 논문에서 제시하는 단일 파형을 이용한 비밀 키 

비트 종속 공격 대응 기법으로 Fig. 7.과 같이 각 반

복 연산에서 비밀 키 비트 확인 연산을 수행하기 전

에  변수를 랜덤 값으로 초기화 하는 방법을 제안

한다. 하나의 공격 지점에서 공격자가 획득할 수 있

는 정보는 ⊕ 값으로  와  사이의 

연관성을 제거 가능하며, 실험에 따르면 Fig. 8.과 

같이 ⊕ 값에 따른 두 집합으로 분류되지 않는

다. 이는 하나의 파형 집합을 ⊕  , 다른 파

형 집합을 ⊕  로 구분하여 비밀 키 비트를 

추정할 경우 성공확률이 50%이며, 이는 비밀 스칼라 

비트를 1/2의 확률로 랜덤하게 추정한 것과 동일하

다. 따라서, 단일 파형을 이용한 1차 비밀 키 비트 

종속 공격에 대응할 수 있다.

VI. 결  론

본 논문에서 제시하는 비밀 키 비트 종속 공격은 

단일 파형을 이용하여 공격이 가능하며, 사전 전처리 

없이 전력파형의 경우 100%, 전자파형의 경우 99.5

0%의 성공률로 비밀 스칼라 비트를 추출할 수 있었

다. 상용 저역 통과 여파기를 이용하여 수집한 전자

파형의 경우에는 100%의 성공률로 비밀 스칼라 비

트를 추출할 수 있었다. 즉, 하나의 전력 또는 전자파

형을 이용하여 비밀 키 비트 종속 공격으로 100%의 

성공률로 비밀 키 획득이 가능하다. 이는 기존의 부

채널 대응기법을 무력화 시킬 수 있는 강력한 공격으

로, 본 논문에서는 ECC 스칼라 곱셈 알고리즘에 초

점을 맞추었지만 RSA 모듈러 지수승 알고리즘에도 

적용이 가능하다. 따라서 대응 기법의 적용이 필수적

임을 시사하며, 본 논문에서는 매 반복 연산 수행 전



1086 부채널 분석에 안전한 하드웨어 이진 스칼라 곱셈 알고리즘에 대한 단일 파형 비밀 키 비트 종속 공격

에 랜덤 값으로 초기화 하는 대응 기법을 제시하였

다. 
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