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요   약

최근 IT 기술이 발전함에 따라 클라우드 서비스를 이용하는 사용자의 인증 방법이 다양화 되고 있다. 그러나, 클

라우드 서비스를 이용하는 사용자의 인증 정보를 권한에 따라 안전하게 제공하는 연구는 현재까지 미비하다. 본 논

문은 Intra 클라우드 환경에서 사용자의 역할 권한에 따라 비밀키와 접근 제어키를 사용하는 분할 인증이 가능한 

키 설립 프로토콜을 제안한다. 제안 프로토콜은 사용자의 속성과 생성된 랜덤수(, )를 함께 이용하여 사용자의 

접근제어 키와 비밀키를 생성하고, 키 생성 후 사용자의 권한에 따라 사용자의 역할을 분류하기 때문에 사용자의 인

증 절차에 사용되는 불필요한 동작과정을 줄일 수 있다. 성능평가 결과 제안 프로토콜은 사용자의 접근제어 키와 비

밀키를 분할하여 사용자를 인증하기 때문에 클라우드 환경에서 발생할 수 있는 다양한 공격 유형에 대한 안전성이 

보장이 되었고, 키 설립에 이용된 암호문의 크기는 기존 프로토콜보다  만큼 줄였다.

ABSTRACT

Recently, with the development of IT technology, authentication methods of users using cloud services have been 

diversified. However, research on providing authentication information of a user using a cloud service securely according to 

authority has not been make until now. In this paper, we propose a key establishment protocol which can perform split 

authentication using secret key and access control key according to the role authority of user in Intra cloud environment. 

The proposed protocol generates the access control key and secret key of the user by using the attributes of the user and 

the generated random number(, ), and classifies the roles according to the user's authority after generating the key. 

Unnecessary operation processes can be reduced. As a result of the performance evaluation, the proposed protocol guarantees 

the security against various type of attacks that may occur in the cloud environment because the user is authenticated by 

dividing the access control key and secret key. The size of the ciphertext used to establish the key could be reduced by 

 more than the existing protocol.  
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I. 서  론

최근 클라우드 환경에서 처리되고 있는 서비스의 

종류가 다양화되면서 사용자가 클라우드 서비스를 손

쉽게 제공받을 수 있는 인증 서비스가 각광을 받고 

있다. 특히, Intra 클라우드 환경에서는 클라우드 

서비스 종류에 상관없이 개인 맞춤형 인증 정보 관리 

및 분석 기술이 필요하다. 

현재 Intra 클라우드 환경에서는 데이터 손실

(Data loss), 개인정보보안 이슈 (Privacy 

issues), Infected Application, 보안 이슈

(Security issues)등의 보안에 대한 이슈가 대두되

고 있다. 그러나, Intra 클라우드의 보안 이슈는 기

존 인터넷상의 보안문제와 함께 고려되어야 한다. 

Intra 클라우드 컴퓨팅 환경에서의 비정상적인 인증

의 위험은 일반 인터넷 환경보다 더 큰 보안 위협을 

초래할 수 있다. Intra 클라우드 환경에서는 저장된 

데이터의 접근 권한을 가진 사용자가 아닌 다른 사용

자가 인증 허가를 받는 경우에, 소유자(피해자) 개인

정보 및 클라우드 저장소에 저장되어져 있는 데이터

들에 위협이 될 수 있다[1,2,3]. 

클라우드를 사용할 때에는 사용자 권한의 범위에 

따라 인증의 단계가 여러 단계로 나뉘고 그 단계에 

따라 적절한 수준의 인증이 이루어져야 한다. 그렇지 

않다면, 암호화된 사용자 데이터를 복호화 할 수 있

는 권한을 갖은 사용자 혹은 관리자의 인증정보가 악

용되어, Intra 클라우드 자원을 공유하는 다른 사용

자들에게 보안의 위협이 된다[4]. 

Intra 클라우드와 관련된 연구는 현재까지 키 관

리와 관련된 다양한 연구(CP-ABE 기법, N-ABE 

기법, 속성 기반 기법, 협력기반 기법 등)가 진행되

고 있다[5,6,7,8]. 특히, Intra 클라우드 환경에서 

사용되는 키 관리 분야에서는 액세스 정책 정의, 암

호 해독, 속성 공유, 키 위탁 및 노출 예방 등이 연

구되고 있다. CP-ABE 기법에서는 데이터 소유자가 

자신의 액세스 정책을 정의하기 위해서 키 소유자의 

개인키를 사용한다[5]. 그러나, 이 기법은 사용자의 

허가없이 제3자가 개인키를 사용하기 때문에 암호문 

해독과 키 위탁 문제가 발생할 수 있는 문제점이 있

다. ABE 기법은 CP-ABE와 KP-ABE에 암호 해

독 (OD-ABE)을 사용하고 있으며, 해독 연산에 프

록시 서버를 만들어 사용하는 특징이 있다[6]. 그러

나, 이 기법은 암호문 크기와 암호 해독 비용이 높은 

단점이 있다. 속성 기반 기법은 인프라를 추가하지 

않고 키 생성 센터와 데이터 저장 센터간에 

two-party(2PC) 컴퓨팅을 도입하여 단일 권한 시

스템에서 핵심적인 키 위탁 문제에 대한 새로운 솔루

션을 제공한다[7]. 그러나, 이 기법은 키 노출로 인

한 공격에 취약하기 때문에 클라우드 환경에서는 부

적절하다. 협력기반 기법에서는 키 위탁 문제와 키 

노출 위협을 해결하고 있다. 이 기법은 비밀키 

, ,  를 Key Authority(), 

Cloud Server(), Client() 등으로 구분하

여 각 사용자별 인증이 이루어진다[8]. 이 기법은 

키 위탁 문제와 키 노출 위협에는 효과적인 장점은 

있지만 키 생성과정에서 발생되는 키 길이가 다른 기

법보다 커지는 문제점이 있다. 

본 논문에서는 여러 가지의 보안 이슈 중 사용자

의 인증이 정상적으로 이루어지지 않을 때의 위협들

을 살펴보고, 사용자의 안전하고 효율적인 인증 방법

을 위해 사용자들의 권한에 따른 키 관리 프로토콜을 

제안한다. 제안 프로토콜은 Intra 클라우드 환경에

서 사용자가 손쉽게 클라우드 서비스를 제공받기 위

해서 사용자의 권한에 따른 키를 인증 서버로부터 발

급받는다. 이 때, 인증 서버는 사용자의 속성과 함께 

생성된 랜덤 수(, )를 이용해서 접근제어 키와 

비밀키를 생성하게 된다. 제안 프로토콜에서 인증서

버는 일반 클라우드 사용자에게 서비스 인증 요청 시 

사용할 비밀키를 전송하고, 클라우드 관리자에게는 

등록한 사용자의 속성과 함께 접근 제어키를 전송한

다. 클라우드 관리자는 사용자의 인증 요청 메시지가 

왔을 때, 사용자가 보내온 비밀키와 클라우드 관리자

가 저장·관리하고 있는 클라우드 사용자의 속성값과 

접근관리키를 비교하여 등록된 사용자임을 확인한다. 

등록된 사용자임이 확인이 되면 클라우드 관리자는 

인증서버에 사용자 인증을 요청한다. 만약, 사용자가 

보내온 비밀키와 클라우드 관리자가 보관하는 사용자

의 속성값과 접근제어키가 일치하지 않는다면 인증과

정을 더 이상 진행하지 않고 종료한다. 

이 논문의 구성은 다음과 같다. 2장에서는 클라우

드 환경의 키 관리 인증 프로토콜에 관한 기존 연구

에 대해서 알아본다. 3장에서는 클라우드 보안 위협

에 안전하고 효율적인 권한 기반의 키 관리 프로토콜

을 제안하고, 4장에서는 제안 기법의 보안 평가 및 

기존 기법과 비교평가하고 마지막으로 결론을 맺는

다. 
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Fig. 1. Cloud Computing Architecture

II. 관련연구 

2.1 클라우드 컴퓨팅

클라우드 컴퓨팅은 언제 어디서든(ubiquitous), 

간편하게, 요청에 의해서 최소한의 관리 노력과 최소

한의 서비스 제공자와의 상호 작용에 의해 빨리 준비

되고 배포되는 설정 가능한 공유 컴퓨팅 자원(네트워

크, 서버, 스토리지, 어플리케이션, 서비스) 풀에 네

트워크 접근을 가능하게 하는 모델이다[3]. 클라우

드 서비스는 기업 및 개인을 대상으로 하드웨어･소프

트웨어 등의 컴퓨팅 자원을 필요한 만큼만 빌려 쓰고

(On-demand) 사용한 만큼 요금을 지불하는 방식

(Pay-as-you-go)이다[1,9].

클라우드 모델은 다섯 가지의 핵심 특성

(On-demand self-service, Broad network 

access, Resource pooling, Rapid elasticity, 

Measured service)와 세 가지의 서비스 모델

(SaaS, PaaS, IaaS) 그리고 네 가지의 배치 모델

(Private cloud, Community, Public cloud, 

Hybrid cloud)로 구성된다. 이러한 클라우드 서비

스는 다양한 장점이 있지만 활성화가 지연되고 있는 

가장 큰 이유는 보안 문제이다. 클라우드 서비스에는 

사용자의 개인정보 유출, 사업자의 해킹과 같은 사이

버테러로인한 기업의 정보 유출, 클라우드 스토레지

에 저장되어있는 개인 및 기업들의 데이터 손실 등의 

위험성이 존재하고 있다[1, 10]. Fig. 1.은 클라우

드 컴퓨팅 아키텍처를 보여준다. 

Intra 클라우드 환경에서는 서비스를 이용하는 

사용자의 권한에 따라 인증의 허용 범위가 달라진다. 

Intra 클라우드 환경에서는 클라우드 사용자는 클라

우드 서비스 사용을 위해 사용자 스스로가 사용자 인

증을 제어, 설정, 변경하기 어렵다. 그 이유는 일반 

사용자가 사용하기에는 설치 절차가 복잡하고, 기본 

인프라의 안전한 배치와 서비스의 안전한 사용을 보

장하는 정교하고 완벽한 보안 솔루션이 없기 때문이

다. 특히 여러 클라우드 시스템에 액세스 할 수 있는 

다중 플랫폼 클라우드 및 인터 클라우드에서 사용자

와 관리자는 서로 다른 인증 및 권한 부여 시스템과 

다양한 로그인 대화 상자를 사용한다[12, 13]. 클라

우드 환경에서의 인증은 위험성과 중요성에 대해서 

이슈화되고 있지만, 위에서 언급한 여러 가지 이유로 

인하여 사용자 권한에 따른 인증의 복잡함은 여전히 

존재 한다. 따라서 클라우드 환경에서의 사용자들을 

위한 개인정보보호와 데이터 보호의 효율적이고 안정

적인 인증시스템이 필요하다. 

2.2 기존의 인증방법

최근 많은 논문들에서 클라우드 환경에서의 재전송 

공격, 키 위탁 문제, 키 노출 위협, 중간자 공격 등의 

위협에 대한 사용자 인증 부분을 연구하고 있다.

Bethenecourt et al.이 제안한 CP-ABE 기

법은 데이터 소유자가 자신의 액세스 정책을 정의 할 

수 있게 한다[5]. 데이터를 가져 오려는 사용자 먼

저 액세스 정책을 속성 집합과 일치 시킨다. 사용자

가 정의해 놓은 속성을 이용하기 때문에 CP-ABE

는 클라우드 데이터 공유를 위한 안전하고 세분화 된 

액세스 제어 구축에 적합하다. 그러나 비밀키 관리에 

있어서 이 기법의 ABE방식은 큰 위협을 가지고 있

다. 이 기법의 ABE 방식은 사용자의 키를 관리하는 

주 위탁 기관이 키 소유자의 사용 허가 없이 생성 된 

소유자 개인키를 사용하여 모든 암호문을 해독 할 수 

있기 때문에 주 위탁 기관을 완전히 신뢰할 수 있어

야한다. 주 위탁 기관을 완전히 신뢰 할 수 없는 경

우에는 키 위탁 문제, 키 노출 등의 보안 위협이 발

생하며, 사용자 프라이버시의 침해가 발생한다.

Green et al. 기법은 암호문 크기와 암호 해독 

비용이 ABE 기법을 사용하는데 있어서 단점이 발생

하기 때문에 그 문제점을 극복하기 위해 CP-ABE

와 KP-ABE에 암호 해독 (OD-ABE)을 사용하는 

새로운 ABE 기법을 제안하였다[6]. 이 기법은 해독 

연산의 대부분을 실행하는 프록시 서버를 만들어 사

용하여 연산 및 암호화 과정에서의 성능의 효율성을 

보장할 수 있게 하였다. 그러나 프록시 서버를 사용 

할 경우 키 노출 위협으로 인해 사용자의 프라이버시
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가 위협받게 된다. 또한, 이 논문은 ABE 방법을 사

용하는 기법의 연구들과 동일하게 키 권한을 가진 관

리자가 암호문 소유자의 허락 없이 복호화 할 수 있

다는 문제점을 갖는다. 이러한 경우에 키 위탁 문제

가 발생한다. 따라서 개인 정보보안에 민감한 클라우

드 환경에서의 사용은 부적절하다. 

Hur 기법은 안전하고 효율적인 속성 기반 데이

터 공유 시스템을 제안한 기법이다[7]. CP-ABE는 

전통적인 공개키 기반하의 공개키 인증서를 저장･가

공 할 필요성이 적어진다는 장점은 있지만, 이러한 

장점은 키 위탁 문제라는 큰 단점을 만든다. 이 기법

은 인프라를 추가하지 않고 키 생성 센터와 데이터 

저장센터 간에 two-party computing(2PC)을 도

입하여 단일 권한 시스템에서 핵심적인 키 위탁 문제

에 대한 새로운 솔루션을 제공했다. 그러나 이 기법

은 개인키가 여전히 front-end 장치에 모두 저장되

어있는 경우 키 노출 위협이라는 문제가 개인키의 기

밀성을 위협한다. 이러한 문제점이 증대되면 클라우

드 환경에서는 보안 위협으로 인해 사용이 부적합하

다.

Guoffeng et al. 기법은 키 위탁 문제와 키 노

출의 위협을 해결하기 위해 collaborative key 관

리 프로토콜을 제안한다[8]. 이 기법은 비밀키 

, ,  를 Key Authority(), 

Cloud Server(), Client()셋이서 나누어 

갖고 각 사용자별 인증이 이루어진다. 이 기법은 키 

위탁 문제와 키 노출 위협에는 효과적이다. 하지만, 

공개키 생성시 효율성에서는 키생성시의 연산의 효율

성과 암호문의 크기에서 다른 기법들이 제안한 방법

보다 연산의 효율성이 낮다.

III. Intra 클라우드를 위한 속성 기반 키 설립 

프로토콜

이 절에서는 Intra 클라우드 환경에서 사용자가 

안전하게 서비스를 제공받기 위한 키 설립 프로토콜

을 제안한다.

3.1 개요

제안 프로토콜은 Intra 클라우드 환경에서 사용

자 역할기반의 권한 인증이 이루어진다. 사용자들의 

역할에 따라 권한을 부여하고 그 부여된 권한 정보를 

이용하여 비밀키와 접근제어키를 생성하고, 이때 키 

생성은 인증서버에서 이루어진다. 접근제어 키 는 

제공자와 일반사용자의 권한에 따라 사용되며, 비밀

키 는 사용자의 인증을 수행하기 위해 사용된다. 

키쌍은 인증서버와 클라우드 관리자, 클라우드 사용

자가 각각 필요한 정보만을 유지한다. 

제안 프로토콜은 역할기반의 키 설립 기법으로 사

용자들의 역할에 따라 권한을 부여하고, 속성기반 키 

설립은 사용자들의 속성에 따라 키 부여가 이루어진

다. 역할기반과 사용자 속성기반 등의 키 설립 특성

을 살펴보면, 사용자 속성기반 등의 기법은 사용자 

수에 따라 속성 수가 생성되기 때문에 생성되는 키 

개수가 사용자 × 속성 수만큼 필요하지만 제안 프로

토콜과 같은 역할기반은 사용자의 역할에 따라서 접

근 권한 키가 만들어지기 때문에 사용자 속성기반보

다 생성되는 키의 수가 적다.

제안 프로토콜에서는 사용자의 속성과 생성된 랜

덤수(, )를 함께 이용하여 사용자의 접근제어 키

와 비밀키를 생성하고, 키 생성 후 사용자의 권한에 

따라 사용자의 역할을 분류하기 때문에 사용자의 인

증 절차에 사용되는 불필요한 동작과정을 줄일 수 있

으며, 성능평가 결과 제안 프로토콜은 사용자의 접근

제어 키와 비밀키를 분할하여 사용자를 인증함으로서 

클라우드 환경에서 발생할 수 있는 키노출, 키위탁문

제, 중간자공격등의 다양한 공격 유형에 대한 안전성

을 보장할 수 있다.

그러나, 제안 프로토콜은 일반사용자의 인증 서버

간에 안전한 인증을 수행하기 위해서 제3자가 악의

적인 행동을 수행하지 못하도록 다음과 같은 보안 요

구사항이 요구된다. 첫째, 제안 프로토콜은 키 생성

에 필요한 사용자의 인식자는 사용자 수에 따라 임의

의 비트 수열(0과1)로 구성된 개 수열을 생성해야 

한다. 둘째, 인증서버와 클라우드 관리자는 제안 프

로토콜이 동작되는 동안 제3자로부터 안전하다고 가

정한다. 특히, 클라우드 관리자는 클라우드 서비스 

제공자들의 공모는 하지 않는다. 셋째, 인증 서버가 

생성한 비밀키와 접근제어키는 사용자의 인증 권한에 

함께 사용된다.

3.2 구성요소

제안 프로토콜이 동작되는 클라우드 구성요소는 

인증서버, 클라우드관리자, 사용자 등으로 구성된다.
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· 인증서버 : 클라우드 환경에서 사용자 역할기반

의 권한에 따른 인증을 위한 비밀키  와 접근제어

키  를 생성하여 사용자에 전송한다. 사용자는 인

증서버로부터 받은 키 쌍을 이용하여 사용자 인증을 

요청하고, 인증서버는 사용자의 인증요청에 대한 정

당한 사용자임을 확인하는 인증확인절차를 수행한다.

· 클라우드 관리자 : 사용자들의 역할에 따른 권

한 관리를 수행하고, 인증서버의 사용자에 대한 인증

확인 후의 사용자 권한에 따른 서비스 허가를 수행한

다. 또한, 클라우드 서비스 사용자의 서비스 사용을 

위한 인증요청이 오면 가장 먼저 클라우드에 등록된 

사용자인지를 확인하고 등록되어 있지 않은 사용자라

면 사용자 등록 요청을 한다.

· 사용자 : 제안 프로토콜에서의 클라우드 사용자

는 서비스를 사용하는 일반사용자와 서비스를 제공하

는 클라우드 프로바이더로 구분된다. 서비스를 사용

하는 사용자는 클라우드에 접속하면 가장 먼저, 인증

서버에 사용자 등록을 하고 서비스 인증을 시작한다. 

제안 프로토콜은 사용자 인증 중 클라우드 서비스 사

용자 인증에 필요한 키 설립 프로토콜이다.

3.3 용어정의

제안 프로토콜에서 사용되는 표기법은 아래 

Table 1.과 같다.

Symbol Definition

 User 

    Generate user' random number

 Shared key, Between AS and CM

 Session Key, Between AS and CM


 A set of prime numbers q

 
Access control key according to user 

authority

 User private key

 Sequence number

  
A set of N sequences consisting of 

arbitrary bit sequences (0 and 1)

 Authority Information for User

 User attribute information value

Table 1. Notation

3.4 키 설립 프로토콜

제안 프로토콜의 키 설립은 다음과 같이 크게 2가

지 과정(초기화 과정, 인증과정)으로 구성된다.

3.4.1 초기화 과정

초기화 과정은 인증 서버와 사용자 간에 원활한 

인증을 수행하기 위해서 사전에 사용자 정보 등록을 

위한 키 설립 과정이다. 

클라우드 사용자는 권한에 따라 클라우드 서비스

를 제공하는 제공자와 클라우드 서비스를 사용하는 

일반 사용자로 구분되며, 아래 과정은 클라우드 서비

스 사용자의 키 설립 초기화 과정이다. 키 설립 초기

화 과정의 세부과정은 Fig. 2.와 같이 7단계로 동작

된다.

• 단계 1 : 

사용자는 클라우드 서비스를 제공받기 위해서 클

라우드 관리자에 사용자의 인식자를 전달한다. 이때, 

클라우드 관리자에 전달되는 사용자 인식자는 사용자

의 권한에 따라  식 (1)~식 (3)과 같이 생성한다. 

  ≅ {0,1} → {0,1}     (1)

 ={|,∈} (2)

 = ⊕ (3)

식 (1) 에서 사용자의 인식자는 사용자 수에 따른 

임의의 비트 수열(0과1로 구성된 수열)로 개 생성

한 후, 식 (2)에서 무작으로 해쉬체인 을 선택하

여 사용자의 인덱스 값 를 생성한다(Step1-1). 

식 (3)에서는 생성된 와 함께 XOR하여 생성된 

를 인증 서버에 전달된다(Step1-2).

• 단계 2 : 

클라우드 관리자는 클라우드 사용자로부터 전달받

은 사용자 가 데이터베이스 사용자 테이블에 등

록된 사용자인지 확인하기 위한 확인요청 쿼리를 데

이터베이스에 보낸다(Step 2-1). 데이터베이스는 

클라우드 관리자로부터 받은 사용자  확인요청 

결과(등록된 사용자 또는 등록되지 않은 사용자임의 
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PI Information
Level

Public Authentication Private

0 0 0 0(Reject)

0 0 1 1

0 1 0 2

0 1 1 3

1 0 0 4

1 0 1 5

1 1 0 6

1 1 1 7(Permit)

Table 2. PI Information

Fig. 2. Initialization Process

확인 결과)를 알려준다. 이때, 데이터베이스는 전달 

받은 가 등록된 사용자 이면 시퀀스 넘버

(′)의 만기여부를 확인하여 클라우드 관리자에 알

려준다(Step 2-2).

• 단계 3 : 

데이터베이스로부터 받은 확인요청 결과 사용자 

테이블에 등록되어 있지 않은 사용자  라면, 클

라우드 관리자는 인증서버에 사용자 를 전송하

여 사용자 등록을 요청 하고, 등록 되어 있는 사용자 

중에 시퀀스 넘버(′)가 만기 되어 초기화가 필요

한 경우에 클라우드 관리자는 인증서버에 사용자 

′의 초기화 설정을 요청한다. 

• 단계 4 : 

클라우드 관리자로부터 사용자 등록 요청을 받은 

인증 서버는 식 (4)~ 식 (5)와 같이 사용자의 속성

과 함께 랜덤수 (, )를 생성한다. 이때, 인증 서

버는 식 (4)처럼 사용자의 권한 정보 ∈에 따

라 역할이 구분되게 된다. 예를 들어, 제안 프로토콜

에서 는 public, authentication, private의 

등급을 의미하며 세부적인 사용 예는 Table. 2와 

같다. 등급이 낮을 경우 서비스 Reject, 등급이 높

은 경우 서비스 Permit을 의미한다. Table. 2에서

처럼 등급은 정보 (public, authentication, 

private)에 따라 Reject과 Permit 사이에 등급을 

세분화할 수 있다.  정보 (public, 

authentication, private)는 서비스 제공 유무에 

따라 0과 1로 나타낸다.

∈ (≤ ≤ ) (4)

 (, ) ∈ 
 (5)

인증서버는 사용자의 역할 구분()에 따라 사용

자의 접근제어 키 와 비밀키 를 식 (6) ~ 식 

(8)과 같이 생성한다. 여기서, 는 클라우드 관리

자가 사용자의 등록 요청에 관한 접근제어를 위해 사

용되는 키를 의미하고, 는 인증서버 사용자의 서

비스 요청을 인증하기 위해 사용되는 키를 의미한다. 

는 솟수 원소로 구성된 집합 
 중 사용자의 속

성과 함께 랜덤수 (, )를 식(7)처럼 묶어 생성

한다. 식 (8)에서 는 식 (7)에서 생성한 에 

따라 해쉬 값이 달라지기 때문에 제3자로부터 의 

악용을 방지할 수 있다.

 ′← ∈  (6)

 = (
, 

, 
) ∈ 

 (7)

 = (|||| ||′) (8)

식 (6)에서 ′은 시퀀스 넘버로 클라우드 사용
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자 서비스 요청을 위한 메시지와 함께 전송되며, 인

증요청마다 1씩 증가한다. 시퀀스 번호가 일정 횟수

가 넘어가면 인증서버에서는 새로운 값으로 ′을 

초기화한다(Step 4-1). 이때, 식 (4) ~ 식 (8)의 

과정으로 생성된 사용자의 , 접근 제어 키 , 

비밀키 , ′는 저장 쿼리를 이용하여 사용자 관

리 테이블에 저장한다(Step 4-2). 사용자의 정보의 

저장이 정상적으로 이루어 진 후, 데이터베이스는 인

증서버에 확인 응답을 한다(Step 4-3).

• 단계 5 : 

인증서버는 클라우드 관리자에게 클라우드 관리자

의 사용자 정보테이블에 저장 될 사용자 정보 , 

접근제어 키 , 비밀키 와  클라우드 사용자에

게 전송되어질 암호화된 사용자의 등록 정보 

(, , ′)을 암호화 하여 전송한다. 여기서 

은 인증서버와 클라우드 관리자 간 세션이 열려졌

을 경우에만 임시적으로 사용하는 세션키를 의미한

다. 이때, 암호화 키는 인증서버와 클라우드 관리자 

간에 사전 공유된 공유키 로 암호화하여 식 (9) 

와 같이 전달한다. 

(, , , , (, , ′)) (9)

• 단계 6 : 

인증 서버로부터 클라우드 관리자에게 전달된 식 

(9)는 클라우드 관리자와 인증 서버간에 사전에 공

유된 공유키()로 복호화 한 후, 사용자 정보

(, , )를 데이터베이스 사용자 관리 테이

블에 저장한다(Step 6-1). 데이터베이스는 사용자 

관리 테이블에 사용자의 정보 (, , )를 

저장하고 저장 확인 응답을 클라우드 관리자에게 한

다(Step 6-2).

• 단계 7 : 

클라우드 관리자는 인증서버로부터 전달받은 

(, , ′)을 사용자에게 전송한다. 클라우드 

사용자는 클라우드 관리자로부터 인증 정보를 받고, 

인증서버와 사전에 공유된 공유키 로 복호화한 후 

비밀키 와 시퀀스 넘버 ′을 획득한다.

3.4.2 인증과정

인증 과정은 사용자가 클라우드 공급자가 제공하

는 클라우드 서비스를 받기위한 사용자 서비스 인증

과정이다. 사용자의 는 사용자의 권한에 따라 

일반사용자와 클라우드 서비스 공급자로 구분되어지

는 식별자이다. 

인증 과정의 세부과정은 Fig. 3. 과 같이 6단계

로 동작된다.

• 단계 1 : 

사용자는 클라우드 서비스를 제공받기 위해서 클

라우드 관리자에게 사용자 정보를 식(11) 과 같이 

전송하고 서비스 인증을 시작한다(Step 1-2). 이 

때 식(10) 의 ′은 사용자 등록과 함께 인증서버로

부터 부여 받은 시퀀스 넘버로 메시지 요청을 할 때

마다 증가되어 서비스 요청 메시지와 함께 전송된다

(Step 1-1). 시퀀스 번호가 일정 회수가 넘어가면 

새로이 초기화하여 사용한다.

 ′← ∈  (10)

 = ((), , ′) (11)

Fig. 3. Authentication Process

• 단계 2 : 

사용자로부터  서비스 인증요청을 받은 클라
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우드 관리자는 데이터베이스의 사용자 정보 테이블에

서 와 일치하는 비밀키 값을 쿼리요청한다

(Step 2-1). 사용자 정보 요청을 받은 데이터베이

스는 클라우드 관리자가 요청한 와 일치하는 비

밀키 를 쿼리응답 한다(Step 2-2). 클라우드 관

리자는 데이터베이스 쿼리응답으로 얻어낸 사용자의 

비밀키 를 식 (12) 와 같이 해쉬값으로 생성한

다. 사용자 비밀키 생성 후, 식 (13) 과 같이 사용

자가 보내온 해쉬값 () 과 사용자 관리 테이블

에 있는 사용자 비밀키의 해쉬값  ′을 비교한

다(Step 2-3). 사용자가 보내온 사용자 비밀키

()와 클라우드 관리자의 사용자 관리 테이블에 

있는 사용자 비밀키 ′가 일치한다면 인증과정을 

진행하고, 일치하지 않는다면 더 이상 인증을 진행 

하지 않고 종료한다.

  ′  (12)

() ≅ ′  (13)

• 단계 3 : 

등록된 사용자임이 확인이 되면 클라우드 관리자

는 식(14) 와 같이 사용자 정보를 암호화 하여 인증

서버에 사용자 인증을 요청한다. 이때, 사용자 정보

는 클라우드 관리자와 인증 서버간에 사전에 공유된 

공유키 로 암호화하여 전송한다.

(, , , ′) (14)

• 단계 4 : 

인증서버는 클라우드 관리자로부터 전송 받은 암

호화된 사용자 인증 정보 (, , , ′)
를 사전에 공유된 공유키로 복호화 한다. 인증서버는 

사용자 인증확인을 위해 사용자 정보 테이블이 저장

되어져 있는 데이터베이스로 와 일치하는 사용

자 정보의 접근제어키, 비밀키 , 시쿼스 넘버 

′을 요청하는 쿼리를 보낸다(Step 4-1). 클라우

드 관리자는 사용자 관리 테이블로부터 사용자 정보 

와 일치하는 접근제어키 ′ , 비밀키 ′ , 시
쿼스 넘버 ′를 쿼리응답으로 받는다(Step 4-2). 

식 (16)과 같이 인증을 요청한 사용자정보와 저장된 

사용자 정보가 일치하는지를 비교한다(Step 4-3). 

이때, 인증서버는 식(15) 와 같이 키 설립 시에 생

성한 시퀀스 넘버 를 증가시켜 ′를 생성한다. 

 ′← ∈  (15)

(, , ′ ) ≅ (′ , ′ , ′) (16) 

• 단계 5 : 

인증서버는 사용자의 인증요청이 정상적인 사용자

의 서비스 요청에 대한 인증임이 확인이 되면 클라우

드 관리자에게 식(17) 과 같이 사용자 와 사용

자 정보의 해쉬값을 전송한다. 만약, 비정상적인 사

용자의 서비스요청임이 확인되면 서비스 인증을 종료

한다. 

(, ( ||  || )) (17)

• 단계 6 : 

인증서버로부터 사용자인증을 확인받은 클라우드 

관리자는 클라우드 서비스를 이용하는 일반사용자에 

서비스 인증확인하고 클라우드 서비스를 개시한다.

IV. 평  가

4.1 보안평가

이 절에서는 클라우드 환경에서 발생할 수 있는 

다양한 공격 유형(중간자 공격, 재전송 공격, 완전 

순방향 비밀성 보장, 키 위탁 문제, 키 노출 등)에 

따른 제안 프로토콜의 안정성을 평가한다.

4.1.1 중간자 공격

제안 프로토콜은 사용자가 클라우드 관리자에 클

라우드 서비스 요청을 할 때, 서비스 인증 요청은 

 = ((), , ′) 으로 한다. 전송되는 

사용자의 비밀키는 일방향함수인 해쉬함수를 이용하

였기 때문에 공격자는 사용자의 비밀키를 알 수가 없

다. 또한, 전송되는 비밀키 는 사용자의 접근제어

키와 시퀀스 넘버를 해쉬함수를 이용하여 (||

|| ||′) 으로 만든 해쉬값이므로 공격자는 

사용자의 접근 제어키  를 추출 혹은 추측하기 
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어렵다. 결국 전송 중간에 공격자가 도청을 하였다 

하더라도 비밀키는 일방향 함수인 해쉬값으로 전송되

기 때문에 그 값을 알기 어렵고, 만약 알아냈다 하더

라도 접근제어 키인 를 추축할 수 없어 중간자 

공격을 성공할 수 없다.

4.1.2 재전송 공격

클라우드 사용자는 클라우드 서비스를 요청()

할 때, 비밀키  를 일방향 함수 해쉬값  = 

(||||||′) 으로 만들어 전송한다. 이 

때 의 의 값은 서비스 요청을 할 때마다 매번 

바뀌는 시퀀스 넘버이다. 사용자의 비밀키를 가로채

기 등의 공격으로 공격자가 알아냈다 하더라도, 비밀

키를 재사용 할 때 ′의 값이 매번 바뀌기 때문에 

똑같은 값으로 서비스 요청  = ((), 

, ′) 이 온다면 클라우드 관리자는 재전송공

격임을 알아챌 수 있다. 따라서 공격자의 재전송 공

격이 성공 할 수 없다.

4.1.3  완전순방향비밀성 보장

제안하는 키 설립 프로토콜은 공격자의 도청 및 

가로채기가 성공하여 비밀키 가 공개되어도,  

= (||||||′)와 같이 일방향 해쉬암

호화 방식으로 를 생성하였기 때문에 사용자의 

접근제어 키인 을 알 수 없고, 비밀키  안에 

시퀀스 넘버 ′이 전송 할 때마다 바뀌는 값이기 

때문에 완전순방향비밀성을 보장 할 수 있다.

4.1.4  키 위탁 문제

제안 키 설립 프로토콜은 클라우드 인증서버에서 

사용자의 인증을 위한 키 쌍을 만들고 인증 서버와 

클라우드 관리자가 각각 사용자 비밀키()와 접근

제어키()를 분산하여 보관하고 있고, 사용자는 자

신의 비밀키  = (|||| ||′)를 

보관하고 서비스 요청을 위한 인증을 시작할 때 사용

자 자신의 비밀키  를 이용하여 인증을 시도한다. 

따라서 제3자인 인증서버나 클라우드 관리자의 인증

시스템에서 키의 변경이 일어났다면 사용자 및 다른 

서버에서 변경을 알아낼 수 있다. 따라서 키 위탁 문

제 발생을 사용자는 알아챌 수 있고, 공격자의 키 위

탁 문제를 이용한 공격을 차단할 수 있다.

4.1.5  키 노출

클라우드 사용자가 인증을 위해 사용자 자신의 비

밀키() 를 클라우드 관리자에게 전송할 때 전송

되는 비밀키는  와 같이 일방향 해쉬암호 방식

으로 전송 되기 때문에 사용자의 비밀키 는 공격

자가 알기 어렵다. 또한, 클라우드 사용자의 접근제

어키() 는  = (||||||′  )와 

같이 사용자 비밀키() 안에 일방향 해쉬암호로 

계산되어 있기 때문에 사용자의 접근제어키()의 

키 노출은 발생하지 않는다. 제안 키설립 프로토콜에

서는 사용자의 접근제어키()를 인증서버가 생성 

한 후 클라우드 관리자에게 암호화하여 전송하고 인

증서버와 클라우드 관리자는 각각 데이터베이스에 사

용자의 접근제어키()를 저장 관리한다. 사용자의 

인증 요청을 받은 클라우드 관리자는 자신이 관리하

는 테이블에서 인증 요청이 온 사용자의 접근제어키

()를 확인한 후, 인증서버에 사용자 인증을 요청

한다. 결국 사용자의 권한에 따른 접근제어키 는 

인증 요청시에 클라우드 관리자가 인증서버에 전송하

지 않기 때문에 키 노출이 되지 않는다. 따라서 키 

노출 위협으로부터의 안전성이 보장된다.

4.2 공개키/비밀키/암호문 크기

[8] 의 프로토콜 비교 분석 결과를 토대로 제안 

프로토콜의 성능평가를 비교 분석한다. Table 3에

서 과 는 0과 1의 조합으로 구성된 곱셈 순환 

그룹의 솟수 를 의미한다.  함수는  0과 1로 구

성된 곱셈군의 비트열({0,1})로 구성된 그룹()으

로 해쉬한다.  는 곱셈군의 비트열({0,1})로 구

성된 그룹() 중 솟수 에 대한 
를 포함한 해쉬 

함수이다. 는   ×으로 나타낸 집합()의 해

쉬 함수이다. Table 3은 제안 프로토콜과 ABE를 

변형한 대표적인 방법인 Bethenecourt et al. 

[5], Green et al. [6], Hur [7], Guoffeng et 

al. [8]의 Public Key size, CipherText size, 

Private Key size의 크기를 비교 분석한 표이다. 

제안 프로토콜 Public Key size는 ||+||로 
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Protocol Public Key size Cipertext size Private Key size

[5] ||+|| ()||+||+|| (2||+1)||

[6] ||+|| ()||+||+|| |
|+(||+2)||

[7] ||+|| ()||+||+|| (2||+2)||

[8] (+1) ||+|| ()||+||+|| |
|+(||+2)||

Proposed 

protocol
||+|| ()||+||+|| |

|+(||+1)||

 : {0,1} → ,        :  → 
       :  × → 

Table 3. Comparison of size of Public Key, Private Key and Ciphertext size

Guoffeng et al. [8] 이 제안한 기법의 Public 

Key size (+1) ||+|| 보다 (+1) 만

큼 작은 크기를 갖는다. 또한 제안 프로토콜의 

CipherText size는 ()||+||+||로 

Guoffeng et al. 프로토콜[8] 이 제안한 방법과는 

같지만 Bethenecourt et al. [5], Green et al. 

[6], Hur [7] 의 기법보다 (+1) 만큼 작은 크

기를 갖는다. 제안 프로토콜의 Private Key size

는 |
|+(||+1)|| 로서 다른 제안 방법들과 

비교 했을 때 Green et al. [6], Guoffeng et 

al. [8]의 크기보다 (||+1) 만큼 작은 크기를 나

타낸다.

V. 결  론

클라우드 컴퓨팅 기술이 발전하고 다양한 형태의 

클라우드 서비스가 이용되면서 사용자 인증에 대한 

요구사항이 증가하고 있다. 본 논문에서는 Intra 클

라우드 서비스를 사용하는 사용자의 역할 권한에 따

라 비밀키와 접근 제어키를 사용하는 분할 인증이 가

능한 키 설립 프로토콜을 제안하였다. 제안 프로토콜

에서는 사용자의 속성과 함께 생성된 랜덤 수(, 

)를 이용하여  사용자의 접근제어 키와 비밀키를 

생성하였기 때문에 사용자의 권한에 따라 인증 절차

가 줄여졌다. 성능평가 결과 제안 프로토콜은 사용자

의 접근제어 키와 비밀키를 분할하여 사용자를 인증

하기 때문에 클라우드 환경에서 발생할 수 있는 중간

자 공격, 재전송 공격, 키 노출 위협, 완전순방향비

밀성, 키 위탁 문제 등의 공격 유형에 대한 안전성이 

보장이 되었고, 키 설립에 이용된 암호문의 크기는 

기존 프로토콜보다  만큼 줄일 수 있었다. 향

후 연구에서는 본 연구 결과를 기반으로 인터 클라우

드 환경에서의 키 설립 프로토콜에 적용하고 한다.
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