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블록체인을 이용한 사설망에서의

IoT 기기 간 시간 동기화  

Time Synchronization between IoT Devices
in a Private Network using Block-Chain

지소영*, 김승은**, 윤은주***, 서대영****
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요  약  본 연구는 2008년 사토시 나카모토의 Bitcoin의 핵심 기술인 블록체인(Blockchain)을 활용한 분산형 시간 동기화 

시스템을 제안한다. 본 연구에서 블록체인 네트워크는 기존의 중앙 집중식 구조에서 벗어나 public 블록체인을 이용한 완전 

탈 중앙식 구조를 갖는다. 탈 중앙식 구조에서는 참여하는 피어 중 특정 피어만이 NTP서버에 접근하기 때문에 그 외의 피어

들은 공중망으로 나가지 않아도 시간 동기화를 할 수 있다. 더 나아가 각 피어들 마다 적절한 시간 동기화 주기가 형성된다면 

공중망과의 연결이 완전히 끊긴 상황에서도 시간 동기화 유지가 가능해진다. 본 연구의 시간 동기화 시스템은 P2P 시스템의 

장점을 가지면서 디지털 서명, 머클트리, 합의 알고리즘 등 블록체인의 핵심 기술을 이용했기 때문에 신뢰성과 안정성도 보장

받을 수 있다. 

Abstract  This study presents a time synchronization system in decentralized structure by using the blockchain, a core 
technology of Bitcoin introduced by Satoshi Nakamoto in 2008. In this study, Getting away from existing time 
synchronization system in centralized structure, A blockchain network has completely decentralized structure using public
blockchain. In decentralized structure, Only certain peers among the peers that participate in a blockchain network access
the NTP server. Therefore, others can synchronize time without having to go to public network. Furthermore if 
appropriate time synchronization cycles are established for each peer, time synchronization can be maintained even when
connection to public network is completely lost. A time synchronization system in this study has advantages of p2p 
system and can be also guaranteed reliability and stability because it used digital signature, merkle tree, consensus 
algorithm which are core characteristics of block chains.  
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Ⅰ. 서  론

블록체인은 2008년 사토시 나카모토의 Bitcoin: A 

Peer-to-Peer Electronic Cash System [1] 이라는 논문에

서 처음 고안되었다. 이 논문에서 사토시 나카모토는 비

트코인(Bitcoin)을 “전적으로 거래 당사자 사이에서만 오

가는 전자화폐” 라고 정의하고 “P2P 네트워크를 이용해 

이중 지불을 막는다” 라고 설명하였다. 여기서 P2P 네트
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워크를 통해 이중 지불을 막는 데에 쓰이는 기술이 바로 

블록체인이다. 

블록체인은 네트워크 내의 각 피어들이 기존에 중앙

에서 관리하던 데이터를 공동으로 소유하고 검증한다. 

즉, 분산된 원장을 가지는 분산데이터베이스로서 거래 

기록의 무결성 및 신뢰성을 확보한다. 여기서 이 분산원

장은 동기화되며 위조나 변경이 거의 불가능하다는 특징

을 가지는데, 이러한 특징들이 신뢰할 수 없는 피어들이 

참여하고 있는 네트워크에서 신뢰성 기반의 데이터 공유

를 가능하게 하고 블록체인 기술의 보안성을 강화시킨다.

이처럼 분산성, 무결성, 보안성 등의 특징을 지닌 블록

체인 기술은 비트코인을 시작으로 4차 산업혁명 시대에 

새로운 물결을 일으켰다. 블록체인은 암호화폐 시스템에 

있어서 필수불가결한 기술로 인정받은 것뿐만 아니라 

P2P 대출, 거래인증 등 핀테크 시장에 엄청난 영향을 미

치게 되었다. 그러나 이제 블록체인은 핀테크 기술, 그 중

에서도 암호화폐만을 위한 기술이 아니라 의료∙에너지

∙유통 등 여러 산업 분야에 걸쳐서 활용가능성을 보여

주고 있고, 이미 국내외로 블록체인을 활용한 다양한 연

구가 활발히 진행되고 있다.

4차 산업혁명이 도래하고 있는 가운데, 전 세계가 점

차 초연결사회로 진입하면서 데이터 공유 패러다임의 전

환과 산업 간 경계가 사라지는 세상을 맞이하고 있다. 이

와 함께 IoT 네트워크에 연결된 다양한 기기들의 데이터 

공유와 무결성을 위해 블록체인 기술을 활용하는 움직임

이 증가하고 있다. 

블록체인 기반의 사물인터넷 서비스는 투명성, 비용 

감소, 안정성을 보장받는다. 중앙서버 통제로부터의 자유

는 곧 네트워크 구조에 투명성을 가져오고 중앙서버의 

부재는 곧 비용 감소로 이어진다. 또한 위변조로 부터의 

자유는 IoT 서비스에 안정성을 가져오고 블록체인 통신

에 더욱 신뢰성을 준다.[2]

본 연구에서는 사설망에서의 IoT기기 간 시간동기화

를 블록체인을 이용하여 해결하고자한다. 또한 총 3가지

로 나뉘어 구분되는 블록체인의 Public, Consortium, 

Private 범주 중에서 완전 탈중앙식 구조를 갖는 Public 

블록체인 관점에 초점을 맞춘다. 

본 연구의 블록체인을 생태계 관점에서 보자면, 사설

망에서 다뤄지는 블록체인이기 때문에 좁은 범위의 생태

계로 볼 수 있다. 일반적인 블록체인 생태계는 서비스 제

공 업체(생산자), 서비스 사용자(소비자), 분산 원장 소유

자(분해자)로 구성이 된다.
[3] 본 연구의 블록체인 생태계

에서 소비자 역할인 피어들은 각각 원장을 소유하고 있

으므로 곧 분해자이기도 하다. 이 생태계에서의 생산자, 

소비자, 분해자는 서로 상호의존적 성격을 갖는다.

이 시스템은 의도적인 시간조작과 서버 과부화를 방

지하고 공중망과의 연결이 끊긴 상황에서 기기간의 시간

동기화를 유지할 수 있는 이점을 가진다. 더 자세한 기대

효과는 마지막 장에서 결론과 함께 제시한다.

이 장에서는 블록체인과 IoT 서비스에 대해 소개하

고, 중앙집중식/탈중앙식 시간동기화 시스템 각각을 소

개한 후 차이점을 알아본다. 본문에서 분산된 시간동기

화 시스템에서의 세부적인 블록체인 기술과 동작 구조

에 대해 소개하고, 그 다음 장에서는 구현한 것에 대한 

성능 테스트 결과, 마지막 장에서는 기대효과와 결론에 

대해 논한다. 

이제는 사설망을 대표하는 네트워크가 홈 네트워크가 

되었을 정도로 한 가정에 다양하고 많은 기기들이 존재

한다. 이 생활 속 사물들은 네트워크로 연결되어 서로 정

보를 공유한다. 말 그대로 사물 인터넷인 것이다. 

IoT기기들이 지원하는 기능들이 점차 증가하면서 서

로 공유하는 데이터의 양은 방대해졌다. IoT의 핵심이 

데이터인 만큼 무결성과 보안을 보완할 기술이 필요하게 

되었고 그 자리에는 블록체인이 자리 잡으려 하고 있다. 

“블록체인과 IoT 네트워크 기술” [4] 논문의 저자는

2018년부터는 IoT에 블록체인을 적용하여 해킹 위험을 

줄이고 효과적인 데이터 공유 방안을 제공하는 새로운 

사업모델이 나타날 것으로 예상한다고 했다. 본 연구는 

블록체인과 IoT기기들 간 시간 동기화 시스템을 접목하

여 새로운 블록체인의 응용기술을 제시한다. 

다음은 기존의 중앙 집중화된 시간동기화 시스템과 

블록체인을 이용한 탈 중앙화 시간동기화 시스템의 특징

을 알아보고 그 차이점을 비교한다. 

그림 1. NTP Stratum

Fig. 1. NTP Stratum
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NTP 서버는 NTP(Network Time Protocol) 라는 프

로토콜을 이용하여 시간을 동기화하는 서버로, 스트레이

텀(stratum)이라는 값을 사용한 계층 구조로 되어 있다. 

최상위인 Stratum 0은 세슘 원자 시계나 GPS, 표준 전파 

등 절대로 오차가 없는 정확한 기본 참조 시계이며, 

Stratum 1은 Stratum 0 으로부터의 표준 시간으로 시간

동기화 하는 서버를 의미한다. 마찬가지로 Stratum 2 는 

Stratum 1으로부터, Stratum 3는 Stratum 2로부터 시간

동기화를 수행한다. 이러한 계층 구조가 Stratum 1서버

들의 부하를 줄여주는 역할을 한다.
[5]

기존의 시간 동기화 시스템은 NTP서버로부터 표준 

시간을 수신하는 중앙집중식 구조를 가진다. 즉 공중 망

으로 나갈 수 없다면 시간동기화에 실패하게 된다. 이러

한 중앙집중식 구조를 갖는 프로그램 중 하나가 한국표

준과학연구원의 고정밀 시간동기화 프로그램 UTCk3다.

UTCk프로그램은 한국표준과학연구원 표준시 서버로

부터 표준시간을 수신하여 pc의 시간을 동기 시킨다. 즉 

해당 프로그램을 통한 시간동기화는 홈 네트워크 내의 

모든 pc를 NTP서버로 접근하게 한다. 이와 같은 중앙집

중식 구조 시스템은 비효율적이고 서버의 과부하를 유발

할 수 있다. NTP서버의 계층 구조가 Stratum 1서버들의 

부하를 줄여준다고는 하지만, 여기에는 어느 정도 한계

점이 존재한다. 실제로 2011년 3월 23일부로 한국표준과

학연구원 타임서버(time.kriss.re.kr / time2.kriss.re.kr)의 

과부하로 인해 서비스가 일시 중지되고 타임서버에 접근 

제한을 둔 사례가 있었다.[5]

반면에 탈 중앙화 성격을 갖는 대표적인 P2P 시스템

에는 비트토렌트가 있다. 비트토렌트는 브람코헨이 개발

했으며 대중들에게 가장 인기 있는 P2P 파일 분배 프로

토콜 중 하나이다. 많은 애플리케이션이 서버에 의존하

는 클라이언트-서버 구조인 반면 비트토렌트는 피어들 

끼리 직접 통신하여 파일을 분배하는 구조를 가진다. 비

트토렌트의 강점은 대역폭을 효율적으로 사용할 수 있다

는 점과 다운로드 속도가 대폭 향상한다는 점에 있다. 하

나의 서버에 여러 클라이언트가 동시에 접근한다면 병목 

현상이 생기고 그에 따라 많은 양의 서버 대역폭을 소비

하게 된다. 또한 서버가 서비스를 제공할 클라이언트 수

가 많아 질수록 서비스 시간이 증가하게 된다. 비트토렌

트는 서버로부터 파일을 다운로드 받는 횟수를 단 1회로 

줄임으로써 이러한 취약점들을 해결하였다.

비트토렌트는 서버로부터 한 번의 파일 다운로드를 

받은 후 공유 네트워크에 접속한 피어들 끼리 파일의 조

각들을 서로 재분배한다. 즉 모든 피어들이 공유에 참가

한다 [6]. 

본 연구의 P2P 시간 동기화 시스템은 비트토렌트의 

장점을 그대로 유지한다. 시간 동기화에 참여하는 피어

들 중 일부의 피어만이 NTP서버로부터 표준 시간을 수

신하고 나머지 피어들 끼리 시간 정보를 재분배한다. 그

리고 블록체인 기술을 이용하여 보안을 높인다는 강점을 

가진다. 이 점이 비트토렌트와 가장 큰 차이점이다. 비트

토렌트는 P2P 파일 분배 프로토콜에 새로운 바람을 불러

왔지만 그 안에는 악성코드 또한 포함되어 있었다.

다음 장에서는 public 블록체인의 완전 탈중앙식 구

조를 이용한 P2P 시간동기화 시스템의 동작 구조를 제

시한다.

II. 본 문

본 장에서는 본 연구에서 구현한 분산된 시간동기화 

시스템의 동작 구조와 주요 기술들을 알아본다. 사설망

에서IoT기기들은 서로를 피어로 인식하고 시간 데이터

를 주고 받는 트랜잭션을 만들어낸다. 하나의 트랜잭션

은 디지털 서명을 통해 유효성을 검증할 수 있고 하나의 

블록에 포함되는 다수의 트랜잭션은 머클트리를 통해 유

효성을 검증할 수 있다. 그리고 모든 피어들이 공유하는 

원장에 블록을 업데이트 하기 위해서는 합의 알고리즘이 

필요하다.

1. Peer-Network 

본 연구에서 구성된 사설망에는 class C network를 

사용하고 일부의 지정된 기기만이 공중망으로 나갈 뿐 

나머지 기기들은 사설망에서만 통신한다. 사설망에는 여

러 개의 IoT기기들이 존재하고 이 기기들은 고유한 IP를 

가진다. IoT기기는 자신의 IP가 속해있는 네트워크의 모

든 IP에 ping을 보내 상대 IoT기기들을 인지할 수 있다. 

접근 가능한 IoT기기와는 서로가 서버, 클라이언트가 되

어 TCP연결을 시도한다. 이제 연결에 성공한 IoT기기들

은 피어라 불린다. 

P2P 네트워크 통신은 UDP를 사용하지만 블록체인에

서는 TCP/IP를 사용하는 것이 일반적이다. 따라서 블록

체인의 피어들은 자신과 인접한 피어들의 IP를 유지하
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고 있으며 이를 사용해 서로 메시지 및 데이터를 주고받

는다.[7]

2. Digital Signature

피어 네트워크가 형성되었지만 피어들은 서로를 신뢰

할 수 없는 상태이다. 때문에 피어들이 데이터를 주고 받

을 때 데이터에 어떠한 조작도 되지 않았다는 확인이 필

요하게 된다. 블록체인에서 이 검증은 디지털 서명을 통

해 이뤄진다.

디지털 서명은 비대칭 키를 이용하는데 비대칭 키는 

공개키와 개인키 한 쌍으로 이루어진다. 비대칭 키는 비

대칭 키 알고리즘을 이용하여 생성할 수 있다. 본 연구에

서는 RSA알고리즘을 이용하여 비대칭 키를 생성하였다. 

개인키로 암호화된 고정 길이의 해시값은 오직 암호화 

한 개인키와 한 쌍을 이루는 공개키만이 복호할 수 있다.

그림 2. 디지털 서명

Fig. 2. Digital Signature

앨리스가 어떤 데이터를 앨리스의 개인키로 암호화한 

해시값을 밥에게 전송한다면 밥은 수신한 해시값을 앨리

스의 공개키로 복호화를 할 수 있는 것이다. 이를 위해서

는 밥은 앨리스의 공개키를 가지고 있어야 한다. 즉 피어 

네트워크에 있는 피어들은 각 피어들의 공개키를 보관하

고 있어야 한다.

그림 3. KeyManager

Fig. 3. KeyManager

본 연구에서는 피어들의 공개키를 관리하기 위해 

KeyManager 객체를 사용하였다. Key Manager는 피어

들의 IP를 식별자로 사용하며, 피어의 IP와 피어의 공개

키를 매칭시켜 관리한다.

정리하면, 피어 네트워크를 형성한 피어들은 RSA알

고리즘을 이용하여 한 쌍의 비대칭 키를 생성하고 피어

들과 공개키를 교환한다. 이 공개키들은 KeyManager가 

식별자인 피어의IP와 함께 관리하고 keyManager는 저

장되 있는 자신의 키페어와 다른 피어들의 공개키를 이

용하여 데이터를 암호화하거나 복호화할 수 있다.

3. Transactions

트랜잭션은 말 그대로 거래를 뜻한다. 비트코인에서 

“앨리스가 밥에게‘1비트코인’을 지불한다” 가 하나의 트

랜잭션이 된다면 본 연구에서는 “앨리스가 밥에게‘00시

00분00초’를 전송한다.” 가 하나의 트랜잭션이 된다.

이러한 트랜잭션이 앞에서 예시를 들었던 어떤 데이

터가 되는 것이다. 트랜잭션에 변조가 없다는 검증, 즉 해

당 트랜잭션이 유효하다는 것을 디지털 서명을 통해 가

능하게 한다.

하지만 해당 트랜잭션이 유효하다고 해서 바로 시간

동기화를 할 수는 없다. 아직 블록이 생성된 것은 아니기 

때문이다. 해당 트랜잭션이 포함되어 있는 블록이 생성

되어 블록체인에 연결되었을 때 비로소 데이터를 신뢰할 

수 있다.

본 연구에서 트랜잭션으로 다루는 데이터는 시간이기 

때문에 트랜잭션이 만들어진 시간부터 실제 블록이 생성

되어 업데이트되는 시간까지의 흘러가는 시간을 계산할 

필요가 있다. 하지만 블록이 생성되는데 걸리는 시간이 

항상 일정하지 않기 때문에 타이머를 이용한다.  

그림 4. TimeManager

Fig. 4. TimeManager

TimeManager객체는 트랜잭션의 해시값과 트랜잭션, 

즉 시간값 그리고 타이머로 구성된다. 트랜잭션을 수신

한 밥의TimeManager는 암호화된 해시값과 복호화한 시

간값을 저장하고 즉시 타이머를 구동한다. 이 타이머는 

후에 실제 블록이 생성되어 블록체인에 업데이트 된다면 

멈출 것이다. 
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4. Merkle Tree

시간동기화 과정에서 다수의 피어들이 시간을 전달하

는 내용을 가지는 트랜잭션들을 서로 주고받는다. 이 과

정에서 다수의 트랜잭션을 효율적으로 저장하고 데이터 

검증을 빠르고 정확하게 하기 위해 머클트리를 이용한다.

하나의 블록에는 하나의 머클 루트가 존재한다. 머클

트리를 구성할 때는 한 개의 노드가 될 때까지 두개의 노

드를 묶어 해싱하는데 이때 생성된 마지막 하나의 노드

가 바로 머클 루트가 된다.

그림 5. 머클트리 

Fig. 5. Merkle Tree

그림5에서는 Tx0, Tx1, Tx2, Tx3의 4가지 트랜잭션

을 가진다. 이 트랜잭션들은 해시 알고리즘(SHA-256)으

로 암호화되어 Hash0~3이 된다. Hash0과 Hash1을 이용

해 Hash01을 만들고 Hash2와 Hash3을 이용해 Hash23

을 만든다. 마지막으로Hash01과 Hash23을 이용해 머클

루트인 Root Hash를 만든다 [8].

최종적으로 머클루트는 모든 트랜잭션의 해시결과 값

이 되고, 이 머클루트를 통해 트랜잭션들의 유효성을 빠

르게 검사할 수 있다. 또한 블록 해시는 머클루트를 통해 

구성되므로 머클루트를 이용해 블록의 유효성을 검사할 

수 있다.  

하나의 블록에는 다수의 트랜잭션이 포함되기 때문에 

블록의 크기를 고려해야 한다. 과도한 용량의 블록은 네

트워크 부담으로 이어져 트랜잭션 처리 지연 및 트랜잭

션 처리 거부를 불러올 수 있다.[9] 이 한계점 해결에도 머

클트리가 사용될 수 있다. 한 트랜잭션의 1비트라도 변경

이 발생한다면 원래의 머클루트와 전혀 다른 해시값이 

나오게 되므로 트랜잭션을 제외하고 머클루트만을 가지

고 있더라도 해당 블록이 유효한지 혹은 특정 트랜잭션

이 유효한지 검증할 수 있다. 

5. 합의 알고리즘

합의 알고리즘은 블록체인에서 각각의 피어가 같은 

블록체인을 가지고 있기 위해 고안된 알고리즘이다. 

블록 체인에서의 합의 알고리즘은 분산된 P2P 시스템

에서 다수의 피어가 블록을 생성하고 체인을 유지하는데 

있어서 반드시 필요하다. 따라서 합의 알고리즘은 블록

체인에서 가장 중요한 부분이라 해도 과언이 아니다. 블

록체인의 합의 알고리즘은 현재 연구가 활발히 진행되고 

있지만 비트코인에서 제안된 최초의 방식이며 가장 대표

적인 방식은 작업 증명(Proof-of-Work), 다른 말로 채굴

(mining)이다 [10]. 

채굴은 채굴자가 특정 수학 연산을 통해 직접 찾아야 

하는 값인 nonce를 구하는 과정을 말하는데 트랜잭션과 

함께 해싱했을 때 그 값의 앞에 특정 개수의 숫자가 모두 

0이되는 숫자를 찾아내는 과정이라고 생각하면 된다 [11]. 

이때 수행하는 연산은 복잡하지는 않지만 반복적이고 단

순한 연산이므로 높은 컴퓨팅 파워를 갖는 것이 유리하

다. 채굴에 가장 빨리 성공하는 마이너는 오직 한 명이며 

단 한 명의 채굴자가 되기 위해서는 랜덤한 nonce값을 

제일 빨리 맞추는 방법 밖에는 존재 하지 않는다. 이러한 

방식은 단순한 연산 반복으로 컴퓨팅 자원을 지나치게 

소모하는 방식이기 때문에 비합리적으로 보일 수도 있다. 

하지만 채굴에 참여하고 있는 모든 채굴자들의 컴퓨팅 

자원을 합친 것 보다 뛰어난 성능의 컴퓨팅 자원을 갖고 

있지 않는 한 블록체인을 변조시킬 방법은 없으므로 신

뢰성이 높다.

작업 증명 방식은 마이너들의 컴퓨팅 자원을 소모시

키기 때문에 블록 생성에 기여하는 마이너에게 수수료를 

지불해야만 한다. 실제 암호 화폐 시스템에서는 사용자

가 마이너에게 더 큰 수수료를 지불할수록 더 빨리 해당 

거래를 블록에 포함시킬 수 있다. 때문에 마이너에게 보

상을 할 수 없는 시스템 구조에는 적합하지 못 하다고 할 

수 있다.[12]

하지만 본 연구의 시스템은 사설망에서 동작하고 있

고 피어 네트워크에 있는 모든 피어들은 곧 채굴자가 된

다. 이전의 블록에 있어서 채굴을 요청하는 사용자였을 

지라도 다음의 블록에 있어서 채굴자가 될 수도 있는 것

이다. 모든 피어가 후에 있을 자신의 채굴요청을 대비해 

현재의 채굴에 최선을 다한다면 전체 블록 생성활동이 

조화를 이루게 될 것이다. 
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6. Time Synchronization

블록이 생성되어 피어들이 가지고 있는 블록체인에 

업데이트 된다면 이제 실제로 시간 동기화가 이루어져

야 한다. 각 피어들은 자신이 가지고 있는 블록체인의 높

이가 증가한다면 TimeManager가 현재 구동하고 있는 

타이머가 있는지 확인한다. off sign을 기다리는 타이머

가 존재한다면 블록체인에 업데이트된 가장 최신의 블

록이 포함하고 있는 트랜잭션들의 해시값과 해당 타이

머와 매칭하는 트랜잭션의 해시값을 비교한다. 여러 개

의 트랜잭션들 중 일치하는 트랜잭션을 발견한다면 타

이머를 즉시 멈추고 저장되어 있는 트랜잭션의 시간값

을 타이머에 기록된 시간과 계산하여 자신의 시스템 시

간을 동기화한다.

앞에서 서술한 주요 기술들을 이용하여 P2P 시간 동

기화 시스템을 구현하였고 그 결과 일부의 피어가 NTP

서버로부터 표준 시각을 수신할 수 있다면 나머지 피어

들은 사설망에서 시간 동기화를 수행 하였다.

더 나아가 변경 되기 전의 시스템 시간과 변경되는 시

스템 시간과의 오프셋의 데이터가 충분히 쌓인다면 각 

피어들은 시스템 시간 동기화 주기를 구성할 수 있다. 피

어들이 시간 동기화 주기를 갖는다면 피어 네트워크에서

의 계층 구조를 이룰 수 있고 NTP서버의 역할을 피어 네

트워크에서의 1계층 피어가 할 수 있다면 공중망과 연결

이 완전히 끊긴 상태에서도 시간동기화가 가능하다. 

 7. whole process

본 연구의 블록체인 시간 동기화 시스템의 전체적인 

과정을 일련과정으로 표현하면 다음과 같다. 

1. 사설망 안의 피어 네트워크 형성

2. 피어 끼리 비밀키, 공개키 교환

3. 트랜잭션 생성과 디지털서명을 통한 트랜잭션 유효성 

검증

4. 트랜잭션 임시저장과 타이머 구동

5. 머클트리를 이용한 다중 트랜잰션과 블록자체의 유효성 

검증

6. 채굴

7. 블록 업데이트 및 타이머 정지와 시간동기화 수행

7번째 과정인 시간동기화를 수행할 때의 시간 계산을 

코드로 표현하면 다음과 같다.

Set TimeManagement tm;

Initialize(tm); 

Set delay to tm.getTimer.end_value – 

tm.getTimer.start_value

IF newBlock.import(tm.getTXHash)

THEN TimeSynchronization(delay +   

        tm.getTX)

블록체인 파일에 업데이트 된 최신블록이 임시 저장

된 트랜잭션의 해시값과 동일한 트랜잭션을 포함하고 있

다면 트랜잭션 생성부터 채굴을 거쳐 블록체인 파일에 

업데이트 하기까지의 지연 시간을 해당 트랜잭션이 포함

하고 있는 시간과 더해서 시간동기화를 수행하게 된다. 

해당 과정에서 오차가 발생하지만 시각적으로 보이는 시

스템 시간에 영향을 미칠 정도의 오차는 아니다. 구체적

인 수치는 다음 장에서 알아본다.

III. 구현 테스트 결과 

본 장에서는 본 연구에서 개발한 프로그램의 성능에 

관해 논한다.

한국표준과학원의 UTCk3.1프로그램 설명서에

UTCk3.1프로그램의 시간 동기의 불확도는 최대 0.5초 

이며 pc의 시각을 한국표준시와 0.5초 이내에서 일치시

키기 위해서는 대략 30분마다 다시 동기시켜야 한다고 

명시되어 있다. pc의 상태마다 다르지만 본 연구진이 실

험해본 결과 1시간이 지날 때 마다 약 0.045초의 오차가 

발생했고 약 11시간 마다 시스템 시간을 동기 시킨 결과 

0.5초 이상의 오차를 발생시키지 않았다. 하지만 시간 동

기를 위해서는 서버와의 연결이 보장되어야 한다.

그림 6은 본 연구의 시간동기화 네트워크의 구조를 

나타낸다. 사설망에 7개의 IoT기기가 존재하고 이 기

기들은 시간 동기화 주기를 기반으로 3계층 구조를 이

룬다.
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표 1. 블록체인 네트워크의 2계층에서의 시간 동기 불확도

Table 1. Time synchronous uncertainty in second level of Blockchain Network

그림 6. 블록체인 네트워크 구조 

Fig. 6. Blockchain Network Structure

 

본 연구에서 개발한 시간 동기 시스템에서1계층의 피

어는 NTP타임서버로부터 표준시간을 수신하여 시스템 

시간을 동기화한다.  6개의 타임서버로부터 실험을 해본 

결과 해외의 타임서버의 경우 표준시간의 수신 과정에서 

지연시간이 길어져 상대적으로 큰 약 0.2초의 동기 불확

도를 보였다. 반면 국내의 타임서버 중 동기 정확도가 가

장 높았던 time.bora.net은 평균적으로 0.06초의 오차를 

보였다. 

본 연구에서는 IoT기기로 라즈베리파이 3 모델을 사

용하였다. 라즈베리파이는 하드웨어 시계가 없기 때문에 

시간을 저장해 둘 수 없다. 부팅 시에 타임서버로 접근해 

시스템 시간을 동기시키고 소프트웨어적으로 시간을 유

지한다. 2013년에 라즈베리파이의 시간 정확도를 분석한 

한 포스트에 따르면 0.5초의 오차가 발생하기 까지 약 

200분정도가 걸렸다.[13]

최신 모델은 시간정확도를 보완하여 성능이 매우 높

아졌다. 본 연구진이 실험해본 결과 24시간 동안 시스템 

시간의 오차가 0.1초 미만이었다. 하지만 IoT기기 특성상 

시간을 저장해 둘 수 없다는 점은 변화가 없다. 본 연구

에서 개발한 블록체인 시간동기화 시스템을 이용한다면 

부팅 시에 공중망으로 나가지 않아도 시간 동기가 가능

하다.

1계층의 피어가 약 24시간 마다 한번씩 time.bora.net

에 접근하여 시간을 동기 시킨다면 해당 피어는 0.1초내

로 시스템 시간을 유지할 수 있다. 그리고 2계층의 피어

들은 블록체인을 이용하여 1계층 피어의 시스템 시간을 

공유하게 된다. 해당 시스템의 성능을 측정한 결과, 2계

층의 피어들이 1계층으로부터 시간을 수신하여 동기시킬 

때 평균적으로 약 0.25초 이내의 동기 불확도를 보였으며 

최대 약 0.45초의 오차를 보였다

1계층 피어가 존재한다면 2계층의 피어들은 부팅 시

에 공중망으로 나가지 않고도 블록체인을 이용하여 1계

층 피어와 시스템 시간을 공유하여 평균적으로 약 0.25초 

이내로 시스템 시간을 동기시킬 수 있다. 

IV. 결 론  

본 연구의 시간 동기화 시스템의 블록체인은 암호화

된 데이터들로 이루어져 있으며 블록은 서로 연결되어 

있으므로 전체 블록 안의 데이터 변조나 탈취가 어려워 

의도적인 시간변경이 불가능하다. 또한 중앙 집중화 구

조가 아닌 분산된 구조를 가져 서버의 과부화를 방지하

고 서버 대역폭을 효율적으로 사용할 수 있게 하며, 거래 

정보가 모든 피어들 에게 분산되어 있어 해킹의 위험이 
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낮아 보안이 높다 [14]. 저자들이 기대하는 이 시스템의 효

과는 다음과 같다.

더 이상 한반도가 지진으로부터 안전지대가 아니라는 

것은 2016년 경주 지진 이후로 기정 사실이 되었다. 2016

년 진도 5의 지진 발생 후 인터넷 접속이 정상적으로 이

뤄지지 않았다는 기사들이 있었다. 실제로 지진은 인터

넷 접속에 영향을 미치는데 그 이유는 외부 망으로 연결

되는 인터넷 회선이 해저케이블을 사용하기 때문이다. 

일정 진도 이상의 지진은 해저 케이블에 장애를 발생시

키고 이러한 장애는 인터넷 연결 지연과 끊김으로 이어

지게 된다. 지진과 같은 천재지변이 발생하여 공중망과 

연결이 끊긴 상황에서 본 연구의 시간 동기화 시스템이 

의미 있는 역할을 할 것이라 예상한다. 

스마트 미터기는 고객이 사용한 전기 소비량을 실시

간으로 모니터링 할 수 있게 하고 전기 요금을 줄이는데 

도움을 주는 지능형 전력시스템이다. 최종적으로 에너지 

절감에 취지를 두고 개발되었지만 사용자들은 쉽게 장

치를 조작하여 사용량 판독 값을 인위적으로 낮추거나 

off-peak times에 전기가 사용된 것처럼 시간을 조작할 

수 있다. 특히 스페인에서 스마트 미터기는 해킹을 당하

기 쉽다는 BBC의 보도가 2014년에 있었고 스마트 미터

기 해킹에 관련된 논문들도 계속 나오고 있다.[15] 에너지 

분야에 큰 이목이 집중되는 만큼 스마트 미터기도 주목

을 받고 있지만 보안을 높이지 않고서는 그 취지를 이룰 

수 없을 것이다. 스마트 미터기의 보안을 높이는 방안 중 

하나가 의도적인 시간 변경을 막을 수 있는 본 연구의 

블록체인을 이용한 시간 동기화 시스템이 될 수 있을 것

이다.  

결론적으로, 사설망에서 신뢰할 수 없는 피어들은 블

록체인을 이용하여 신뢰성 있는 시간을 공유한다. 블록

체인의 특성을 이용하여 시간 변조를 불가능하게 하며 

일부의 피어만 NTP서버로부터 표준시각을 수신한다면 

나머지 피어들은 공중망과 연결이 끊겨도 시간동기화를 

할 수 있다. 이는 하드웨어 시계가 존재하지 않는 IoT기

기에서 시간 동기를 용이하게 하고 타임서버의 과부하 

가능성을 배제한다. 더 나아가 피어들이 적절한 시간 동

기화 주기를 갖는다면 공중망으로의 연결이 완전히 끊긴 

상황에서 사설망에서의 시간 공유만으로 시간 동기화를 

할 수 있다.
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