
The Journal of The Institute of Internet, Broadcasting and Communication (IIBC)

Vol. 18, No. 5, pp.55-62, Oct. 31, 2018. pISSN 2289-0238, eISSN 2289-0246

- 55 -

*종신회원, 공주대학교 전기전자제어공학부 교수
**종신회원, 공주대학교 정보통신공학부 교수

접수일자 : 2018년 8월 9일, 수정완료 : 2018년 9월 9일
게재확정일자 : 2018년 10월 5일

Received: 9 August, 2018 / Revised: 9 September, 2018 /
Accepted: 5 October, 2018
*Corresponding Author: kjg@kongju.ac.kr
Div. of Electrical, Electronic, and Control Engineering, Kongju 
National University, Korea

https://doi.org/10.7236/JIIBC.2018.18.5.55

JIIBC 2018-5-7

MTD-SDR 시스템의 취약요소 변경에 따른

악의적 공격 성공 확률

Malicious Attack Success Probability on the Change of Vulnerable 
Surfaces in MTD-SDR System

기장근*, 이규대**

Jang-Geun Ki*, Kyu-Tae Lee**

요  약  MTD(Moving Target Defense)는 자가 복원력이 있는 무선 통신 시스템을 구축할 수 있도록 대상 시스템의 다양한 

구조 및 운영 관련 파라미터들을 동적으로 변경시키도록 설계함으로써 공격자의 악의적 공격으로부터 시스템의 취약점을 

보호하는 기술이다. 본 논문에서는 MTD-SDR 기술을 기반으로 하는 통신 시스템에서 랜덤/순서적 스캐닝/재밍 공격 성공 

확률에 대한 식을 유도하고 시뮬레이션을 통해 그 결과를 검증하였다. 결과적으로 랜덤 스캐닝 공격의 경우에는 전송채널 

변화주기 값이 증가할수록 공격성공률이 증가하는 반면, 랜덤 재밍 공격의 경우에는 변화가 없다. 순서적 공격의 경우에는 

랜덤 공격과 유사한 경향의 성공률 패턴을 보이지만 전송채널 변화주기가 커져서 전체 전송채널 수에 접근할수록 재밍 공격

의 경우에는 최대 2배, 스캐닝 공격의 경우에는 최대 36% 정도 랜덤 공격에 비해 공격 성공률이 높은 것으로 나타났다.

Abstract  The MTD-based approach changes various operating parameters dynamically so that the vulnerability of the
system can be protected from the malicious attack. In this paper, random/serial scanning/jamming attack success 
probabilities have been mathematically analyzed and verified through simulation to improve the security of the wireless 
communication systems in which the MTD-SDR technologies are applied. As a result, for random scanning attacks, 
attack success probability increases as the change period of transmission channel increases, while for random jamming
attacks there is no change. The attack success probability patterns for serial attacks are similar to those of random 
attacks, but when the change period of transmission channel approaches to the total number of transmission channels, 
the success probability of serial attack is getting greater than that of random attack, up to twice in jamming attacks and
up to 36% in scanning attacks.

Key Words : Attack Success Probability, Moving Target Defense, Software Defined Radio

Ⅰ. 서 론

최근 설치가 용이하고 비용이 저렴하며 유선에 못지

않은 고속의 전송 대역폭을 지원하는 무선 통신망이 지

속적으로 확장되고 있다. 그러나 이러한 무선 기술의 사

용이 확대될수록 사이버 공격 가능성 또한 증가되고 있

는 실정이다. 기존의 무선 통신 프로토콜들이 보안관련 

문제의 해결책을 일부 제시하고 있긴 하지만 서비스 거
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부 공격, 세션 하이재킹, 재밍 공격 등과 같은 사이버 공

격들에 대한 보다 효율적인 대책이 필요하다[1-4]. 

MTD(Moving Target Defense) 시스템
[5-7]은 통신 시

스템과 통신망의 구성요소들을 동적으로 계속 변경하고 

관리함으로써 악의적 공격자가 시스템을 공격할 수 있는 

기회를 줄이고자 하는 목적을 가진 시스템을 말하며, 미

국 백악관의 “연방정부 사이버 보안 연구 및 개발 프로그

램을 위한 전략 계획”
[8]에서 언급하고 있을 정도로 중요

한 이슈중의 하나이다.

현재의 통신 시스템들은 구성과 운영에 있어 한번 정

해지면 그 형태를 계속 유지하는 정적 구조를 가지고 있

어 공격자에게 시스템 취약점을 찾기 위한 충분한 시간

을 제공하고, 또한 공격자의 공격이 발생하는 경우에만 

이를 방어하기 위한 수동적이고 일시적인 대책을 강구하

는 보안전략을 주로 사용하고 있다. MTD 시스템에서는 

시스템의 능동적 운영을 통해 시스템 구성요소들을 주기

적으로 변화시켜 공격자들이 시스템의 취약점을 분석할 

여유를 주지 않고 또한 발견된 취약점도 시간이 지나면 

무효화되는 전략을 취한다. 결국 MTD 시스템은 현재 정

적 시스템의 보안 벽을 쌓는 개념과는 달리 시스템 구성 

및 운영 파라미터들을 끊임없이 동적으로 변화시킴으로

써 취약점 노출시간을 줄여 공격자들의 공격을 매우 어

렵게 만들고 공격 비용을 증가시키는 새로운 보안 패러

다임을 제공한다.

MTD 기술의 실질적 적용 카테고리에 따라 네트워크 

수준의 MTD, 호스트 수준의 MTD, 응용 수준의 MTD 

기술로 분류할 수 있으며, 최근 시스템 랜덤화,  실행 소

프트웨어의 동적 컴파일, 동적 네트워크 구성, 네트워크 

및 네트워크 기능 가상화, 소프트웨어 정의 네트워킹 및 

소프트웨어 정의 무선통신 등 여러 다양한 분야에 MTD 

기술을 적용하는 연구가 활발히 진행되고 있고, 이러한 

MTD 기술의 효율성을 모델링하고 정량화할 수 있는 방

안 등에 관한 논의가 진행되고 있다. 따라서 본 연구에서

는 다양한 사이버 무선 공격에 대해 자가 복구 능력을 갖

는 무선 통신 시스템을 구축하기 위한 연구의 일환으로 

통신에 사용되는 변복조 기법, 전송 주파수, 전송 패킷 길

이 등 다양한 시스템 운영 파라미터들로 특징 지워지는 

통신 채널을 동적으로 변경시킬 때 공격자의 공격 패턴

에 따른 공격 성공 확률 계산식을 유도하고, 시뮬레이션

을 통해 그 결과를 검증하였다.

Ⅱ. MTD-SDR 시스템과 공격 모델링

Firas, Jang-Geun 등은 본 연구의 선행 연구[9-11]에서 

MTD(Moving Target Defense)와 SDR(Software 

Defined Radio) 기술 기반의 자가 복원력있는 무선 통신 

구조를 제안하고, 기본적인 랜덤 공격에 대한 기초성능

분석을 수행한 바 있다. 이 구조에서 무선 통신 링크는 

무선 채널을 동적으로 프로그램 하기 위한 SDR 기법
[12,13]을 적용하고 있으며, 각 링크의 구성은 규정된 시간

이 지나면 동적으로 랜덤하게 바뀐다. 제안된 구조에 대

한 동작 검증을 위해 SDR 테스트 베드를 구성하고 실험

적으로 다양한 공격 시나리오에 대한 기본적인 동작을 

검증하였다. 구현된 SDR 테스트 베드에는 현재 일반적

으로 가장 널리 사용되고 있는 GNU-Radio 툴킷을 사용

하였으며. 이 툴킷에서 제공하는 다양한 모듈레이션 기

법을 위한 신호처리 모듈들을 동적으로 이용하기 위한 

MTD 모듈을 Python 언어를 이용하여 개발하였다. 

본 연구에서는 이와 같은 MTD-SDR 통신 시스템에 

대해 체계적인 성능분석의 일환으로 스캐닝 공격과 재밍 

공격에 대한 공격 성능 확률 식을 유도하고 시뮬레이션

을 통해 그 결과를 검증하였다. 

먼저 MTD-SDR 기반 통신 시스템에 대한 공격 성공 

확률을 계산하기 위한 모델링 및 가정은 다음과 같다.

- 통신 시스템에는 총 N개의 전송 채널이 존재함

- 각 채널은 전송 주파수, 변복조 방법, 패킷 길이, IP 

주소 등 다양한 가변요소들로 특징 지워짐

- 송신자는 기본적으로 매 T 시간마다 전송 채널을 

변경하되 공격을 인지할 경우 바로 다음 타임 슬롯

에서 전송 채널을 변경함

- 송신자는 스캐닝(scanning) 공격은 감지할 수 없고 

재밍(jamming) 공격은 인식 가능함

- 악의적 공격은 매 단위시간 슬롯마다 발생하며, 공

격자는 공격채널을 랜덤(random) 또는 순서대로 하

나씩 선정(serial)하고, 일단 공격이 성공하면 공격 

실패가 발생할 때까지 다음 타임 슬롯에서도 현재

의 공격 채널을 계속 유지함

- 스캐닝 공격은 일단 한번 성공하면 송신자가 현재의 

전송 채널 유지시간인 T 시간이 지날 때까지 공격

이 지속적으로 성공됨

- 재밍 공격의 경우에는 송신자가 미리 규정된 T 시간
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그림 1. 공격 종류에 따른 송신자 전송채널 및 공격자 공격채널 변화

Fig. 1. Sender’s Tx channels and attacker’s attack channels according to the attack types 

마다 전송 채널을 변경할 뿐만 아니라 재밍 공격이 

성공하면 곧바로 이를 인식하고 전송 채널을 변경함

통신 시스템의 전송 채널과 공격자의 공격 채널 사이

의 동작 관계를 그림 1에 나타내었다. 그림에는 스캐닝 

공격과 재밍 공격의 경우 각각에 대해 공격자가 공격 채

널을 랜덤하게 선택하거나 일정 순서에 의해 선택하는 

경우를 구분하여 채널 번호를 예시하였다. 먼저 송신자

는 사용 가능한 전체 채널 N개에서 랜덤한 순서대로 각 

채널을 사용하여 사용자 데이터를 전송하되, 매 T 시간

마다 전송 채널을 변경한다. 공격자는 매 타임 슬롯마다 

공격 채널을 랜덤하게 선정하거나 체계적인 공격을 위해 

순서적으로 선정하는데, 이 두 방법의 가장 큰 차이점은 

순서적 선정의 경우 N 시간동안 모든 채널을 반드시 한 

번씩 공격하게 되는 반면 랜덤 선정의 경우 확률적으로

는 N 시간동안 N개의 채널이 한 번씩 선정될 수 있으나 

이는 어디까지나 확률적인 이야기이고 실제로는 일부 채

널이 중복 선정되고 따라서 일부 채널은 공격대상에서 

빠질 수 있다는 점이다.

Ⅲ. MTD-SDR 시스템 공격 성공 확률

MTD-SDR 기술이 적용된 통신 시스템의 성능 분석

은 공격의 종류에 따라 스캐닝 공격과 재밍 공격으로 분

류하고 각 공격에 대해 공격자의 공격 채널 선택 방법에 

따라 아래와 같이 4가지로 세분하여 공격 성공 확률식을 

유도하였다.

본 논문에서의 기본적인 공격 성공 확률은 매 타임 슬

롯마다 데이터를 송수신할 때 사용되는 전송 채널과 공

격자가 선택한 공격 채널의 일치 비율로 정의한다.

1. 랜덤 스캐닝 공격 성공 확률

스캐닝 공격시 데이터 송수신자는 공격자의 공격을 

인지할 수 없으므로 스캐닝 공격 성공 확률은 데이터 송

신측이 정해진  일정한 시간마다 전송 채널을 변경해 가

면서 데이터를 송신할 때 공격자가 매 단위시간 타임 슬

롯마다 임의로(또는 순서적으로) 선택한 공격 채널이 전

송 채널과 일치하는 비율로 계산될 수 있다.

랜덤 스캐닝 공격은 공격자가 랜덤하게 공격 채널을 

선택하여 송수신 데이터를 모니터링하는 공격을 말하며, 

이에 대한 공격 성공률 식 (1)을 유도하기 위해 표 1에  

각 단위 타임 슬롯마다 공격자가 성공적으로 전송채널을 

예측하여 공격이 성공할 확률과 해당 타임 슬롯에서 공

격이 성공할 경우 공격 성공이 지속되는 시간을 나타내

었다. 식에서 N은 전체 전송 채널의 수를 나타내고, T는 

송신자의 전송 채널 변경 주기를 나타낸다.

_ 






 

  


 

(1)
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타임슬롯
각 타임 슬롯에서의 랜덤 공격 

성공 확률

공격성공

지속시간

1 




2 
  




  

3 
  




  

...
․․․․․ ․․․․․

i 
   




  

표 1. 타임 슬롯별 랜덤 스캐닝 공격 성공 확률

Table 1. Random scanning attack success probability 

at each time slot

2. 순서적 스캐닝 공격 성공 확률

순서적 스캐닝(scanning) 공격 성공 확률 식은 (2)와 

같으며, 표 2에 각 타임 슬롯에서의 순서적 공격 성공 확

률과 공격 성공 지속 시간을 나타내었다.

_ 

 




 

 
 
  (2)

타임

슬롯
각 타임 슬롯에서의 순서적 공격 성공 확률

공격성공

지속시간

1 




2 
   

  


 

3 
    

    
  


 

...
․․․․․ ․․․

i 
   

    
     

  

  

표 2. 타임 슬롯별 순서적 스캐닝 공격 성공 확률

Table 2. Serial scanning attack success probability 

at each time slot

3. 랜덤 재밍 공격 성공 확률

재밍(jamming) 공격은 데이터 송수신에 영향을 주어 

데이터 송수신자가 공격자의 공격을 인식할 수 있으므로, 

데이터 송신측이 기본적으로 정해진  일정한 시간마다 

전송 채널을 변경해 가면서 데이터를 송신하다가 공격을 

인식할 경우 바로 전송 채널을 변경하게 된다. 따라서 공

격이 한번 성공했다고 해도 다음 타임 슬롯에서 공격이 

실패하게 되고 랜덤 재밍 공격의 경우 새로운 공격 채널

을 랜덤하게 선택하게 됨으로 공격 성공 확률은 식 (3)과 

같게 된다.

_  


(3)

4. 순서적 재밍 공격 성공 확률

순서적 재밍 공격 성공 확률을 구하기 위해 앞에서 구

한 식 (2)의 순서적 스캐닝 공격 성공 확률로부터 먼저 

그림 2에 나타낸 것과 같이 N 시간동안 공격이 성공할 

수 있는 평균 시간을  ×_  와 같이 계산할 

수 있고 따라서 전체 N 시간 중 공격 실패할 시간구간은 

아래 식 (4)와 같이 구할 수 있다.

  ×_
_ 

(4)

평균적으로 볼 때 공격 실패할 시간 구간 가 지나면 

공격이 한번 성공하게 되고 다시 송신자가 송신 채널을 

변경하게 됨으로 공격은 다시 실패하게 된다. 따라서 매 

   타임 슬롯마다 한번의 공격 성공이 이루어지게 되

어 순서적 재밍 공격 성공 확률은 식 (5)와 같이 구할 수 

있게 된다.

_  

_ 


(5)

그림 2. 순서적 재밍 공격 성공 확률 계산

Fig. 2. Calculation of attack success probability in 

serial jamming attack
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Ⅳ. MTD-SDR 시스템 성능분석

앞장에 기술한 MTD-SDR 시스템의 공격 종류별 공

격 성공률 식들의 타당성 검증을 위해 C 언어로 시뮬레

이션 프로그램을 개발하고, 이론적인 계산식의 결과와 

시뮬레이션 프로그램의 실행 결과를 비교 분석하였다.

악의적 공격의 종류로는 공격채널을 임의로 선택하는 

랜덤 공격과 모든 채널을 차례로 한번씩 공격채널로 선

택하는 순서적 공격으로 나누어 시뮬레이션을 수행하였

다. 참고로 순서적 공격에서는 N 시간동안 모든 채널이 

중복없이 한번씩 차례로 공격 대상이 되나, 랜덤 공격에

서는 공격 채널이 중복되어 선택될 가능성이 있으므로 

전체 시뮬레이션 시간은 1000N 시간으로 설정하였다.

결과적으로 모든 이론적 계산결과와 시뮬레이션 결과

들은 최대 약 1.5% 이내의 오차만을 보였으며, 따라서 본 

논문에 제시하는 결과 데이터들은 모두 시뮬레이션 결과

만을 그래프로 나타내었다.

1. 랜덤 공격 성공 확률 분석

그림 3에 전송채널 변화주기 T의 변화에 따른 랜덤 

스캐닝 공격과 랜덤 재밍 공격의 성공 확률에 대한 시뮬

레이션 결과를 나타내었다.

그림 3으로부터 랜덤 스캐닝 공격의 경우에는 전송채

널 변화주기 T 값이 증가할수록 공격성공률이 증가하는 

반면, 랜덤 재밍 공격의 경우에는 변화가 없음을 알 수 

있다. 이는 랜덤 재밍 공격의 경우 공격이 성공하면 데이

터의 송수신이 정상적으로 이루어지지 않아 데이터 송수

신자가 데이터 전송채널을 다른 채널로 즉시 변경하기 

때문에 그 공격성공이 지속되지 않고 따라서 공격자는 

다시 데이터 채널을 랜덤하게 예측하는 과정을 새롭게 

시작해야 하기 때문이다. 반면에 랜덤 스캐닝 공격의 경

우에는 데이터 송수신자가 공격 성공 유무를 알지 못함

으로 정해진 시간(전송채널 변화주기)동안 지속적으로 

현재의 데이터 채널을 유지하기 때문에 전송채널 변화주

기가 길어질수록 공격 성공 확률은 커지게 된다. 또한 그

림 3에서 데이터 송수신에 사용되는 전체 전송채널의 수 

N의 변화에 따른 공격 성공 확률을 살펴보면 스캐닝 공

격이든 재밍 공격이든 간에 전체 전송채널 수 N이 커질

수록 공격 성공 확률이 작아짐을 알 수 있다. 

그림 3. 랜덤 공격 성공 확률

Fig. 3. Random attack success probability

그림 4. 순서적 공격 성공 확률

Fig. 4. Serial attack success probability

2. 순서적 공격 성공 확률 분석

그림 4에는 전송채널 변화주기 T의 변화에 따른 순서

적 스캐닝 공격과 순서적 재밍 공격의 성공 확률을 나타

내었다.

그림 4의 순서적 공격의 경우에 대한 결과를 살펴보면 

그림 3에 나타내었던 랜덤 공격의 경우와 전반적으로 비

슷한 경향의 공격 성공 확률 결과를 보여주고 있다. 즉, 

스캐닝, 재밍 두 경우 모두 전송 채널 수 N이 클수록 공

격 성공 확률은 작고, 전송 채널 변화주기 T에 대해서는 

스캐닝 공격의 경우 T값에 비례해 커지는 반면 재밍 공

격의 경우에는 대부분의 T값 변화 구간에서 거의 변화가 
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없다가 T값이 N값에 가까워지는 끝 부분에서는 증가하

는 경향을 나타내고 있다. 이러한 변화를 비교해 보기위

한 예로써 그림 5에 전송 채널 수 N=2100인 경우 랜덤과 

순서적 재밍 공격 성공 확률을 하나의 그래프로 나타내

었다. 그림에서 T=N=2100에 해당하는 끝 지점의 랜덤 

공격 성공 확률은 4.7619E-04 이고, 순서적 공격 성공 확

률은 9.5102E-04 이며, 따라서 순서적 공격이 랜덤 공격

에 비해 최대 2배 정도의 공격 성공 확률을 보임을 알 수 

있다. 그림 6에는 전송 채널 수 N=2100인 경우 스캐닝 공

격의 랜덤과 순서적 공격 성공 확률을 비교하여 나타내

었다. 스캐닝 공격의 경우 T=N=2100 지점에서 랜덤 공

격 성공 확률은 3.6809E-01 이고, 순서적 공격 성공 확률

은 5.0024E-01 이며, 따라서 순서적 공격이 랜덤 공격에 

비해 최대 약 36% 정도 성공확률이 높게 나타났다.

그림 5. 재밍 공격 성공 확률 비교

Fig. 5. Comparison of jamming attack success 

probabilities

그림 6. 스캐닝 공격 성공 확률 비교

Fig. 6. Comparison of scanning attack success 

probabilities

Ⅳ. 결 론

급격히 증가하고 있는 다양한 형태의 무선 단말들로 

인해 무선 통신망이 지속적으로 확장되고 새로운 무선 

통신 기술에 대한 연구가 활발히 이루어지고 있다. 그러

나 무선 기술은 근본적으로 유선에 비해 보안에 취약하

다는 단점을 갖는다. MTD-SDR(Moving Target 

Defense-Software Defined Radio) 시스템은 무선 통신 

시스템과 통신망의 구성요소들을 동적으로 계속 변경하

고 관리함으로써 악의적 공격자가 시스템을 공격할 수 

있는 기회를 줄이고자 하는 목적을 가진 시스템이며, 미

국의 “연방정부 사이버 보안 연구 및 개발 프로그램을 위

한 전략 계획”에서도 MTD 시스템에 대해 언급하고 있

을 정도로 중요한 이슈중의 하나이다.

본 논문에서는 다양한 사이버 무선 공격에 대해 자가 

방어 및 복구 능력을 갖는 무선 통신 시스템을 구축하기 

위한 연구의 일환으로 통신에 사용되는 변복조 기법, 전

송 주파수, 전송 패킷 길이 등 다양한 시스템 운영 파라

미터들로 특징 지워지는 통신 채널을 동적으로 변경시킬 

때 공격자의 공격 패턴에 따른 공격 성공 확률식을 유도

하고 시뮬레이션을 통해 결과를 검증하였다. 공격자의 

악의적 공격은 랜덤 및 순서적, 스캐닝 및 재밍 공격에 

의한 4가지 조합으로 분류하여 공격 성공 확률 식을 유도

하였으며, C언어로 작성된 시뮬레이션 프로그램을 이용

하여 결과의 타당성을 검증하였다. 결과적으로 랜덤 스

캐닝 공격의 경우에는 전송채널 변화주기 T 값이 증가할

수록 공격성공률이 증가하는 반면, 랜덤 재밍 공격의 경

우에는 변화가 없다. 순서적 공격의 경우에는 랜덤 공격

과 유사한 경향의 성공률 패턴을 보이지만 전송채널 변

화주기 T가 커져서 전송채널 수 N에 접근할수록 재밍 

공격의 경우에는 최대 2배, 스캐닝 공격의 경우에는 최대 

36% 정도 랜덤 공격에 비해 공격 성공률이 높은 것으로 

나타났다.
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