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요 약

본 연구는 IoT 플랫폼의 모니터링 기능을 활용하여 개인소지품 분실을 해결하여 주는데 목적이 있다. 비콘

이 결합된 개인소지품은 애플리케이션서버에 등록되고, 분실 이벤트 발생에 따른 트리거 처리 기능이 디바이

스, 앱, IoT 망, 그리고 애플리케이션서버를 통하여 지능적으로 수행 된다. 주요한 구성과 기능은 개인 소지품

에 대한 비콘 데이터 구조, 확장 가능한 리소스 구조, 그리고  비콘 등록과 운영 기능들이다.  

ABSTRACT

The purpose of this study is to solve the loss of personal belongings by utilizing monitoring function of IoT 

platform. The beacon to combined with personal belongings are registered with the application server, the trigger 

processing function according to the occurrence of the lost event is performed intelligently through the device, the app, 

the IoT network, and the application server. 

키워드

Beacon, Gateway, Intelligent service, M2M(: Machine to Machine) or IoT(: Internet of Thing), Resource tree

비콘, 게이트웨이, 지능형 서비스, 사물 지능 통신, 리소스 트리 

* 군산대학교 신소재공학과(dikim@kunsan.ac.kr)

** 교신저자 : 군산대학교 컴퓨터정보통신학부

** 군산대학교(lhy123@hanmail.net, helloceo777@gmail.com)

ㆍ접  수  일 : 2018. 07. 24

ㆍ수정완료일 : 2018. 09. 03

ㆍ게재확정일 : 2018. 10. 15

ㆍReceived : July. 24, 2018, Revised : Sep. 03, 2018, Accepted : Oct. 15, 2018

ㆍCorresponding author : Kang-Hyun Nam

  School of Computer Information & Communication Engineering, Kunsan National 

University

  Email : khnam@kunsan.ac.kr

Ⅰ. 서 론

2016년도 서울 대중교통의 유실물 발생 건수가 그

림 1에 제시된 ‘교통수단별 분실물 관련 통계' 자료에 

의해 하루 평균 465건을 넘는 것으로 조사됐고, 2015

년도 서울 지하철·버스·택시에서 습득한 분실물 건수

는 총 15만8812건으로, 2014년도(13만4612개) 대비 약 

18% 늘어났다.

가장 많이 접수된 품목은 '휴대전화·통신기기'였고, 

가방, 지갑 등이 그 뒤를 이었다.

본 연구에서는 그림 1에 제시된 품목 중에서 개인

중요도가 높은 지갑과 노트북을 선정하여, 종래에는 

지갑이나 노트북을 잃어 버렸을 때 찾기 위한 지능적 

관리가 되지 않았지만 IoT(: Internet of Thing)망과 
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division LTE-M(Cat.1) NB-IoT(Cat.M2) LoRa

standardization

3GPP 

Rel.8(Completed 

standardization)

3GPP 

Rel.13(‘16.6 

Completed 

standardization)

Non-standard

Commercial

First half of 

2016(Commercia

lized)

April 

2017(Commercia

lized)

Second half of 

2017

speed

(DN) 

10Mbps/(UP) 5 

Mbps

(DN) 200 kbps 

/ (UP) 144 kbps

(DN) 5.5 kbps / 

(UP) 300 bps ~ 

5.5 kbps

Bi-directional Impossible

Two-way 

transmission 

through eDRX 

support

Impossible

Frequency 

band(Guaranteed 

QoS)

Licensed 

band(LTE 

frequency)

Licensed 

band(LTE 

frequency) 

Unlicensed 

band(917~923.5 

MHz)

Battery Life
10 years when 

PSM applied

10 years when 

PSM applied
10 years

Cell Coverage 1~2 km 15 km 11 km

Coverage

Nationwide 

network(LTE 

Coverage)

Nationwide 

network(LTE 

Coverage*1.2)

Specific local 

services

Service success 

rate(quality)
99% 99%

26%~88%(By 

distance)

비콘 센서를 통하여 지능적인 기능을 통하여 찾아 줄 

수 있음을 목표로 하고 있다.  

그림 1. 교통수단별 분실물 최다품목
Fig. 1 Most items lost by transportation

 

본 논문은 2장에서 서비스 구성 망을 통한 기능들

과 IoT 표준화 내역을, 3장은 리소스트리와 비콘 데

이터 구조를 통한 지갑과 노트북 데이터 구조를 명확

히 하고, 4장은 서비스 기능을 통한 비콘 데이터 처

리, 비콘등록 및 운영, 앱 관련 연동, 보안 기능 처리 

, 그리고 이벤트에 따른 트리거 처리 기능들을, 마지

막 5장에서 결론으로 끝을 맺는다.

Ⅱ. 서비스 구성 망

서비스 구성망은 그림 2에 제시된 바와 같이 센서, 

디바이스, App, IoT 망, 그리고 어플리케이션 서버로 

구성된다.

기능 내용은 어플리케이션 서버에서 지갑 비콘 등

록 및 운영, 노트북 등록 및 운영, App Id 등록 및 운

영, 랜덤 보안 기능 처리 및 운영, 지갑 도난 보상 기

능, 노트북 도난 보상 기능, 트리거 처리 기능, 앱 연

동 기능, 그리고 관리시스템 연동 기능으로 구현되고, 

IoT 망은 이동통신망을 활용하여 oneM2M 프로토콜

로 연동되며, 표 1의 내용과 같이 전국망을 지원하는 

NB-IoT(: Narrowband-IoT) 또는 특정지역 서비스가 

가능한 LoRa(: Long Range Low Power)로 적용한다.

디바이스의 기능들은 지갑 비콘 신호 처리, 노트북 

지원 신호 처리, 랜덤 보안 기능 처리, 그리고 트리거 

및 이벤트 처리를 수행하며, App의 기능들은 지갑 비

콘 신호 처리, 노트북 지원 신호 처리, 랜덤 보안 기

능 처리, App Id 등록 운영, 그리고 트리거 및 이벤트 

처리를 수행한다.

그리고 센서는 Bluetooth 통신으로 디바이스와 연

동되고, App과도 Bluetooth 통신으로 연동 된다[1-5]. 

그림 2. 서비스 구성 망 
Fig. 2 Service networking architecture 

표 1. LPWA(: Low Power Wide Area) 광역 IoT 표준화
Table 1. LPWA  Wide-area IoT standardization
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Terminal 

ecosystem

Various 

ecosystem 

configurations 

of chipset / 

module

Various 

ecosystem 

configurations 

of chipset / 

module

Module-oriented 

minority 

companies

Global Roaming
Global roaming 

acceptance

Global roaming 

acceptance

Limited to LoRa 

Alliance

Mobility

Support both 

low speed and 

high speed

Support both 

low speed and 

high speed

Supports fixed 

and walking 

mobility

Protocol TCP-IP(HTTP) UDP(Coap) -

Call 

function(handov

er)

support Impossible Impossible

Ⅲ. 리소스트리 와 비콘 데이터 구조 

그림 2의 어플리케이션 서버에는 관리시스템 연동 

기능으로 그림 3에 제시된 리소스 구조를 구성하게 

된다[6-10].

그림 3에 제시된 “지갑 및 노트북 관리 서비스”는 

“<지갑 및 노트북 관리 장치>”가 할당되고, DeviceC

ontainer는 제품명, 모델, 제조번호, 랜덤키 그리고 no

deId를 연결시킬 수 있는 LinkTarget으로 구성되고, 

AppContainer는 appId와 LinkTarget으로 구성되어 

“<WalletContainer>”의 nodeId 와  “<NotebookConta

iner>”의 nodeId들과 서비스 가능 할 수 있도록 처리

된다.

그림 3. 지갑 및 노트북 관리 서비스 리소스 구조
Fig. 3 Service resource structure for managing wallets 

and laptops

그림 4. LinkTarget 리소스
Fig. 4 LinkTarget resource

그림 4와 같이 LinkTarget은 그림 2의 디바이스에

서 할당될 수 있는 모든 지갑비콘 센서와 노트북 지

원 비콘 센서 nodeId가 할당되고, 그림 2의 App에서 

할당될 수 있는 모든 지갑비콘 센서와 노트북 지원 

비콘 센서 nodeId도 할당 한다.

그림 3의 “<WalletContainer>”는 nodeId, BeaconI

d, <container>, <accessControlPolicy>, <subscriptio

n>, <deviceManagement>로 구성되며, 그림 3의 

“<NotebookContainer>”는 nodeId, BeaconId, <contai

ner>, <accessControlPolicy>, <subscription>, <devi

ceManagement>로 구성된다.

3.1 비콘 데이터 구조 

비콘 신호의 경우 그림 5와 같은 데이터 구조를 가

지며, 그림 5의 Major 2바이트와 Minor 2바이트 Data

를 그림 6과 같이 BeaconId를 할당 한다. 

그림 5. 비콘 데이터 구조
Fig. 5 Structure of beacon advertising data

그림 6. BeaconId 할당 방식
Fig. 6 The allocation method of BeaconId
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Ⅳ. 서비스 기능

서비스 기능은 지갑 비콘 등록 및 운영, 노트북 등

록 및 운영, App Id 등록 및 운영, 랜덤 보안 기능 처

리 및 운영, 그리고 이벤트 및 트리거 처리 기능들을 

수행 한다. 

4.1 비콘 데이터 처리 

센서의 데이터를 처리하기 위해, 그림 3의 “<contai

ner>”는 센서 데이터를 그림 2의 디바이스가 받아서 

지갑 비콘 신호 처리 또는 노트북 지원 신호 처리를 

하고, 그림 3의 “<accessControlPolicy>”는  그림 7의 

Random Key의 리소스를 근거로 해당되는 BeaconId

가 디바이스 또는 App에 등록되어 있지 않으면 어플

리케이션 서버와 연동 처리 할 수 없고, 해당 random

Value가 일치하지 않으면 연동 처리 할 수 없다.

그림 7. randomKey 리소스
Fig. 7  randomKey resource

그림 3의 “<subscription>”은 지갑 또는 노트북 도

난 발생에 대한 사전 탐지에 따른 이벤트가 발생하면 

해당 디바이스 또는 App에 알려서 트리거가 걸리고, 

이에 대한 처리 보고를 “<notification>”으로 지속적

으로 알려주게 되고, 그림 3의 “<deviceManagemen

t>”는 Software Version 변경에 따른 Software Pack

age 적용 과 기능 미 작동 문제 및 Battery수명등과 

같이 유지 보수를 위한 기능처리를 담당한다.

4.2 지갑 비콘 등록 및 운영 

어플리케이션 서버는 “<WalletContainer>” 리소스

를 등록하고, 연동되는 DeviceContainer와 AppContai

ner를 설정하고, WelletContainer.json 파일에 random

Key, LinkTarget, AppId등이 포함되어 디바이스 또는 

App으로 메시지 전달 처리된다.

이후, 디바이스 또는 App에서는 그림 8의 내용과 

같이 WalletContainer를 등록 처리하고, 응답 메시지

로 WelletContainerResult.json을 보내고, 어플리케이

션  서버에서 최종 등록 처리 된다.

또한 지갑 비콘 신호가 Beacon_Signal로 오면 그

림 8의 시나리오 같이 어플리케이션 서버에 시간별로 

저장 처리 되며, 만일 어플리케이션 서버에서 모니터

링이 필요한 이벤트가 발생하는 경우와 정상적인 모

니터링 처리에 대한 응답 메시지가 처리될 수 있다.

그림 8. 지갑 비콘 등록 및 운영 시나리오
Fig. 8  Registration and operation scenario of wallet 

beacon

4.3 노트북 비콘 등록 및 운영 

어플리케이션 서버는 “<NotebookContainer>” 리소

스를 등록하고, 연동되는 DeviceContainer와 AppCont

ainer를 설정하고, NotebookContainer.json 파일에 ran

domKey, LinkTarget, AppId등이 포함되어 디바이스 

또는 App으로 메시지 전달 처리된다.

이후, 디바이스 또는 App에서는 그림 8의 내용과 

같이 NotebookContainer를 등록 처리하고, 응답 메시

지로 NotebookContainerResult.json을 보내고, Applica

tion  서버에서 최종 등록 처리 된다.

노트북 비콘 신호가 Beacon_Signal로 오면 그림 9

의 시나리오 내용 같이 어플리케리션 서버에 시간별
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로 저장 처리 되며, 만일 어플리케이션 서버에서 모니

터링이 필요한 이벤트가 발생하는 경우와 정상적인 

모니터링 처리에 대한 응답 메시지가 처리될 수 있다.

그림 9. 노트북 비콘 등록 및 운영 시나리오
Fig. 9  Registration and operation scenario of 

Notebook 

4.4 App Id 등록 및 운영

그림 10과 같이 어플리게이션 서버에서 운영 명령

어(Create-App-Id 또는 Change-App-Id)로 처리하면 

해당 SNMP(: Simple Network Management Protoco

l) MIB(: Management Information Base)메세지가 Ap

pId 등록 및 운영 블록 Process로 가서 PoI(: Point of 

Initiative)를 구동하게 되고, 명령어에서 준 Data들을 

리소스에 반영하고, RandomKey가 할당되어 확인 되

는 경우는 BeaconId확인을 하지만, 만일 RandomKey

가 없는 경우는 PoR(: Point of Retunn) 처리하게 되

며, BeaconId도 확인 안 되는 경우 POR 처리한다. 

정상적으로 모두 확인되는 경우 AppContainer를 

등록 처리하고, 그림 10의 내용과 같이 POR 처리하

여 해당 App으로 메시지 처리 한다.

그림 10. AppId 등록 및 운영 블록 Process
Fig. 10  AppId registration and operation block process

4.5 랜덤 보안기능 처리 및 운영 

그림 11의 내용과 같이 Random 값이 할당되어 해

당 디바이스나 App에 메시지로 전달되고, 해당되는 c

ycle 만큼 운영되다가 시간이 지나게 되는 10분 이전 

시점에 Random값 재 할당 요청을 이벤트로 notificati

on 처리하게 되며, 이를 수신한 어플리케이션 서버는 

subscription 메시지를 통하여 트리거를 걸어서 재 할

당 처리 절차를 5분 이내에 처리 완료 한다.

그림 11. Random 값 등록 및 운영 블록  Process
Fig. 11  Random value registration and operation 

block process
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4.6 이벤트 및 트리거 처리 기능 

지갑 도난 보상 기능은 그림 12에서 제시된 것 같

이 지갑도난 이벤트에 의해서 초기 지갑을 잃어버린 

가입자의 App 또는 디바이스 모니터링을 통하여 발

생되며, 3개의 트리거가 순차적으로 사용된다.

1번 트리거는 등록된 DeviceContainer를 통하여 지

갑 찾기 처리(5분)하고, 2번 트리거는 만일 못 찾는 

경우 등록된 모든 DeviceContainer에 방송 메시지 처

리(10분) 하고, 3번 트리거는 해당되는 BeaconId를 기

준으로 전역 모니터링 처리(어플리케이션 서버에서 

수신될 때 까지) 한다.

그림 12. 지갑 도난 보상 기능 시나리오
Fig. 12  Scenario of reward function according to 

wallet theft

노트북 도난 보상 기능은 그림 13에서 제시된 것 

같이 노트북 도난 이벤트에 의해서 초기 노트북을 잃

어버린 가입자의 App 또는 디바이스 모니터링을 통

하여 발생되며, 3개의 트리거가 순차적으로 사용된다.

4번 트리거는 등록된 DeviceContainer를 통하여 지

갑 찾기 처리(5분)하고, 2번 트리거는 만일 못 찾는 

경우 등록된 모든 DeviceContainer에 방송 메시지 처

리(10분) 하고, 3번 트리거는 해당되는 BeaconId를 기

준으로 전역 모니터링 처리(어플리케이션 서버에서 

수신될 때 까지) 한다

그림 13. 노트북 도난 보상 기능 시나리오

Fig. 13  Scenario of reward function according to 
notebook theft

Ⅴ. 결론

본 연구는 비콘 센서와 사물 인터넷(IoT) 네트워크

를 활용해, 비콘 센서가 부착된 개인의 소지품을 용이

하게 추적, 탐색하고, 이를 통한 비콘 단말의 지능적

인 관리를 지원할 수 있다.

비콘 단말의 추적 시, 여러 공간에 흩어져 설치된 

다수의 관리 디바이스 중에서, 특정 관리 디바이스를 

우선적으로 사용해 해당 비콘 단말로부터의 비콘 신

호를 감지하여, 비콘 단말이 존재할 가능성이 높은 곳

부터 빠르게 탐색하도록 할 수 있다.

특정 관리 디바이스를 통해 비콘 신호가 감지되지 

않을 경우에, 비콘 신호를 감지할 관리 디바이스를 점

진적으로 늘려서 모니터링 범위를 확장해 나감으로써, 

하나의 비콘 단말의 추적을 위해 모든 관리 디바이스

를 활성화시키는데 따른 불필요한 리소스를 방지하면
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서, 비콘 단말의 탐색 성능을 향상시킬 수 있고, 등록

된 모든 관리 디바이스를 사용하더라도 해당 비콘 단

말을 탐색하지 못한 경우, 서비스에 가입된 사용자 단

말의 타 어플리케이션으로 탐색하려는 비콘 단말의 

비콘 ID를 전송하여, 위치 이동이 가능한 사용자 단

말을 연동하여 해당 비콘 단말의 모니터링 범위를 더

욱 확장시킬 수 있다.

비콘 단말에서 비콘 신호를 발생하는 비콘 센서 부

분을 예를 들면 USB 타입, 압착 타입, 스티커 타입과 

같이 필요에 따라 개인 소지품에 탈부착 가능하게 제

작함으로써 통신 기능이 없는 지갑이나 물병과 같은 

사물을 비콘 단말화 하여, 위치 추적과 관리가 용이해

지도록 할 수 있다. 

본 연구를 통해 향후 비콘 장치와 이벤트들이 상황

에 따라 협상처리 할 수 있는 지능형 대화 처리 프로

토콜을 구현하고 싶다. 
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