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요  약 이용자의 정보를 수집하여 활용하는 온라인 트래킹 기술이 빠르게 발전하고 있다. 온라인 트래킹은 제품과 서비스

질의 향성, 이용자 경험의 증진의 측면에서 그 필요성이 강조되지만, 이용자의 프라이버시 침해나 정보 보안 취약성 등의

문제를 내포하고 있다. 이에 본 연구에서는 온라인 트래킹 기술들을 탐색하고, 이를 통해 온라인 트래킹과 관련한 정책 수립

시, 고려해야 할 사항을 파악하고자 하였다. 그 결과, 온라인 트래킹 기술은 ‘일반쿠키’, ‘슈퍼쿠키’, ‘핑거프린팅’, ‘디바이스

ID 트래킹’, ‘크로스 디바이스 트래킹’ 등으로 구분되었다. 온라인 트래킹의 발생 단계, 기술 생성주체, 활용목적, 정보의 유지

기간 및 저장형식, 기술의 변화 등이 정책적으로 고려되어야 할 사항인 것으로 나타났다. 정책입안자와 산업관계자는 온라인

트래킹 기술의 특성에 따라 이용자가 인지하는 위험 정도가 다를 수 있음을 인지해야 한다. 그리고 온라인 트래킹 기술의

분류에 영향을 미칠 수 있는 다양한 요인에 대한 정책적인 이해가 필요하다. 마지막으로 산업계에서는 통합적 프라이버시

시스템을 구축 등의 선제적 대응이 필요하다.

주제어 : 온라인 트래킹, 매커니즘, 기술유형, 이용자보호, 소비자정책

Abstract This study searched and analyzed online tracking technologies. It tried to understand what to consider 

when establishing policies related to online tracking. Online tracking technologies were classified into 'general 

cookies', 'super cookies', 'fingerprinting', 'device ID tracking' and 'cross-device tracking'. Political considerations 

should include the layers of online tracking, the subjects of tracking technology, purpose of use, duration and storage 

format of information, and development of technology. The implications of this study are as follows: first, policy 

makers and industry should be aware that the degree of risk perceived by users may vary according to the 

characteristics of online tracking technology. Secondly, it is necessary to understand factors that affect the 

classification of online tracking technology. Finally, in the industry, preemptive measures such as building an 

integrated privacy system are needed to relieve anxiety of users and to build trust.
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1. 서론

빅데이터 분석이 정교화 됨에 따라, 온라인상에서 이

용자의 정보를 수집하여 활용하는 온라인트래킹 기술이

빠르게 발전하고 있다[1]. 온라인 트래킹은 이용자의 정

보를 활용함으로써 사회 전반의 편의와효율을 증진시킬

수 있다는 점에서 주목받고 있다. 또한 이용자 입장에서

도 온라인 트래킹으로 수집된 정보를 통해 각자의 취향

과 관심에 기반하여, 보다 가치 있는 서비스를 제공받을

수 있기 때문에 효용성이 있는 기술이라 할 수 있다. 또

한 이용자가 자주활용하는 기능 등을 기억하여, 특정 작

업을 빠르고 효율적으로 처리할 수 있도록 도움으로써

편의성을 증가시켜주기도 한다. 그러나 온라인 트래킹은

이용자가 트래킹이 일어나고 있다는 사실뿐만 아니라,

어떠한 정보가 수집되고 있는지 인지하지못하는 프라이

버시 문제를 내포하고 있다[2].

온라인 트래킹은 가장 보편적인 기술로 일컬어지는

‘쿠키(Cookies)’뿐만 아니라 쿠키에서 진화된 형태인 ‘슈

퍼 쿠키’, 쿠키를 사용하지않고도이용자를 식별할 수있

는 ‘핑거프린팅(Fingerprinting)’, 하나의 기기에 국한된

것이아니라서로 연결된 여러 기기를 트래킹 할수 있는

‘크로스 디바이스 트래킹(Cross-device tracking)’등 여

러 형태로 나타나고 있으며, 이는 시간이 지날수록 고도

화 되고 있다[3]. 이렇듯 온라인 트래킹 기술의 종류가 많

아지고, 트래킹을 통해 정보를 수집하는 주체 역시 다양

해지는 반면, 이용자는 이와 관련한 정보 습득이 용이하

지 않고, 이용자 스스로가 원치않는 온라인 트래킹을 통

제하는 것이 어렵다[4,5].

실제로 2017년에 IBM에서 발표한 온라인 트래킹과

관련한 보고서에 따르면, 응답자의 약 64%가 이용자의

여러 가지 정보 중에서 어떠한 정보가 수집되고, 이용되

는지 파악하기 어렵다고 답했으며, 약 96%의 응답자가

이용자가 정보 수집에 대한 통제권을 가져야 한다고 응

답하였다[6]. 이는 이용자가 온라인 트래킹에 대해 정확

히 이해하고, 이에 대응하기가 쉽지 않다는 점을 보여주

는 결과이다. 온라인 트래킹 기술이 하루가 다르게 발전

하고, 실질적으로 기술을 활용한 다양한 서비스가 제공

되는 현 상황에서, 온라인 트래킹 기술이 가져올 수 있는

문제점들로부터 이용자를 보호하고, 개인정보처리자 및

수탁처리자 등을 포함한 다양한 이해관계자가올바른 온

라인 트래킹 행위를 수행할 수 있도록 하는 정책 환경을

조성하기 위한 연구가 활발히 이루어질 필요가 있다.

이러한 관심 속에서 온라인 트래킹과 같은 빅데이터

기술을 통한 이용자 정보 활용과 관련하여 사회적 논의

가 시작되었다. 지난 2018년 2월, 4차산업혁명위원회는

빅데이터 산업 활성화의 기반이 되는 이용자 정보의 보

호와 활용의 균형 방안 관련하여 규제·제도혁신 회의를

개최하였다. 그 결과, 이용자 정보의 개념을 크게 ‘개인정

보’, ‘가명정보’, ‘익명정보’ 등 3가지로 구분하고, 익명정

보는 개인정보보호법 적용대상에서 제외하기로 결정하

였다. 또한가명정보의개념과 보호 범위, 식별의 개념등

도 해외의 개인정보보호규정을 참고하여 정비해나가는

데에 합의하였으며, 법적 근거를 마련하기 위하여 관계

부처가 이행 계획을 수립하고, 4차산업혁명위원회에서

이행 경과를 지속적으로 점검할 것을 밝혔다[7].

본 연구는 온라인 트래킹과 관련된 정책 수립에 있어

서 이용자 관점에서 고려해야 하는 사항을 고찰하고자

한다. 이를 위해서는 온라인 트래킹 기술에 대한 이해가

필수적이다. 따라서 온라인 트래킹의 이해관계자와 작동

매커니즘을 파악하고, 다양한 온라인 트래킹 기술의 유

형을 탐색하였다. 본 연구는 온라인 트래킹과 관련한 하

나의 기술이 아닌, 다양한 스펙트럼의 기술을 포괄적으

로 살펴보았다는점에서 기존 연구와는 차별성을 가진다.

또한 온라인 트래킹의 위험으로부터 이용자를 보호함과

동시에, 신뢰할수 있는 온라인 트래킹산업 구축을 위한

정책적 초석이 될 수 있다는 점에서 의의를 지닌다.

2. 온라인 트래킹의 이해

2.1 온라인 트래킹의 정의

온라인 트래킹에 대한 국제 정책 기구의 정의를 살펴

보면 다음과 같다. FTC(Federal Trade Commission)는

컴퓨터나 스마트폰 등을 포함하는 여러 디바이스에서 이

용자 및 디바이스 정보를 수집(collect)하고, 저장(store)

하며, 이러한 정보를 제 3자와 공유(share)하는 행위를

온라인 트래킹으로 간주하고 있다[8]. EU(European

Union)은 이용자의 개인적인 행동이나 성향을 평가

(evaluate)하거나 개인정보를 수집하여 분석(analyze)하

고, 이를기반으로 이용자의 향후 행동을예측(predict)하

는 자동화 된 개인정보 처리 과정을 온라인 트래킹이라

고 설명하고 있다[9]. 유럽의회에 의해 설립되어 2004년
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1월부터 활동을 이어오고 있는 유럽네트워크정보보호원

(European Union Agency for Network and Information

Security, ENISA) 역시 온라인 트래킹에 관한 보고서에

서 사업자가 개인화·맞춤화된 서비스를 제공하고자 이용

자의 웹 이용행태와 같은 데이터를 수집하고, 이용자의

관심사를 추론하는 일련의 과정을 온라인트래킹으로 정

의하였다[10].

우리나라의 경우, 온라인 트래킹과 관련한 명확한 정

의를 내리고 있지는 않지만, 방송통신위원회에서는 온라

인에서 이용자의 웹 사이트 방문 이력, 앱 사용 기록, 구

매 및 검색 정보 등 관심이나 기호, 성향 등을 파악하는

것이 가능한 활동 정보 수집 행위를 온라인 트래킹으로

이해하고 있다[11].

앞서살펴본 바와 같이 온라인 트래킹은 국내·외 기구

에 따라 다소 상이하게 정의되었다. 그러나 온라인 트래

킹에 대한공통된 관점을 정리하면, 온라인 트래킹은 “사

업자가 이용자에게 더 나은 제품 및 서비스를 제공하기

위하여 다양한 디바이스에서 유·무선 네트워크를 활용하

여 개인정보를 수집·저장·공유하고 이를 평가·분석하며,

궁극적으로는 이용자의 관심을 추론하고, 미래 행동을

예측하는 일련의 행위”로 정의할 수 있다.

2.2 온라인 트래킹의 매커니즘

온라인 트래킹의 매커니즘을 이해하기 위해서는 이와

관련한 이해관계자에 대한 이해가 필수적이다. Fig. 1에

서 볼수 있듯이, 온라인 트래킹은 ‘광고주와 수요자 플랫

폼(DSP, Demand Side Platform), 광고 네트워크(Ad

Network) 및 광고 익스체인지(Ad Exchange), 마지막으

로 공급자 플랫폼(SSP, Supply Side Platform)과 광고매

체’라는 틀에서 이루어진다.

기존에는 광고주가 판매를 촉진하고자 하는 물품이나

서비스를 이용자에게 노출하기 위하여 다양한 매체에 광

고를 의뢰하였다. 또한 광고 매체는 여러 지면에 광고를

실어주고 배포하면서 수익을 내는 구조를 형성하였다.

이용자는 광고를 통해 물품이나 서비스에 대한 정보를

얻기도 하며, 이는 직접적인 구매로 이어지기도 하였다.

그러나 광고의 영역이 온라인 중심으로 이동하면서 광고

의 양이 폭발적으로 증가하여 이러한 구조는 더 이상 효

율적으로 작동할 수 없게 되었다.

이러한 배경에서 등장한 광고 네트워크는 매체의 다

양한 광고지면을 하나로 묶어 광고주에게 네트워크 단위

로 제공한다. 이때, 광고 네트워크는 온라인 트래킹을이

용하여 광고매체를 이용하는 이용자의 디바이스나 네트

워크, 서비스 등에 관한 정보를 수집 및 분석한다. 광고

익스체인지는 광고 네트워크만으로 광고 수요와 공급을

원활히 이어주기 어렵기 때문에, 이들 간에 정보를 공유

하는 플랫폼으로써 등장하였다. 광고 익스체인지 시스템

에서는 이용자에게 노출된 광고의 유형과 시간이나 이용

자와 관련한 정보 등의 수집이 더욱 집약적으로 이루어

진다.

Fig. 2는 온라인 트래킹을 활용하는 쿠키에서 수집하

는 정보의 예시이다. 예시에서 볼수 있듯이, 광고 네트워

Fig. 1. Online Tracking Stakeholders and Operational Mechanisms
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크 및광고익스체인지는 광고 및정보 전달의 효용성 높

이기 위하여 이용자를 식별할 수 있는 다양한 장치를 활

용하고, 온라인 트래킹을 통해 이용자의 행태 정보나 위

치 정보를 수집한다. 또한 이러한 정보를 효과적으로 활

용하기 위하여 이용자의 디바이스나 인터넷브라우저 등

에 심어둔 고유한 ID를 통해 이용자 혹은 디바이스를 식

별한다[12].

수요자 플랫폼은 광고 네트워크나 광고 익스체인지를

통해 광고주가 효율이 높다고 판단되는 지면을 쉽게 구

매할 수 있도록 돕는다. 공급자 플랫폼 역시 광고매체의

이익을 극대화하기 위해 광고 네트워크 및 광고 익스체

인지와 상호작용한다. 광고매체는 이용자 정보를 활용하

여 해당 이용자가 적절한 표적(target)인지 여부를 판단

하고, 이용자에게 송출한다.

최근에는 온라인 트래킹이 진일보하여 프로그래머틱

(programmatic) 방식으로 광고를 연결한다. 광고영역의

구매와 사용의 최적화를 위해 시스템또는 프로그램으로

자동화한 방식이 프로그래머틱 방식이다. 프로그래머틱

방식은 모바일 광고 환경에 중요한 효율성과 속도에서

큰 장점을 갖고 있다. 타겟팅 기능을 다양하게 활용하면

서도 개인화된 맞춤 광고를 신속히 내보낼 수있다. 최근

이러한 방식을 활용하여 수요자 측면의 광고대행업체들

이 실시간 경매 형태로 광고를 구매하고 최적화하는 작

업을 실시하고 있다. eMarketer(2017)의 분석에 따르면,

2017년 광고 구매의 약 78%가 프로그래머틱 방식으로

이뤄지고 있다. 이는 광고를 이용자에게 신속하게 제공

할 수 있다는 장점을 지니지만, 한편으로는 이용자 정보

의 잘못된 분석으로 인해 피해를 유발할 수있으며, 문제

가 발생했을때 책임소지역시 불분명해질수 있다는 단

점이 있다[13].

향후 정보통신기술 환경이 발달함에 따라 광고와 관

련한 기술이 발전함에 따라 온라인 트래킹의 매커니즘

역시 복잡해지고, 규모 역시 확대될 것으로 예측된다.

3. 온라인 트래킹 기술 유형

3.1 쿠키

3.1.1 쿠키의 정의

쿠키란 웹사이트가브라우저에 전송하는 ‘상태정보’를

저장하기 위한 것으로 이용자가 어떤 웹 사이트를 방문

하면 등록한 이름, 방문한 사이트, 열람한 페이지, 특정

사이트에 등록한 비밀번호 등 이용자가 입력한 각종 정

보가 저장되는 작은 텍스트 파일을 의미한다[14].

쿠키에 대한 정의는 시간이 흐름에 따라 변화의 조짐

을 보이고 있다. 최근 FTC에 따르면, 이용자의 디바이스

를 인식(recognize)하려는 목적을 가지며, 해당 사이트를

다시 방문했을 때, 저장된 정보를 읽어냄으로써 이용자

를 구분(distinguish)할 수 있도록 하는 일련의 정보를 모

두 쿠키로 간주하고 있다[15]. 즉, 쿠키란 이용자를 식별

하기 위한 기술 및 정보만을 의미하는 것이 아니라, 이용

자를 인식하고 구분하려는 목적을 가지는 모든 기술 및

정보를 일컫는다.

3.1.2 쿠키의 종류

본 연구에서는 쿠키를 오랫동안 활용되어 일반화 되

어 있는 ‘일반 쿠키’와 이러한 일반 쿠키에서 진화·발전된

형태인 ‘슈퍼 쿠키(super-cookies)’라는 두 가지 카테고

리로 나누고, 해당 범주를 구성하는 하위 쿠키들의 종류

를 탐색하고자 하였다.

가. 일반 쿠키

Fig. 2. an Example of Information Collected by Online Tracking Mechanism
(Source: Korea Onlinead Association. (2017). Discussion about the development strategy of online advertising ecosystem using
Big Data (pp. 36-37))
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일반 쿠키에 포함되는 첫 번째 쿠키는 ‘사이트 이용정

보 쿠키’이다. 이는 웹사이트 내에서 이용자가 선호하는

설정을 기록하는 쿠키이다. 예를 들어 동영상 볼륨 설정,

게시물의 정렬순서 설정, 혹은 브라우저와 호환되는 비

디오 스트리밍 속도를 기록한다. 이는 이용자가 다음에

이 웹사이트를 방문했을 때, 편리하게 이용할 수 있도록

도와주는 쿠키라고 할 수 있다.

두 번째, ‘등록 쿠키’는 이용자가 해당 웹페이지에 회

원가입을 한 이후에 이용자의 로그인 기록을 저장하는

쿠키이다. 이용자가 어떤 계정으로 로그인했는지, 어떤

서비스 접근 권한을 갖게되었는지, 해당 ID로어떤 글을

올렸는지 정보를 저장한다. 로그인 이후에는 등록 쿠키

와 분석 쿠키가 합쳐지며, 어떤 이용자가 어떤 페이지를

봤는지 더 많은 정보를 저장할 수 있게 된다. 쿠키가 개

별적으로 존재했을 때에는 익명성을 유지할 수 있지만,

합쳐지게 되면 더 많은 정보가 저장된다는 점에 유의해

야 한다.

세 번째, ‘분석 쿠키’는 웹사이트 접속자에 관한 통계

분석을 위해 사용되는 쿠키이다. 이용자가 해당 웹사이

트를 접속했는지 여부를 알려주며, 처음 방문하였다면

이 쿠키를 이용자의 브라우저에 심어진다. 이 쿠키를 통

해 얼마나 많은이용자가 해당웹사이트에 접속하였는지,

얼마나 자주 방문하였는지에 관한 정보를 얻을 수 있다.

분석 쿠키는 익명으로 저장되어 개인을 구별해낼 수 없

지만, 이용자가 해당 웹사이트에 로그인하면 더 이상 익

명성을 유지하지 못하게 된다. 회원가입 시 제공한 ID,

이메일 주소와 같은 개인정보와 합쳐져, 개별 이용자의

웹사이트 접속 현황에 관한 정보를통합적으로 저장하는

쿠키로 바뀌게 된다.

네 번째, ‘위치정보 쿠키’는 웹페이지 접속자의 국가

정보를 저장하는 쿠키이다. 이용자가 웹페이지에 접속하

면 브라우저에서 해당 웹페이지에 국가정보를 제공하고,

이는 익명으로 저장된다.

다섯 번째, ‘광고 쿠키’는 해당 웹페이지에서 특정 광

고 유형을 보았는지, 광고를 본시간이 어느 정도인지 등

의 정보를 저장하는 쿠키로, 기본적으로 이용자가 방문

한 웹 사이트에서 맞춤형 광고를 제공할 때 이용되는 쿠

키이다.

마지막으로 ‘임시 쿠키’는 웹 사이트와 어플리케이션

이 잘 이용되고 있는지 파악하고, 해당 페이지를 이용자

편의에 맞춰 제공하기 위해 작동한다.

나. 슈퍼 쿠키

슈퍼 쿠키는 이용자들이 탐지해내기 쉽지 않아 통제

가 어려운 새로운 형태의 쿠키를 통칭하여 이르는 용어

이다. 슈퍼 쿠키는 이용자가 웹사이트 방문기록(쿠키)를

삭제하더라도 어떤사이트를 방문했는지 파악할 수있다.

또한 일반적인 인터넷 쿠키와는 다른 위치(폴더)에 저장

이 되기 때문에 이용자가 발견해내는 것 자체가 어려울

뿐 아니라 브라우저나 툴바에서 제공하는 일반 쿠키삭제

기능을 통해서는 삭제가 불가능한 특성을 지닌다.

슈퍼쿠키의 문제점은 일반 쿠키의경우, 각각의 웹페

이지에 따라독립적으로운영되지만, 슈퍼쿠키는 2개 이

상의 웹 사이트에 걸쳐 이용자의 활동정보를 수집할 수

있기 때문에사이트 별로상이한 자아(identity)를유지하

고자 하는 서비스 이용자의 의사에 반할 수 있다[16].

플래시 쿠키(Flash cookies)는 슈퍼 쿠키의 가장 대표

적인 종류 중 하나이다. 플래시 쿠키는 인터넷 브라우저

플러그인인 어도비 플래시(Adobe Flash)를 이용함에 따

라 발생하는 쿠키로, 로컬 공유 객체라고도 불린다. 어도

비 사(社)에서 만든 플래시가 개인용 PC에 널리 보급되

면서 알려졌으며, 이용자의 동영상 재생이 중단되거나

애니메이션 배너 광고가 멈춘 시점 등과 같은 플래시 관

련 정보를 저장하며, 이용자가 클릭하지 않아도 실행된

다는 특징을 지닌다. 일반 쿠키가 브라우저의 파일과 함

께 저장되는 것과 달리, 플래시 쿠키는별도의 어도비 파

일에 저장되므로 어도비 플래시 플레이어(Adobe Flash

Player) 설정을 통해별도로관리해야 삭제할 수있다. 그

러나 많은 이용자들이 플래시 쿠키가 존재한다는 사실을

모르고 있으며, 일반 쿠키를 삭제하더라도 플래시 쿠키

는 지워지지 않는다는 것에 대해 알지 못한다[17]. 플래

시 쿠키의 경우, 최대 100KB까지정보를 수집할 수 있는

데, 이는 일반 쿠키의 25배에 달하는 양이어서 이는 무분

별한 개인정보 수집의 문제로 이어질 수 있다.

좀비 쿠키(Zombie cookies) 역시 슈퍼 쿠키의 일종이

다. 좀비쿠키는일반쿠키가변형된 형태로, 이용자가삭

제를 하더라도 다시 재생성 되는 특징을 지닌 쿠키이다.

다시 생성되는 이유는 웹 브라우저 전용 쿠키 저장소가

아닌 다른 위치에 백업 파일이 존재하기 때문이다. 좀비

쿠키는 삭제하기 어려우며, 일반 쿠키에 의존하는 것이

아니기 때문에 쿠키를 삭제한 웹 브라우저에서도 동작할

수 있다. 일반적으로좀비 쿠키는 앞서 설명한 플래시 기

술에 기반한다.
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3.2 핑거프린팅

핑거프린팅은 웹사이트를 보기 위해 사용하는 브라우

저의 구성이나 설정 등을 기반으로 시간 경과에 따라 장

치를 트래킹하는 방법으로, 쿠키를 사용하지 않고도 이

용자를 식별할 수 있는 방법이다[4].

브라우저와 웹사이트를 운영하는 서버가 통신을 하는

과정에서 전송되는 기본정보에는 브라우저의 종류, PC

의 운영체제(OS), 쿠키 사용여부(브라우저 설정값) 정보

가 이용된다. 최근 웹사이트의 다양한 기능을 구현하기

위해 사용하는 어도비 플래시(Adobe Flash), 자바 가상

머신(Java Virtual Machine)을 통해 브라우저 기능을 지

원하는 프로그램의 버전, PC의 표준시, 화면 해상도, PC

의 보유 글꼴 및 색상 등의 정보도 수집한다. 이처럼 브

라우저가 서버와 통신하는 과정에서 발생하는 정보들이

모아져 브라우저 핑거프린팅이 된다[18]. 수집되는 정보

하나하나를 살펴보면 단순한 설정 정보이지만, 그 특징

을 자세히 살펴보면 의미가 달라진다. 수집된 다양한 항

목의 정보가 서로 조합되면 단순 설정 정보만으로도 이

용자 식별이 가능하다[18].

핑거프린팅 정보는 쿠키차단이나 IP주소를 숨기는 프

록시를 사용하더라도 수집할 수 있으며, 변경하려면 운

영체제 및 소프트웨어의 정보를 변경해야 한다. 전자 프

런티어 재단의 연구 결과, 쿠키 없이도 브라우저 지문을

통해 웹사이트 방문자 94%의 정보 수집이 가능한 것으

로 나타났다. 판옵티클릭 사이트를 방문한 참가자들의

브라우저 470,161개에서 지문을 수집한 결과, 어도비 플

래시나 자바 가상머신을 사용하는 경우는 방문자의

94.2%에서 브라우저 지문을 발견할 수 있었다. 이처럼

쿠키 설정을 해제하고 IP 주소를 숨기는 프록시를 사용

해도 브라우저 핑거프린팅을 이용해 이용자의 정보는 트

래킹 될 수 있다.

3.3 디바이스 ID 트래킹

스마트폰과 태블릿 PC가 보편화됨에 따라, 멀티 디바

이스 환경 하에서 개별 이용자를 모두 식별하는 것은 상

당히 어려워졌다. 따라서 기기에 부여된 고유한 ID를 통

해 이용자가 아닌 디바이스를 식별할 수 있는 온라인 트

래킹 기술이 등장하였다[19].

디바이스 ID는 전세계의 모든 스마트폰 또는태블릿

PC를 식별하는 숫자 및 문자로 구성된 문자열이다. 디바

이스 ID는 주로 모바일 장치에 저장되며, 다운로드 되어

설치된 모든 응용 프로그램에서검색할 수 있게 된다. 모

바일 앱은 일반적으로 디바이스 ID를 검색하여 서버와

통신 할 때, 디바이스를 확인하기 위하여 ID를 사용하게

된다.

모바일 광고의 맥락에서 디바이스 ID는 광고업자나

마케팅 담당자 등이 특정한 유형의 디바이스를 추적할

때 이용된다. 특히 대부분의 모바일 광고는 데이터를 기

반으로 최적화 된다. 모바일 광고의 최적화 과정은 ‘광고

의 집행 → 결과 트래킹 → 분석 → 최적화’로 진행되는

데, 디바이스 ID를 통해서 이 모든 과정에 필요한 정보를

얻을 수 있다[20].

대표적인 디바이스 ID 트래킹 사례는 Google의

‘AdID(Advertising ID)’와 Apple의 ‘IDFA(Identity For

Fig. 3. Classification of Online Tracking Technologies
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Advertisers)’이다. Google과 Apple은 각각 ‘Android ID’

와 ‘UDID’라는 고유 단말기 식별번호가 있었으나, 개인

정보 문제로 인하여 Apple은 2012년 iOS6 출시와 함께

‘IDFA’라는 식별자를 내놓았고, Google 역시 2014년 8월

1일부터 ‘AdID’를 사용하고 있다.

Google의 AdID는 안드로이드 광고 어트리뷰션에 필

요한 기기 식별자로 사용이 의무화되었다. Google의

AdID란 광고의 최적화 및 성과 분석시 필요한디바이스

ID 중 하나이다. 이 디바이스 ID를 기준으로 클릭 수, 노

출도 등의 정보를 수집해 광고의 성과를 분석할 수 있으

며, 광고의 성과에 대한 요인과 기여도 평가가 가능하다.

또한 AdID는 개발자에게는 간단하고 표준화된 시스템을

제공하며, 이용자에게는 Google 플레이에서 노출되는 광

고를 컨트롤할 수 있도록 한다.

Apple의 IDFA는 모든 iOS 기기에 개발자와 마케팅

담당자가 광고 목적으로 활동을 추적할 수 있는 식별자

를 일컫는다. IDFA는 Google의 AdID와 마찬가지로 이

용자가 언제든지 재설정할 수 있으며, 이용자는 광고주

가 IDFA를 이용해 맞춤형 광고를 제공하지 못하도록 제

한하는 ‘광고 추적 제한’(Limit Ad Tracking)이라는 기기

설정을 사용하여 트래킹을 차단할 수 있다.

3.4 크로스 디바이스 트래킹

크로스 디바이스트래킹은 결정론적(deterministic) 기

법과 확률론적(probabilistic) 기법으로 나뉜다[21]. 결정

론적 기법은 로그인과 같은 이용자 식별이 가능한 특성

을 통해 디바이스와 관련한 이용자 정보를 트래킹한다.

결정론적 기법을 이용하여 수집한 이용자정보를 둘러싼

프라이버시 이슈가 존재하며, 이 기법을 이용하는 사업

자는 이용자의 정보를 보호할 책임이 있다.

크로스 디바이스트래킹이가능해지면서, 온라인 트래

킹은 더 이상 하나의 디바이스에서만 일어나지 않는다.

사업자는 이용자에 대한 정보를 스마트폰, 태블릿, PC,

스마트 TV, 웨어러블 디바이스 등과 같이 서로 연결된

디바이스를 통해 수집할 수 있다. 또한 상당수의 사업자

가 이러한 정보를 이용자의 오프라인에서의 습관 및 행

태와 결합시키고자 한다[22].

반면, 사업자는 이용자가 서비스에 로그인하지 않은

경우에도 어떠한 이용자가 디바이스를 이용하는지 추론

할 수 있는 확률론적인 접근법을 사용하기도 한다. 가장

대표적인 방식이 IP 주소를 일치시키는 것이다. 확률론

적 기법은 각각의 디바이스에서 수많은 데이터 포인트를

수집하고, 디바이스 간의 연결성을 식별하기 위하여 복

잡한 알고리즘을 이용한다. 이용자는 사업자가 확률적인

기법을 통해 트래킹할 때, 어떠한 서비스에도 로그인 할

필요가 없기 때문에 이러한 일련의 과정이 이용자에게

명백하게 제시되지 않을 수 있다.

앞서 살펴본 다양한 유형의 온라인 트래킹 기술을 ‘기

반 기술’, ‘트래킹 디바이스의 수’, ‘트래킹 네트워크’, ‘식

별 내용’ 등의 기준을 통해 분류해보면 Fig. 3과 같다.

4. 온라인 트래킹에서의 이용자 보호를 

위한 정책적 고려사항

4.1 온라인 트래킹이 일어나는 단계(layer)

온라인 트래킹은 하나가 아닌, 여러 단계에서 다양하

게 이루어진다[16]. 우선, 이용자가 사용하는 물리적인

‘디바이스’ 단에서 온라인 트래킹이 발생한다. 컴퓨터나

노트북, 스마트폰 및 태블릿 PC 등의 디바이스는 이용자

가 네트워크에 접속하거나, 서비스를 이용하는 데에 도

움을 주는 수단이다. 온라인 트래킹은 이러한 기기에 부

여된 고유한 ID를 통해 이용자가 아닌 디바이스를 식별

하고자 할 때 발생하게 되는데, 특히, 핑거프린팅이나 디

바이스 ID 트래킹과 같은 형태로 일어난다[8]. 또한 최근

에는 여러 가지 서비스를 다양한 디바이스를 활용하여

시간과 장소에 국한되지 않고, 동시다발적으로 이용하는

멀티 디바이스 환경이 도래함에 따라 크로스 디바이스

트래킹이 등장하여 진화하고 있다[23].

다음으로, 이용자에게 있어 ‘네트워크’는 물리적인 디

바이스를 통해서 사업자가 제공하는 서비스를 이용하기

위해서는 필수적인 요소이다. 이 네트워크 단에서 이루

어지는 온라인 트래킹을 통해 주로 네트워크 접속 시간

및 위치 등의 정보가 수집된다. 지난 2009년, 영국의 한

온라인광고 솔루션 업체에서 개발한 패킷감청기술이 영

국, 미국 등에서 이용자의 프라이버시를 침해할 우려가

높다는 이유로 최종적으로 도입이 무산되는 사례가 있었

다[24]. 이는 온라인 트래킹이 인터넷 서비스 제공자와

같은 네트워크 사업자에 의해서도 발생할 수 있음을 보

여주는 사례라 할 수 있다.

마지막으로, 이용자에게 제공되는 ‘서비스’ 단에서도

온라인 트래킹이 일어나게 된다[25]. 서비스 단에서는 이
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용자가 이용하는 인터넷 브라우저나 모바일 어플리케이

션으로부터 온라인 트래킹이 일어난다. 대표적인 사례가

2013년 12월과 2014년 11월, 각각 미국과 한국에서 발생

한 ‘손전등 앱의 이용자 위치정보 수집’과 관련한 이슈이

다[26]. 두 사건의 핵심은 이용자가 앱을 켤 때마다 위치

정보와 단말기정보등을수집하고 이를 제 3자에게 제공

하였다는 점이다. 이는 사업자가 제공하는 여러 서비스

에서 이용자가 인지하지 못하게 정보를 수집하고, 이를

공유하고 있음을보여주는 사례라 할 수 있다. 또한 이용

자가 이 사실을 알았다하더라도, 정보 수집·공유를 거부

하면앱을 더이상이용할수 없게된다는점에서이용자

의 통제권을 제한한 경우라 볼 수 있다.

이와 같이 온라인 트래킹은 하나의 단계가 아닌 다양

한 단계에 걸쳐일어나고 있다. 따라서각 단계에서 활동

하고 있는 이해관계자(players)를 동일한 수준으로 규제

해야 할지, 아니면 각각의 레이어 및 이해관계자의 특성

을 고려해 서로 다른 수준의 규제를 적용할지에 대한 고

민이 필요하다.

4.2 온라인 트래킹 기술의 생성주체

이용자는 온라인 트래킹 기술을 활용하는 주체에 따

라 이에 대한 긴장(stress) 정도를 다르게 느낀다[27]. 이

용자가 알수 없는 제3의 주체에의해트래킹이이루어지

는 경우, 이용자와 직접적으로 관계를 맺은 대상에 의한

트래킹에 비해 심리적 압박이 크며, 이용자의 준비 혹은

대응 행동에 차이를 유발할 수 있기 때문이다.

온라인 트래킹은 그 생성주체에 따라서 당사자 트래

킹(First-party tracking)과 제3자에 의한 트래킹

(Third-party tracking)으로 구분할 수 있다. 당사자에 의

한 트래킹은 이용자가 직접적으로 상호작용하고있는 앱

이나 방문웹 사이트에서활용되는 트래킹 기술이다. 제3

자 트래킹은 이용자가 있는 사이트 이외의 주체가 배치

한 기술로, 웹 사이트에서 특정정보를 전달하기 위해 광

고 네트워크와 제휴하거나 웹 사이트의 성과를 분석을

위해분석회사에게 트래킹정보를 제공할 수 있다. 제3자

회사는 이러한 온라인 트래킹 기술을 통해 시간흐름에

따른 이용자의 행동을 모니터할 수 있게 된다.

따라서 온라인 트래킹 기술과 관련한 정책을 수립할

때, 당사자에의한 트래킹과 제3자에 의한 트래킹을구분

할 수있는기준과더불어규제 수위가 어떻게 달라야 할

지 고려할 필요가 있다. 또한 ‘제3자’의 범위에 대한 명확

한 규정과 어느 범위까지 규제를 적용할지에 대한 고민

역시 요구된다.

4.3 온라인 트래킹의 활용목적

활용목적에 따라 온라인 트래킹을 구분하는 것은 이

용자가 웹 사이트를 이용하기전, 해당트래킹 기술이 어

떠한 역할을 하는지 인지(recognize)하고, 이를 바탕으로

각 요소가 이용자 스스로에게 필요한지를 판단(judge)하

여, 선택적으로 수용(accept)할 수있게 하는기준이된다

는 점에서 중요하다.

온라인 트래킹은 활용목적에 따라 필수적(necessary)

트래킹과 성능향상(performance)을 위한 트래킹, 기능성

(functionality) 트래킹, 그리고 광고(advertising)를 위한

트래킹으로 구분할 수 있다[28].

영국의 British Telecom을 참고해보면, 필수적 트래킹

기술은 이용자가 웹 사이트를 방문하여 이용할 때, 반드

시 필요한 기술을 일컫는다. 이러한 필수적 트래킹 기술

없이는 온라인 쇼핑이나 전자결제와 같은 서비스를 제공

할 수 없게 된다.

성능향상 트래킹 기술은 이용자가 웹 페이지를 사용

하는 방법에 대한 정보를 수집한다. 이용자가 가장 자주

방문하는 페이지와 웹페이지에서 발생하는 오류 메시지

등의 수집이 주를 이룬다.

기능성 트래킹 기술은 웹 사이트가 이용자가 선택한

이름, 언어, 지역 등을 기억할 수 있도록 한다. 또한 이용

자의 변경 사항을 저장하여, 보다 개인화되고, 향상된 웹

사이트 특징을 구현하여 이용자에게 제공될 수 있도록

돕는다. 이때, 수집하는 정보는익명으로 처리되며, 다른

웹 사이트에서 발생하는 이용자의 인터넷 활동을 추적할

수 없다는 특징을 지닌다.

마지막으로 광고 트래킹 기술은 이용자 및 이용자의

관심에 더욱 관련된 광고를 전달하는 데에 사용된다. 또

한 광고를 보는 횟수와 관련한 정보를 축적하고, 광고의

효과를 특정할 때 사용되기도한다. 광고 관련 트래킹 기

술은 다른 제3자에 의해 제공되는 사이트와 연결되는 기

능을 포함하며, 이용자 개인의 인터넷 이용 습관을 구분

할 수 있는 고유값이나다른곳에 저장된 정보를 활용하

여 이용자 선호를 파악하기도 한다[29].

온라인 트래킹과 관련한 정책에서는 활용목적에 따라

차등적인 규제가 필요할 것으로 보인다. 이용자가 서비

스에 접근하여 활용하는 데에 필수적인 기술과 과도한
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등장으로 이용자의 불만을 야기할 수 있는 광고 기술이

동일한 수준의 규제 대상이 되어서는 안 될것이다. 따라

서 정책의 방향과 수립에 있어 정보활용목적에대한 고

민은 규제 적용의 해당 유무와 그 강도를 결정하는 데에

있어 반드시 필요하다.

4.4 수집한 정보의 유지기간

이용자는 온라인 트래킹으로 의해 수집된 정보가 유

지되는 기간에 따라 이에 관여하는 정도(involvement)가

달라질 수있다. 이용자가직접삭제를해야되거나, 영구

적으로 유지되는 트래킹 기술은 특정 기간 동안만 활성

화 되었다가 사라지는 기술 유형에 비해 이용자의 관여

도가 높으며, 그 수가 많을수록 이용자는 민감하게 반응

하기 때문이다.

온라인 트래킹 기술로 수집에 정보는 유지기간에 따

라 세션(session) 정보와 영구적(permanent) 저장 정보로

나눌 수 있다[30]. 세션 정보는 임시 저장 정보라고 불리

며, 웹사이트를 닫으면지워지는 특징이있다. 세션정보

는 임시 메모리에 저장되며 웹 브라우저를 종료한 후에

는 유지되지 않는다. 또한 세션 정보는 이용자의 디바이

스에서 수집된 정보가 아닌, 이용자를 식별하지 않는 세

션 ID의 형태의 정보를 의미한다. 영구적 저장 정보는만

료될 때까지 이용자의 하드 드라이브에 저장되는 정보,

또는 이용자가 직접 삭제할 때까지영구적으로 저장되는

정보를 의미한다. 영구적 저장 정보 또한웹 서핑 동작이

나 특정 웹 사이트의 이용자 기본 설정과 같이 이용자에

관한 식별 정보를 수집하는 데에 이용된다.

따라서 온라인 트래킹과 관련한 정책은 수집한 정보

의 유지기간에 따라 기술을 구분하여 접근해야 한다. 보

관기간이 상대적으로 길수록 규제와 감시를통해 이용자

가 삭제하고자 할 때 수집된 정보가 올바르게 폐기되도

록 해야 한다. 또한 정보의 유효기간이 만료되었을 경우,

이용자에게 명확히 이를 고지하는지, 유지기간을 연장하

고자 하는 경우, 이용자의 명시적 동의를 얻는지 등을 더

욱 예의주시할 수 있는 방안을 모색해야 한다.

4.5 수집한 정보의 저장형식

온라인 트래킹 기술로 수집된 정보가 저장되는 형식

은 이용자가 얻게 되는 편의성과 연관된다는 점에서 중

요하다. 이용자의 행태와 관련한 정보를 더 많이 저장하

여 이용자에게 더 빠르게 전달된다면 이용자의 효용이

증대될 수 있을 것이다.

이러한 저장형식의 변화가 일어나고 있는 대표적인

온라인 트래킹 기술이 바로 쿠키이다. 쿠키는 그 형식에

따라 HTTP 쿠키, 플래시 쿠키, HTML5 스토리지로 구

분할 수 있다[31]. 각각의 특징을 정리해보면, Table 1과

같다.

HTTP 쿠키는웹 쿠키, 브라우저 쿠키라고불리며, 서

버가 이용자의 웹 브라우저에 보내는 작은 데이터이다.

브라우저는 이를 저장하고 이후의 요청 사항(request)과

함께 서버로 다시 보낼 수 있다. 일반적으로 두 개의 요

청 사항이 동일한 브라우저에서 왔는지 알려주는 역할을

한다. HTTP 쿠키의 크기는 4KB 이하이며, 기본 값

(default)에서 정한 기한이 되면 만료되는 성격을 가진다.

플래시 쿠키는 로컬 공유객체라고 불리는데, HTML5

스토리지 기술이 개발되기 전, HTTP 쿠키의 단점을 보

완하고자 등장한 과도기적 성격의 쿠키이다. HTTP 쿠

키와 비교하여 상대적으로 덜 알려져 있고, 이용자가 삭

제하기 더욱 어려우며, 트래킹에 효과적이라는 특징을

가진다[32]. 또한 HTTP 쿠키에 비해 그 유지기간이 길

고, 그 크기 역시 100KB로 25배 크다.

HTML5 스토리지는 Flash 쿠키와 달리 플러그인을

사용하지 않아도 되기 때문에 가장 보편적인 트래킹 매

커니즘이 될 것으로 평가받는다. 또한 HTTP 쿠키는 서

버로 전송되지만, HTML5 스토리지의 데이터는 서버와

의 통신을 거치지 않아도 되기 때문에 빠르게 정보를 전

달할 수 있으며, 네트워크 트래픽이 감소하는 효과가 있

다. HTML5 스토리지는 만료기한이 없어 이용자가 삭제

HTTP cookies Flash cookies HTML5 Storage

Size 4KB 100KB 5MB

Saved location SQL files Non-browsers SQL files

How to access Accessible through a single browser
Accessible through various browsers

on the same device
Accessible through a single browser

Table 1. Key features of HTTP cookies, Flash cookies, and HTML5 storage
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하기 전까지 유지되는 영구적 속성을 지니며, 그 크기 또

한 5MB로 HTTP 쿠키나 Flash 쿠키에 비해 비약적으로

용량이 증가하였다[33].

온라인 트래킹에서 이용자의 정보를 저장하는 형식은

진화를 거듭하고 있다. 따라서 지속적으로 증가하고 있

는 이용자 정보 저장용량에대한합리적인기준에 대한

합의가 필요하다. 또한 정보를 저장하는 공간의 안전성

과 접근 방식의 적절성에 대한 논의 역시 요구된다.

4.6 기술의 변화

앞서 논의된 크로스 디바이스 트래킹은 최근 기술의

변화를 반영한 대표적 사례이다. FTC(2017)에서는 크로

스 디바이스 트래킹은 이용자와 사업자모두에게 기회로

작용할 수 있지만. 이와 관련한 여러우려도 표명하고 있

다[8].

크로스 디바이스 트래킹은 이용자가 다양한 디바이스

를 사용함에 있어 끊김없는 자연스러운(seamless) 경험

을 할 수 있도록 하며, 사업자로 하여금 이용자에게 더

나은 온라인경험을제공할 수있도록도움을줄 수있다.

또한 크로스 디바이스 트래킹을 통해 사기 범죄를 탐지

하고, 이용자 계정의 안전이 개선될 수 있다. 더 많은 거

래가 온라인에서 일어남에 따라, 사업자는 이용자가 새

로운 디바이스를 사용하여 자신의 계정에 접근할 때, 또

다른 디바이스를 통한 추가 인증을진행함으로써 계정이

다른 이용자에 의해 부당하게 이용되고 있는지 여부를

확인할 수 있기 때문이다.

하지만 FTC는 크로스 디바이스 트래킹이 직면한 문

제점에도 주목하고 있다. 첫 번째는 투명성의 문제이다.

크로스 디바이스 트래킹은 가시적이지 않기때문에 이용

자는 특정 디바이스에서의 행동이 또다른 디바이스에서

등장하는 광고와 연결되었다는사실에 불편해할수 있다.

특히 이용자가 서비스에 로그인하지 않고도 트래킹 될

수 있는 확률론적 기법은 민감한 정보가 관련되어 있는

경우, 이용자 불만을 야기할 가능성이 크다고 지적한다.

또한 새로운 기술에 불안감을 가지는 이용자가 크로스

디바이스 트래킹을 통제할 수 있는 선택의 폭은 제한되

어 있는 편이다. 즉, 이용자가 기존의 온라인트래킹기능

을 사용하지 않도록 할 수 있는 역량이 증가한다고 하더

라도, 크로스 디바이스 트래킹에는 적용할 수 없는 부분

이 존재한다. 마지막으로, 크로스 디바이스 트래킹은 보

안과 관련한 문제가 발생했을 때 취약할 수있다. 확률론

적인 기법을 이용한 추론을 위해서는 방대한 양의 브라

우징 및 앱 데이터를 수집하고 이용되기 때문이다. 더욱

이, 이용자 정보를 저장하는 제3자 아카이브가 침해당하

면, 지식 기반 인증(knowledge-based authentication)과

같은 추가적인 보안 조치가 제 기능을 상실할 수 있다.

크로스 디바이스 트래킹과 같은 기술의 변화를 고려

했을 때, 4차산업혁명위원회가 통계나 분석형태의 정보

인 '익명정보'를 개인정보보호법 대상에서 제외하여 개

인정보와 분리하기로 한 결정은 정책적 측면에서 다시

생각해보아야 할 문제이다. 빅데이터 분석을 기반으로

하는 새로운 온라인 트래킹 기술은 기본적으로 방대한

양의 이용자 정보를 수집·분석한다. 따라서 개인을 식별

할 수 없는 익명의 정보라고 할지라도, 분석 과정에서 정

보가 모여 다양한 형태로 결합하면, 확률적으로 개인을

식별해내는 것이 가능해진다[34,35]. 따라서 이러한 문제

를 미연에 방지하기 위해 기술의 변화에도 선제적으로

대응할 수 있는 정책에 대한 고민이 요구된다.

4.7 소결

Fig. 4는앞서살펴본 여러 가지 정책적 고려사항에따

라 온라인 트래킹 기술을구분하고, 이를통한 온라인 트

래킹의 위험 정도의 스펙트럼으로 보여주고 있다. Fig. 4

가 의미하는 바는 온라인 트래킹이 반드시 규제의 대상

이 되어야 한다거나 이용자를 무조건적으로 보호해야 한

다는 것이 아니다. 오히려 이용자가 웹 사이트나 앱을 이

용하는 데에 있어 반드시 필요하고, 이용자의 편의와 효

용을 증대시켜주는 온라인 트래킹 기술이 존재할 수 있

다는 점 역시 발견된다. 다만, 특정 지점을 지나게 되면,

더 많은 주체가 온라인 트래킹에 관여하고, 이용자의 관

여도가 높아지며, 기술이 발달하여 이용자가 이를 탐지

하여 삭제하거나 통제하기가 어려워짐에 따라 그 위험정

도가 증가하게 될 수 있음을 보여준다.

온라인 트래킹과 관련한 기술들은 시간이 지남에 따

라 더욱 복잡·세분화되고, 기존의 기술이 새로운 모습으

로 진화하고 있다. 또한 그간 존재하지 않았던 새로운 형

태의 기술이 계속해서 등장하기도 한다. 이렇듯 정보통

신기술(Information and Communication Technology,

ICT) 환경이 변화를 거듭하고 있고, 멀티 디바이스 이용

이 보편화됨에 따라 온라인 트래킹 기술의 양태는 다양

화 되고 있다는 점에 주목할 필요가 있다.

다만, 온라인 트래킹 관련 정책은 새로운 기술로 인해
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발생하는 문제도 중요하게 고려해야 하지만, 기존의 기

술 변화 역시 대처할 수 있어야 한다. 다양한 온라인 트

래킹 기술이 등장하고 있는 현 시점에서, 새로운 온라인

트래킹 기술의 등장에 정책적 관심이 편중되지 않도록

주의할 필요가 있다. 쿠키와 같은 가장보편적인 기술 역

시 빠르게 진화하고 발전하고 있으므로 이에 대한 대응

방안도 여전히 중요하다.

5. 결론

이용자의 정보를 수집하여 분석하는 기술이 빠르게

발달하면서, 온라인 혹은 모바일 이용자의 활동 정보를

추적하고 광고와 마케팅 등 상업적 목적으로 활용하는

온라인 트래킹 활동은 앞으로도 지속될 전망이다.

최근 발표된 4차산업혁명위원회의 기조 역시 위와 같

은 온라인 트래킹의 장·단점 및 특성을 고려하여 정책적

접근을 시도하는 것으로 해석된다. 무조건적인 이용자

보호나 조건 없는신산업 육성이 아니라, 이용자 정보 활

용에 대한 요구와 필요성을 인지하면서도프라이버시 침

해와 같은 위험에서 이용자를 보호할 수 있는 정책이 필

요함을 주장하고 있다. 이를 통해 이용자 정보의 활용과

보호의 조화를 도모하고, 안전하면서도 효율적인 산업

기반을 조성하고자 한다. 다만, 4차산업혁명위원회는 통

계나 분석형태의 정보인 '익명정보'는 개인정보보호법

적용대상에서 제외하기로 결정하였는데, 이는 크로스 디

바이스 트래킹과 같이 확률론적 기법의 분석 기술이 등

장하는 시점에서 재고해볼 필요가 있다. 수집한 이용자

정보가 방대해지고, 이를 알고리즘을 통해 결합했을 때

이용자의 습관이나 행태와 관련한 무궁무진한 추론이 가

능해지고, 결과적으로 이용자 피해까지 발생할 수 있기

때문이다[36].

본 연구에서는 온라인 트래킹에 대한 논의의 시의 적

절성을 인지하고, 보다 깊은 고찰을 위해 온라인 트래킹

기술 현황을 전반적으로 탐색하였다. 이를 통해 온라인

트래킹 기술을 특징에 따라 분류하고, 온라인 트래킹과

관련한 정책 수립에 있어 고려해야 할 사항을 논의하였

다. 정보통신기술 환경 변화와 멀티 디바이스 이용의 보

편화라는 환경적 변화에 비추어볼 때, 본 연구는 다음과

같은 정책적·산업적 의의를 갖는다.

첫째, 정책입안자 및 산업관계자 모두 온라인 트래킹

기술의 특성에 따라 이용자가 인지하는 위험 정도가 상

이할 수 있음을 고려해야한다. 온라인 트래킹 활용주체

가 이용자가 직접적으로 관계를 맺고 있는 이해관계자가

아닌, 알 수 없는 제3자인 경우, 이는 이용자에게 심리적

으로 더 큰 압박을 주게 된다. 온라인 트래킹을 통해 수

Fig. 4. Risk spectrum according to cookie classification
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집된 정보의 양이나 유지기간도 마찬가지이다. 정보를

저장할 수 있는크기가 커지고, 수집되는 정보의 양이 늘

어날수록, 이용자의 관여도가 높아지고, 트래킹 행위에

민감해진다. 또한 온라인 트래킹의 대상이 되는 주체에

따라서도 이용자가 인지하는 위험의 정도가 달라질 수

있다. 쿠키와 같은기술은 ‘이용자’의 행태정보를 수집하

는 반면, 최근 핑거프린팅이나 디바이스 ID 트래킹의 경

우, 이용자가 아닌 ‘디바이스’ 정보를 추적하게 된다. 이

용자가 온라인 트래킹을 통한 정보 수집을 인지하기 더

욱 어렵게 하며, 이로 인해이용자의 불안은 증가하게 된

다. 더욱이 최근에는 크로스 디바이스 트래킹을 통해 이

용자 정보와 디바이스 정보를 결합하여 새로운 정보를

생성하는 기술이 발달함에 따라 이용자가 느끼는 위험

수준은 커질 것으로 예상된다. 다만, 본 연구에서 살펴본

바와 같이, 이용자는 온라인 트래킹 기술 모두가 위험하

다고 느끼거나 부정적인 태도를 가지진 않는다. 실제로

이용자는 그들의 편의를 제고하고, 서비스를 이용하는

데에 필수적인 기술에 대해서는 오히려온라인 트래킹을

허용할 의향을 보이기도하였다[37]. 중요한 점은 이용자

관점에서의 온라인 트래킹은 이분법적인 사고에서 벗어

나 기술의 특성에 따라 이용자가 인지하는 위험성에 스

펙트럼이 존재한다는 것이다.

둘째, 정책적 시각에서 볼 때, 온라인 트래킹 기술 유

형을 분류하는 데에는 복합적이고 다양한 요인(factor)이

존재하므로, 이에 대한 고려가 필요하다. 온라인 트래킹

의 양상은 이용자의 서비스 이용 맥락에 따라 다양한 모

습을 띠게 된다. 온라인 트래킹은 역동적으로 이루어지

고 있으며, 그 정도와 양태에 영향을 미치는 요인 또한

다양하다. 이러한 상황에서 온라인 트래킹 기술을 군집

화 하여 분류하는작업은 유의미하다고 할 수있다. 그러

나 시간이 지날수록 새로운 온라인 트래킹 기술이 등장

할 때마다 그 특성을 파악하여 유형을 분류하는 것은 쉽

지 않다. 기존의 기술까지 더해져서 분류 자체가 거대해

진다면, 유형화의 효율성도 떨어진다. 따라서 온라인 트

래킹 기술의 유형화와 더불어, 보다 근본적인 접근이 필

요하다. 즉, 유형화에있어고려되어야할 여러 기준이 존

재한다는 점을 인지하고, 기술을 분류할 수 있는 요인이

무엇인가에 대한 고민이 더욱 요구된다. 본 연구에서는

온라인 트래킹 행위의 주체가 누구인지, 또한 그 행위의

목적은 무엇인지가 기술을 분류하는 기준이 될 수 있다

고 판단하였다. 이와 더불어 해당 온라인 트래킹을 구성

하는 기반 기술, 수집한 정보의 양와 보유 기간 역시 중

요한 요인이 된다. 또한 향후 온라인 트래킹 기술분류에

있어 ‘식별 대상’은 중요한 요인이 될 것으로 보인다. 크

로스 디바이스 트래킹 등으로 이용자뿐만 아니라 그들이

이용하는 디바이스가 추적 대상이 되고 있기 때문이다.

따라서 이용자를 위한 정책적 접근은 특정 기기에 한정

되지 않고 추후 다양한 형태의 기기(IoT, 웨어러블 기기

등)가 활용될 환경 역시 고려되어야 한다.

셋째, 산업적 측면에서는 온라인 트래킹에 대한 이용

자의 불안감 해소 및 신뢰 형성을 위한선제적대응이필

요하다. 이와 동시에 온라인 트래킹의 전체적인 프로세

스에서 이용자를 보호하고, 그들의 통제권을 보장할 수

있는 통합적인 대처가 요구된다. 온라인 트래킹과 관련

한 산업계에서는 스스로가 기술의 디자인 단계부터 이용

자의 권익을 고려하는 자세를 가질 필요가 있다. FTC가

2012년 보고서에서 제안한 ‘프라이버시 바이 디자인

(Privacy by design)’이 대표적인데, 이 개념은 프라이버

시 침해에 대한 위험을 줄이기 위해 시스템 개발에서부

터 사전에 프라이버시를 고려하는 접근법으로, 전체 시

스템 엔지니어링의 주기(cycle)에 걸쳐 일관되게 프라이

버시를 고려하여 실시하는 것을의미한다[38]. 즉, 산업적

측면에서 온라인 트래킹에 따른 문제가 발생한 후 이를

해결하는 것이 아니라, 능동적인 주체로서 서비스의 디

자인과 개발, 실제 활용 및 사후에 이르기까지 전 단계에

서 이용자 보호를위해 노력해야 한다. 이와 더불어, 온라

인 트래킹을 통해 활용되는 정보 역시그 양과종류가많

기 때문에, 이용자가 그 내용을 정확하게 인지하지 못할

수 있다. 또한, 서비스의내용및 서비스에관계된 이해관

계자의 다양성 등에 따라 온라인 트래킹의 정도가 달라

질 수 있다. 더욱이 이용자가 처음 접하는 웹 사이트와

네비게이션을 해 나가면서 접하는 추가적인 웹 사이트에

서의 온라인 트래킹의 정도가다를 수도 있다. 따라서 온

라인 트래킹의 정도와 내용에 대한 정보를 이용자에게

어떻게 정확하게, 동시에 이용자 관점에서 직관적이고

편안하게 전달할 수 있는지에 대한 산업적인 고민이 요

구된다.
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