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요 약

오늘날 정보 통신 기술의 발전은 네트워크 기반의 서비스 사용자 수를 빠르게 증가시키고 있으며, 인터넷 상에서 사

용자 상호간 실시간 정보 공유를 가능하도록 한다. 정보의 공유 과정에는 다양한 방법들이 존재하지만 일반적으로 포털

서비스 기반의 정보 공유가 대중화 되어있다. 그렇지만 이러한 정보 공유 과정은 특정 이해 당사자 상호간 해당 정보의

사회적 관심도 증폭을 위한 불법 행위를 유발시키는 원인이 되고 있다. 그 중 매크로 기능을 이용한 여론 조작 공격은

정상적인 여론의 방향을 왜곡시키기 때문에 이에 대한 보안 대책이 시급한 실정이다. 일반적으로 매크로 공격이란 불법

적인 사용자들이 다수의 IP나 아이디를 확보한 후 특정 웹 페이지의 내용에 대하여 여론을 조작하는 공격으로 정의한다.

본 논문은 특정 사용자의 매크로 공격에 대하여 트레이스 백 기반의 네트워크 경로 정보를 분석한 후 해당 사용자의 다

중 접속을 탐지할 수 있도록 하였다. 즉, 특정 웹 페이지에 대한 전체적인 접근 경로 정보와 사용자 정보가 일치하는 접

근이 2회 이상 발생하면 이를 매크로 공격으로 판정하였다. 또한 동일한 지역에서 특정 웹 페이지에 대하여 다수의 아이

디를 이용한 접근이 발생하는 경우, 이에 대한 임계 카운트 값 분석을 통하여 특정 웹 페이지에 대한 전체적인 여론 결

과를 왜곡 할 수 없도록 하였다.

A Macro Attacks Detection Model Based on Trace Back Information

Baek Yong Jin*, Hong Suk Won**, Park Jae Heung***, Kang Gyeong Won****, Kim Sang Bok*****

ABSTRACT

Today, the development of information and communication technology is rapidly increasing the number of users of
network-based service, and enables real-time information sharing among users on the Internet. There are various
methods in the information sharing process, and information sharing based on portal service is generally used.
However, the process of information sharing serves as a cause of illegal activities in order to amplify the social
interest of the relevant stakeholders. Public opinion attack using macro function can distort normal public opinion, so
security measures are urgent. Therefore, security measures are urgently needed. Macro attacks are generally defined
as attacks in which illegal users acquire multiple IP or ID to manipulate public opinion on the content of a particular
web page. In this paper, we analyze network path information based on traceback for macro attack of a specific user,
and then detect multiple access of the user. This is a macro attack when the access path information for a specific
web page and the user information are matched more than once. In addition, when multiple ID is accessed for a
specific web page in the same region, it is not possible to distort the overall public opinion on a specific web page
by analyzing the threshold count value.
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1. 서 론

오늘날 정보 통신 기술은 지속적인 발전 과정을 거

쳐 인터넷 사용자들에게 다양한 서비스를 온라인으로

공유할 수 있도록 한다. 그러므로 상호 공유가 가능한

웹페이지의 서비스 자료들은 공유자들의 의견을 정확

하게 반영할 수 있어야 한다.

인터넷을 통한 서비스 정보의 공유 과정에는 해당

정보에 대한 이해 당사자가 존재하며, 이러한 이해 당

사자들은 해당 공유 정보가 자신에게 유리하게 작용

하도록 불법적인 행위를 시도한다.

특정 웹페이지에 대한 매크로 공격이란 일반적으로

불법적인 사용자들이 다수의 IP나 로그인 정보를 확

보한 후 특정 웹 페이지의 내용에 대하여 여론 조작

을 시도하는 공격을 의미한다.

네트워크를 통한 정보의 공유는 그 전파 속도가

아주 빠르기 때문에 정상적인 정보의 왜곡된 전파는

많은 역기능을 초래하게 되고 그 피해가 아주 심각한

수준이라고 할 수 있다. 그러므로 이러한 매크로 공

격에 대비하여 빠르게 변하고 있는 네트워크 환경에

대한 이해와 이에 따른 적절한 보안 시스템 구축이

필요하다고 할 것이다.[1-3]

불법적인 정보 접근에 대응할 수 있는 기술에는 일

반적으로 인증 기법, 탐지 기법, 암호화 기법이 있으

며, 이들은 각 네트워크 환경의 특성에 따라 단일 또

는 둘 이상의 기능이 복합적으로 운용되고 있다[4].

그렇지만 이러한 대응 기법들은 현재 빠르게 발전

하고 있는 다양한 공격 기법들에 대하여 효율적이

고 신속한 대응을 제공해주지 못하고 있다.[5] 본

논문에서는 이러한 문제를 해결하기 위해 송/수

신자 상호간에 존재하는 트레이스 백 정보를 기

반으로 매크로 공격을 분석 탐지한 후 신속한

대응이 가능한 모델을 제안하였다. 즉, 상호 공

유하고 있는 웹페이지의 특정 정보에 대하여 동

일한 IP로 다수의 로그인 정보를 이용하여 접근을

시도하는 경우와 특정 네트워크에서 다수의 상이

한 IP를 이용하여 접근을 시도하는 경우를 매크로

공격으로 판정할 수 있도록 하였다. 아울러 이러

한 매크로 공격을 효율적으로 분석하고 관리할 수

있도록 이에 대한 로그 기록을 저장하여 이를 기

반으로 유사 공격에 실시간으로 신속한 대응이 가

능하도록 하였다.

2. 관련연구

2.1 매크로(Macro) 기능

매크로란 특정 작업의 전반적인 수행을 위하여 조

작자가 매번 해당 명령을 입력하지 않고 특정 기능을

가진 키를 입력함으로써 자동적으로 해당 모든 작업

이 수행되도록 하는 프로그램을 의미한다.[4],[6]

2.2 캡차(CAPTCHA)

캡차란 광고, 스팸메일, 게임 자동사냥 매크로, DD

oS 등의 공격에 사용되는 자동 프로그램을 막기 위한

인증도구라고 할 수 있다. 포털 서비스를 수행하는 시

스템들은 매크로 공격을 통한 불법적인 자동 조작을

방지하기 위하여 일반적으로 CAPTCHA 기능을 제

공 한다. 즉, 텍스트가 출력된 이미지를 왜곡시킴으

로써 컴퓨터가 판독하기 힘들게 하는 방법이라고 할

수 있다. 그렇지만 인공 지능 기법이나 이미지 처리

기법을 통하여 이를 무력화 시킬 수 있고 서비스 가용

성 면에서 효율적인 대안이라고 할 수 없다.[7],[12-14]

2.3 트레이스 백의 의미

트레이스 백이란 네트워킹 과정에서 특정 송

신자와 수신자 사이에 존재하는 경유 라우터들

의 정보를 분석하기 위한 프로그램이다. 그러므

로 상호 네트워킹을 구성하고 있는 특정 송/수

신자의 패킷은 최종 목적지까지 도달하기 위해

다수의 라우터를 경유하게 되며, 이렇게 경유하

는 각 구간의 정보를 획득하여 패킷의 이동 경

로를 분석하는 것을 트레이스 백이라고 한다.[8]

그러므로 이러한 네트워크 과정에 있어 안정성

과 신뢰성 확보를 위하여 해당 경로들에 대한

정확한 분석이 필요하다. 본 논문에서는 기존의

인증 정보 대신 트레이스 백 정보를 이용하여 인

증과정에 필요한 정보로 사용하고 있다.[9-11]



트레이스 백 정보에 기반한 매크로 공격 탐지 모델 115

3. 제안 모델 동작 과정

3.1 제안 모델

본 논문에서는 불법적인 매크로 공격을 탐지하기 위

해 접근 정보에 대한 로그 기록을 분석 데이터베이스로

사용하였으며, 이를 위한 정보 구조는 다음과 같다.

<표 1> 분석데이터베이스 자료구조

<표 1>의 ID_Info는 사용자 접속 정보로 특정 사

용자의 정보가 중복 사용될 경우 이를 탐지하기 위함

이다. Tr_Info는 동일 네트워크 환경에서 다수의 상

이한 IP를 이용하여 불법적인 접근을 시도하는 것을

탐지하기 위한 정보로 사용한다. Up_Count는 동일

사용자에 의한 동일 웹페이지의 참조 횟수를 탐지하

기 위함이다. Black_List는 매크로를 시도한 공격자

의 정보를 이용하여 실시간 탐지에 이용한다

Critical_Co unt는 임계 카운트로 공격이 분명하지 않

은 접속자에 대하여 일정 범위 안에서 정상적인 사용

을 허용하기 위함이다. Target_Text는 동일 사용자

에 의한 동일 페이지에 대한 참조횟수를 분석하기 위

한 값으로 사용하고 있다.

다음은 (그림 1)은 본 논문에서 제안하는 모델의

동작 과정을 도식화 한 것을 나타낸 것이다.

(그림 1) 제안모델 동작 과정

본 논문에서는 사용자의 접속이 발생하면 다음 과

정을 수행한다.

STEP 1. 분석데이터베이스에서 보유하고 있는

Black_List 정보를 비교한다.

1-1 Black_List 정보와 일치하는 접속자이

면 차단 작업을 수행한다.

1-2 Black_List에 존재하지 않는 접속자이

면 STEP 2 과정을 수행한다.

STEP 2. ID_Info와 Tr_Info를 비교 분석한다.

STEP 3. 동일 사용자의 재접속 유무에 대한 분석

과정을 수행한다.

3-1. 동일 사용자 접속일 경우 STEP 4 과

정을 수행한다.

3-2 동일 사용자 접속이 아닐 경우 STEP

5 과정을 수행한다.

STEP 4. 동일 사용자의 매크로 표적 페이지 접속 여

부를 분석한다.

4-1 매크로 표적 페이지 접속이면 차단

작업을 수행한다.

4-2 매크로 표적 페이지에 대한 접속이

아니면 STEP 8의 과정을 수행한다.

STEP 5. 접속자의 접근 경로 정보를 분석한다.

5-1 접속자의 출발지 주소가 동일한 경우

이거나, 출발지 주소는 상이하지만 나

머지 경유 정보가 일치하면 STEP 6
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의 과정을 수행한다.

5-2 접속자의 접근 경로 정보가 상이하면

STEP 8의 과정을 수행한다.

STEP 6. Critical_Count의 범위를 비교 분석한다.

6-1 Critical_Count의 범위 미만이면 STEP

7을 수행한다.

6-2 Critical_Count의 범위 이상이면 차단

작업을 수행한다.

STEP 7. 접속자의 동일 페이지참조횟수를증가시킨다.

STEP 8. 접속자가 참조를 요구하는 페이지에 대한

접근을 허용하고, 그 결과를 분석데이터베

이스에 저장한다.

4. 실험 및 평가

본 논문에서 제안하는 트레이스 백 정보에 기반

한 매크로 공격 탐지를 위한 시뮬레이션 환경은

다음과 같다. 사용된 응용소프트 웨어는 Visual S

-tudio 017, 구현 언어는 C++를 사용하 였다. 시

뮬레이션을 위한 운영체제는 Windows7 U

ltimate K 32비트이고, 시스템 사양은 4GB 메모리를

채택한 2Core(TM)i5 2.60Ghz System으로 구성하였

다. 아울러 본 논문의 실험을 위하여 특정 웹사이트의

접속과 차단 과정에 대한 결과 확인을 위하여 와이어

샤크 2.0을 사용하였다.

다음 (그림 2)는 본 논문의 실험을 위하여 인터넷

상의 특정 홈페이지에 대한 정상 사용자 정보를 이용

하여 로그인 한 결과를 와이어샤크를 실행하여 획득

한 결과이다. (그림 2)에서 정상적인 접속이 완료되면

접속자의 로그인 정보와 패스워드를 획득할 수 있다.

(그림 2) 사용자 로그인 상태

다음 (그림 3)은 사용자 아이디 ‘2017210577’인 사용

자가 인터넷 상에 존재하는 특정 웹 페이지에 대한

접속을 시도할 경우 로그인 과정에서 수집 가능한 초

기 정보를 나타낸 것이다. 본 논문에서는 해당 정보를

이용하여 ‘2017210577’인 사용자의 블랙리스트 여부에

대한 1차 분석을 수행한다.

(그림 3) 사용자 로그인 정보

(그림 4)는 사용자 아이디 ‘2017210577’인 사용자가

분석데이터베이스에 블랙리스트로 등록되어 있을 경

우 이를 차단한 결과를 보여주는 것이다.

(그림 4) Black_List 분석 결과

(그림 5)는 ‘2017210577’인 사용자가 블랙리스트가 아

닐 경우 첫 번째 트레이스 백 정보를 수집하는 과정

을 나타낸 것이다. 이는 동일 사용자가 특정 웹 페이

지에 대하여 재접속을 시도할 경우 동일 아이디 여부

와 접근 경로 분석을 위한 정보이다.
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(그림 5) ID/Tr분석 과정

(그림 6)은 ‘2017210577’인 사용자의 ID와 트레이스

백 정보를 분석한 후 동일 아이디 사용자의 표적 페

이지 접속 여부를 분석하고 차단하는 과정을 나타 낸

것이다.

.

(그림 6) 동일 ID에 대한 표적 페이지 접근분석 과정

(그림 6)은 동일 사용자가 표적 페이지가 아닌 다른

웹 페이지를 참조할 경우 이에 대한 서비스 수행 과

정을 보이는 것이다.

(그림 7)은 사용자 아이디 ‘2017210578’인 새로운 사

용자가 신규 접속을 시도한 경우, 이를 새로운 사용자

아이디로 판정하고 분석한다. 그 다음 신규 접속 아이

디이면서 접근 경로 정보가 분석데이터베이스에 존재

하지 않는 새로운 경로이면 표적 페이지에 대한 정상

적인 서비스를 허용하는 과정을 보이고 있다.

(그림 7) 상이한 ID에 대한 표적 페이지 접근분석 과정

(그림 8)은 표적 페이지에 대하여 동일 경로 정보를

이용하면서 상이한 아이디의 접근이 발생할 경우 이

에 대한 대응 과정을 나타낸 것이다. 이는 동일인이

다수의 아이디를 생성한 후 이를 이용하여 매크로 공

격을 시도하는 경우로 가정할 수 있다. 그렇지만 이러

한 경우는 동일 지역에서 정상적인 접근일 경우도 존

재하기 때문에 이에 대한 대응 과정도 필요하다. 본

논문에서는 임의의 임계 카운트 값을 설정한 후 해당

임계 카운트 이상의 표적 페이지에 대한 참조가 발생

할 경우 동일 지역에서 일정 횟수 이상의 참조를 할

수 없도록 하였다.

(그림 8) 임계 카운트 분석 후 차단 과정

(그림 9)는 와이어샤크를 실행하여 블랙리스트 또

는 동일인의 표적 페이지에 대한 2회 이상 접속이거

나, 임계 카운트를 초과하여 해당 접속자를 차단했을

경우 접속자 정보의 변화를 보이는 것을 나타내고

있다.
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(그림 9) 접속자 차단 후 상태

5. 결 론

본 논문은 빠르게 발전하고 있는 네트워크 환경에

서 다양한 정보 공유 과정 중 언제든지 발생 가능한

정보의 왜곡된 전달을 방지하는데 그 목적이 있다.

정보통신 기술은 4차 산업혁명의 핵심 기술로 4차 산

업혁명의 성공여부는 정보의 정확한 전달에 있다고

할 것이다. 그러므로 모든 분야에 있어 정보의 정확

한 전달은 필수적이라고 할 수 있다. 특히 다수의 사

용자들이 실시간으로 접속하고 있는 포털 서비스에서

생산되는 정보들은 특정 이해당사자의 불법적 조작에

의한 왜곡 없이 해당 정보의 요구자들에게 정확한 전

달이 이루어져야한다. 본 논문은 특정 정보에 대한

이해당사자 상호 불법적인 조작에 일반적으로 사용되

는 매크로 공격에 대한 탐지 모델을 제시한 것이다.

아울러 본 논문의 탐지 모델은 네트워킹 과정에 필

수적으로 존재하는 라우터들의 경유 정보를 기반으

로 동일 사용자 다중 접속 및 다중 IP를 이용한 특정

웹페이지에 대한 매크로 공격을 탐지한 후 차단할 수

있도록 설계한 것이다. 향후 연구 과제로는 다지점에

서 매크로 공격을 시도할 경우 이를 탐지하고 차단할

수 있는 연구가 진행되어야 할 것이다.
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