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요 약

근래에 산업이 융합됨에 따라, 산업 간 융합 도구 활용이 조직 내 보안성에 미치는 영향이 증가하고 있다. 그러나, 조직
구성원들은 기존의 시스템을 중심으로 비즈니스를 활동하기 때문에 새로운 시스템 도임에 대한 적응력이 부족하고, 이에 따
라서, 보안에 대한 고려는 후 순위로 나타날 수 밖에 없는 환경이다. 본 연구에서는 의료융합산업에서 중소형 의료기관을 대
상으로 보안 체계를 구축하기 위해 우선적으로 고려해야 할 요소들에 대한 비용 효율적인 선택방안에 대하여 연구하였다.
구체적으로 선행연구들을 통하여 현재의 법제도 체계를 고려하고 보안현황을 분석하였을 때, 중소형 의료기관에서 필요한
보안 솔루션/시스템/체계에 대하여 도출하였다. 그리고, 실제 비즈니스 환경에서 중소형 의료기관 관련자들을 대상으로 비용
효율적으로 보안 체계를 구축하기 위한 상대적 우선순위에 대하여 분석하고 전반적인 보안체계를 구축하기 위한 방안을 제
시하였다.

A Study on the Cost-Effective Security System
for SME Hospital Acceptability in Convergence Medical Environment

Yanghoon Kim*, Byung-Goo Ahn**

ABSTRACT

As industries converge in recent years, the impact of the use of convergence tools among industries on the security of

the organization is increasing. However, organizational members lack the ability to adapt to introduction of new system

because they are operating business around existing systems, and thus, security considerations are an environment that

will inevitably emerge as a follow-up priority. In this study, we studied cost-effective options for factors that should be

considered first in order to establish a security system for small and medium-sized healthcare institutions in the
healthcare convergence industry. Specifically, the current legal system was considered and the security status was

analyzed through prior research, and the necessary security solution/system was derived from small and medium-sized

healthcare institutions. In addition, it analyzed relative priorities for cost-efficient deployment of security systems to those

involved in small and medium-sized healthcare institutions in actual business environments and presented measures to

establish a overall security.
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1. 서 론

최근 ICT 기술이 급변화됨에 따라, 다양한 산업에 활

용되어 기존의 제품 및 서비스의 효용성을 극대화시킬

수 있는 IoT, 클라우드, 빅데이터 등의 기술들이 대두되

고 있다. 이러한 혁신적인 ICT 기술들은 기존의 기업들

의 제품 생산과 서비스 제공의 수준을 향상시키고 있으

며, 비즈니스 환경을 융합 생태계로 변화시키고 있다.

한편, 최근 인구의 고령화와 함께 생활양식 및 환경

의 변화로 인하여 건강에 관한 관심이 높아지고 있다

[8]. 또한, ICT 기술의 융합으로 인하여 언제 어디서

나 의료서비스에 대한 접근성이 높아지게 되었고, 병

원 외부에서부터 병원 내부까지 환자의 의료정보 전

과정에 이르는 진료 및 건강관리 중심의 의료서비스

에 대하여 기대가 높아지게 되었다. 이에 따라, 의료

서비스 품질 향상에 대한 요구와 관심이 증가되고 있

으며, 의료비 절감과 서비스 제고의 시도가 활발히 나

타나고 있다[3].

이러한 ICT를 중심으로 활용되는 융합환경은 기존

의 산업에 다양한 변화를 일으켰다[1]. 그러나, 기존의

산업에서는 새로운 기술들에 대한 적용이 구성원들의

수용성 측면에서 능동적이지 못한 문제점이 있다. 또

한 새로운 기술들의 비즈니스 적용에 있어서 보안에

대한 고려가 없고, ICT 시스템들의 초기 구성형태가

활용성 중심이듯 보안에 대한 고려가 없어 오래된 보

안적 취약성 및 위협이 그대로 나타나는 형태가 되고

있다. 특히, 국내에서 공공재 성격을 갖고 있으며, 국

민의 건강을 책임지는 다양한 의료기관의 ICT 시스템

들은 보안에 대해 고려할 수 없는 래거시 시스템에서

운영되고 있거나, 독립적인 시스템 환경으로 인하여

기존의 보안솔루션 및 시스템들과 융화되기 어려운

환경에 있다[7].

이에 따라, 본 연구에서는 의료융합산업을 대상으

로 의료기관의 조직 구성원들이 내/외부적으로 보안

환경을 갖추기 위한 비용 효율적인 선택방안에 대하

여 연구하고자 한다. 세부적으로 선행연구와 환경분석

을 통하여 의료융합환경의 ICT 현황을 분석하고, 이

러한 환경에서 필요한 보안 체계 요소에 대하여 도출

하며, 비용 효율적으로 선택하기 위한 상대적 중요도

에 대하여 분석하여 제시하고자 한다.

2. 선행연구

2.1 의료융합환경 및 보안현황

통계청에 따르면, 상급종합병원에서부터 소규모의

의원, 그리고 치과, 한의원, 약국 등 국내의 의료기관

은 최종발표년도인 2016년도 기준 8만 9천여개로 나

타나고 있다. 구체적으로 병의원부터 대형병원으로 분

류되는 상급종합병원, 종합병원, 병원, 의원들의 수는

3만3천여개 이며, 중대형 병원(상급종합병원, 종합병

원)의 수는 1%에 불과한 것으로 나타났다[5].

지역에서 환자진료와 건강관리를 담당하는 중소형

병의원들은 주로 병원 내부에서는 전자의무기록시스

템(EMR, Electronic Medical Record), 처방전달시스템

OCS(Order, Communication System)등의 의료정보시

스템을 중심으로 의료영상저장전송시스템(PACS, Pict

ure Archiving Communication System) 등으로 구성

되어 있다. 또한, 일부 도서 산간지역 등 의료접근성이

어려운 곳을 포함하여 국민의 만성질환 및 건강관리를

위하여 병원 외부에서 혈압계, 체중계, 혈당계, 체성분

계 등의 개인건강정보기기(PHD, Personal Health Dev

ice)를 활용한 정보수집체계를 갖추고 있다[2, 9].

국내 의료기관에서 활용되는 의료기기의 90%는 외

산이며, 병원의 개원시기에 맞춰 사용기한이 10년 이

상된 기기들이 많은 상황이다. 또한, 의료기기의 적합

성에 맞추어 운영체제가 Windows XP 등 오래된 래

거시 형태에서 동작하고, 최신 운영체제로 업데이트

하거나 악성코드 탐지 시스템을 설치하면 동작하지않

는 등 문제점이 많은 상황이다[10]. 특히, 의료서비스

는 진료 중심에서 환자 중심으로 변화됨에 따라, 새로

운 의료IT시설에 대한 투자를 요구하고 있으며, 중소

의료기관은 이에 대한 비용적, 물적 요소가 부족하여

도입이 어려운 상황이다[5].

이와같은 방향으로 국내의 의료보안을 위한 시스

템, 솔루션, 체계는 전방위적으로 갖춰져 있지 않으며,

2018년도에서야 스마트 의료보안 가이드라인이 나온

상태이다[2]. 그러나 가이드라인에서는 사물인터넷 환

경을 중심으로 의료서비스 제공자가 아닌 의료시스템

제공자 측면에서 보안을 갖추기 위한 방안을 다루고

있다. 예를 들어 기본적인 기술적 보안과 관리적보안

그리고 물리적 보안의 영역까지 다루고 있다. 이러한
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광범위한 체계는 상급 종합병원에서도 모두 갖추기는

어려운 실정이며, 중소형 의료기관(병원)에 적용하기

에는 매우 어려운 상황이다[5]. 또한 취약점과 위협을

식별하기 위하여 기존의 동일한 시스템적인 내용들을

추상화 시키면서 기존의 동일한 문제점을 도출하고

해결책을 야기하여 스마트 환경에 대한 고려가 적고,

중소형 기관에 대한 적용, 수용성이 부족한 상황이다.

2.2 의료융합환경 보안기술

보안을 위한 의료정보시스템은 의료기관에서 활용

하는 의료정보의 생성(수집)~저장~활용(내부유통과

외부제공)~폐기과정에 따라 위협 및 취약점을 분석하

여 설계될 수 있다. 분석된 취약점과 의료정보 생애주

기에 대하여 시나리오를 기반으로 의료융합보안 프레

임을 설계하면, 병의원 외부에서는 PHD 보안기술, 통

신구간암호화기술(PHD에서 보안게이트웨이 구간, 보

안게이트웨이에서 의료정보시스템 구간), 보안게이트웨

이기술로 구분할 수 있다. 그리고, 병의원 내부에서는

사용자 인증기술, 권한관리 기술, 방역화 기술, 문서유

출방지기술, 익명화기술 등으로 나타낼 수 있다[7].

그리고 역할 중심의 보안 에이전트 기반 의료융합

환경 보안기술을 살펴보면, 사용자 인증기술(전자서

명), 접근제어 기술, 권한관리 기술 등으로 구분할 수

있다[4, 6].

한편, 미국 등의 해외 사례와 국내 ISMS를 참조하

여 보건의료환경에 필요한 보안기술을 구분하면 매체

관리 기술, 악성코드 방지 기술, 접근관리 기술, 통신

보안 기술, 사용자인증 기술, 네트워크/운영체제/AP

접근통제 기술, 원격지 근무 관리기술 등으로 나타낼

수 있다[3, 9].

3. 의료융합환경 핵심 보안기술 도출

및 연구방향 설계

3.1 연구방법론 및 흐름

근래에 산업이 융합됨에 따라, 산업 간 융합 도구

활용이 조직 내 보안성에 미치는 영향이 증가하고 있

다. 그러나, 조직 구성원들은 기존의 시스템을 중심으

로 비즈니스를 활동하기 때문에 새로운 시스템 도임

에 대한 적응력이 부족하고, 이에 따라서, 보안에 대

한 고려는 후 순위로 나타날 수 밖에 없는 환경이다.

이에 따라, 본 연구에서는 의료융합산업에서 중소의료

기관들이 비용 효율적으로 보안체계를 수용하기위한

방안을 도출하기 위하여 그림 1과 같은 연구방법론을

설계하였다.

(그림 1) 연구방법론(흐름)

3.2 중소 의료기관 보안기술

앞서 분석한 의료산업시스템과 환경의 현황과 다양

한 의료보안 기술, 그리고 중소의료환경을 종합하여

중소 의료융합환경에서 필요한 보안기술을 표 1과 같

이 도출하였다.

분류 보안기술 설명

의료

기관

외부

PHD 보안

기술

개인 건강정보기기 자체를 안

전하게 활용할 수 있게 해주는

보안기술

통신구간

암호화기술

PHD와 보안게이트웨이, 보안

게이트웨이와 의료정보시스템

사이의 통신구간 암호화 기술

보안

게이트웨이

기술

다종, 다인, 다량 PHD의 데

이터를 수집하여 중개하는 게

이트웨이에 대한 안전성을 담

보하는 보안기술

의료

기관

내부

사용자

인증기술

의료정보시스템에 접근하는 개

인대상에 대한 검증 기술

권한관리기술 의료정보시스템에 접근하는 개

<표 1> 중소 의료기관을 위한 보안기술
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3.3 중소 의료기관 보안기술 중요도 분석방향

중소 의료기관 보안기술 중요도를 도출하기 위하여

2018년도 3월1일부터 8월31일까지 10년 이상 경력의

중소 의료기관 병원정보시스템 개발 전문가 2인, 10년

이상 경력의 건강관리 시스템 개발 전문가 2인, 의료

정보 관련 교수 2인, 의료산업 관련 공공기관 전문가

2인, 보안 솔루션(개발) 전문가 2인 등 총 10인으로

구성된 전문가들을 대상으로 계층화 분석(AHP, Anal

ytic Hierarchy Process)을 수행하였다. 그리고, 중소

의료기관에서 보안의 중요도와 대형 의료기관에서 보

안의 중요도 차이를 분석하기 위하여 추가적인 조사

분석을 수행하였다. 10인 전문가 개별의 의견에 대하

여 일관성 지수(InConsistency Index, 0에 가까울수록

신뢰성이 높음)를 통해 검증을 수행하였고, 모두 활용

할 수 있는 것으로 나타났다. 계층화 분석에서 10인의

전문가 의견을 종합하기 위하여 아래의 식인 기하평

균을 이용하였으며, 소수점 넷째 자리에서 반올림하여

활용하였다.

  



  



 (1)

우선, 기술적, 관리적, 물리적 보안 등 기본적인 보

안체계 구축 방법을 대상으로 중소 의료기관에서 중

요시 여기는 시각을 견지하기 위하여 우선순위(중요

도)를 분석하였다. 그리고, 의료기관 외부에서 활용하

는 보안기술 3종과 의료기관 내부에서 활용하는 보안

기술 5종에 대하여 시급성을 검토하기 위하여 우선순

위(중요도)를 분석하였다.

4. 의료융합환경 비용-효율적

보안수용점 분석

4.1 의료기관 보안도구(방법) 중요도 분석

중소 의료기관 보안도구(방법)에 대한 분석 결과는

일관성 지수 0.0016으로 나타났다. 그리고 관리적 보

안 50.5% > 기술적 보안 30.6% > 물리적 보안 18.9%

순으로 중요한 것으로 분석되었다. 대형 의료기관 보

안도구(방법)에 대한 분석 결과는 일관성 지수 0.0011

으로 나타났으며, 기술적 보안 48.9% > 관리적 보안

33.0% > 물리적 보안 18.1% 순으로 중요한 것으로

분석되었다.

인적 물적 자원이 풍부한 곳에서는 보안 체계를 도

입하기 위하여 시스템을 우선적으로 고려하고 있으며,

그렇지 못한 기관에서는 의료정보시스템 유지보수 등

을 통한 인적자원의 보안관리를 더욱 필요로 하는 것

으로 분석되었다.

4.2 의료기관 내외부 보안기술 중요도 및 비교

의료기관 외부 보안기술을 중심으로 살펴보면, ①

PHD보안기술, ②통신구간암호화기술, ③보안게이트

웨이기술 형태로 나열하였다.

중소 의료기관에서는 PHD보안기술(46.1%)에 대한

도입을 가장 필요로 하고 있었으며, 보안게이트웨이

기술(35.2%), 통신구간암호화기술(18.6%)을 순차적으

로 필요로 하는 것으로 나타났다.

외부

보안기술 ① ② ③

① 　 2.154 1.494
② 　 　 0.464
③ 　 　 　

<표 2> 중소 의료기관 외부보안기술 계층화

분석표

인대상이 활용할 수 있는 정보

의 범위를 관리하는 기술

방역화기술

의료정보시스템을 활용함에 있

어 외부 악성코드나 비인가 프

로세스에 대해서 동작하지 못

하도록 환경을 구성하는 보안

기술

문서유출방지

기술

의료정보시스템에서 생성되는

외부 전달용 문서, 영상 등에

대한 안전성을 담보하기 위한

보안기술

익명화기술

생성되는 다량의 의료정보 활

용(임상 등)을 위하여 개인을

식별할 수 없도록 하는 기술
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그와 비교하여 대형 의료기관 역시 PHD보안기술(4

8.9%)에 대한 도입을 가장 필요로 하고 있었으나, 차순

위로 통신구간암호화기술(33.0%), 보안게이트웨이 기

술(18.1%)을 순차적으로 필요로 하는 것으로 나타났다.

외부

보안기술
① ② ③

① 　 1.4142 2.8284
② 　 　 1.7321
③ 　 　 　

<표 3> 대형 의료기관 외부보안기술 계층화

분석표

의료기관의 외부 보안기술 중요도와 관련하여 심층

적으로 분석한 결과, 외부 건강관리 기기(PHD)에 대

한 보안은 현재 개발은 되어있으나 실제 상품에 탑재

되어 판매되지 못하고 있으나 향후 보안을 위하여 반

드시 필요한 것으로 나타났다. 중소 의료기관에서는

직접 방문 등을 통한 데이터 이관으로 보안게이트웨

이에 대한 수요가 많았고, 대형 의료기관에서는 다량

의 건강정보들이 모바일, 웹, 접수처 등을 통하여 들

어오기 때문에 통신구간암호화기술에 대한 필요성이

높은 것으로 나타났다.

의료기관 내부 보안기술을 중심으로 살펴보면, 상

세한 중요도를 분석하기 위하여 앞서 도출된 주요 보

안기술에 대하여 ①사용자인증기술, ②권한관리기술,

③방역화기술, ④문서유출방지기술, ⑤익명화기술 형

태로 나열하였다. 그리고, 개별 기술에 대한 계층화

분석표를 표2와 표3으로 제시하였다. 이를 통하여 분

석한 결과는 다음과 같다.

중소 의료기관에서는 권한관리 기술에 대한 도입

필요성이 가장 높게 분석되었으며, 문서유출방지기술

에 대한 수요가 가장 적을 것으로 나타났다. 상세하게

는 ②권한관리기술 35.9% > ①사용자인증기술 20.9%

> ⑤익명화기술 19.2% > ③방역화기술 15.5% > ④

문서유출방지기술 8.4% 순으로 나타났다. 심층적으로

인터뷰를 통하여 분석한 결과, 개별 의료인들에 대한

권한관리를 통하여 개인정보보호법 등에 대한 이행을

만족시키고자하는 필요성이 강했으며, 새로운 기술의

일환인 익명화 기술들에 대한 접근을 원하는 것으로

나타났다.

내부

보안기술
① ② ③ ④ ⑤

① 0.585 1.842 2.714 0.693
② 1.957 3.557 2.714
③ 2.154 0.843
④ 0.511
⑤

<표 4> 중소 의료기관 내부보안기술 계층화

분석표

이와 비교하여 대형 의료기관에서는 익명화기술의

도입 필요성이 가장 높게 분석되었으며, 방역화기술에

대한 수요가 가장 적을 것으로 나타났다. 상세하게는

⑤익명화기술 35.7% > ②권한관리기술 23.5% > ④문

서유출방지기술 20.1% > ①사용자인증기술 12.7% >

③방역화기술 8.1% > 순으로 나타났다.

내부

보안기술
① ② ③ ④ ⑤

① 0.577 2.000 0.408 0.447
② 1.732 2.000 0.577
③ 0.333 0.224
④ 0.447
⑤

<표 5> 대형 의료기관 내부 보안기술 계층화

분석표

심층적으로 인터뷰를 통하여 분석한 결과, 대량의

데이터를 보유한 대형 의료기관의 경우 임상실험 등

다양한 부분에 데이터를 기존에 활용하고 있었으며,

이를 자동화하여 더욱 많은 연구와 데이터분석을 위

한 시스템을 요구하고 있는 것으로 나타났다. 한편,

방역화기술과 같이 호환성과 확장성에 저해되는 요소

들에 대해서는 제한적인 것으로 나타났다.

5. 결 론

혁신적인 ICT 기술들은 기존의 기업들의 제품 생

산과 서비스 제공의 수준을 향상시키고 있으며, 비즈

니스 환경을 융합 생태계로 변화시키고 있다. 이러한

과정에서 국내에서 공공재 성격을 갖고 있으며, 국민

의 건강을 책임지는 다양한 의료기관의 ICT 시스템들
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은 보안에 대해 고려할 수 없는 래거시 시스템에서

운영되고 있거나, 독립적인 시스템 환경으로 인하여

기존의 보안솔루션 및 시스템들과 융화되기 어려운

환경에 있다.

보안을 중심으로 한 새로운 의료IT시스템에 대한

투자가 요구되고 있으나, 인적, 물적 자원이 부족한

중소 의료기관은 도입이 어려운 상황이다. 이에 따라

본 연구에서는 중소 의료기관의 보안체계 구축을 위

하여 우선적으로 도입해야 할 기술에 대한 분석을 수

행하였다. 결과적으로 중소형 의료기관에서는 우선적

으로 도입해야 할 보안기술은 ‘권한관리기술’로 분석

되었으며, 외부 PHD 공급자들의 건강정보기기에 보

안성 탑재에 대한 필요성이 있는 것으로 나타났다.

중소 의료기관은 현재 운영하고 있는 의료정보시스

템들을 중심으로 권한관리기술 → 사용자인증기술 →

익명화기술 → 방역화기술 → 문서유출방지기술 순으

로 융합설치한다면 보다 비용-효율적인 보안체계를

구축할 수 있을 것이다.

향후, 개별기술들을 중소의료기관 환경에 맞추어

개발·구축에 대한 연구를 수행하고자 한다.
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