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요 약

MANET은 어떠한 인프라스트럭처의 도움 없이 이동 노드들로 구성되어 hop-by-hop 방식으로 데이터가 전달되는

구조가 블록체인과 매우 유사하다. 하지만 MANET은 이러한 특징 때문에 악의적인 노드에 의한 데이터 변조 또는 폐

기 등 다양한 위협에 노출되어 있다. 이러한 이유로 전송 데이터에 대한 무결성 보장은 MANET의 중요한 보요 요소이

다. 본 논문에서는 네트워크를 구성하는 노드들에 대한 신뢰도 값을 악의적인 노드들로부터 보호하기 위하여 블록체인

기술을 적용하는 방법을 제안하였다. 이를 위하여 클러스터 형태의 계층 구조를 이용하였으며, 클러스터 헤드만이 노드

들의 신뢰도 정보를 블록에 저장하고 이를 전파할 수 있도록 하였다. 또한 잘못된 블록의 전파를 차단하기 위하여 클러

스터 헤드 선출에 참여하는 노드들의 수와 클러스터 헤드의 신뢰도를 이용한 블록생성 난이도 자동 설정 기법을 적용

하였다. 이렇게 되면 악의적인 노드에 의한 블록 생성 및 전파를 차단할 수 있게 된다. 제안한 기법의 우수한 성능은

SAODV 기법과 비교 실험을 통해 확인할 수 있었다.

A Study on the Application of Block Chain to Ensure Data Integrity in

MANET Environment

Hwanseok Yang
*
, Daesoo Choi

**

ABSTRACT

MANET transmits data by hop-by-hop method because it is composed of mobile nodes without support of any i

nfrastructure. Its structure is very similar to a block chain. However, it is exposed to various threats such as data

tampering or destruction by malicious nodes because of transmission method. So, ensuring the integrity of transmitt

ed data is an important complement to MANET. In this paper, we propose a method to apply the block chain techni

que in order to protect the reliability value of the nodes consisting the network from malicious nodes. For this, hiera

rchical structure of a cluster type is used. Only cluster head stores the reliability information of the nodes in a bloc

k and then, this can be spread. In addition, we applied block generation difficulty automatic setting technique using

the number of nodes selecting cluster head and the reliability of cluster head to prevent the spread of wrong blocks.

This can prevent block generation and spread by malicious nodes. The superior performance of the proposed techniq

ue can be verified by comparing experiments with the SAODV technique.
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1. 서 론

MANET에서 무선 매체를 이용한 이동 노드들

로만 구성되어 있기 때문에 많은 보안 취약점이 존

재한다. 이러한 보안 취약점에 대해 많은 분야에서

연구가 진행되어 왔다[1]. 특히 데이터 전송이

hop-by-hop 방식으로 이루어지기 때문에 전송되

는 데이터 무결성 보장에 많은 연구가 진행되어 왔

다[2]. 하지만 데이터 전송 경로에 존재하는 노드들

의 대한 신뢰 평가 및 정보의 위변조 때문에 많은

문제가 야기되어 신뢰 정보 전달을 위한 보안 기법

이 필요한 상황이다[3].

본 논문에서는 중앙의 개입 없이 P2P 형태로 이

루어지는 구조인 블록체인이 MANET과 유사한

구조를 갖고 있기 때문에 블록체인 기술의 강점인

신뢰성 보장과 거래 내역들의 무결성을 MANET

에 적용하여 보았다. 먼저 블록체인을 MANET에

적용하기 위하여 네트워크는 클러스터 형태의 계

층 구조를 이용하였다. 클러스터 헤드가 자신의 클

러스터 내의 노드들의 신뢰 정보를 블록에 저장한

후 이웃 클러스터 헤드에게 전파하게 된다. 선출된

클러스터 헤드 중 선출에 참여한 노드가 가장 많은

클러스터 헤드가 genesis 블록을 생성하게 된다.

그리고 잘못된 블록의 전파를 차단하기 위한 기법

으로 클러스터 헤드 선출에 참여한 노드들의 수와

선출된 클러스터 헤드의 신뢰도 값을 이용하여 블

록생성 난이도 자동 조절 기법을 적용하였다.

본 논문의 구성은 다음과 같다. 2장에서는 블록

체인 기술에 대하여 살펴보고 3장에서는 본 논문

에서 제안한 블록체인 기반 MANET과 난이도 자

동 조절 기법에 대해 기술하였다. 4장에서는 제안

한 기법의 성능 평가를 위해 실험하고 마지막으로

5장에서 결론을 맺는다.

2. 관련연구

2.1 블록체인 기술

블록체인은 블록이라는 분산된 디지털 장부에

그 이력을 저장하여 누구라도 임의로 수정할 수 없

고 누구나 변경의 결과를 열람할 수 있는 분산 컴

퓨팅 기술로서 탈중앙화된 전자장부에 쓰이기 때

문에 개인간의 자유로운 거래가 가능하다[4[5]]. 블

록체인의 동작 과정은 크게 5단계로 이루어진다.

첫 번째 단계는 블록체인 네트워크가 미리 정의한

트랜잭션 모델인 트랜잭션 정의이다. 두 번째 단계

는 트랜잭션 인증은 노드가 유효성을 검증하는 단

계이다. 세 번째 단계는 블록생성 단계로서 생성

시간을 기준으로 트랜잭션 풀에서 노드별로 블록

을 생성하는 과정이다. 네 번째 단계인 블록 검증

단계에서는 이전 해시 및 작업 증명을 제공하는 난

수가 있는지 확인하여 블록의 유효성을 검사한다.

마지막 블록 체이닝 단계는 모든 노드의 합의가 이

루어지면 블록을 블록체인에 추가하는 과정이다

[6][7]. (그림 1)은 블록체인의 형태을 보여주고 있다.

(그림 1) 블록체인의 형태

블록체인의 종류는 네트워크 상호작용에 따라

퍼블릭 블록체인과 프라이빗 블록체인으로 구분할

수 있다[8]. 퍼블릭 블록체인은 누구든지 블록 생성

에 참여할 수 있으며, 분산합의를 통해 신뢰할 수

있는 블록으로 인정하는 구조이다. 이것은 블록을

공유해야 하는 시간이 많이 소요되고, 분산합의를

위해 작업증명이나 지분증명과 같은 방식이 적용

된다[9]. 프라이빗 블록체인은 읽기, 쓰기, 합의 과

정에 대한 권한이 미리 정의되어 있으며, 설계자의

의도에 따라 다양한 형태를 설계할 수 있다. 따라

서 보안성 면에서도 충분한 가치를 제공한다[10].
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3. 블록체인 기반 MANET

3.1 네트워크 구조

본 장에서는 이동 노드들로만 구성되어 데이터

전송이 hop-by-hop으로 이루어지는 MANET에

네트워크 신뢰도를 높이고 악의적인 노드들에 의

한 피해를 줄이기 위한 데이터 무결성 향상을 위하

여 블록체인 기법 적용을 설명한다.

본 논문에서 제안한 MANET 환경에서의 무결

성 보장을 위한 블록체인 적용은 이를 구현하기 위

하여 클러스터 형태의 계층 구조를 적용하였다.

즉, 각 클러스터내의 노드들에 대한 수집된 신뢰

정보를 블록에 저장하여 이를 이웃 클러스터 헤드

들에게 배포한다. 본 논문에서는 클러스터 헤드들

간에 신속한 블록 전파를 위하여 프라이빗 블록체

인 기법을 적용하였다. 각 클러스터내의 노드들에

대한 신뢰도 측정은 이웃 노드들로부터 수신한 패

킷의 양을 기초로 측정하였으며, 해당 패킷이 이웃

노드에 의한 생성 패킷인지 포워딩 패킷인지를 검

사하여 이루어진다. (그림 2)는 본 논문에서 제안

한 네트워크 구조를 보여주고 있다.

(그림 2) 블록체인 적용을 위한 네트워크 구조

3.2 신뢰정보 측정 모델

네트워크내의 노드들에 대한 신뢰 정보 수집의

효율성을 높이기 위하여 클러스터 구조를 이용하

였다. 클러스터내의 모든 노드들에 대한 신뢰도 값

을 블록에 저장하고 이를 이웃 클러스터 헤드에게

전달하는 역할은 클러스터 헤드가 담당하고, 클러

스터내 노드들에 대한 신뢰도 측정은 모든 노드들

이 에이전트 역할을 수행하면서 이루어진다. 신뢰

도 측정의 신빙성을 높이기 위하여 단순이 전송되

는 패킷의 양을 측정하는 것이 아니라 패킷 포워딩

의 질을 반영하였다. 신뢰도 측정을 위한 첫 번째

단계는 수신한 패킷의 생성 노드에 대한 판단이다.

즉, 이웃 노드가 생성한 패킷인지 아니면 포워딩하

는 패킷인지 IP 헤더를 검사하게 된다. 두 번째 단

계는 패킷을 전달한 이웃 노드에 대한 신뢰도를 측

정하는 단계이다. 신뢰도 측정은 식 (1)에 의해 이

루어진다.

  
 

 
×  

 
(1)

여기서   는 노드 에서 생성한 패킷을

노드 에게 전달한 양을 의미하고,  는 노

드 에서 이웃으로부터 전달받은 패킷을 노드 에

게 포워딩하는 것을 의미한다. 그리고 과 는

노드들이 네트워크에 참여한 시간에 따른 가중치

를 나타낸다. 노드들의 이기적인 행동을 차단시키

기 위하여 특정 노드에 의해 생성된 데이터와 전달

되는 패킷을 신뢰도 계산에 이용하였다. 클러스터

헤드에서는 클러스터내 모든 노드에서 수집된 신

뢰 정보를 전달받아 식 (2)에 의해 다시 계산하게

된다.

 
 

 



 

(2)

이렇게 계산된 클러스터내 노드들에 대한 신뢰

정보는 이웃하는 클러스터 헤드에 전달하여 네트

워크 전역에 안전하게 전달하여 모든 노드들의 데

이터 전송을 위한 경로 설정 과정에서 이를 활용할

수 있도록 블록에 저장한 후 배포하는 단계로 넘어

가게 된다.

3.3 블록체인을 이용한 신뢰정보 전달

네트워크에 참여하는 모든 노드들이 블록체인을

생성할 수 있는 게 아니고 클러스터 헤드로 선정된

노드들만 블록체인 네트워크에 참여시켜 한정적으
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(그림 4) 블록체인 생성 및 전달 과정

(그림 5) 블록생성 난이도 자동 조절

로 탈중앙화를 구현하면서 안정성을 확보하였다.

이전의 단계에서 클러스터내 모든 노드들에 대한

신뢰정보가 수집되고 클러스터 헤드에서 각 노드

들에 대한 신뢰도에 대한 계산이 완료되면 해당 정

보를 악의적인 노드들에 의한 변조 없이 안전하게

전체 네트워크에 전달될 수 있도록 신뢰 정보를 블

록에 저장하게 된다. (그림 3)은 본 논문에서 구현

한 블록체인 구조의 모습을 보여주고 있다.

(그림 3) 신뢰 정보를 담은 블록체인 구조

(그림 3)에서 보여준 블록 구조로 네트워크 초기

구성시 선출된 클러스터 헤드 중 링크 값이 가장

높은 노드가 genesis 블록을 생성하게 된다. 그 이

후 각 클러스터 헤드는 신뢰도 정보가 수집이 되면

블록에 각 노드들의 신뢰 정보를 담아 블록을 전파

하게 된다. (그림 4)는 클러스터 헤드들에 의해서

블록체인이 전파되는 과정을 보여주고 있다.

이렇게 블록체인을 통해 노드들에 대한 신뢰도

가 전송된다면 악의적인 노드들에 의해 위변조는

쉽게 이루어질 수 없게 된다. 하지만 악의적인 노

드들에 의해 잘못된 블록이 생성되고 전파가 된다

면 노드들의 신뢰도 평가는 의미가 없게 되고,

MANET은 커다란 혼란에 빠질 수밖에 없다. 이는

블록을 생성할 수 있는 클러스터 헤드가 악의적인

정보를 블록에 삽입하여 전파하게 되는 것을 차단

하기 위해서 난이도 자동 설정 블록 생성 기법을

적용하였다. 이를 위해서 블록을 생성하는 클러스

터 헤드 노드를 선출에 참여하는 노드들의 수, 즉

클러스터내의 노드들의 수와 클러스터 헤드 노드

의 신뢰도 값을 반영하여 일의 증명 난이도가 자동

으로 조절되게 하였다. 이렇게 된다면 신뢰도가 높

은 노드들로부터 지지를 받고 신뢰도가 높은 노드

일수록 난이도 값이 작게 되어 블록 생성 속도가

높아지기 때문에 잘못된 블록 전파를 차단할 수 있

게 된다. (그림 5)는 블록생성 난이도 자동 조절 방

법을 보여주고 있다.

4. 실험 및 결과

4.1 실험 환경

본 장에서는 MANET 환경에서 데이터 무결성

보장을 위한 블록체인 적용 기법의 성능을 평가하

기 위하여 다음과 같은 환경에서 실험하였다. 가상

화 환경에서 네트워크를 구축하였으며, 블록체인은

파이썬 언어로 구현하였다. 실험에 사용한 PC는

CPU I7-8700K, 메모리 16GB이며, VMware 가상
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(그림 7) 전송 지연시간

(그림 8) 패킷 전달 비율

화 프로그램을 이용하였다. <표 1>은 MANET 구

성 실험에 사용한 환경변수를 보여주고 있다.

Parameter Values

Number of Nodes 50개

MAC Protocol IEEE 802.11 DCF

Traffic CBR

Transmission range 200m

<표 1> 환경 변수 값

4.2 실험 결과 분석

MANET을 구성하는 노드들의 신뢰 정보를 저장

하는 블록 생성 및 배포의 정상 동작여부를 측정하였

으며, 블록체인 기반 신뢰도 공유를 통한 원활한 라우

팅 성능 평가를 위해 SAODV와 비교 실험하였으며,

실험시간 동안 10번의 Jellyfish 공격을 발생하였다.

(그림 6) 신뢰도 저장 블록체인 생성 과정

(그림 6)에서는 노드들의 신뢰 정보를 저장하고 있

는 블록체인의 생성 및 각 노드에서 수신한 블록의

정보 출력 모습을 보여주고 있다. 그림에서 보듯이 노

드들의 신뢰정보를 수정한 블록의 생성 및 배포가 정

상적으로 이루어짐을 확인할 수 있었다.

(그림 7)은 노드들 사이의 전송 지연시간의 측정

결과를 보여주고 있다. SAODV 기법은 TTL과 전자

서명을 이용한 경로 설정 때문에 공격 발생시 지연시

간이 길게 나타나는 결과를 보였으며, 제안한 기법은

블록체인에 의한 안전하게 전달된 신뢰 정보를 기반

으로 라우팅을 설정하기 때문에 공격에 의한 지연시

간이 크게 늘지 않는 것을 확인할 수 있었다.

SAODV 기법은 RREQ와 RREP에 대한 인증을 통

해 경로 설정을 수행하고 그 이후에는 특별한 보안

기법이 적용되지 않아 경로 설정이후에 공격이 이루

어지는 Jellyfish 공격에는 성능이 좋지 않았으며, 제

안한 기법에서는 경로 설정시 노드들의 신뢰도를 가

중치로 활용하기 때문에 공격 발생시에도 우수한 실

험 결과를 보여주었다.
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5. 결 론

본 논문에서는 중앙 집중 관리가 아니면서 어떠

한 인프라의 도움 없이 P2P 형태로 동작하는 블록

체인 기술을 MANET에 적용하여 데이터의 무결

성을 향상시키기 위한 기법을 제안하였다. 제안한

기법은 노드들의 신뢰도를 측정하고 이 정보를 블

록에 담아 네트워크 전체 노드들에게 배포한다.

노드들 간의 경로 설정시 이렇게 배포된 블록체인

의 신뢰도 정보를 이용하게 된다. 즉, 블록체인 담

긴 신뢰 정보는 악의적인 노드들에 의해 수정이 불

가능하기 때문에 신뢰도가 낮은 노드들은 네트워

크에서 배제될 수밖에 없기 때문에 신뢰성을 높일

수 있었다. 그리고 잘못된 블록의 생성 및 배포를

차단하기 위하여 일의 증명 자동 난이도 조절 기법

을 적용하였다. 즉, 블록을 생성하는 클러스터 헤

드 노드를 선출에 참여하는 노드들의 수와 클러스

터 헤드 노드의 신뢰도 값을 반영하여 일의 증명

난이도가 자동으로 조절되게 하였다. 이와같이 블

록체인 기술을 MANET에 적용함으로써 전송되는

데이터의 무결성을 향상시킬 수 있는 결과를 얻을

수 있었으며, 실험을 통해 그 결과를 확인할 수 있

었다.
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