
1. 론

오늘날 집 화가 아닌 분산화를 통해 투명하고 익명

성을 보장하는 블록체인 기술이 격히 개발되고 있다.

2009년에 발표된 사토시 나카모토 비트코인 백서를 계기

로 암호 화폐는 국내에서 큰 열풍을 불러일으키게 되었

고, 재는 블록체인 기술을 암호 화폐뿐만 아니라 사물

인터넷, 물류, 융 등 다양한 분야에 사용하고자 한다.

그러나 재는 아직 블록체인 기술이상용화되기 해서

해결해야 할 한계 들이 많이 존재한다. 를 들어 엄청

난 수의 거래량을 처리할수 있을 정도의 확장성, 다양한

블록체인들끼리 데이터를주고받을수 있는상호 작용성,

빠른 속도 등의 문제들이 아직 남아있다. 그래서 오늘날

엔 나름의 방법을 통해 와 같은 다양한 문제들을 해결

하기 해 다양한 방법의 블록체인 합의 알고리즘이 개

발되고 있다[1-4].

그러나 각각의 블록체인 합의 알고리즘은 다양한 취

약 들을 가지고 있다. 해당 알고리즘이 가지고 있는

로토콜 특징에 의한 용 취약 도 있겠지만, 모든 블록

체인 합의 알고리즘에서 나타날 수 있는 공용 취약 도
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존재한다. 본 논문에서는 이러한 공용 취약 에 해서

분석해보았다.

본 논문의 2장에서는 모든 블록체인 합의 알고리즘의

공용 취약 으로써 이 지불 공격(Double Spending

Attack)과 시빌 공격(Sybil Attack)과 네트워크 공격을

소개한다. 3장에서는 오늘날의 표 인 블록체인 기술

로써 비트코인, 알고랜드, 아이오타에 해 간단히 소개

하고, 각각의 기술들이 어떠한 방법으로 이 지불 공격

이나 시빌 공격을 해결하려고 노력하 는지, 혹은 해당

합의 알고리즘들이 미처 의 공격들을고려하지 못했다

면 어떤 방법으로 해결할 수 있을지 그 알고리즘을 제안

하 다.

2. 블록체  공격

블록체인에는 어떤 합의 알고리즘을 사용하는지에 상

없이 항상 취약한 공격들이 존재한다. 이 부분에선 블

록체인 내에 나타나는 고질 인 공격들을 소개하겠다.

2.1  지불 공격(Double spending Attack)

이 지불 공격은 동일한 코인에 해 두 번 이상의

서로 다른 거래가 나타나는 공격이다. 를 들어 공격자

앨리스(Alice)가 가지고 있는 5 BTC를 밥(Bob)에게 주

었다는 거래 하나와, 5 BTC를 모두 캐럴(Carol)에게 주

었다는 다른 거래를 동시에 생성하는 것을 이 지불

이라고 할 수 있다. Fig. 1 에서 블록체인에서의 이 지

불 공격 시나리오는 다음과 같을 수 있다. 앨리스가 밥에

게 5 BTC를 지불하고 인형을 사려고 한다고 가정해 보

자. 처음에 앨리스는 밥에게 5 BTC를 주었다는 거래를

만든다. 그러나 코인이 해당 계좌로 잘 들어갔는지 여부

를 확실히 하기 해서는 략 1시간이걸린다. 그러므로

밥의 입장에선 아직 정확하게 앨리스의 5 BTC가 본인

계좌로 들어왔는지 확신할 순 없지만, 앨리스가 그러한

내용의 거래를 생성하 으니까 돈이 들어올것이라 믿고

앨리스에게 인형을 건네 다. 그런데 동시에 앨리스는

밥에게 보냈다고 했던 5 BTC를 캐럴에게보내는 거래를

몰래 생성한다. 만약 앨리스가 캐럴에게 5 BTC를 건네

거래를 포함하는 블록이 후에 실제 블록체인에 올라

가게 된다면 밥은 인형을 이미 앨리스에게 주었지만 5

BTC를 받지 못하 으므로 사기를 당하게 된 것이다. 이

러한 것이 이 지불 공격 시나리오이다[1,3,5,11].

2.2 시빌 공격(Sybil Attack)

시빌 공격은 블록체인에서 활동할 노드를 구나 만

들 수 있을 때 나타날 수 있는 공격으로써 한 명의 공격

자가 여러 개의 가짜 노드들을 많이 만들어 블록체인의

네트워크를 장악하도록 하는 공격이다. 이는 구나 네

트워크에 쉽게 참여하고 빠져나올 수 있는 특성을 가진

블록체인에게 특히 취약한 공격이다. 를 들어 주어진

여러 개의 블록들 에 투표자의 과반수가 선택한 블록

이 블록체인에 올려 진다고가정해보자. 이 때 시빌공격

자는 체 네트워크의 노드 개수보다 더 많은 가짜 노드

들을 생성하여 공격자가 원하는 블록에 찬성하는 투표를

하도록 할 수 있다. 그 게 되면 공격자가 원하는거래의

내용이 마음 로 블록체인에 올라가게 된다[1,4].

Fig. 1. Scenario of double spending attack

2.3 네트워크 공격들

이 외에도 네트워크 공격이 존재한다. 라우 공격

(Routing Attack) 혹은 이클립스 공격(Eclipse Attack)이

그 이다[2,4]. 이는 공통 으로 블록체인의 네트워크를

분리시켜 피해자와 연결된 네트워크만 외부로부터 고립

시킴으로써 피해자에게 옳지 않은 메시지를 보내거나 비

정상 인 데이터를 보내는 것이 특징이다. 이러한 네트

워크 공격 한 모든 블록체인 로토콜에서 존재할 수

있다. 그러나 사실상 이러한 공격들은 블록체인 합의 알

고리즘과는 상 없이 네트워크상에서 해결해야 하는 문

제이기 때문에 이 논문의 주제에 벗어나므로 네트워크

공격은 생략하겠다.

3. 암호화폐  합  알고리  방어 법

일반 으로 암호 화폐들은 이 지불 공격을 방어하

기 해서 어떠한 블록을 블록체인에 올릴 것인지를 합

의하는 합의 알고리즘을 통해 해결한다. 본 장에서는 고
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질 인 블록체인의 공격들에 해서 표 인 블록체인

합의 알고리즘들은 각각 어떠한 방법으로이를 방어하고

자 하는지, 혹은 만약 어떠한공격에 해 항성이 없다

면, 이를 보완하기 해서 어떠한 새로운 방법이 있는지

를 알아보겠다.

3.1 비트코 (Bitcoin)

Proof of Work(PoW)는 표 으로 비트코인이 사용

하고 있는 합의 알고리즘이다. Fig. 2 에서는 PoW를 통

해 생성된 블록들이 어떤 구조로블록체인에 추가되는지

를 보여 다. PoW에선 마이 들이 많은 양의 해시 워

를 소모하여 주어진 퍼즐을 풀게 되고, 먼 퍼즐을 정확

하게 푼 마이 가 비로소 블록체인에 올릴 새로운 블록

을 생성할 수 있게 된다[2,3].

비트코인의 경우 이러한 PoW 때문에 많은 양의 컴퓨

워를 가지고 있지 못하면 쉽게 이 지불 공격을 가

할 수 없다. 이 지불을 수행하기 해서는 공격자가 자

신이 만든 거래들을 포함하는 블록들을 생성시킬 수 있

어야 하는데, 그러기 해서는 많은 양의 해시 워를 통

해 주어진 문제를 가장 먼 풀어야 하므로 엄청난 력

이 필요하기 때문이다. 그럼에도 불구하고 여 히 비트

코인은 의도 인 블록 포크(fork)를 일으키는 이기 인

채굴기법 공격(Selfish Mining Attack)이나, 체 해시

워량의 51%를공격자가 차지하는 51% 공격 등을통해

다양한 방법으로 이 지불 공격이 가능하다. 이러한 이

지불 공격을 막기 해서는 한 마이 가 체 컴퓨

워의 과반수이상을 가지지 못하는 정책을만들어야 한

다. 그럼으로써 공격자가 만든 이 지불된 거래를 포함

하는 블록을 쉽게 생성하지 못하도록 해야 한다.

비트코인은 시빌 공격에 상 으로 취약하지 않다.

왜냐하면 공격자가 가짜 노드들을 많이 만들어도 특정

량의 해시 워를 가지고 있지 못하다면 어차피 얻을 수

있는 이득이 없기 때문이다. 공격하기 해서 많은 컴퓨

워를 필요로 하므로 오히려 그만큼의 워를 가지

고 있다면 정상 으로 행동하는 것이 더 큰이득일수 있

다. 이러한 경제 인 작용 때문에 시빌 공격은 비트코인

에서 일어나기 어렵다.

Fig. 2. Overview of Blockchain with PoW

3.2 알고랜드(Algorand)

Byzantine Agreement Consensus 계열 합의 알고리즘

에서 오늘날 각 받고 있는 것은 알고랜드이다. 알고

랜드는 Verifiable Random Function(VRF)를 통한

cryptographic sortition을 통해 원회(committee)를 무

분별하고, 사 으로, 그러나 다른 노드들과의 상호 작용

없이 독립 으로 뽑아 블록체인에 올려 질 새로운 블록

들에 해 원회 노드들이투표를하도록 한다. Fig. 3은

cryptographic sortition을 통해서 선발된 노드들이 메시

지를 하는 모습을 보여 다. 알고랜드의 경우, 이러

한 로토콜을 사용하기 때문에 블록체인에 한 포크가

일어날 순 없으므로 이 지불 공격에 해서는 어느 정

도 항성을 가진다[7-9].

알고랜드는 시빌 공격에 해서도 방어할 수 있는

책을 가지고 있다. 새로운 블록을 투표할 원회를 랜덤

하게 구성할 때, 알고랜드는 VRF 함수와 Proof of

Stake(PoS)를 혼합하여 구성한다. 즉, 알고랜드 지분을

많이 가진 노드들이 원회의 구성원으로써 뽑힐 확률이

더 많게 하면서 동시에 무분별하게 원회를 동 으로

구성한다는 것이다. 이 게 함으로써, 공격자, 혹은 공격

자가 만든 가짜 노드들이 알고랜드 네트워크에서 상당한

양의 지분을 가지고 있지 못하다면 원회의 구성원으로

써 선발되기가 매우 어려우므로, 가짜 노드들도 무용지

물이 된다.

한 사실상 공격자들이 알고랜드의 지분을 많이 가

지고 있다면 시빌 공격을 통해서 얻을 수 있는 이득보다

알고랜드의 안 성을 보장해 알고랜드의 가치를 올리는

것이 더 큰 이득이 될 수 있기 때문에, 굳이 공격을 하지

않을 것이다[6,7,14].
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Fig. 3. Overview of Algorand with randomly selected 

committee with cryptographic sortition

3.3 아 타(IOTA)

아이오타는 다른 암호 화폐들과는 다르게 새로운 구

조의 데이터 장 방식을 통해 블록체인을 구 한다. 주

로 다른 블록체인들의 형태는 하나의체인으로 이루어져

있지만, 아이오타는 방향성 비 사이클 그래 (Directed

Acyclic Graph : DAG)의 구조를 통해 블록체인을 만든

다. 그러므로 거래 처리 속도나 확장성이 비트코인과 같

은 단일 체인보다는 더 좋은 이 이 있다.

아이오타의 경우엔 이 지불 공격에 해서 확률

으로 막을 수 있다고 주장한다. 탱 을 아이오타의 블록

체인이라고 할 때, 탱 에는 여러 개의 체인이 존재할 수

있다. Fig. 4는 탱 의 이론 인 모습이다. 탱 에는 여러

개의 체인으로 이루어져있으므로 포크가 일어날 확률이

단일 체인보다 농후하다. 그러나 설사 이 지불 된 거래

가 탱 에 존재한다고 해도 확률 인 인식에 따라 이

지불된 거래가 속한 서 탱 은 결국 버려지게 될 것이

라고 아이오타 백서는 주장하고 있다[9,10]. 그러나 재

는 그러한 확률 식이 정립된 상태가 아니고, Parasite

Chain Attack 이나 Splitting Attack 등을 통해 이 지불

공격이 가능한 상태이다.

Fig. 4. Overview of Tangle

4. 아 타(IOTA)  지불 

공격시나리

아이오타가 앞으로 이 지불에 해서 항성을 갖

기 해서는 먼 이 지불된 거래가 속한 서 탱 을

확률 으로 버릴 수 있는 식이 확실하게 정립되어야 한

다. 한, 본 논문에서는 백서에서 언 한 시나리오 이외

에 여러 개의 서 탱 에 어떤 서 탱 을 선택할

확률 뿐만 아니라 선택 알고리즘(tip selection

algorithm)을 수행시키는 시작 에 따른 이 지불 공격

시나리오를 제안하 다. 를 들어 만약 Fig. 5에서와 같

이 음 으로 표시된 왼쪽의 란색 사각형이 원래의 거

래라고 한다면, 공격자가 란색 거래에 해서 이 지

불 된 거래를 생성하여 그림에서의 오른쪽의 록색 사

각형과 같은 치에 놓았다고 하자. 이론 으로는, 선

택 알고리즘을 통해서 서 탱 하나를 선택하는 과

정에서 선택 알고리즘을 수행시키는 시작 에서부터

탱 의 끝 부분까지 탱 에 있는 거래들의 타당성을 모

두 체크하기 때문에 이 지불된 거래들이 함께 같은서

탱 에 있을 수 없다. 그러나 아이오타의 풀 노드들은

자기만의 선택 알고리즘을가질 수 있으므로, 선택

알고리즘의 시작 을 란색과 록색 사이에 두게하여,

거래들의 타당성을 확인하는 과정에서 이 지불된 거래

들이 함께 치할 수 없도록 할 수 있다. 이러한 시나리

오가 가능하니, 선택 알고리즘의 시작 이 안 한 곳

에 치하도록 하는 알고리즘이 추가 으로 개발되어야

한다.

아이오타는 시빌 공격이 어느 정도 가능하다. 공격자

가 탱 에 여러 개의 가짜 들을 만들어 공격자가 원하

는 거래를 선택하도록 할 수 있다. 그러나 아이오타에서

도 탱 에 거래를 올리려면 소량의 해시 워를 통해

PoW를 거쳐야하기 때문에 가짜 거래를 무한히 만들 수

는 없다. 아이오타가시빌 공격에 해 큰 항성을가지

기 해서는 알고랜드나 비트코인과 같이 아무나 함부로

거래를 생성하거나, 선택 알고리즘을 수행시키지 못

하고 일정량의 지분을 가지고 있거나, 혹은 네트워크에

서 가장 힘이 센 노드를 선택하여 그들만 새로운 거래를

생성하거나 선택 알고리즘을 수행하도록 해야 한다

[12,13,15].

Fig. 5. Scenario when the double spending attack 

can be happened with the start point of tip 

selection algorithm
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아래의 알고리즘과 같이 아이오타의 이 지불 공격

시나리오는 미리 원래 거래와 이에 해 이 지불된 거

래를 탱 에 올린 후, 새로운 이 끝에 생성될 때 선

택 알고리즘이 실행되는 시작 을 기본 거래와 이 지

불 된거래사이 랜덤한 치의어느 곳으로 고정시킨

다.

procedure attack_scenario

new_tip = GenerateNewTip()

positionOne = original_transaction.position

positionTwo = double_spent_transaction.position

srand(unsigned int)time(NULL)

starting_point =

rand()%(positionTwo-positionOne+1)+positionOne

result = tip selection algorithm(starting_point)

if result = true then

//attack succeed!

else

//attack fail!

Algorithm 1 : attack_scenario

procedure tip selection algorithm(starting_point)

point = starting_point

while(point<= tip.position)

// validate conflicted transaction

if there is conflic then

return false

else

point ++

return true

Algorithm 2 : tip selection algorithm

그런 후에 선택알고리즘을 수행시킨다. 선택 알

고리즘에서는 시작 에서 시작하여 이 지불된 거래가

없는 지 확인한다. 시작 이 원래의 거래와 이 지불된

거래 사이에 치하므로 거래들을 확인하는과정에서 원

래의 거래와 이 지불된 거래는 공존할 수 없게 된다.

그러므로 사용자는 아무런 문제가 없다고 여기고 선

택 알고리즘의 반환 값을 참(True)으로 두게 될 것이다.

공격은 선택 알고리즘의 시작 을 제네시스 블

록(Genesis block)으로 두면 해결될 수 있을 것이다. 다

만 그럴 경우 안정성은 올라갈지 몰라도 성능이나 효율

이 떨어질 수 있다.

5. 결론

분산화 시스템을 지향하는 블록체인 기술은 오늘 날

에 다양한 한계 을 극복하고 많은 분야에 활용되기

해서 여러 가지 합의 알고리즘들을 통해 개발되고 있다.

그러나 이러한 합의 알고리즘들에는 공통 으로 해결해

야 할 공격들이 존재한다. 이 지불 공격, 시빌 공격, 네

트워크 공격 등이 그 이다. 본 논문에서는 다양한합의

알고리즘들이 어떤 방법으로 의 공격들을 해결했는지

분석하 고, 미처 해결하지 못한 공격들에 해서는

자가 어떤 방법으로 해결할수 있을지 소개하고, 해당 합

의 알고리즘에서 고질 인 공격이 가능한 새로운 시나리

오를 제안하 다. 특히 알고랜드 에서는 선택 알고리

즘을 수행시키는 시작 에 따른 이 지불 공격 시나리

오를 제안하 다.

향후 연구 방향은 안 성도 높으면서 동시에 성능도

향상된 최 의 선택 알고리즘개발과 이를 목시킨

IoT 시스템 취약 분석이다.
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