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Ⅰ. 서론
대한민국에서는 만 17세가 되는 달의 익월부터 1

년 이내에 모든 국민이 주민등록증을 발급받도록 법

에 명시되어 있다. 그리고 18세가 되는 해부터는 원
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한다면 자동차 운전면허 시험에 응시하여 운전면허

증을 발급받을 수 있도록 되어 있다. 대한민국에서

는 주민등록증과 자동차 운전면허증이 이를 소지한 

사람의 신분을 확인해주며 또한 대한민국의 국민임

을 확인시켜주는 신분증 기능을 하고 있다. 그러나 

주민등록증을 발급받았다고 바로 성인이 되는 것은 

아니며 대한민국에서는 만 19세에 본인 생일이 지

나야 법적으로 성인이 된다. 주민등록증을 발급받고 

성인이 되기까지의 2년여의 기간 동안에 미성년자

들 중에는 성인의 권리를 누리고 싶은 유혹에 빠지
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<Abstract>

Minors’ law evasion is getting serious. Some of them make a fake ID card or use a stolen
ID card illegally. They are illegally used for buying alcohol, cigarette, bond or going to club,
pub, motel and so on. On the latest News, there was a case that teens rented a car with a
driver licence without checking and had severe car accident. Like this case, car rental service
was fined and suspended from business because they did not figure out ID card’s counterfeit
or modification. Thus, this study investigates the detecting method about the ID
card(including a driver license) counterfeit, modification or illegal use. The server has a
database of 17~19’s minors one fingerprint and services whether the visitor is adult true or
not. The method will be usable and economical for business. Then, it was compared and
analyzed with methods already in use in business.
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게 되어 신분증을 위·변조하거나 도용하기도 한다.

이렇게 위·변조, 도용된 신분증은 미성년자들이 술,

담배, 본드 등을 구입하거나 클럽, 술집, 모텔 등의 

출입에 악용되고 있다. 이를 미처 파악하지 못하고 

판매하거나 출입시킨 업주들은 벌금과 영업정지를 

당하게 된다. 따라서 본 논문에서는 미성년자들이 

신분증(주민등록증, 운전면허증 등)을 위·변조하거

나 도용하였을 때 발생되는 피해 상황을 살펴보고 

이를 막을 수 있는 대응책을 연구해보고자 한다. 2

장에서는 관련 연구로써 신분증의 위·변조, 도용 현

황, 유형 그리고 피해 등에 대해 살펴보고 3장에서

는 현재까지 업소들의 대응방법을 정리, 분석해본

다. 4장에서는 신분증의 위·변조 및 도용을 검출할 

수 있는 대응방법에 대해 제안하고 5장에서 기존의 

방법과 비교, 분석하고 마지막으로 6장에서 결론을 

맺고자 한다.

Ⅱ. 관련 연구
2.1 미성년자의 공문서 위조현황

2017년 11월 5일 이데일리 신문의 “SNS때문인

가?..미성년자 공문서 위조범죄 피의자 증가” [1]라

는 기사와 2017년 10월 28일 세계일보의 “어릴 땐 

그럴 수 있다? 미성년 위조범죄 年 2000건” [2]라는 

기사에 따르면 2013년부터 2016년(7월까지의 기준)

의 최근 5년간에 문서 및 인장 등을 위조하거나 사

용해 검거된 미성년자 피의자 수가 <표 1>에서 보

는 바와 같이 10,537 명에 이르는 것으로 나타났다.

이중에는 주민등록증 등 공문서를 위조 및 사용해 

검거된 미성년자 피의자 숫자도 <표 2>에서 보는 

바와 같이 217 명에 이른다.

<표 1> 최근 5년간 미성년자 문서·인장위조 피의자 검거현황 
[1]

2012 년 2013 년 2014 년 2015 년 2016 년 총 합
2,622 명 2,166 명 1,816 명 1,865 명 2,068 명 10,537

※문서·인장위조범죄는 공문서 위조변조, 사문서 위조변조, 전자기록 

위변조 모두 포함 범죄를 의미 

위와 같이 최근 들어 미성년자들의 신분증 위·변

조 및 도용이 점점 심각해지고 있는 추세이다. <표 

1>과 <표 2>의 통계는 경찰에 신고된 것을 기준으

로 하고 있지만 미신고 되거나 적발되지 않은 것을 

포함한다면 그 수치는 실제로 상당히 클 것으로 예

상된다. 일부 미성년자들의 이러한 행위는 엄연한 

위법 행위이며 본인의 심신을 해치고 나아가서 타인

(판매업소, 술집, 호텔 등)에게 정신적, 경제적으로 

막대한 피해를 주게 된다.

<표 2> 최근 5년간 공문서 위조 피의자 검거현황 [1]

2013 년 2014 년 2015 년 2016 년
2017 년

(7월 
기준)

총 합
미성년자 

피의자
61명 27명 49명 43명 37명 217명

성인 

피의자
957명 887명 560명 434명 319명 3,157명

성인대비 

미성년자 

비율

6.3 % 3.0 % 8.7 % 9.9 % 11.5 % 6.8 %

주민등록증을 포함한 신분증을 위조하는 행위는 

형법 제225조 공문서등의 위조·변조에 해당하는 범

죄로 10년 이하의 징역에 처할 수 있으며, 공문서 

위조는 위조 뿐 아니라 사용하는 사람도 처벌 대상

이 된다. 다음에는 미성년자들의 신분증 위·변조 유

형 및 그 피해 사례들을 살펴보도록 한다.



미성년자의 신분증 위·변조 및 도용을 검출하기 위한 방법 연구

디지털산업정보학회 논문지  89

2.2 미성년자의 신분증 위·변조 및 도용유형
최근의 뉴스 기사들 [3-10]에 따르면 미성년자들

은 신분증 위·변조 및 도용을 주로 술, 담배, 본드를 

구입하려는 목적으로 행하며 그 외에도 모텔 투숙

(음주, 흡연, 본드 흡입 등을 위한 장소), 렌터카 대

여, 선불금, 무전취식을 노린 셀프신고, 경쟁점 협박

을 노린 셀프신고 등의 목적들이 있다. 시기적으로

는 대입수학능력시험 시행직후, 월드컵 특수 등에 

집중되며 장소는 편의점, 마트, 고기를 파는 음식점,

술집, 유흥업소, 클럽, 모텔, 무인텔, 렌터카 대여점 

등이며 지역적으로는 동네 편의점이나 마트 그리고 

대도시의 유흥가가 밀집되어 있는 곳들이다. 예를 

들면 서울의 홍익대학교나 강남역 인근 등에 집중되

어진다. 미성년자의 신분증 위·변조 및 도용의 목적 

및 그 행위가 일어나는 장소를 정리해보면 <표 3>

과 같다.

<표 3> 미성년자의 신분증 위·변조 및 도용 목적 및 장소
목 적 장 소

술 구입 편의점, 마트 등

담배 구입 편의점, 마트 등

본드 구입 편의점, 마트 등

술 주문 음식점, 술집, 유흥업소

술 배달요청 모텔, 무인텔 등

음주, 흡연 코인노래방, 모텔, 무인텔

춤 (음주, 흡연) 클럽

무면허 운전 렌터카 대리점

선불금 다방 등

셀프신고1(무전취식, 보상금) 편의점, 마트, 음식점, 유흥업소 

셀프신고2(경쟁업체 피해) 편의점, 마트, 음식점, 유흥업소 

최근의 뉴스 기사들 [11, 12, 13, 14, 15, 16]에 따

르면 예전에는 미성년자들이 자신의 신분증에서 출

생연도를 칼로 긁어내고 다른 숫자를 기입하는 수준

이었다. 그러나 점차 교묘하고 완벽한 형태로 이어

져서 언니나 형의 신분증을 도용(화장 포함)하기도 

하고 길거리에서 습득한 신분증을 위·변조(사진 교

체)하거나 도용하기도 하며 최근에는 분실 신분증을 

트위터, 페이스북, 카카오톡 등의 SNS(Social

Network Service : 사회관계망서비스)를 통하여 팔

고 사기도 한다. 심지어는 원하는 사진과 이름이 들

어가는 위조 신분증을 제작해주는 곳도 있으며 주민

등록증뿐만 아니라 운전면허증이나 여권, 대학교 학

생증 등을 위조해주는 곳도 있다. 이를 표로 정리해 

보면 <표 4>와 같으며 위에서 아래로 점차 지능화,

교묘화되는 것을 알 수 있다.

<표 4> 미성년자의 신분증 위·변조 및 도용 유형 
유 형 부 분 이 용 매 체

본인의 신분증 

위·변조
출생년도 오프 / 온라인

형(언니)의 

신분증 도용
(화장) 오프라인

습득한 신분증 도용 (화장) 오프라인

습득한 신분증 

위·변조

출생년도 

혹은 사진
오프 / 온라인

절취한 신분증 

위·변조

출생년도 

혹은 사진
오프 / 온라인

타인의 신분증 구입 전체 온라인

신분증 제작의뢰 전체 온라인

그러나 이와 같은 술이나 담배 그리고 본드 등을 

구입하기 위한 신분증의 위·변조 및 도용 사건에 대

한 훈방이나 선도 조치가 오히려 청소년들의 죄의식

을 둔하시킬 수 있으며 나아가서는 더 큰 범죄로 이

어질 수 있다. 실제로 10대 청소년들이 신분증을 

위·변조해 렌터카를 빌려서 운전을 하다가 사고를 

내거나 사망에 이르기도 하며, 위조 신분증을 이용

해 주점에서 술을 마신 뒤 오히려 “경찰에 신고하겠

다.”며 업주를 협박했다가 경찰에 입건되는 사례가 
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끊이지 않고 발생하고 있다 [17-22].

경찰청에서 국회에 제출한 자료를 보면 2012~201

6년까지 5년간 경찰에 접수·처리된 미성년자의 무면

허 운전 교통사고는 5,578 건이나 되는데 이는 매년 

1,000 건씩 발생하는 셈이다. 또한 교통안전공단이 

국회에 제출한 자료에 따르면 2010~2015년까지 무

면허 렌터카 사고는 총 1,474 건으로 사망자는 39

명, 부상자는 2,566 명이다. 이중에서 미성년자 사망

자는 절반에 가까운 19 명, 부상자는 839 명에 이르

렀다. 자동차 관련 신분증 위·변조 및 도용 유형은 

다음과 같이 크게 3 가지로 나눌 수 있다.

1) 타인의 운전면허증을 도용

2) 운전면허증을 위조

3) 스마트폰 카셰어링 서비스를 악용

첫 번째 유형은 분실이나 도난 처리된 타인의 운

전면허증을 습득하여 이를 그대로 도용하는 경우이

다. 대형 렌터카 업체는 운전면허증 확인을 비교적 

잘하지만 영세한 렌터카 업체, 특히 정식으로 허가

받지 않고 운영되는 업체에서는 운전면허증의 확인

을 대충하는 경우가 종종 있다. 즉, 운전면허증의 사

진과 렌터카를 빌리려는 사람의 인상착의가 비슷하

면 차를 빌려준다는 것이다.

두 번째 유형은 앞에서도 살펴보았듯이 아예 가

짜 운전면허증을 SNS를 통하여 제작하는 것이다.

통상 신분증 확인이 사진과 본인의 인상착의를 비교

하는 것으로 이루어지기 때문에 자신의 사진을 보내

어 만든 가짜 운전면허증은 바로 대면확인을 통과하

게 되어 렌터카를 빌릴 수 있게 된다.

세 번째는 절차가 간단하고 무대면 방식의 스마

트폰 카셰어링 서비스를 악용하는 것이다. 카셰어링 

서비스는 인터넷의 웹이나 스마트폰의 앱을 이용하

여 운전면허증, 결제수단, 휴대폰 번호 등을 한번만 

등록하면 손쉽게 차를 빌릴 수 있는 시스템이다. 대

여 절차가 모두 온라인으로 이루어지기 때문에 렌터

카 업체직원과 직접 대면할 필요도 없으며 타인의 

아이디를 통째로 도용하거나 습득한 타인의 운전면

허증이나 부모의 운전면허증 정보를 한번 입력하면 

계속 이용이 가능하다는 문제점이 있다.

2.3 신분증 위·변조 및 도용의 피해
신분증 위·변조 및 도용은 범죄 행위에 해당되는 

데 신분증을 위·변조할 경우에는 형법 제225조에 따

라 공문서 위조죄로 벌금형 없이 10년 이하의 징역

에 처해지고, 다른 사람의 신분증을 도용하면 공문

서부정행사죄로 2년 이하의 징역 혹은 2,000 만원 

이하의 벌금형에 처해지게 된다. 이렇게 중대한 범

죄행위이지만 미성년자인 청소년들의 경우에는 ‘어

릴 땐 호기심으로 그럴 수 있지’, ‘아직 성년도 안 

되었는데 전과자를 만들 수는 없어’ 등의 생각으로 

경찰서에서 보통 훈방이나 선도 조치에 그치고 있는 

상황이다.

이와 같은 미성년자의 신분증 위·변조 및 도용은 

어린 나이에 청소년에게 술, 담배, 본드를 접하게 함

으로써 건강에 악영향을 주게 되며 나아가서 중독에 

빠지게 할 수 있다. 또한 엄격한 처벌대신 훈방이나 

선도 조치는 어린 청소년들로 하여금 학습 효과를 

주게 되어 죄의식을 저하시키며 재범이나 모방범죄

를 저지르게 될 수 있으며 나아가서는 더 큰 범죄인 

절도, 횡령, 뺑소니 등으로 이어질 수 있으며 심지어

는 사망에 이를 수 있다. 또한 이와 같은 나쁜 버릇

이나 사고는 성년이 되어서도 유사하거나 오히려 심

해질 수 있다.

술을 자의건 타의건 간에 만 19세 미만의 미성년

자에게 판매한 업주는 음주에 관한 청소년 보호법에 

따라 2년 이하의 징역 또는 2,000 만원이하의 벌금
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에 처해지게 된다. 또한 식품위생법에 따라 지방자

치단체로부터 업소는 1회 적발시에는 영업정지 2개

월을, 2회 적발시에는 영업정지 3개월을 부과받으며 

3회 적발시에는 허가 취소나 영업장 폐쇄에 이르게 

된다. 영업정지 처분을 과징금으로 대체할 수도 있

는데 과징금은 1년간의 매출액 등에 따라 산정된다.

한편 업주가 신분증을 확인했다는 CCTV(폐쇄회로 

TV)나 동영상 증거가 있으면 사정이 참작되기도 하

는데 그렇게 되면 행정처분 강도가 10분의 9까지 경

감될 수 있기도 하다 [11].

그에 따라 앞에서 살펴보았듯이 여러 방법으로 

업주를 속인 청소년들은 무전취식이나 경쟁업체의 

영업을 방해하기 위한 사주에 의해 셀프신고를 하는 

사례들도 있다. 한국외식업중앙회가 2010년부터 

2012년까지 3년간 조사한 통계에 따르면, 미성년자

에게 주류를 판매했다가 적발된 3,339 개의 업소 가

운데 청소년들이 법을 이용해 고의로 신고한 경우가 

2,619 개 업소로 78.4%에 달하는 것으로 나타났다 

[19].

그에 따라 ‘식품위생법과 음주에 관한 청소년보

호법’의 개정을 위한 국민청원까지 등장하게 되었

다. 이 법의 취지는 이 책임을 나눠 위반 행위의 원

인을 제공한 청소년에 대해 학교장과 부모에게 통

보, 사회봉사, 심리치료 및 특별교육 이수 등의 벌칙

을 주자는 것이다. 청소년이 상습적이고 악의적으로 

업주를 속이거나 경쟁업주의 사주를 받아 음주를 하

는 경우 선량한 영세업주를 보호하자는 취지이다 

[20].

Ⅲ. 현재까지의 업소들의 대응방법
일반적으로 신분증이 위조나 변조 그리고 도용되

었는지를 확인하는 방법에는 다음과 같은 것들이 있

다 [23-25].

1) 바탕무늬 확인방법 (주민증, 운전면허증 공통)

2) 홀로그램 확인방법 (주민증, 운전면허증 공통)

3) 증명사진의 동일성 확인방법 (운전면허증)

4) 주민등록증 진위여부확인 음성서비스 (행정자

치부 제공)

5) 주민등록증 진위여부확인 온라인서비스 (민원 

24 웹서비스)

6) 자동차운전면허증 진위여부확인 온라인서비스 

(도로교통공단 웹서비스)

<표 5> 업소에서의 미성년자 확인요령
단 계 미성년자 확인 요령

1 얼굴을 확인한다.

2 어려보이거나 구분이 잘 안되면 신분증을 요구한다.

3 신분증의 사진과 실제 얼굴을 대조한다.

4 출생년도에 위·변조가 없는지 확인한다.

5 주소를 외어보라고 한다.

6 신분증의 지문과 실제 지문을 육안으로 대조해본다.

7 신분증을 확인하는 장면을 CCTV나 카메라로 남긴다.

8 신분증 검사기(감별기)로 확인한다. (선택적)

9 적발시 경찰에 신고한다.

10 적발시 신분증을 가위로 잘라서 버린다.

그러나 편의점, 음식점, 클럽 등의 업소에서 일손

은 모자라고 손님은 몰리고 이익은 창출해야 하는 

급한 환경에서 위와 같은 방법으로 신분증을 일일이 

확인하기에는 역부족이다. 따라서 일반적으로 업주

나 종업원들은 위의 <표 5>와 같은 순서의 요령으

로 신분증과 본인을 확인하여 미성년자를 가려낸다 

[20-22].

<표 5>에서 5번과 같은 확인 요령은 간단하면서
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도 실시하기가 좋은 확인방법으로 실제로 습득한 타

인의 신분증으로 대출을 받으려고 하는 사람에게 직

원이 이러한 질문을 하여 머뭇거리자 이를 적발한 

사례도 보고된 바가 있다. 그러나 이 방법은 학습효

과가 있어서 자주 사용하면 이에 대비한 미성년자들

이 암기를 하여 대처하면 더 이상 효과적이지 않게 

된다. 6번의 방법은 신분증에 표시된 지문과 본인의 

지문을 비교하는 것인데 육안으로 이를 대조하기는 

쉽지 않으며 사진과 지문까지 위조하는 가짜 신분

증에는 더 이상 효과적이지 않은 방법이다. 7번의 

방법은 미성년자가 신분증을 위·변조 및 도용하였

을 경우에 추후 이를 입증하여 행정 처분을 면제받

고자 하는 방법이기도 하며 아울러 미성년자에게 

경각심을 주기도 한다. 8의 방법은 최근 일부 업체

에서 제작하여 판매하는 ‘신분증 검사기’ 혹은 ‘신

분증 감별기’를 이용하는 방법이다. 9번은 신분증을 

위·변조 혹은 도용한 미성년자를 적발하여 경찰서

에 인계하더라도 훈방이나 선도 조치를 받게 된다

는 것을 알고 있지만 그렇더라도 업주 입장에서는 

미성년자에게 겁을 주기 위한 하나의 방법인 것이

다. 10번의 방법은 한번 적발된 위·변조 신분증을 

두 번 다시는 사용하지 못하도록 하기위한 업주들

의 강력한 방지책인 것이다. 바쁜 경우에는 단계를 

지키지 않고 2단계에서 바로 8단계로 가기도 한다.

8단계의 방법은 손쉬운 방법이지만 가격이 비싸서 

아직 광범위하게 적용되지는 못하고 있는 방법이

다.

‘신분증 검사기’ 혹은 ‘신분증 감별기’는 신분증의 

위·변조 및 도용의 여부를 손쉽게 판독하고자 하는 

업소들의 요구사항에 부응하여 최근 몇년 전부터 출

시되기 시작한 장치이다. <표 6>에 정리한 바와 같

이 이 제품은 신분증을 투입하여 신분증의 앞· 뒷면

을 스캔할 수 있는  ‘신분증 스캐너’와 지문을 채취

할 수 있는 ‘지문 인식기’로 구성되어진다. 그 원리

는 주민등록증 뒷면의 지문을 스캔하고 본인의 지문

을 채취 후 이를 비교하여 신분증의 진위여부를 파

악하는 것이다. 그 외에도 신분증의 재질검사, 실명 

인증, 주민등록번호의 유효성 검사 등의 기능을 가

지고 있다. 2~3 초안에 이러한 검사를 하여 신분증

의 위·변조 및 도용을 판단하므로 최근에 여러 업소

들에 보급되고 있으나 영세한 업소에서는 가격적인 

부담이 되기도 한다.

<표 6> 신분증 검사기의 원리 및 기능

신분증 검사기
원 리 신분증의 지문과 실제 지문을 대조

기 능

신분증의 재질 검사

신용평가기관의 실명인증

주민등록번호의 유효성 검사 (위·변조 검출)

지문 비교 (타인의 신분증 도용을 검출)

위조 신분증을 검출

신분증 검사 기록 확인 (면책자료)

지문자료 삭제 (개인정보 보호)

적용 범위 주민등록증, 운전면허증

구 성 신분증 스캐너, 지문 인식기

성 능

2~3초안에 판독

신분증 투입 방향의 자유화

자동 양면 스캔

가 격 80 ~ 150 만원 

특 징 PC 스타일에서 무선 휴대용으로 발전

‘신분증 검사기’는 출생년도를 수정하거나 타인의 

신분증을 사용하는 경우 등은 잘 검출을 하지만 

SNS를 통하여 불법적으로 신분증을 제작하는 경우

에는 검출이 어려울 수도 있다. 타인의 실명과 주민

등록번호에 본인의 지문과 사진을 넣어 제작하는 경

우에는 사실상 또 하나의 완벽한 신분증이기 때문에 

검출할 수 없게 된다. 실명 인증은 이름과 그에 해

당하는 주민등록번호가 일치하는 지를 신용평가기
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관을 통하여 확인하는 것이므로 타인의 실명과 주민

등록번호를 넣어 가짜 신분증을 제작하면 신분증 검

출기를 무사히 통과할 수 있게 된다. 아울러 신분증 

제작시에 본인의 사진과 지문을 넣어 만들면 신분증

과 본인 얼굴을 육안으로 대조하여도 무사히 통과하

게 되고 ‘신분증 식별기’에서 지문을 대조하더라도 

당연히 통과할 수밖에 없게 된다. 이러한 가능성은 

2018년 6월 15일에 일요신문에 게재된 “신분증 위

조 백태···민증, 금감원, 경찰 신분증까지”에서 기자

와 한 신분증 제작자와의 통화에서도 밝혀진 바가 

있다 [11].

Ⅳ. 제안하는 대응방법
본장에서는 미성년자의 신분증 위·변조 및 도용

을 검출해낼 수 있는 방법들에 대해서 연구해보고자 

한다. 제안하는 방법들은 특히 작고 영세한 업소들

에게 경제적인 부담이 적으며, 간단하게 적용할 수 

있는 방법을 제안하고자 한다. 먼저 미성년자의 신

분증 위·변조 및 도용을 걸러내기 위한 필수 조건들

을 살펴보면 다음과 같다.

1) 주민등록번호의 유효성 확인

2) 주민등록번호와 실명의 연관성 확인

3) 신분증의 사진과 본인 얼굴의 유사성 확인

4) 신분증의 지문과 본인의 지문의 동일성 확인

위와 같은 조건들을 일부 혹은 전부 만족하는 기

술들을 살펴보도록 한다.

1) 행정망을 통한 지문조회 시스템

미성년자의 신분증 위·변조 및 도용을 검출하기 

위한 가장 효과적인 방법은 생체정보에 의한 생체인

식이다. 생체정보란 한 인간이 가지고 있는 유일한 

특성 정보를 말하는데 신체적 특성으로는 지문, 홍

채, 얼굴, 정맥 등이 있으며 행동적 특성으로는 목소

리, 서명 등이 있다[26]. 대한민국 국민은 주민등록

증을 만들면서 생체 정보 중에 유일하게 지문(10지 

지문 : 열손가락 지문)을 채취하여 이를 정부의 DB

에 등록하였다. 그리고 이 정보는 지문비교 기술이 

발전하여 범죄수사에서 활용되고 있으며 최근에는 

선거에서 본인확인 수단으로 이용되고 있다. 따라서 

이러한 행정망을 이용한 지문조회 시스템을 이용한

다면 신분증을 요구할 필요도 없이 단순히 지문만 

찍으면 미성년자 여부를 판단해낼 수 있다. 그러나 

이 방법을 일반 업소들에게 도입하여 사용하기에는 

아직 무리가 있어 보인다. 생체정보는 한번 노출이 

되면 수정이 불가능하기 때문에 일반 업소에서 이용

하려면 철저한 암·복호화 기능이 요구되어진다. 또

한 ‘신분증 검사기’보다는 저렴하겠지만 지문인식 

및 이를 송신하고 그 결과를 받아 출력해주는 장치 

및 통신장비가 필요하다. 뿐만 아니라 정부의 허가

도 반드시 필요하다.

2) 전자신분증 도입

현재 우리가 사용하는 대표적인 신분증인 주민등

록증과 자동차운전면허증은 아날로그 형태이므로 

본인이건 습득이나 절취한 타인이건 모두 사용할 수 

가 있다. 단지 신분증의 사진과 본인의 얼굴이 비슷

하기만 하면 믿어주게 되어있다 보니 부작용이 발생

하기도 한다. 디지털 형태의 전자신분증은 소유자의 

정보가 암호화되어 있어 이를 출력하려면 본인만이 

알고 있는 비밀번호를 입력하여야 한다. 그리고 신

분증을 사용하면 본인 명의의 스마트폰으로 사용내

역이 전송되도록 되어있다. 전자신분증에는 주민등

록증 기능과 운전면허증 그리고 건강보험 등의 기능

도 넣을 수 있으며 정보는 읽기만 할 수 있고 수정,
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삭제가 불가능하기 때문에 위·변조 및 도용이 불가

능하다. 그러나 이러한 전자신분증을 당장 사용하는 

것은 불가능하다. 최근에 전자신분증의 도입이 거론

되고 있지만 당장 개발을 시작하더라도 전자신분증

의 설계, 제작(전국민을 대상으로) 그리고 이를 사용

할 수 있는 인프라를 구축하려면 상당한 투자와 기

간이 필요하다 [27,28].

3) 모바일 본인확인 서비스

스마트폰이 대중화되면서 그동안 PC기반의 본인

확인 서비스인 아이핀, 신용카드(신용카드 정보이

용) 그리고 공인인증서와는 다른 스마트폰기반의 본

인확인 서비스가 출시되었다. NICE 평가정보, 한국

모바일인증(주) 등에서 제공하는 스마트폰의 앱이나 

문자를 이용한 본인확인 서비스이다. 이 서비스는 

이동통신사업자와 연계하여 회원가입, 본인 아이디

나 비밀번호를 찾을 시, 성인인증, 회원정보 수정,

게임실행, 공인인증서 등록, 재발급 등의 다양한 분

야에서 본인인증에 사용되고 있다. 앱을 이용한 서

비스와 문자를 이용한 서비스가 있는데 앱을 이용한 

서비스는 본인확인을 하고자 하는 사람의 스마트폰

에 앱이 설치되어야 하는 번거로움이 있으나 문자를 

이용한 서비스만으로도 충분히 성인인증의 효과가 

있다 [29,30].

그러나 이 서비스는 언니나 형의 신분증과 스마

트폰을 소지한 미성년자까지는 검출해낼 수가 없다

는 단점이 있다. 또한 이동통신사업자와 연계한 서

비스이기 때문에 본인 명의의 폰이어야 한다는 전제

조건이 필수적이다. 대포폰이나 부모 명의의 휴대폰

을 사용하는 경우에는 검출이 불가능하다. 그러나 

이동통신사업자들마다 청소년을 위한 저렴한 요금

체계를 도입하기 때문에 부모 명의의 폰을 사용하는 

경우는 점차 줄어들고 있다고 봐야 할 것이다. 이 

서비스는 유료서비스이다.

<그림 1> 모바일 본인확인 서비스 

4) 신분증 진위여부 확인서비스

앞에서도 살펴보았듯이 일부 미성년자들의 신분

증 위·변조 및 도용은 점차 치밀하고 계획적으로 변

모하고 있다. 처음에는 자신의 신분증에서 생년월일

을 일부 수정하다가 습득 혹은 절취한 신분증을 수

정하기도 하고  

최근에는 SNS를 통하여 아예 위조 신분증을 제

작하고 있는 추세이다. 신분증의 진위여부와 분실 

조회는 1382 주민등록증 진위여부확인  음성서비스

(행정자치부 제공), 주민등록증 진위여부확인  온라

인서비스(민원 24 웹서비스), 자동차운전면허증 진

위여부확인 온라인서비스(도로교통공단 웹서비스)

를 이용하여 확인할 수 있다. <표 7>에는 이 세 가

지 서비스들을 알아보기 용이하게 표로 비교하였다.
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1382 
서비스 민원 24 서비스 도로교통공단 

서비스
서비스 

매체
전화음성 웹 서비스 웹 서비스

제공 

기관
행정자치부 민원24시 도로교통공단

확인 

신분증
주민등록증 주민등록증 운전면허증

입력 

정보

주민등록번

호,
발급일자

주민등록번호,
성명,

발급일자,
그림숫자

성명, 생년월일,
면허번호,

암호일련번호

본인 

확인
- 공인인증서 -

간편도 높음 중간 중간

<표 7> 신분증 진위여부 확인서비스의 비교

1382 서비스와 민원 24 서비스는 주민등록증에 

대한 진위여부 확인서비스이고 도로교통공단 서비

스는 자동차운전면허증에 대한 진위여부 확인서비

스이다. 이중에 1382 서비스가 입력 정보가 주민등

록번호와 발급일자의 2가지로 가장 적으며 업소라

면 한 대 이상 있을 전화기로 하는 서비스여서 간편

하다. 민원 24 서비스와 도로교통공단 서비스는 웹

서비스이므로 PC가 설치되고 인터넷이 연결되어 있

어야 한다. 또한 입력 정보가 4 가지에 이르며 특히 

민원 24 서비스는 본인을 공인인증서로 확인까지 

해야하는 번거로움이 존재한다. 따라서 3 가지 서비

스 중에 ‘1382 서비스’가 가장 이용하기 편한 서비스

이다. 주민등록증인 경우에는 ‘1382 서비스’를, 자동

차운전면허증인 경우에는 도로교통공단 서비스를 

이용하여 미성년자의 신분증 위·변조 및 도용을 검

출한다[23,24]. 이 서비스들은 신분증의 변조, 위조 

그리고 타인의 신분증 도용 등을 검출해낼 수 있다.

5) 17~19세 지문인식 (제안하는 방법)

앞의 1)에서도 설명한 바와 같이 행정망을 통한 

지문조회를 최근에 일부 선거에서 본인확인의 보조

수단으로 그리고 2017년 3월부터 인천공항에서 자

동출국심사용으로 사용하고 있다. 인천공항의 자동

출국시스템은 여권을 스캔하고 얼굴인식과 손가락

의 검지를 인식하도록 하여 본인 여부를 10 여초이

내에 판단하는 시스템이다. 통계청의 자료에 의하

면 대한민국의 2018년 전체인구는 51,635,256 명으

로 집계되었으며 그중에 15~19세 사이의 인구는 

2,808,144 명으로 추산하고 있다 [31]. 이중에 신분

증을 발급받았으나 아직 성년이 아닌, 17~19세의 

수를 대략 추산해보면 1,684,886 명 정도가 된다. 행

정망을 이용한 지문인식 시스템을 일반 업소에서 

사용하기 위해서 해결해야할 문제점을 정리하면 다

음과 같다.

(1) 인터넷과 PC를 설치하여야 한다.

(2) 지문인식기(하드웨어)가 필요하다.

(3) PC와 서버(지문확인 시스템)간의 보안문제

(4) 지문조회 후에 수집한 지문의 삭제처리

(5) 지문조회에 소요되는 시간 문제

(6) 특정 시스템이 지문을 보유하게 됨에 따른 객

관적인 공신력 확보문제

(7) 그에 따른 정책, 법령 신설(개정)이 선제조건

으로 필요문제

경찰청이 보유하고 있는 지문자동검색시스템

(AFIS ; Automatic Fingerprint Identification

System)은 서버에 미리 저장된 지문과 조회하고자 

하는 지문을 비교, 검색하여 신원을 확인해주는 시

스템이다. 범죄현장, 신원불상자 그리고 인적사항 

도용자 등에서 채취한 지문을 입력하면 15분 이내

에 지문의 신원을 확인할 수 있는 시스템이다. 그러

나 이러한 시스템의 단말기를 모든 업소(한국외식업

체중앙회의 자료에 따른 사업체는 현재 675,000 개 
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<그림 2> 제안하는 시스템의 개념도

정도로 파악)에 설치하는 것은 여러 문제(악용 위험,

정보 유출, 설치비용, 조회시간 증가 등)로 인하여 

어려움이 예상된다. 따라서 이러한 외식업체, 도소

 <표 8> 제안하는 방법의 특징

항 목 내 용
지문조회 서버 성인이용업소 서버

DB 정보
17~19세의

특정 1지 지문

조회 방법 손님의 특정 1지 지문을 조회

조회 응답 있다, 없다

업소 필요장비 PC, 인터넷, 지문인식기

업소 사후처리 채취된 지문 삭제

매 판매점, 각종 편의점, 술집, 호텔, 클럽 등, 미성

년자들이 접근하려고 하는 업소(이하 ‘성인이용업

소’)들을 위하여 따로 서버를 구축하여 17~19세 사

이의 미성년자의 지문을 DB로 구축하여 업소들의 

지문조회 서비스를 처리하도록 하는 방법을 제안한

다. <그림 2>는 제안하는 시스템의 개념도이다.

<그림 3> 제안하는 시스템의 처리 및 신호도 

<표 8>과 같이 17~19세 사이 주민등록증을 발급

받았으나 아직 성년이 되지 못한 미성년자들의 특정 

1지 지문(10개의 지문중 특정 1개)의 데이터를 성인

이용업소에서 구축하는 서버의 DB에 저장하고 업소

에서 미성년자로 의심되는 손님의 지문을 채취하여 

조회한다. 주민등록증을 제작하면서 주민센터에서 

채취하는 지문은 10개의 손가락 지문이다. 지문 등

의 생체정보는 한번 유출이 되면 복구할 수가 없으

므로 10개의 지문 중에 특정 1개(검지, 약지 등)인 1

지 지문을 DB로 구축하여 서비스를 제공하면 만약

의 사고로 유출되더라도 그 피해를 최소화할 수 있

다. 손님의 1지 지문이 서버의 DB에 존재하면 미성
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년자로 판단하는 것이고 존재하지 않으면 성인으로 

판단하는 것이다. 날짜가 지남에 따라 성인이 되면 

DB에서 정보가 삭제되고 주민등록증을 제작하면 정

보가 등록되어야 하므로 DB의 정보는 일주일 혹은 

1개월 단위로 갱신되어야 한다. 아울러 업소 PC에

서는 채취한 손님의 특정 1지 지문을 담아 서버에 

Request 신호를 보낸 뒤 Acknowledge 신호를 수신

하면 채취된 지문정보는 삭제하도록 하여 유출을 차

단한다. <그림 3>은 제안하는 시스템의 처리 및 신

호도이다.

V. 비교와 분석
본장에서는 앞장에서 제안한, 미성년자의 신분증 

위·변조 및 도용을 검출할 수 있는 방법들과 기존의 

업소에서 사용하는 방법들을 비교 및 분석하고자 한

다. 비교 대상들은 다음과 같다. (1)에서 (3)까지는 

현재 업소에서 이용하는 방법이고 (4)에서 (8)까지는 

기존의 방법을 활용한 방법이고 (9)는 본 논문에서 

제안하는 방법이다.

(1) 육안으로 신분증을 확인하는 방법

(2) 육안 확인 및 주소를 암기하는 방법

(3) 신분증 검사기를 이용하는 방법

(4) 행정망을 통한 지문조회 시스템

(5) 전자신분증 도입

(6) 모바일 본인확인 서비스

(7) 1382 신분증 진위확인 음성서비스

(8) 운전면허증 진위여부 확인서비스

(9) 17~19세 미성년자의 1지 지문 조회방법

(1)은 업소에서 육안으로 신분증의 사진과 본인의 

얼굴이 동일한지 그리고 생년월일 등의 변조 유무를 

확인하는 방법이다. (2)는 (1)의 방법이외에 주소를 

외어보라고 하거나(주민등록증인 경우 반드시 뒷면

의 변경된 주소확인) 주민등록증인 경우에는 주민등

록번호 뒷부분을 외어보라고 하는 방법을 추가한 방

법이다. (3)은 앞에서 설명한 ‘신분증 검사기’를 이용

하는 방법이다. (4)는 앞의 4장에서 소개한 방법 중

에 하나인 행정망을 통한 지문조회 시스템의 도입이

다. (5)는 역시 앞장에서 제시한 대응 방법 중의 하

나인 전자신분증 도입방법이다. (6)은 역시 앞장에

서 제시한 대응방법 중에 하나인 스마트폰을 이용한 

본인확인 서비스를 이용하는 것이다. (7)은 역시 앞

장에서 제시한 신분증진위여부 확인서비스 중에 하

나인 ‘1382 전화음성서비스’를 이용하는 것이다. (8)

은 도로교통공단에서 제공하는 운전면허증진위여부 

확인서비스를 이용하는 것이다. (9)는 본 논문에서 

제안하는 특정 1지문 조회서비스이다. 신분증을 발

급받았으나 아직 성인이 안된, 17~19세인 미성년자

들의 특정 1지 지문만을 서버에 저장하고 업소에서 

채취한 손님의 특정 1지 지문이 서버의 DB에 존재

하는 지를 조회하는 서비스이다.

9가지의 방법들을 비교해놓은 <표 9>를 살펴보

면 가장 인증강도가 높은 방법은 단연 (4)의 지문조

회와 (5)의 전자신분증 사용방법이다. 특히 지문조

회는 신분증을 소지하고 있지 않더라도 미성년자 여

부를 판단해주는 시스템이다. 그러나 이 두 가지 방

법을 시행하려면 국가의 정책이 뒷받침되어야 하며 

단말기(지문조회기, 전자신분증 인식기)와 인터넷 

구축비용 등이 필요하다. (1)과 (2)의 방법은 아주 

간단한 방법이지만 이들 방법만 사용해서는 안되며 

(3)이나 (6), (7), (8)중에 하나의 방법과 동시에 적용

하여야 효과적일 수 있다. (3)의 방법은 현재 가장 

인기를 끌고 있는 방법이지만 가격이 비싸다는 큰 

단점을 가지고 있다. 또한 사진과 지문까지 위조한 

신분증은 검출이 불가능하다는 단점이 있다. (6)의 

방법은 (1)이나 (2)의 방법을 시행한 후에 추가 시행
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하면 좋은데 언니나 형의 신분증과 스마트폰을 소지

한 경우에는 검출이 불가능한 단점이 있다. 영세한 

업소에서는 (2)+(7) (주민등록증), (2)+(8)(운전면허

증)의 겸용방법이, 편의점 등에서는 (2)+(6)의 방법

이 효과적일 수 있는데 확인 시간이 다소 늘어날 수 

있다. (9)의 방법은 정부의 정책만 수립되어진다면 

최소의 지문정보로 미성년자 여부를 판단할 수 있는 

방법이다. 신분증을 제시할 필요가 없이 지문채취만

으로 미성년자 여부를 조회할 수 있다는 장점이 있

다. 드문 경우이지만 17세 미만인데 어른스러운 용

모를 가지고 있는 손님인 경우에는 성인이어서 DB

에 정보가 존재하지 않는 것이 아니라 아직 주민등

록증을 제작하지 않아서 지문정보가 존재하지 않음

에도 불구하고 성인으로 응답을 줄 수도 있다는 문

제점이 존재한다. 그러나 이런 경우는 신분증 요구

로 미성년자 여부를 판단할 수 있다. (4)보다 DB에

서 보유하는 지문 정보의 수가 적어서 조회시간을 

단축할 수 있으며 지문 외에 개인신상 정보(이름,

생년월일 등)가 없어서 정보가 유출되더라도 개개

인을 특정할 수가 없어 악용될 소지가 없다. 물론 

(4)와 (5)에 비하여 구축 비용 및 기간도 적게 소요

될 것이다.

(1) 육안 
확인

(2) 육안 및 
암기 확인

(3) 신분증 
검사기

(4) 
지문조회

(5) 
전자신분증

(6) 모바일 
본인확인

(7) 1382 
음성서비스

(8) 
도로교통

공단
(9)

제안하는 
방법

매체 시각 시각, 암기력 -
인터넷

(행정망)
- 인터넷 전화 인터넷 인터넷

장비 필요 - - 장비(휴대) 장비 장비
PC,

스마트폰
- PC

PC,
지문인식기

구축 비용 - - 필요(소) 필요(대) 필요(대) 필요(소) - - 필요(중)

개발 여부 - - ¡ ¡ × ¡ ¡ ¡ ¡

적용(개발)
기간

- - - 중 상 - - - 하

적용 범위
주민증,
면허증

주민증,
면허증

주민증,
면허증

- -
주민증,
면허증

주민증 면허증 -

변조 검출 낮음 중간 높음 아주 높음 아주 높음 높음 높음 높음 아주 높음

위조 검출 불가 △ 불가 ¡ ¡ ¡ ¡ ¡ ¡

도용 검출 △ △ ¡ ¡ ¡ ¡ ¡ ¡ ¡

필요 조건 - - - 정부 정책 정부 정책
본인 명의 

폰
- - 정부 정책

사용료 - - - △ - 유료 - - △

개인정보

유출가능성
- - 소 대 - - - - 소

가성비 낮음 낮음 보통 낮음 낮음 높음 높음 높음 높음

<표 9> 제안한 방법과 기존의 방법들과의 비교
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VI. 결론
본 논문에서는 점차 심각해지고 있는 미성년자들

의 신분증 위·변조 및 도용에 대한 피해와 그간의 

대응책을  살펴보고 그 피해를 막을 수 있는 방법

에 대하여 연구했다. 제안한 방법은 업소들에게 경

제적인 부담이 적으며 간단하게 적용할 수 있는 기

술이며 두 가지 정도를 병행해서 사용하면 더욱 검

출 효과가 높다. 보다 완벽한 기술들(지문조회, 전

자신분증, 신분증 검사기)은 그에 따른 인프라 구축

비용이 요구되어져서 영세한 업소에서 적용하기에

는 무리가 있다. 특히 지문조회와 전자신분증은 정

부의 정책이 뒷받침되지 않으면 시행할 수 없는 방

법들이다.

그러나 아무리 좋은 기술도 미성년자의 신분증 

위·변조 및 도용을 완벽히 검출해낼 수는 없다. 일

부 악의적인 미성년자들과 이를 돕는 SNS의 무분별

한 지원자들로 인하여 신분증의 위·변조 및 도용 기

술이 지속적으로 발전해나가고 있기 때문에 그에 맞

추어 검출 기술도 발전해나가야 한다. 더불어 법과 

규정 등이 뒷받침되지 않으면 미성년자의 신분증 

위·변조 및 도용은 근절될 수 없다. 현재처럼 업소

만 무겁게 처벌하고 신분증의 위·변조 및 도용한 미

성년자를 제대로 처벌하지 않는다면 일부 청소년들

의 탈법과 죄의식의 부재는 지속될 수밖에 없다. 미

성년자의 신분증 위·변조 및 도용이 검출되었을 경

우에 미리 지정된 연락처를 통하여 부모와 학교에 

통보되도록 하는 것도 한 가지 방법일 수 있다. 단

기적으로는 객관적, 공신력확보 및 정책, 법령 신설

(개정)이 선제조건으로 마련된 후에 (9)의 방법을 사

용하는 것이 좋을 것 같으며 궁극적으로는 정부차원

에서 전자신분증 도입의 추진을 고려해보아야 할 것

으로 판단된다.
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