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실시간 분산 시스템에서 heartbeat 시그널을 이용한 장애 검출

문 원 식*

Fault detection using heartbeat signal in the real-time distributed systems

Moon Wonsik

<Abstract>

Communication in real-time distributed system should have high reliability. To develop 

group communication Protocol with high reliability, potential fault should be known and 

when fault occurs, it should be detected and a necessary action should be taken. Existing 

detection method by Ack and Time-out is not proper for real time system due to load to 

Ack which is not received. Therefore, group communication messages from real-time 

distributed processing systems should be communicated to all receiving processors or 

ignored by the message itself. This paper can make be sure of transmission of reliable 

message and deadline by suggesting and experimenting fault detection technique applicable 

in the real time distributed system based on ring, and analyzing its results. The experiment 

showed that the shorter the cycle of the heartbeat signal, the shorter the time to propagate 

the fault detection, which is the time for other nodes to detect the failure of the node.
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Ⅰ. 서론
 

인터넷 기반 네트워크 컴퓨팅의 급속한 신장과 

초고속통신망의 개통으로 실시간 분산처리 시스템

에 대한 수요가 가속화되고 있다. 따라서 정보 기술 

산업 분야에서는 현재 사용되고 있는 기법보다 수배 

또는 수십 배 더 효율적인 실시간 분산처리 시스템 

개발기법을 필요로 하고 있다. 실시간 시스템은 실

제로 설계되기 이전에 시스템이 기능적으로 올바르

게 동작하여 정확한 값을 산출할 뿐만 아니라 주어

  * 평택대학교 융합소프트웨어학과 교수

진 제약조건을 위배하지 않음을 보장하여야 한다. 

따라서 실시간 시스템 설계 시 여러 모델링 기법의 

사용이 제안되어 왔으며 실시간 시뮬레이션 기법도 

연구되고 있다. 

이러한 네트워크 컴퓨팅 환경에서 신뢰성 있고 

안정적인 실시간 분산 처리 응용 프로그램의 개발

을 위해서는  실시간 분산 처리시스템에 관련된 전

반적인 분야의 발전이 필요하며, 특히 그 중에서도 

실시간 분산처리 시스템의 장애 검출기능은 매우 

중요하다. 

따라서 본 논문에서는 실시간 분산 시스템에서 



실시간 분산 시스템에서 heartbeat 시그널을 이용한 장애 검출

40  제14권 제3호

사용 가능한 장애 검출 기법을 실험하였다.  본 연

구에서 실시한 실험은 분산 환경을 지원하는 시스템 

설계모델인 TMO (Time-triggered Message- 

triggered Object)을 기반으로 하였다[1,2]. 

Ⅱ. 관련연구

SNS(Supervisor-based Network Surveillance)는 

NS(Network Surveillance)를 실시간 환경에 맞도록 

중앙 집중식 감독자(supervisor)를 사용하여 장애를 

감지하는 방법이다[3,4]. SNS는 일대일 네트워크 구

조를 가지고 있으며 주기적으로 이웃 노드에게 

heartbeat 메시지를 전송하면서 자기 자신도 이웃 

노드로부터 메시지를 전송 받는 방법이다. 이웃 노

드로부터 heartbeat 메시지가 없을 경우 이웃 노드

에서 장애가 발생한 것으로 간주하여 감독자에게 장

애 처리를 위해 suspicion report를 제출하고, 감독

자는 장애 발생 노드를 모든 노드들에게 알려준다. 

SNS는 시스템에 장애가 있는 노드가 발생하였을 때

나 시스템의 일부분이 장애 처리 중일 때에 장애가 

아닌 정상 노드를 빠르게 알 수 있다. 또한 장애 처

리 후 새로운 시스템의 구성을 빠르게 할 수 있으며 

다양한 장애 유형을 탐지할 수 있다는 장점이 있다. 

PSTR(Primary-Shadow TMO Replication)은 

DRB/PSP(primary-shadow active replication 

principle)의 방법과 TMO 구조를 통합시킨 방법이

다[5-7]. PSTR은 서로 다른 주 TMO (primary 

TMO)와 보조 TMO(shadow TMO)가 네트워크 상

에 존재하여 PSTR 본부(station)를  구성한다. 주 

TMO와 보조 TMO는 클라이언트의 요청을 함께 

받아 다음과 같은 방법으로  처리한다. 주 TMO는 

요청을 받았는지를 보조 TMO에게 통보하고, 정상

적으로 요청이 처리가 되었는지를 보조 TMO에게 

통보한다. 마지막으로 주 TMO가 처리 결과를 클

라이언트에게 응답하는데 성공했는지를 통보한다. 

만약 일정시간 안에 주 TMO가 요청을 못 받거나 

처리를 하지 못하는 경우, 혹은 처리 실패를 보조 

TMO에게 통보한 경우나 응답 통보를 하지 못한다

면 보조 TMO가 처리한 작업을 대신 클라이언트에

게 응답하게 된다. 이 방법은 실시간 환경에 적합

하게 시간 적시성(timeliness)을 제공할 수 있다는 

장점이 있다. 

Ⅲ. 장애 검출 기법

실시간 분산처리 시스템에서의 통신은 신뢰성이 

높아야 한다. 신뢰성이 높은 그룹통신 프로토콜을 

개발하기 위해서는 발생 가능한 장애들을 알아내

고, 장애 발생 시에 장애를 탐지하고 적절한 처리를 

할 수 있어야 한다. 즉, 실시간 분산처리 시스템에

서 발생하는 그룹통신 메시지는 수신 프로세서들 

모두에게 전달되던가 아니면 메시지 자체가 무시되

어야 한다.

장애 감내 그룹통신을 위해서 실시간 처리 시스

템에서 발생 가능한 장애의 유형은 다음과 같이 4가

지로 분류된다.

• 프로세서의 장애

• 입력 통신 처리기의 장애

• 출력 통신 처리기의 장애

• 통신 네트워크의 장애

프로세서의 장애는 물리적으로 노드가 고장난 

것을 의미하며, 입력 통신 처리기의 장애는 수신자

가 메시지를 받지 못하는 것을 의미하고 출력 통신 

처리기의 장애는 이와 반대로 송신자가 메시지를 

전달하지 못하는 것을 의미한다. 통신 네트워크의 

장애는 노드와 노드를 연결하는 통신 링크
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(communication link)의 고장을 의미한다. 4종류의 

장애들은 모두 노드 장애로 간주되어 처리된다고 가

정한다.

<그림 1> 논리적 링으로 구성된 시스템 구조

장애를 감지하기 위해 모든 노드는 다음 <그림 

1>과 같이 논리적 링으로 구성되어 있다. 논리적 링 

정보를 통해 2개의 이웃 노드들을 결정하고 이웃 노

드들끼리 장애 여부를 주기적으로 검사 한다.

모든 노드들은 자신의 존재를 알리기 위해 이웃 

노드에게 주기적으로 heartbeat 시그널을 전송한다. 

반대로 모든 노드들은 이웃 노드로부터 주기적으로 

heartbeat 시그널을 수신하고 일정 기간 동안 

heartbeat 시그널이 도착되지 않는다면 이웃 노드에

서 장애가 발생한 것으로 간주하게 되어 감독자

(supervisor) 에게 suspicion report를 전송한다. 

Suspicion report를 수신한 감독자는 해당 노드의 

장애를 인식하고 이러한 장애 발생 사실을 정상 노

드들에게 전달한다.

이와 같은 프로토콜 엔진의 시뮬레이션을 위해서 

본 연구에서는 TMO(time-triggered message- 

triggered object) 모델을 기본모델로 채택하였다. 

<그림 2>와 같이 TMO모델은 세 가지 객체로 구성

되어 있다. SpM(spont aneous method)이라 불리는 

시간 구동 메소드는 주어진 시간 조건 AAC 

(automatic activation condition)가 만족되면 자동

으로 호출되는 특징을 가지며, SvM(service method)

은 외부로부터의 메시지 수신 등 이벤트에 반응하는 

메소드이다. 또한 ODSS(object data store)는 SpM

과 SvM사이의 데이터공유 및 동기화의 역할을 수

행하고 있다.

<그림 2> TMO 시뮬레이션 모델

장애 검출을 위한 시뮬레이션 모델은 TMO 모델

을 사용하여 작성되고, 장애 검출을 위해 APP 

TMO에 독립적으로 PE TMO가 heartbeat signal을 

전송한다. PE TMO가 전송하는 heartbeat signal은 

다음과 같이 두 가지 종류로 나누어 볼 수 있다.

• 일반 노드끼리의 heartbeat 시그널 교환

• 일반 노드와 감독자와의 heartbeat 시그널 교환

먼저 일반 노드끼리의 heartbeat 시그널을 교환하

기 위해서 다음 <그림 3>과 같이 TMO 실시간 처리 

프로그램을 작성한다.

PE TMO는 주기적으로 heartbeat 시그널을 이웃 

노드에게 전송을 하는데, 이는 주어진 시간마다 실

행되는 PE TMO SpM이 담당하여 PE TMO SpM이 
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노드 개수 8

SpM 활성화 주기 50ms

노드의 장애 SpM 활성화 횟수의 10%

실행될 때 heartbeat 시그널을 이웃 노드에게로 전

송한다. 그러면 이웃 노드의 PE TMO SvM이 

heartbeat 시그널을 수신하고 이를 PE ODSS에 저

장한다. 그리고 주기적으로 PE TMO SpM이 PE 

ODSS를 조사하여 이웃 노드의 heartbeat 시그널이 

수신되었는지 체크한다. 그러므로 각 PE TMO들이 

하는 작업은 다음과 같다. 

<그림 3> 노드끼리의 heartbeat signal 교환

모든 PE TMO SpM은 주기적으로 실행될 때마다 

heartbeat 시그널을 이웃 노드로 전송하는 작업과 

수신된 heartbeat 시그널을 PE ODSS에서 체크하는 

작업을 번갈아 가면서 실행한다. 모든 PE TMO 

SvM은 이웃 노드가 보낸 heartbeat 시그널을 수신

하고 PE ODSS에 저장한다.

<그림 4> 일반 노드의 장애 검출

  

  만약 heartbeat 시그널이 수신되지 않은 경우라면 

다음 <그림 4>와 같이 처리를 한다. PE TMO SpM

이 PE ODSS를 검사하는 도중 heartbeat 시그널이 

수신되지 않은 것을 체크하면 supervisor에게로 

suspicion report를 전송한다. Supervisor의 PE 

TMO SvM은 suspicion report를 수신한 후 해당 노

드의 장애를 인식하게 되고, 정상 노드들에게 해당 

노드의 장애를 알리며 장애 노드를 제외한 논리적 

링 정보를 정상 노드들에게로 전달한다. 그러므로 

일반 노드에서 장애가 발생했을 경우 각 PE TMO 

들이 하는 작업은 다음과 같다.

모든 PE TMO SpM에서는 Heartbeat 시그널을 

PE ODSS에서 체크하고 이웃 노드의 장애 발생 사

실을 발견하면 감독자 노드에게로 suspicion report

를 전송한다. 

감독자 노드의 PE TMO SvM에서는 그룹 멤버가 

보낸 suspicion report를 수신하고 장애가 일어난 

노드를 제외한 논리적 링 정보와 그룹 정보를 멤버

들에게 전달한다.

Ⅳ. 실험 및 분석

본 논문에서 제안한 단순 장애 검출 기법을 위

해서 PC 8대 및 윈도우즈 10 및 TMO 미들웨어 

상에서 실험하였다. PC들은 링 구조의 네트워크로 

연결 하였다. 기타 실험에 사용된 매개변수는 다음

과 같다.
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<그림 5>는 각 노드에서 송신하는 heartbeat 시

그널의 주기에 따라 실제 장애가 탐지되는 시간을 

SNS 모델과 본 논문의 모델에서 실험한 결과를 나

타내고 있다.

<그림 5> 장애 검출 시간 비교

실험 결과에서는 heartbeat 시그널의 주기가 짧을

수록 빠른 탐지시간이 나타남을 보이고 있다. 그러

나 잦은 heartbeat 시그널의 송/수신은 각 노드에서

의 부하를 발생시키게 되는 단점을 생각할 수 있다. 

비교 대상인 SNS모델이 비해 본 논문에서 제안한 

모델이 약 6.3% 향상된 성능을 보여 주었다.

<그림 6>은 이웃 노드에 의하여 장애가 탐지된 

사실이 감독자 노드를 통해 다른 노드에 전파되기까

지의 시간을 나타내고 있다. 

장애 발생 사실이 다른 노드에 전파되는 시간은 

신뢰성 있는 메시지 송수신에 있어서 중요한 의미를 

갖는다. 왜냐하면 각 노드들이 이러한 시간만큼 다

른 노드의 장애에 대해 고려하기만 한다면 전체 노

드에 대한 장애가 없다고 가정할 수 있기 때문이다. 

또한 이것은 메시지 송수신 시 장애 사실이 전파될 

때 필요한 시간 안에 다른 노드의 장애 여부를 확인

한다면, 모든 노드가 장애 없는 상태에서 메시지 교

환을 할 수 있다는 의미로 해석할 수 있다.  

<그림 6> 장애 검출 전파 시간

Ⅴ. 결론

본 논문에서는 실시간 분산 시스템을 위한 장애 

검출 기법을 실험하고 그 결과를 분석하였다. 실험

목적은 장애 검출 방법을 단순화하여 실시간 환경에

서 사용 가능성을 확인하고자 하였다. 실험에서 장

애 검출 시간과 다른 노드들이 노드의 장애를 인지

하는데 걸리는 시간을 측정하였으며 이것은 후에 통

신 프로토콜 상에서 유용한 매개변수로 사용이 가능

할 것으로 본다.  

향후 과제로는 감독자의 장애 및 선출 알고리즘

에 대한 실험과, 발생할 수 있는 장애의 종류를 다

양화하여 보다 신뢰성 있는 실험을 해 보아야 할 것

이다. 또한 실험결과를 토대로 하여 제안된 장애 검

출기법을  실시간 그룹통신 프로토콜에 적용하여 실

험할 계획이다. 
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