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1. 서  론

스토리지 아웃소싱(Storage Outsourcing)은 낮은 

비용과 높은 접근성, 그리고 쉬운 공유 방법을 제공

한다. 다양한 스토리지 아웃소싱 기법 중 클라우드 

환경에서의 스토리지는 최근 많은 주목을 받고 있고,

네트워크의 다양한 어플리케이션 활용 면에서 필수

적인 요소가 되고 있다[1,2].

2020년까지 데이터 센터의 스토리지가 382 EB에

서 1.8 ZB까지 5배 증가할 것으로 전망한다[3]. 이와 

같은 저장되는 데이터의 양과 스토리지 요구량의 빠

른 증가는 클라우드 스토리지에 많은 부담을 주게 

된다. 따라서 클라우드 스토리지 서비스 제공자는 폭

발적으로 증가하는 스토리지의 요구량 증가를 감당

하기 위해서는 스토리지의 효율적인 사용이 요구된

다. 이에 대처하기 위한 방안으로 클라우드 스토리지

의 확장성을 높이기 위한 분산 스토리지 시스템 구조

에 대한 연구도 이루어졌다[4]. 일반적으로 클라우드 

스토리지의 효율적 사용을 위해 서비스 제공자에 의

해 활용되는 가장 대표적인 기술 중의 하나로 데이터 

중복 제거(Data Deduplication) 기술이 있다. 데이터 

중복 제거의 목적은 중복된 파일들을 하나의 사본만 

저장/보유하고 데이터의 중복된 사본들을 이 사본에 

의한 참조(Reference)로 대체함으로써 더 적은 공간

으로 더 많은 데이터를 저장하는 기술이다[2].

중복 제거 기법은 중복 제거를 수행하는 주체에 

따라 서버 측과 클라이언트 측으로 분류된다. 이 두 
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다. 서버 측 중복 제거는 클라이언트의 모든 데이터

를 업로드한 후, 서버가 저장된 데이터에 대한 중복

을 제거한다. 반면에, 클라이언트 측 중복 제거는 서

버에 데이터를 업로드하기 전에 메타 데이터(예, 데

이터의 해시 값 등)를 통해서 중복된 데이터가 스토

리지에 있는지 확인하여 중복된 데이터는 업로드하

지 않는다. 따라서 클라이언트 측 중복 제거는 스토

리지의 효율적 사용과 함께 통신 대역폭의 이점도 

제공한다. 이러한 장점과 동시에, 데이터 중복 제거 

기술에는 보안 취약점과 프라이버시 위협이 함께 존

재한다. 예를 들어, 클라이언트 측 중복제거 기법에

서는 데이터의 메타 데이터만을 가진 사용자가 파일

을 가진 것처럼 행동하여 파일을 다운로드할 수 있다

는 보안 위협이 발견되었다[10].

이러한 보안위협과 더불어 암호 데이터에 대한 안

전한 중복 제거 기법들은 온라인/오프라인 전수조사 

(Online/Offline brute-force) 공격, CDN(Content

distribution network) 공격, Targeted Collision 공격 

등과 같은 보편적인 유형의 공격들이 적용 가능하므

로[8], 이에 대한 고려가 필요하다.

최근 제안된 Yan-Ding-Zhu의 기법[5], Hur-Koo-

Shin-Kang의 기법[6], Yan-Ding-Yu-Zhu-Deng의 

기법[7], XDeup[8]은 사용자 프라이버시 보호를 위

해 암호 데이터에 대한 안전한 중복 제거 지원을 목

적으로 하는 기법들이지만, 위에서 언급한 중복 제거 

기법에 대한 기본적인 공격에 취약한 부분이 존재한

다. 본 논문에서는 이러한 기법들의 보안 취약점을 

제시한다.

본 논문의 구성은 다음과 같다. 2장에서 안전한 

중복 제거 기법들에 대한 보편적인 공격들과 기법들

을 간략히 소개한다. 3장에서는 기존 기법들의 보안 

취약점 및 고려사항을 제시하고, 마지막 4장은 결론

이다.

2. 관련 연구

2.1 중복 제거 기법에 대한 일반적인 공격 유형

중복 제거 기법에 관한 가장 일반적인 공격은 전

수 조사 공격이다. 이 공격은 네트워크 트래픽의 관

찰을 통해 수행 가능하다. 클라이언트 측 중복 제거

에서 네트워크 트래픽 모니터링은 주어진 데이터의 

조각(즉, 파일)에 중복 제거 적용 여부를 공격자가 

판단할 수 있게 한다. 따라서 공격자는 다른 사용자

가 클라우드 스토리지 시스템에 저장한 데이터 항목

을 식별하거나 그 내용을 알 수 있다. 예를 들면, 파일 

F가 스토리지 시스템에 저장되어 있는지를 판단하

기 위해, 공격자는 단순히 파일 F의 업로드를 시도한 

후, 자신의 장치에서 클라우드 스토리지 시스템으로

의 네트워크 트래픽을 관찰한다. 만약 파일 F가 업로

드된다면, 이것은 스토리지 시스템에 해당 파일이 존

재하지 않는다는 것을 의미한다. 공격자는 업로드를 

조기에 취소할 수 있기 때문에 완전한 파일 F를 업로

드하지 않을 수 있다. 따라서 공격자는 나중에 이 공

격을 반복하는 것이 가능하다. 반면에 파일 F가 업로

드 되지 않는다면, 공격자는 스토리지 시스템에 해당 

파일 F가 이미 존재하는 것으로 판단할 수 있다. 결

국 이것은 스토리지 시스템을 파일 내용에 대한 전수 

조사 공격(brute-force attack)에 취약하게 만든다.

전수 조사 공격은 온라인 공격과 오프라인 공격으로 

분류할 수 있다.

온라인 전수 조사 공격은 클라이언트 측에서 중복 

제거를 지원하는 클라우드 스토리지 시스템에 적용 

가능한 공격이다. 이 스토리지 시스템에서는 몇몇 조

건이 갖춰지면 “누군가가 이 파일을 업로드했는가?”

라는 질문에 대답하는 오라클(oracle)로 이용될 수 

있기 때문이다[9]. 공격자는 파일을 업로드하여 중복 

제거가 발생하는지를 관찰하여 이 공격을 수행할 수 

있다. 낮은 엔트로피를 가지는 예측 가능한(predict-

able) 파일에 대해, 공격자는 모든 가능한 파일들을 

구성할 수 있고, 이 파일들을 업로드 시도하여 중복

제거가 발생하는지를 관찰할 수 있다.

Harnik 등[9]은 이러한 온라인 전수 조사 공격을 

다루기 위해 랜덤화된 임계치(Randomized Thres-

hold) 접근법을 제안했다. 이는 각 파일 F에 대해 서

버는 랜덤한 임계치  ( ≥)와 카운터 를 유지

한다. 여기서 카운터 는 이전에 파일  를 업로드

한 클라이언트의 수를 나타낸다. 클라이언트 측 중복 

제거는  ≥일 때만 발생한다. 그렇지 않으면, 클

라이언트는 파일 F를 서버에 업로드하고 서버가 서

버 측 중복 제거를 수행한다.

중복 제거를 지원하는 동시에 기밀성 제공을 위해 

수렴 암호화(Convergent Encryption)기법이 중복 

제거 기법에 폭넓게 활용되고 있다. 하지만, 수렴 암

호화 기법은 오프라인 전수 조사 공격[10]에 취약하
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다. 그 이유는 주어진 암호문 C의 평문 공간이 충분

히 크지 않기 때문이다. 즉, 메시지는 보통의 경우에 

예측 가능하다(predictable). 따라서 공격자는 오프

라인 단계로 모든 가능한 평문들을 암호화하여 대응

하는 평문 정보를 획득할 수 있다(암호화 기법 E가 

결정적이고 수렴키 K는 데이터 파일 C에만 의존한

다는 조건하에 공격이 가능하다).

이 문제를 해결하기 위해 Bellare 등[10]은 Dup

LESS라 불리는 기법을 제시했다. DupLESS에서 사

용자는 키 서버 KS(Key Server)의 도움으로 수렴키

를 생성한다. 여기서 수렴키는 사용자와 KS 간의 블

라인드 서명 프로토콜을 수행함으로써 KS의 개인키

가 적용된다.

중복 제거 기법이 적용된 스토리지 시스템에 대해 

가능한 또 다른 공격으로는 CDN(Content Delivery

Network) 공격이 있다[11]. 공격자는 클라우드 스토

리지 시스템을 CDN으로 활용 가능하게 한다. 밥

(Bob)이 파일 F를 앨리스(Alice)와 공유하기 원한다

고 가정하자. 밥은 파일 F를 클라우드 스토리지 시스

템에 업로드하고, 앨리스에게 파일 F의 식별자를 전

달한다. 앨리스가 이를 수신하면, 파일 F의 파일 식

별자를 동일한 클라우드 스토리지 시스템에 전송하

여 파일 F의 업로드를 시도한다. 스토리지 시스템은 

이 식별자가 이미 존재하는 것을 알고, 중복 제거를 

통해 앨리스가 파일 F의 소유주임을 의미하는 참조

를 스토리지 시스템에 저장할 것이다. 그 후, 앨리스

가 파일 F를 다운로드하기 원하면, 클라우드 스토리

지 시스템에 요청하여 다운로드받을 수 있다. 이러한 

취약점을 방지하기 위해서는 클라이언트 측 중복 제

거 기법에서는 항상 소유권 검증(Proofs of Owner-

ship, PoW)[10] 절차를 수행해야 한다.

게다가 악의적인 클라이언트가 주장하는 식별자

와 대응하지 않는 데이터(즉, 파일) 조각을 업로드하

는 Targeted Collision 공격의 위협이 존재한다[12].

예를 들면, 밥이 앨리스를 속이길 원한다고 가정한

다. 클라우드 스토리지 시스템에 의한 제어가 없다

면, 밥은 파일 의 식별자를 가진 파일 을 업로드

할 수 있다. 그 후에, 앨리스가 파일 를 파일 의 

식별자를 가지고 업로드 하려고 하면 스토리지 시스

템은 파일 의 식별자가 존재하는 것을 검출할 것이

고 따라서 파일 를 저장하지 않을 것이다. 다만,

앨리스 또한 파일 (시스템에서 파일 의 식별자

에 대응하는 파일임)을 소유한다는 참조만 저장할 

것이다. 나중에 앨리스가 파일 의 식별자로 파일 

를 다운로드 요청하면, 스토리지 시스템은 앨리스

에게 저장되어 있는 파일 을 전송할 것이다. 이를 

방지하기 위해서는 소유권 검증(PoW) 절차가 필요

하며, 또한 클라이언트는 중복 제거 절차를 수행할 

때, 클라우드 스토리지 시스템에 저장된 파일이 식별

자에 대응되는 파일이 맞는지 확인하는 절차가 요구

된다.

2.2 기존 기법들

2.2.1 Yan-Ding-Zhu의 기법[5]

Yan 등은 중복 제거를 지원하는 암호데이터 저장

소를 관리하기 위한 PRE (Proxy-Re-Encryption)

기반 기법을 제안하였다. 제안 시스템은 사용자, CSP

(Cloud Service Provider), AP(Authorized Party)로 

구성되며, AP는 완전 신뢰 개체이며 CSP와 공모하

지 않는다고 가정한다. 또한 CSP는 honest-but-

curious 신뢰 모델로 가정한다. 사용자는 중복 확인

을 위한 식별자 로 데이터 의 해시 값을 사용한

다. 해시 값과 이에 대한 서명을 CSP에게 전달하면,

CSP는 해시 값을 인덱스로 사용하여 중복 여부를 

확인한 후, 중복이 없으면 랜덤 암호화 키 로 

암호화된 암호문   과 AP의 PRE

공개키 를 사용하여 암호화된    ,

의 서명 값 등을 포함한  를 

CSP에 업로드한다. 중복이 있는 경우, CSP는 AP에

게 재 암호화된 키 값  → 
 

  을 요청한다. 여기서→는 PRE

재암호화 키 생성 알고리즘에 의해 생성된 재암호화 

키이다. AP가 →을 CSP에게 전송하고, CSP는 

사용자에게 ′을 전달한다. 사용자는 ′을 이용

Fig. 1. Yan-Ding-Zhu’s scheme.
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하여 에 접근 가능하게 된다.

2.2.2 Hur-Koo-Shin-Kang의 기법[6]

Hur 등은 암호화된 데이터에 대한 중복 제거 기법

을 제시하였다. 제안 기법은 동적인 데이터 소유권 

관리를 지원한다. 제안 기법은 사용자와 CSP로 구성

되며, CSP는 honest-but-curious 신뢰 모델로 가정

한다. 제안 기법에서 사용자는 랜덤한 데이터 암호화키

L을 이용하여 메시지 를 암호화한다. 
←  .

또한 키 ← 를 계산하여 키 L을 
←⊕ 형

태로 암호화한다. 암호문은  


로 구성된다.

메시지 태그로 ← 를 계산하여 인덱스 정보로 

사용한다. 태그 를 통해 클라우드는 중복 여부를 

확인한다.

Fig. 2. Hur-Koo-Shin-Kang’s scheme.

2.2.3 Yan-Ding-Yu-Zhu-Deng의 기법[7]

2016년 Yan 등은 중복 제거를 지원하는 암호화된 

데이터 스토리지 관리를 위해 데이터 소유권 chal-

lenge와 PRE에 기반한 기법을 제안하였다. 이 기법

은 클라이언트의 데이터 소유권을 검증하였다. 이를 

통해, 중복 제거와 데이터 접근 제어 기능을 결합하

였다. 제안 기법은 CSP와 데이터 소유자, 그리고 AP

로 구성된다. CSP는 honest-but-curious 신뢰 모델

로 가정하며, AP는 완전 신뢰 개체이며 CSP와 공모

하지 않는다고 가정한다.

데이터 중복 제거를 위한 토큰으로 사용자 은 

데이터 M에 대한 토큰  를 생성하여,

{   }을 CSP에게 전송한다. 여기서 P는 

ECC (Elliptic Curve Cryptography)에서 base point

로 공개 파라미터 값이다. CSP는 을 통해 중복이 

없는 경우, 데이터 업로드 요청을 하고, 사용자 은 

데이터 M을 으로 암호화하여 을 얻으며,

로 을 암호화하여 을 생성한다. { }

을 CSP에게 전송한다. 중복이 있는 경우에는 다음과 

같이 소유권 검사 과정을 수행한다. AP는 랜덤하게 

선택한 ∈    
 를 사용자 에게 challenge로 

전송하며, 사용자 는     를 계산하여 

 를 AP에게 전달한다. 여기서 는 사용자 

의 개인키이다. AP는 로 복호화하여 를 복구

하고, · · 를 계산하여 와 비교한다.

여기서 는 사용자 의 공개키이다. 두 값이 일치

하면, 소유권 검증이 완료되고 AP는 재암호화 키 생

성 알고리즘    을 호출하여 재암호화 

키 → 
를 생성하고, 이를 CSP에게 전달한다.

CSP는 재암호화 알고리즘 → 
  

  을 호출하여  을 재 암호

화한 후, 재암호화된 키  를 사용자 에

게 전송한다. 사용자 는 자신의 개인키 로 

을 복호화 할 수 있게 된다.

2.2.4 XDeup 기법[8]

2016년 Yu는 기존 PAKEDedup[13] 기법의 문제

점을 해결하기 위해 업로더와 클라우드 서버만을 수

반하는 전수 조사 공격 저항 대칭 암호화 기반 중복 

제거 기법 제안하였다. 제안 기법인 XDeup은 은클라

우드 서버 S가 확장된 룩업 테이블 ℒ을 유지 관리

한다. 이 테이블 ℒ은 파일 청크 의 짧은 해시 값인 

에 의해 인덱스된다. ℒ  인 경우 새

로운 파일의 업로드 절차가 진행되며,

             를 서버 S에 

업로드한다. 여기서  는 대칭 비밀키 를 이용한 

입력 메시지  의 암호화를 나타낸다. 는 파일 청크 

의 청크 키이고 는 사용자 의 개인 비밀 키이다.

ℒ≠인 경우 중복 제거 과정을 진행한다.

Fig. 3. Yan-Ding-Yu-Zhu-Deng’s scheme.
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3. 기존 기법들의 보안 취약점

3.1 Yan-Ding-Zhu 기법의 보안 취약점

Yan-Ding-Zhu의 제안 기법에서는 데이터의 해

시 값이 보호되고, 공격자가 이를 획득할 수 없다고 

가정하고 있다. 하지만, 현실 상황에서 이는 매우 강

한 가정이다. 일반적으로 해시 값은 비밀이 아니며,

여러 가지 상황에서 해시 값은 노출될 수 있다[5].

그러므로 제안 기법은 해시 값이 노출되는 경우에는 

기존의 중복 제거 기법들이 가지고 있는 취약점을 

그대로 가진다. 특히, 예측 가능한 메시지들에 대해

서 오프라인 전수 조사 공격에 대한 가능성이 존재한

다. 공격자는 예측 가능한 메시지 공간의 모든 메시

지들에 대해서 중복 데이터 식별자 를 계산하여 중

복 여부를 확인 할 수 있다. 이는 사용자의 중요 데이

터에 대한 정보를 노출하는 프라이버시 문제를 초래

한다. 또한 제안 기법은 기본적인 서버 측 중복 제거 

기법으로 제안되고 있지만, 클라이언트 측 중복 제거 

기법으로 적용하는 것도 가능하다고 기술하고 있다.

하지만, 클라이언트 측 중복 제거 기법을 적용하기 

위해서는 소유권 검증 기법의 도입이 필요하며, 그렇

지 않은 경우, 공격자는 CSP를 CDN으로 활용하는 

공격이 가능하다.

그리고, Targeted Collision 공격의 가능성 역시 

존재한다. 최초 업로더가    

   를 CSP에 업로

드하게 되는데, 이 경우 서버는 해시 값에 대한 서명 

검증을 통해 수신된 데이터를 인증한다. 하지만 공격

자가 과 다른 암호문 ′ 을 업로드하게 되면,

CSP는 이를 확인할 수 없다. 따라서 CSP에서 수신

된 데이터에 대한 정확성을 검증하거나 중복된 데이

터를 업로드하는 사용자가 CSP에 저장된 데이터가 

자신의 데이터와 동일한지를 검증할 수 있는 방안이 

필요하다.

마지막으로 AP가 평문 데이터에 접근 가능하다는 

취약점이 존재한다. 제안 논문에서는 AP가 Raw

Data(즉, 암호데이터)에 접근할 수 없다고 기술되어 

있지만, 이것은 매우 강한 가정이다. AP가 평문 데이

터가 아닌 암호 데이터에 접근할 수 없다는 것은 일

반적이지 않은 가정이다. 일반적으로 AP 역시 완전

히 신뢰되기 보다는 semi-trust 개체로 가정하는 것

이 좀 더 타당하며, 많은 관련 논문에서도 AP를 

honest-but-curious 신뢰 모델로 가정하고 있다. 따

라서 AP를 honest-but-curious 신뢰 모델로 가정하

게 되면, AP는 를 획득 할 수 있게 되며, 사용자

의 평문 데이터에 접근 가능하게 된다. 실제로 첫 번

째 업로드 과정에서 를 암호문 

와 함께 업로드하기 때문에 AP가 를 획득하게 되

면 이를 로 복호화 하여 를 획득 가능하고 

따라서 AP는 평문 데이터에 접근 가능하다.

3.2 Hur-Koo-Shin-Kang 기법의 보안 취약점

Hur등의 제안 기법은 데이터 프라이버시 위협이 

존재한다. 이는 낮은 엔트로피를 가지는 예측 가능한 

(predictable) 파일에 대해, 공격자는 모든 가능한 파

일들을 구성할 수 있고, 이 파일들로부터 태그를 계

산하여 업로드를 요청함으로써 중복제거가 발생하

는지를 관찰할 수 있다. 또는 트래픽 도청을 통해 사

용자에 의해 업로드 되는  쌍을 획득할 수 있

다. 따라서 이 기법 역시 기본적인 수렴 암호화 기법

의 문제점을 그대로 가지고 있다. 따라서, 오프라인 

전수 조사 공격에 취약하다.

제안 기법에서 키는 ← 이고, 메시지 태그

는 ← 이므로, 전수 조사 공격을 통해 인덱스 

정보로 사용되는 태그 ← 에 대한 추측 공

격이 가능하다. 태그 추측이 성공하면,  역시 획득 

가능하며, 이를 통해 
로부터 랜덤 암호화 키 L을 

유도할 수 있다. ←
⊕ . 공격자가 랜덤 암호화 

키 L을 획득하면, ← 
을 통해 평문 를 획득

할 수 있다.

3.3 Yan-Ding-Yu-Zhu-Deng 기법의 보안 취약점

첫 번째로 Yan 등의 기법은 클라우드 스토리지에 

대해 CDN 공격이 수행될 수 있다. 사용자는 데이터 

M의 배포에 클라우드 스토리지를 활용하기 위해 다

른 사용자들에게  값만을 배포한다. 을 획

득한 사용자들은 CSP에게 업로드 요청을 하게 되며,

CSP는 중복을 발견하여 소유권 검증 과정을 수행하

게 된다. 만을 가진 사용자 는 AP의 challenge

에 대해   를 계산하여  를 

AP에게 전달함으로써 소유권 검증을 통과할 수 있

으며, 이를 통해 데이터 M에 대한 접근 권한을 획득

하게 된다. 그리고 최초 업로더에 의해 전송된 
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{ }에 대해 CSP는 태그 과 암호문 의 

적절성을 검증하지 않기 때문에, Targeted Collision

공격의 가능성 역시 존재한다.

더 심각한 문제는 사용자의 개인키가 유출될 수 

있다는 취약점이 존재한다는 것이다. 데이터 M의 해

시 값 은 일반적으로 예측 가능(predictable)하

며 (즉, 메시지의 공간이 크지 않음), 따라서 오프라

인 전수 조사 공격에 의해 을 알아낼 수 있다.

토큰  를 공격자가 획득할 수 있으며,

이를 통해 메시지 공간상의 메시지들에 대해 

을 계산하여 와 일치하는지 여부를 판단할 수 있

다. 을 알아내게 되면, 소유권 검사 과정에서 사

용되는 정보   을 얻어낼 수 있으며,

이를 통해 사용자의 개인키 를 알아낼 수 있게 된

다. 는 AP에 의해 전달되는 랜덤한 challenge 값으

로 비밀 값이 아니다. 값에서 을 빼주면 

  를 얻게 되고, 이  값에  를 곱해주

면 사용자의 개인키 
  를 얻을 수 있게 된

다. 이는 제안 논문의 ‘Proposition 2’의 증명이 틀렸

다는 것을 말하며, 소유권 증명 과정에서 사용자의 

개인키가 유출될 수 있는 취약점이 존재한다.

3.4 XDeup 기법의 보안 취약점

XDedup은 낮은 최소 엔트로피(min-entropy) 청

크의 가정하에서 오프라인 및 온라인 전수 조사 공격

에 대해 안전하다고 주장하고 있다. 하지만, 제안 기

법 역시 저자의 주장과 달리 오프라인 전수 조사 공

격에 대해 안전하지 않다.

사용자  는 ℒ  인 경우에 

             를 서버 S에 

업로드한다. 공격자가 이 값을 획득하게 되면,

  와    값을 이용하여 오프라인 전수 조

사 공격을 수행한다. 가능한 청크 메시지 공간의 모

든 경우에 대해    을 계산한 후, 이 값 를 

해시한 결과가    와 일치하는 지를 검사한다.

일치하는 값을 발견하면, 공격자는 를 찾은 것이 

되고, 이를 통해 청크 암호화 키  (=   )도 획

득할 수 있다. 따라서, 낮은 최소 엔트로피 청크인 

경우, 제안 기법인 Xdedup은 오프라인 전수 조사 공

격에 대해 안전하지 않다.

3.5 분석 및 고려사항

앞의 분석을 통해 기존의 몇 가지 중복 제거 기법

들이 일반적인 공격 방법인 전수 조사 공격, CDN

공격, Targeted Collision 공격에 대해서 취약성이 존

재한다는 것을 알 수 있었다. 이러한 취약성의 주된 

이유는 로컬 스토리지에 데이터를 저장하는 것과는 

달리 원격지의 스토리지에 데이터를 저장하는 과정

에서 부적절한 가정이나 잘못된 상호 작용에 의한 

것이다. 프로토콜의 안전성을 중복 여부의 확인을 위

한 식별자로 사용되는 파일의 해시 값의 비밀성에 

의존하는 것은 너무 강한 가정이며 현실적으로 부적

절한 가정이다. 또한 AP와 같은 개체를 완전 신뢰로 

가정하는 것 역시 다소 강한 가정이며, 현실적으로 

semi-trust 개체로 가정하여 프로토콜의 안전성을 

논하는 것이 적절하다.

그리고, 프로토콜의 입력 데이터(또는 파일)은 낮

은 엔트로피를 가지는 예측 가능하다고 가정하는 것

이 현실적이다. 따라서 이러한 경우에는 항상 오프라

인 전수 조사의 공격이 가능하므로 이에 대해 안전하

도록 프로토콜을 설계해야 한다.

오프라인 전수 조사 공격에 안전성을 제공하기 위

해서는 DupLESS와 같이 수렴 키를 생성하는 데 도

움을 주는 키 서버와 같은 개체를 도입할 필요가 있

고, 이 경우 역시 이 개체는 semi-trust로 가정하는 

것이 적절하다. 또한 키 서버를 도입하는 경우에도 

온라인 전수 조사 공격이 가능성이 존재하므로, 이에 

대처할 수 있는 방안을 고려해서 프로토콜을 설계해

야 한다.

기존 기법이 CDN 공격에 취약한 원인은 클라이언

트 측 중복 제거 기법에서 중복이 발생한 경우 클라

이언트가 해당 파일 전체를 실제 소유하고 있는지를 

클라우드 서버가 확인하지 않기 때문에 발생하므로 

클라우드 서버는 파일의 실제 보유를 검증하기 위한 

PoW 과정을 반드시 수행해야 한다. Targeted Colli-

sion 공격에 대한 취약점은 중복이 발생한 경우 클라

이언트가 클라우드 서버에 해당 파일이 실제 저장되

어 있는지를 확인하지 않기 때문에 발생한다. 따라서 

중복 제거 과정에서 클라이언트는 중복 파일이 실제 

클라우드 서버에 이미 저장되어 있는 파일과 일치하

는지 확인하도록 프로토콜을 설계해야 한다.

4. 결  론

본 논문에서는 클라우드 스토리지의 효율적인 사
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용을 위해 제안된 몇 가지 중복 제거 기법에 대해서 

살펴보고, 보안 취약점에 대해서 분석하였다. 기존의 

로컬 스토리지에서의 중복 제거 기법과는 달리 중복 

제거 기법이 적용된 클라우드 스토리지의 데이터 아

웃소싱은 많은 장점을 제공하지만, 그에 따르는 보안 

취약점이 존재한다. 이러한 보안 취약점은 원격지의 

스토리지에 데이터를 저장하는 과정에서 부적절한 

가정이나 잘못된 상호 작용에 의한 것이다. 클라이언

트 측 안전한 중복 제거 기법을 설계할 때 파일의 

해시 값의 비밀성에 의존하지 않도록 하고 AP와 키 

서버와 같은 개체는 semi-trust로 가정하고 또한 입

력 데이터 역시 낮은 엔트로피를 가지는 것으로 가정

하는 것이 좀더 현실적이다. 또한 CDN 공격에 대처

하기 위해 PoW 프로토콜을 수행하는 것이 필요하

며, 이 과정에서 클라이언트는 중복 파일이 실제 클

라우드 서버에 이미 저장되어 있는 파일과 일치하는

지 확인하도록 프로토콜을 설계하는 것이 필요하다.
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