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1. 서  론

최근 몇 년 동안 우리나라는 경제 발전과 민주화

로 인해 양성평등의 요구가 높아지면서 여성들의 군 

입대 비율이 지속적으로 증가하고 있다. 이러한 여성 

인력이 국방의 많은 분야에서 긍정적인 발전에 기여

하는 반면, 성폭력과 같은 부작용의 발생도 꾸준히 

증가하고 있다. 또한 정보통신기술 (ICT)의 발전과 

인프라의 확장으로 다양한 경로를 통한 음란성 이미

지의 유통과 공유가 이루어져 건전한 군대의 병영 

문화에 위협이 되고 있다. 이러한 음란성 파일은 성

폭력 사고를 유발할 뿐만 아니라 군 업무 네트워크에 

커다란 트래픽을 발생시켜 정상적인 업무를 방해한

다. 또한, 북한의 인공기나 독재자 김정은의 사진과 

같은 불온성 이미지 자료들이 군대 내에서 확산·유

통되는 것은 군인들의 대적관을 약화시킬 수 있으므

로 지휘관은 이러한 자료들의 유입을 사전에 확인하

고 예방하는 것이 점점 더 중요한 문제로 부각되고 

있다.

우리 군의 군사보안업무훈령에 따르면, 군에서는 

누구나 외부(인터넷)에서 군 내부 네트워크(인트라

넷)로 파일을 가져 오기위해서는 보안 관리자의 승

인을 받아야한다. 그러나 외부로부터 비인가 이미지 

파일의 유입을 완벽하게 차단하는 것은 실질적으로 
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불가능하다. 왜냐하면, 컴퓨터 긴급 대응팀(CERT,

Computer Emergency Response Team)의 검사관이 

외부에서 오는 많은 양의 이미지 파일을 일일이 육안

으로 확인하는 것은 현실적으로 불가능하기 때문이

다. 따라서 이러한 인가되지 않은 음란성과 불온성 

이미지와 같은 비인가 이미지 파일들에 대한 자동화

된 검증체계가 요구된다.

최근 인공지능 기술의 비약적인 발전으로 컨볼루

션 신경망(Convolutional neural network, 이하 ‘CNN’)

은 이미지 탐지 및 분류에서 압도적인 성능을 보이고 

있으며 다양한 영역에서 활용되고 있다.[1] 본 논문

에서는 이러한 CNN을 기반으로 많은 양의 비인가 

이미지 파일을 식별하고 차단하기 위해 기존 CNN

알고리즘을 응용한 다중 레벨 CNN 알고리즘을 제안

하고 실제 국방 인트라넷 내에서 시스템을 구현하여 

그 효율성을 입증한다. Google의 오픈 소스 기계학습 

개발 프레임워크인 Tensorflow[2]를 사용하여 다중 

레벨 CNN 모델을 설계하였으며 데이터 집합은 실제 

현장에서 발생한 비인가 이미지 유입 사례를 토대로 

11개의 비인가 범주와 6개의 인가 범주로 구성된 17

가지 범주로 구성하였다. 학습 데이터의 부족한 문제

점을 극복하고 시스템의 성능을 향상시키기 위해 

Google의 Inception[3] 모델을 초기값으로 적용하여 

학습을 통한 최적화 모델을 도출하였다.

이 논문의 나머지 부분은 다음과 같이 구성된다.

2장에서는 관련 연구에 대해 살펴보고, 3장에서는 비

인가 이미지 파일을 탐지하기 위해 제안된 다중 레벨 

CNN 알고리즘과 구현되는 시스템 아키텍처에 대해 

설명한다. 4장에서는 실제 발생된 데이터 집합을 바

탕으로 비인가 파일 탐지 시스템의 성능을 확인하고 

제안된 알고리즘의 효용성을 분석한다. 마지막으로 

5 장에서는 이 논문의 제안 결과를 요약하고 향후 

연구 과제에 대해 논의한다.

2. 관련 연구

인터넷 웹 사이트에서의 성인물 탐지를 비롯한 여

러 영역에서 음란성 이미지 파일 탐지에 대한 많은 

연구를 통해 다양한 알고리즘과 전략이 제안되었다.

그동안 음란성 이미지를 식별하는 데에는 주로 픽

셀 기반 처리 방법이 사용됐으며 대표적으로 이미지

에서 피부색의 비율을 추출하여 차별화하는 방법이 

사용되었다[4]. Rowley는 음란성 여부를 판단하기 

위해 피부의 색 뿐만 아니라 모양과 같은 다른 제약 

조건을 추가하여 좀 더 정확성을 기하는 방법을 제안

하였다[5]. 그러나 이러한 알고리즘들은 색상 변조에 

취약하고 음란성을 판단하는 다른 많은 변수가 있기 

때문에 좋은 성능을 기대하기가 어려웠다.

Avila는 음란 이미지를 탐지하기 위한 BossaNova

라는 컨텐츠 기반의 개념을 제안하였다[6]. BossaNova

는 색상과 모양을 모두 나타내는 HueSIFT Descrip-

tor을 사용하므로써 모양이나 에지만을 표현하는 표

준 BoW (Bag of Words) 모델의 성능을 능가하였다.

또한, Caetano는 BossaNova와 함께 Binary Des-

criptor를 적용하여 이미지 분류에 보다 적합하도록 

확장시켰으나 근본적은 성능향상의 한계를 보였다

[7].

최근에는 이미지 분류에서 CNN이 픽셀 기반 알

고리즘의 한계를 뛰어 넘는 탁월한 성능으로 인해 

다양한 영역에 적용되는 여러 가지 사례들이 발표되

었다. Ciresan은 CNN을 사용하여 독일 교통 신호를 

인식하고, Kang은 CNN을 통해 담배 회사의 소송 

문서의 이미지를 우수한 성능으로 분류하기도 하였

다[8,9]. CNN은 기본적으로 이미지 분류에 우수한 

성능을 보이지만 적용 도메인의 특성을 고려하여 알

고리즘을 최적화하고 성능 향상을 도모할 필요가 있

다[10]. 본 논문에서는 국방분야의 비인가 이미지 파

일 탐지를 위한 최적화 알고리즘으로서 다중 레벨 

CNN 알고리즘을 제안하고 실 데이터를 활용하여 성

능을 검증한다.

3. 다중 레벨 컨볼루션 신경망 알고리즘

모든 유형의 CNN은 기본적으로 컨볼루션(Con-

volution) 계층, 풀링(Pooling) 계층 및 완전 연결된

(Fully Connected) 계층으로 구성된다. 컨볼루션 계

층은 컨볼루션 연산을 통해 입력 영상으로부터 특징 

맵(Feature Map)을 추출하는 과정으로 각 화소에 동

일한 필터를 적용한다. 컨볼루션이란, 영상 처리 분

야의 입력 영상에 필터 (마스크)를 적용하여 영상을 

필터링하거나 특징을 추출하는 일련의 처리를 의미

하며, 수식 (1)과 같이 나타낼 수 있다.

     (1)
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여기에서 x는 입력 이미지를, w는 필터를, S(t)는 

입력에 대한 특징 맵을 나타낸다.

풀링 계층은 데이터를 감소시키기 위해 최대 풀링

(Maximum Pooling) 또는 평균 풀링(Average Poo-

ling)과 같은 하위 샘플링을 통해 하나의 픽셀에 복수

의 픽셀을 매핑하는 추상화 과정을 수행한다. 이러한 

컨볼루션 및 풀링 계층은 데이터를 크게 줄이고 의미

있는 특징에 집중하여 식별 성능을 향상시키기 위해 

지속적으로 교차 적용된다.

마지막 단계로, 완전 연결 계층은 기존 신경망의 

다중 계층 퍼셉트론과 동일하며 학습은 역전파 알고

리즘을 통한 입력과 출력 간의 오차를 최소화하는 

방향으로 반복된다. 입력이 수신되면 각 범주에 대한 

확률은 수식 (2)로 계산되며 가장 높은 확률을 가진 

범주로 자동 분류된다.

  ⋯⋯  


  




   


   

(2)

제안된 다중 레벨 CNN은 위에서 설명한 일반적

인 CNN보다 탐지 성능을 향상시키기 위해 다단계 

학습 모델을 가진다. 분류할 범주들 사이의 유사성으

로 인해 혼란스러운 범주가 있는 경우, 첫 번째 단계

의 CNN을 통해 그룹 범주가 만들어져 분류된다. 그

런 다음 그룹 범주로 분류된 데이터 집합은 두 번째 

단계의 CNN을 통해 하위 세부 범주로 분류되어 성

능을 향상시킨다. 예를 들어, 북한의 독재자 김정은

과 일반 대중의 얼굴이라는 두 개의 유사한 범주가 

있다고 하자. Fig. 1에 표현된 것처럼 첫 번째 단계로

는 FACE 그룹으로 범주화하여 첫 번째 단계의 CNN

을 통해 다른 범주와 함께 분류된다. 그런 다음 FACE

범주로 분류된 데이터들을 대상으로 다시 두 번째 

단계의 CNN을 통해 김정은과 일반 대중을 나누어 

분류한다. 이러한 과정을 통하여 혼동을 유발할 수 

있는 유사 범주 간의 식별오차를 줄여나갈 수 있으

며, 필요에 따라 반복된다.

4. 비인가 이미지 파일 탐지 시스템 

전체 비인가 파일 탐지 프로세스는 Fig. 2에서 보

는 바와 같다. 인터넷이나 USB 또는 기타 이동식 

미디어를 통해 외부에서 이미지 파일을 가져 와서 

사용자 PC에 저장하면 PC에 미리 설치되어있는 에

이전트가 사용자의 정보와 함께 파일을 탐지 서버로 

전송한다. 다중 레벨 CNN 기반의 식별 프로세스는 

서버에서 수행되고 결과는 CERT로 전송된다.

4.1 다중 레벨 CNN을 활용한 비인가 이미지 파일 탐지

비인가 이미지 파일 탐지 프레임워크는 Google의 

오픈 소스 기반 기계 학습 라이브러리인 Tensorflow

를 활용하여 구현되었다. 이미지의 픽셀 값은 파이썬

(Python) 수치 분석을 위한 다차원 배열 표준 패키지

(Numpy Array)의 벡터 형식으로 변환되고 컨볼루

션되어 28 × 28 레이어를 생성한다. 각각의 레이어는 

픽셀 임계값 이진화(Binarization)를 통하여 경계 값

이 추출되고 각 신경망 노드와 함께 동시 다중 그래

픽 연산을 통해 분석을 수행한다. 이러한 연산을 통

Fig. 1. An example of the multi-level CNN structure.

Fig. 2. Overall Process of the unauthorized image files detection system.
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하여 최종적으로 학습된 데이터 집합에서 유사성을 

발견하고 결과 값을 만들어 낸다.

전체적인 학습 데이터의 범주는 Table 1과 같이 

17개의 범주로 나뉘며, 그 중 6개 범주는 '인가'이고 

11개 범주는 '비인가'이다. 인가 범주는 군인들 간에 

공개적으로 공유되는 건전한 이미지들을 기반으로 

구성되고 비인가 범주는 음란성과 불온성과 같은 인

가되지 않은 이미지들을 기반으로 한다. 비교적 비인

가 이미지를 세분화한 것은 정확도를 높이기 위한 

것이다.

시스템이 우수한 탐지 성능을 갖기 위해서는 일반

적으로 많은 데이터와 이를 학습하기 위한 고성능의 

컴퓨팅 자원 및 시간이 필요하다. 우리는 이러한 학

습 데이터, 컴퓨팅 자원 및 시간을 절약하고 시스템

의 탐지성능을 향상시키기 위해 Google의 이미지에 

대한 우수한 학습 결과 모델인 Inception (버전 3)을 

본 시스템의 학습 모델의 초기 값으로 활용하였다.

Inception 모델은 Google의 CNN 기반 학습모델로서 

총 1,000개의 범주로 구성되고 ImageNet Challenge

의 데이터 집합에 대하여 93.9%의 높은 정확도를 제

공한다[3]. 그런 다음 17개 범주에 대한 모델을 학습

하면서 비인가 범주 당 약 5,000개의 데이터를 추가

하여 학습시켰다. 이를 통해 처음부터 학습을 하는 

대신 새로운 데이터로 재학습하는 단계를 적용한 전

이 학습(Transfer Learning)이 수행되었다.

‘인가’ 및 ‘비인가’의 판별 공식은 수식 (3)과 같다.

어떤 i 번째 이미지 파일이 입력으로 들어올 때, 각 

확률은 FACE(PUBLIC)와 FACE(JONG-EUN KIM)

를 하나의 FACE 범주로 결합한 16개의 범주로 0에

서 J까지 각 범주별 확률값을 계산한다. 계산된 확률

은 0과 1 사이의 값으로 스케일되어 가중치 w로 치환

된다. 해당 범주가 ‘인가’ 범주에 속하면 C는 1이고,

그렇지 않으면 -1이 된다. 최종적으로 합계 결과가 

0 보다 크면 ‘인가’로 결정되고, 0 보다 작 으면 ‘비인

가’ 으로 결정된다. 이는 같은 그림에서 각각의 범주

가 서로 다른 비율로 나타날 수 있기 때문이다. 예를 

들어 어떤 여성 사진이 있을 때, 얼굴은 작고 섹시한 

몸매가 크거나 또는 그 반대 인 경우에 분류 결과는 

각 범주별 비율의 크기에 따라 달라진다. 그리고 가

장 높은 확률의 범주가 FACE 인 경우에는 다음 단계

로 FACE(PUBLIC)과 FACE(JONG-EUN KIM)의 

확률을 CNN을 통해 다시 비교하여 가장 높은 확률

을 갖는 범주로 최종 결정된다.

 











인가 i f
  



 ≻

비인가 

(3)

5. 실험 및 결과 분석

제안된 비인가 파일 탐지 시스템은 Intel (R) Core

(TM) i5-4560 CPU @ 3.30 GHz, Intel (R) HD 그래

픽 4600 VGA 및 16 Gbytes RAM이 장착된 Win-

dows 7(64 비트) PC에서 구현 및 실험되었다. 음란

성과 불온성 관련된 45,062개의 이미지 파일이 군

(軍) 내부망과 인터넷에서 수집되어 CNN 모델을 학

습하기 위한 데이터 집합으로 사용되었다. 3장에서 

언급 한 바와 같이, 학습된 CNN 모델 기반의 시스템

은 3개월 동안 실제 국방 영역에 적용되었다. 35,786

개의 이미지 파일이 탐지되었으며 이중에서 중복을 

제외한 20,005개의 파일이 음란성 및 불온성 여부에 

대한 판단이 이루어졌다.

우선, 일반적인 CNN 모델을 가지고 테스트를 수

행하였다. Table 2에서 보이는 바와 같이 4가지 범주

에서 279건의 비인가 이미지가 탐지되었다. 가장 빈

번한 거짓 경보의 경우, CLOTHES(ORDINARY)의 

122개 이미지가 CLOTHES(EROTIC) 범주로 분류

된다. 이것은 기본적으로 CLOTHES(ORDINARY)

와 CLOTHES(EROTIC)의 모호성에서 비롯되었다.

또한, FACE (JONG-EUN KIM) 범주와 FACE

Table 1. Categories by authorization vs. non-authorization

Category

Authorization

(6)

MILITARY ACTIVITY, SPORTS, EQUIPMENT, FACE(PUBLIC), CLOTHES

(ORDINARY), ETC

Non-authorization

(11)

SEXUAL ACTIVITY, QUISI-SEXUAL ACTIVITY, GENITAL EXPOSURE, ADULT

CARTOON, FEMALE UPPER BODY, FEMALE LOWER BODY, CLOTHES(EROTIC),

MALE WHOLE BODY, HOMO-SEXUALITY, FACE (JONG-EUN KIM), NORTH

KOREAN FLAG
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(PUBLIC) 범주의 혼란으로 인해 81개의 부정오류

(False Negative)가 발생하였다. 이러한 부정오류 문

제를 극복하기 위해, 3장에서 언급된 대로 다중 레벨 

CNN이 적용되었다. 결과적으로 에로틱한 옷과 일반 

옷의 혼동이 122에서 15로, 김정은과 일반 대중 사이

의 혼동이 81에서 7로 급격히 감소하였다. 이를 통해

서, 다중 레벨 CNN 알고리즘은 적용이 간편하면서

도 유사도를 갖는 범주 간에 식별 오차를 줄이는데 

매우 효과적임을 확인할 수 있다. 마지막의 76개의 

오류는 유명인사 사진 또는 미술 사진과 같은 음란성

의 관점이 사람마다 판단 기준이 다르기 때문에 발생

한 것들이다. 그래서 이러한 경우에는 제안된 알고리

즘을 적용하지 않았다.

이미지 파일의 전체 분류 결과는 Table 3과 같다.

구현된 비인가 파일 탐지 시스템이 비인가 이미지를 

완벽하게 탐지하는 동안 인가된 일부 이미지는 비인

가 이미지로 인식하였다. 일반적인 CNN이 적용되었

을 때 비인가 등급 분류 비율을 포함한 전체 정확도

는 98.61%이다. 다중 레벨 CNN의 경우 정확도는 

99.51%로서 0.90% 향상되었다. 군대의 특성으로 인

해 음란성이거나 불온성인 파일이 많지 않아서 정확

도가 크게 향상되지는 않았지만 다중 레벨 CNN은 

부정오류의 비율을 크게 줄였음을 알 수 있다. 즉,

부정 오류는 279 건에서 98건으로 64.87% 감소하였

다. CLOTHES 및 FACE에서는 Table 2와 Table 3

에서 설명된 대로 203 건에서 22 건으로 89.16% 감소

시켰다.

6. 결론 및 향후과제

본 논문에서는 국방 영역에서의 비인가 이미지 파

일을 탐지하기 위해 다중 레벨 CNN 알고리즘을 제

안하고 실제 국방 인트라넷에서 시스템을 구현하여 

발생한 데이터 집합으로 그 유효성을 검증하였다. 제

안된 알고리즘은 비인가 파일들을 99.51%의 매우 높

은 정확도로 탐지할 뿐만 아니라  인가 이미지를 비

인가 이미지로 인식하는 탐지 오류는 일반 CNN 대

비  89.16% 감소시켜서 그 유효성을 확인할 수 있었

다. 뿐만 아니라 다중 레벨 CNN 알고리즘은 적용이 

간편하여 응용에 따라 쉽게 확장하여 적용할 수 있는 

메커니즘이라 할 수 있다.

향후에는 좀 더 일반화되고 정확한 성능향상을 위

하여 더 많은 데이터들을 수집하여 학습 모델을 보다 

정확하게 모델링되어야 한다. 특히, 유사도가 높은 

경우들을 더욱 많이 식별하여 다중 레벨 CNN을 통

한 부정오류를 줄여 나아가야 할 필요가 있다.
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