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요   약

빈번한 개인정보 유출 사고를 통해 라이버시 정책이 강화됨에 따라 민감한 데이터는 암호화하여 장한다. 이런 

이유로 피조사자 소유의 암호화 된 데이터는 디지털 포 식 에서 요한 분석 상이다. 재까지 디지털 증거 

수집 차에서는 이미징만 고려하고 있으며, 하드웨어 고유 정보는 수집하지 않는다. 디스크 이미지에 남지 않는 정

보를 통해 암호 키를 생성한다면 암호화 된 데이터를 복호화 할 수 없다. 최근 하드웨어 고유 정보를 이용하여 암호

화를 수행하는 어 리 이션이 등장하 다. 따라서 본 논문에서는 보조기억장치에 남지 않는 하드웨어 고유 정보에 

해 연구하 으며, 하드웨어 고유 정보 수집 방안을 소개한다.

ABSTRACT

Sensitive data is encrypted and stored as privacy policy is strengthened through frequent leakage of personal information. 

For this reason, the cryptographically owned encrypted data is a very important analysis from the viewpoint of digital 

forensics. Until now, the digital evidence collection procedure only considers imaging, so hardware specific information is 

not collected. If the encryption key is generated by information that is not left in the disk image, the encrypted data can 

not be decrypted. Recently, an application for performing encryption using hardware specific information has appeared. 

Therefore, in this paper, hardware specific information which does not remain in file form in auxiliary storage device is 

studied, and hardware specific information collection method is introduced. 
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I. 서  론  * 

디지털 포 식은 운 체제와 응용 소 트웨어가 

생성한 데이터를 분석하여 어떤 일이 발생했는지를 

규명한다.

기존에는 사건 이 에 리 사용되고 있는 소 트

웨어들을 사 에 분석하여 자동으로 생성되는 아티팩

Received(01. 29. 2018), Modified(1st: 05. 21. 2018, 

2nd: 06. 25. 2018), Accepted(06. 25. 2018)

†주 자, koha@korea.ac.kr

‡교신 자, sangjin@korea.ac.kr(Corresponding author)

트(Artifact)를 사건 규명에 사용하 다.

그러나 매번 새로운 로그램의 출시, 소 트웨어

의 업데이트 등으로 인해 사건 이 에 소 트웨어를 

미리 분석할 수 없어 사후 분석을 고려해야 한다. 

부분 개인 정보와 같이 민감한 데이터들을 보호

하기 해 기술 · 리  보호 조치 기술들을 용하

고 있으며 사용이 간편하다.

이러한 사례로 PC에서 사용하는 FDE(Full 

Disk Encryption)의 암호화 키는 TPM(Trusted 

Platform Module)에 장하고 Android에서 사

용하는 FDE의 키는 TrustZone에 장[1]하여 매
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번 부  시 사용자가 암호를 입력할 필요가 없다.

개정 형사소송법 제106조 제3항으로 범죄와 련 

정보만 출력·복제 압수원칙이 명문화 되어 일·디스

크만 복제가 많아지고, 메신 에서와 같이 라이버

시 보호를 한 암호화 기능이 보편화되면서 하드웨

어 고유정보 수집이 요해지고 있다.

본 논문에서는 하드웨어 고유 정보에 해 구분하

고, 보조기억장치에 장되지 않는 하드웨어 고유 정

보를 식별함으로써 디지털 증거 수집 차에서 하드

웨어 고유 정보 수집의 필요성을 제시하며 이에 따른 

수집 차의 개선 방법을 제안한다.

II. 기존 디지털 증거의 수집 체계

범죄수사에서 디지털 증거의 요성이 증가함에 

따라 각 수사기 에서는 디지털 증거 처리에 한 가

이드라인  내규를 정하여 운 하고 있다. 그러나 

재 디지털 증거의 수집 체계에서는 이미지 수집에 

집 하고 있으며 하드웨어 고유 정보 수집에 해서

는 고려하지 않는다.

검찰청의 ‘디지털 증거의 수집·분석  리 규

정’ [시행 2017.3.1.] [ 검찰청 규 제876호, 

2016.12.26., 일부개정] 에서 디지털 증거의 수집

과 련하여 디지털 기기의 메모리에 기록된 데이터 

 키보드와 마우스 등에 남은 지문을 채취하거나, 

네트워크 는 이블의 연결 상태를 기록하는 것까

지 명시되어 있지만, 수집 상 PC의 하드웨어 정보

는 기술하지 않았다[2].

경찰의 ‘디지털증거 처리 표  가이드북’인 ‘디지털 

증거수집 차’와 ‘디지털 증거 수집  처리 등에 

한 규칙’ [시행 2017.9.1.] [경찰청훈령 제845호, 

2017.8.28., 일부개정] 둘 다 수집 상 PC의 하

드웨어 정보는 고려하지 않고 있다[3][4]. 

증거유형별 분석 차에서 평문 상태가 아닌 일

에 한 분석 차에 해 일부 언 하고 있다. 암호 

일에서 증거자료를 추출하기 한 방법으로 해독 

로그램을 이용하거나 역공학 등의 방법으로 분석한

다는 내용이 포함되어 있으나, 최  압수 시 PC의 

하드웨어 고유 정보를 함께 수집하는 것에 한 구체

인 지침이 규정되어 있지 않다.

지 까지의 디지털 증거 수집 차에서는 디스크 

는 물리 메모리에 장된 데이터에 한 이미징만 

고려하고 있기 때문에 하드웨어 고유 정보에 한 수

집은 실시하고 있지 않다.

III. 하드웨어 고유 정보 수집의 필요성

3.1 하드웨어 고유 정보 부재 시 문제

USB 연결 여부 별이 요했던 사례가 있다. 

호텔에 술 취한 사람이 알몸으로 돌아다닌다는 신고

를 받아 출동하 다. 다른 사람과 함께 있었으며, 빔 

로젝터를 통해 아동 포르노 사진이 나오고 있었다. 

외장하드에서 아동포르노가 발견되었는데, 노트북은 

본인 기기가 맞으나 외장하드는 본인 소유가 아니며, 

본인과 련 없다고 주장하 다. 노트북의 지스트

리에 있는 USBStor 키 항목에서 외장하드 시리얼 

번호와 모델명을 찾았고 특정 시 에 연결됨을 증명

하여 이를 근거로 아동 포르노 보유로 유죄가 선고되

었다[5].

이 사건의 경우 외장하드 인터페이스는 USB이기 

때문에 PC에 연결 시 지스트리에 외장하드의 고

유 정보가 모두 기록되는 특징을 가지고 있어, 지

스트리를 분석하면 외장하드 연결 유무를 입증할 수 

있다.

그러나 보조기억장치의 인터페이스는 IDE 

(Integrated Drive Electronics)와 SATA

(Serial Advanced Technology Attachment)

이기 때문에 보조기억장치의 모델명만 지스트리에 

장한다. 그리고 재 부분 메인보드에서는 핫스

왑(HotSwap)기능을 지원하기 때문에 재부  없이 

연결  제거를 할 수 있어 보조기억장치를 외장하드 

처럼 사용할 수 있다.

TTA의 ‘디지털 증거 수집 보존 가이드라인’에서는 

유형별 디지털 증거 수집에서 카메라 는 캠코더를 

통해 증거 수집 시 수집 상의 모델번호를 포함하는 

제원 촬 을 명시하고 있다[6].

그러나 지문을 남기지 않기 해 장갑 사용과 범

죄에 사용할 차량의 번호 을 제거하듯 제품 정보가 

기록된 스티커 등을 하드웨어에서 제거 는 조할 

수 있기 때문에 실제 제품에 기록된 데이터와 교차 

검증이 필요하다.

3.2 하드웨어 정보를 통한 데이터 암호 키 생성 사례

국내에서 가장 많이 사용하는 카카오톡 PC 버

은 자동로그인 기능을 설정하면 PC가 켜져있는 상

태에서는 모든 화 내역이 PC에 장된다.

카카오톡 메신 의 화 내용은 '%LOCALAPP
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Classify Model

CPU Intel(R) Core(TM) i7-4770

Board ASUSTeK Z87-PRO

Ram M378B5173QH0-CK0

ODD
HL-DT-ST 

DVDRAM GH24NSB0

HDD
INTEL SSDSC2BW120A4

SanDisk SD8SBAT128G1122

Monitor SAMSUNG SyncMaster B2240

Table 1. System Information

DATA%\Kakao\KakaoTalk\users' 경로에서 

사용자 ID 값을 암호화 후 해시 함수로 계산한 값을 

디 토리명으로 갖는다.

화 내역 일명은 '<chatLogs_chatID>.edb'

으로 구성되어 있으며 메시지 내용과 메시지를 받은 

시간, 그리고 메시지의 송신자 등에 한 데이터가 

장되어 있으나, Fig.1과 같이 화 내용을 장한 

데이터베이스 일 체를 암호화 한다. 

메신  로그램을 실행하면 디스크의 시리얼 번

호, 디스크 모델명, SMBIOS UUID(4장 하드웨어 

고유 정보에서 설명)을 사용하여 Fig.2와 같은 알고

리즘을 통해 고유한 암/복호화 키를 생성한다.

Fig. 1. Chat Database Files

Fig. 2. Encryption key

하드웨어 고유 정보를 사용하여 암호 키를 생성하

기 때문에 분석 상 PC에 장착된 하드웨어 고유 

정보가 있어야만 화내역을 확인할 수 있다.

3.3 하드웨어 정보를 통한 통신 암호 키 생성 사례

불법 로그램  사람이 이하지 않고 자동으

로 사냥과 아이템을 획득하는 게임 매크로가 있다. 

이 로그램은 클라이언트와 서버로 분리하여 사용자

를 인증하며 통신 내역을 보호하기 해 암호화 통신

을 한다.

여러 PC에서 공동으로 사용하지 못하도록 불법 

로그램은 로그인 시 사용자 PC의 하드웨어 고유 

정보를 송하며 하드웨어 고유 정보를 통해 암호 키

를 생성한다.

Fig. 3. Encryption Key

생성한 암호키를 통해 서버와 통신하며 매크로의 

핵심 기능의 명령을 받아 기능을 수행한다.

따라서 이 불법 로그램의 서버 압수 후 통신 내

역을 분석하여 불법 로그램 사용자의 IP와 Mac 

Address, Disk Seiral 번호를 특정할 수 있으며, 

이를 통해 이 로그램이 설치된 PC의 하드웨어 고

유정보를 확인하면 사용자를 특정할 수 있다.

IV. 하드웨어 고유 정보

하드웨어 정보를 수집하지 않으면 이미지만 있는 

증거물에서는 데이터 분석을 실패할 수 있다. 따라서 

보조기억장치에 하드웨어 고유 정보가 기록되는지 확

인하기 해 Table 1.과 같은 PC를 상으로 조사

하 으며, 제조사가 다른 2개의 SSD로 실험을 진행

하 다.

실험 상 OS는 Table 2.와 같이 Windows 7 

버 별과 Windows 10 버 별로 진행하 으며 지

원이 단된 Windows XP와 유율이 낮은 

Windows 8은 설험 상 OS에서 제외하 다.

하드웨어 고유 정보가 보조기억장치에 잔존하는지 

확인하기 해 하드웨어 고유 정보들을 먼  선별하

다. 이후 SSD(Solid State Drive)에 실험 상 

OS를 설치하고 이미징 작업 이후 이미지 일에 하

드웨어 고유 정보가 장되어 있는지 수 조사를 진
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OS

Windows 7 Ultimate K 

with Service Pack 1

Windows 7 Home Premium K 

with Service Pack 1

Windows 7 Professional K 

with Service Pack 1

Windows 10 Enterprise, Version 1703

Windows 10 Education KN

Windows 10 (Multiple Editions)

Table 2. OS List

행하 다.

분석한 결과 Table 3.과 같이 Ram의 Part 

Number와 Serial, HDD의 Serial과 WWN 등

은 보조기억장치에 장되지 않았다.

Table 4.와 같이 메인보드, ODD, 모니터 , 

NIC의 모델명 정보들은 지스트리에 기록되어 있

다.

System Management BIOS (SMBIOS)의 

UUID(Universally Unique IDentifier)는 

128bit로 RFC4122 표 으로 시간, 공간 모두 고

려하여 고유한 값으로 설계한 식별자[7]이며 해당 

정보도 보조기억장치에 장되지 않는다.

외 사항으로 어 리 이션에서 하드웨어 고유 

정보를 요청했다면 다음과 같이 3개의 일들에서 

잔존할 가능성이 있다.

1. hiberfil.sys : 최   모드를 수행하기 

해 ram의 크기만큼 생성하는 일 

2. pagefile.sys : 메모리가 더 필요할 경우 보

조기억장치 자원을 사용하는 일

3. “%windir%\LiveKernelReports\

win32kbase.sys-%d-%d.dump“ : 충돌 발

생 시 Windows에서 생성한 Dump 일

dump 일들은 충돌 발생 시 상황을 장한다. 

응용 로그램에서 하드웨어 고유 정보 요청 이후 충

돌이 발생하 다면 이 일에 장될 가능성이 있다.

dump 일의 기록시간과 dump 일 분석을 통

해 해당 시 에서 어떤 하드웨어 고유 정보를 가지고 

있는지 확인할 수 있다.

Linux는 데이터 일, 하드웨어, 로세스 등 모

든 것을 일로 인식되어 보조기억장치 이미징 이후 

확인한 결과 하드웨어 정보를 확인할 수 있다.

Classify Type Result

Ram

Part 

Number
None

Serial “

HDD
Serial “

WWN “

SMBIOS UUID “

NIC MAC “

Table 3. Unsaved Hardware Information 

Classify Type Result

Board

Model
%system32%\config\

SYSTEM

Serial
%system32%\config\

SOFTWARE

ODD
Model

%system32%\config\

SYSTEM

Serial “

HDD Model “

Monitor
Model “

Serial “

NIC Model “

Table 4. Saved Hardware Information 

Classify Type Result

Board

Model
%system32%\config\

SYSTEM

Serial
%system32%\config\

SOFTWARE

Ram

Part 

Number
None

Serial None

ODD

Model
%system32%\config\

SYSTEM

Serial
%system32%\config\

SYSTEM

HDD

Model
%system32%\config\

SYSTEM

Serial None

WWN None

Monitor

Model
%system32%\config\

SYSTEM

Serial
%system32%\config\

SYSTEM

SMBIOS UUID None

NIC
Model

%system32%\config\

SYSTEM

MAC None

Table 5. Hardware Information
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Fig. 5. wmic

Fig. 6. DeviceIoControl

V. 디지털 증거 수집 체계 개선 방안

5.1 하드웨어 고유 정보 수집 차

FDE(Full Disk Encryption) 환경을 고려한 

수집[8]과 Bios 설정 정보 수집[9], 하드웨어 고유 

정보 등을 수집하는 디지털 증거 수집 차는 Fig 4

과 같다.

증거수집은 크게 활성 상태와 비활성 상태로 나뉘

며 자세한 내용은 하드웨어 고유 정보 수집방안에서 

설명한다.

Fig. 4. Digital Evidence Acquisition Procedure

5.2 하드웨어 고유 정보 수집 방안

부  시 USB를 사용하거나 ODD를 통해서 부

을 하면 Bios의 NVRAM에 부  정보가 장되기 

때문에 수집해야 한다[9].

조사 상 PC가 활성 상태로 Window 시스템인 

경우에는 Fig.5에서 보는 바와 같이 

WMIC(Winodws Management 

Instrumentation Command-Line)를 사용하여 

하드웨어 고유 정보를 수집할 수 있다.

그러나 장 매체의 World Wide Name 

(WWN) 는 World Wide Identifier (WWID)

는 Window에서 제공하는 기능으로는 호출할 수 없

다. 해당 정보를 수집하기 해서는 디바이스 정보를 

요청해야 한다. 장치를 컨트롤할 수 있는 DeviceIo

Control을 호출하여 기기정보를 요청할 수 있다.

Fig.6.과 같이 디바이스 정보를 요청하여 기기 정

보를 획득할 수 있다. 따라서 Serial Number, 

Model Name, WWN 정보의 수집이 가능하다.

조사 상 PC가 비활성 상태일 경우에는 디지털 
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증거의 무결성을 입증하기 해 디스크 이미징 이후 

디스크에 Write Blocker를 설치한 뒤 Live CD 

는 Live USB를 통해 부 하여 수집해야 한다.

증거 수집용 Live USB 생성 시 Persistence를 

활성화 하여 USB에 장 가능하게 한다.

생성된 USB를 통해 Live 부 하여 하드웨어 고

유 정보를 수집할 수 있다.

이에 기반을 하여 하드웨어 고유 정보 수집 스크

립트를 개발하 다. Fig.7.은 개발된 스크립트이며 

실행 시 장치의 고유 정보들을 출력하여 수집한다.

Fig. 7. Hardware Infomation

VI. 결  론

디지털 포 식 에서 암호화된 데이터들은 

요한 분석 상이다.

앞서 살펴본 바와 같이 재 증거 수집 차에서

는 장매체에 해서만 을 맞추고 있으며 장

매체에 장되지 않는 정보를 고려하지 않았다.

본 논문에서는 장매체에 장되지 않는 하드웨

어의 고유 정보에 해 실험하 으며 하드웨어 고유 

정보 수집을 통한 증거 수집 차를 제시하 다.

앞으로 기술 · 리  보호조치의 암호화 기술사

용은 증가할 것이며 이를 의무화 시키는 규제 한 

강화될 망이다. 

그러나 아직까지 사법기 이나 학계에서 하드웨어 

고유 정보에 한 수집에 해서 고려하고 있지 않는 

실정이다. 

따라서 디지털 포 식을 한 데이터 수집 시에 

하드웨어 고유 정보 수집도 반드시 병행하여 실시해

야 한다.
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