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ABSTRACT

With the development of location-based applications such as smart phones and GPS navigation, active research is being conducted 

to protect location and trajectory privacy. To receive location-related services, users must disclose their exact location to the server. 

However, disclosure of users’ location exposes not only their locations but also their trajectory to the server, which can lead to 

concerns of privacy violation. Furthermore, users request from the server not only location information but also multimedia information 

(photographs, reviews, etc. of the location), and this increases the processing cost of the server and the information to be received by 

the user. To solve these problems, this study proposes the EGTC (Enhanced Grid-based Trajectory Cloaking) technique. As with the 

existing GTC (Grid-based Trajectory Cloaking) technique, EGTC method divides the user trajectory into grids at the user privacy 

level (UPL) and creates a cloaking region in which a random query sequence is determined. In the next step, the necessary 

information is received as index by considering the sub-grid cell corresponding to the path through which the user wishes to move as 

c(x,y). The proposed method ensures the trajectory privacy as with the existing GTC method while reducing the amount of 

information the user must listen to. The excellence of the proposed method has been proven through experimental results.
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요     약

스마트폰, GPS 네비게이션과 같은 위치 응용프로그램이 발달함에 따라 위치 및 궤적 프라이버시를 보호하기 위한 연구가 활발히 진행 

되고 있다. 위치 관련 서비스를 제공받기 위해서는 자신의 정확한 위치를 서버에게 공개해야 한다. 그러나 사용자 위치의 공개는 서버에게 

자신의 위치뿐만 아니라 궤적까지 노출하게 되어 사생활 침해의 우려가 있다. 또한 사용자가 서버에게 요청한 정보는 위치 정보뿐만 아니

라 멀티미디어 정보(위치에 대한 사진, 리뷰 등)를 포함하고 있기 때문에 서버가 처리해야 하는 비용 및 사용자가 받아야하는 정보가 증가

하게 된다. 따라서 이를 해결하기 위해 본 논문에서는 EGTC (Enhanced Grid-based Trajectory Cloaking) 기법을 제안한다. EGTC 기법은 

기존 GTC (Grid-based Trajectory Cloaking) 기법과 마찬가지로 사용자 궤적을 사용자가 원하는 프라이버시 레벨(UPL: User’s desired 

Privacy Level) 수준으로 그리드를 분할하여 클로킹 영역을 생성 한 후, 랜덤한 질의 순서를 정한다. 다음 단계로 사용자가 이동하고자 하

는 경로에 해당하는 서브 그리드 셀을 c(x,y)로 간주해 필요한 정보를 색인으로 구성해 받는다. 제안 기법은 기존 GTC 기법과 같이 궤적 프

라이버시를 보장하면서 사용자가 청취해야 하는 정보의 양을 줄였다. 실험 결과를 통하여 제안 기법의 우수성을 증명하였다.
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1. 서  론

스마트폰, GPS 네비게이션과 같은 위치 응용프로그램의 

발달에 따라 위치기반서비스(LBS: Location-Based Service)

를 이용하는 모바일 사용자는 증가하고 있다. LBS란  모바일 

사용자가 자신의 위치를 기반으로 필요한 정보를 얻기 위해 
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LBS 서버에게 자신의 위치 정보를 전송해 그 위치를 기반으

로 요청한 정보를 제공받는 서비스를 말한다. 예를 들어, 사

용자가 LBS 서버에게 자신의 위치 주변에 있는 호텔 정보를 

원한다고 가정하자. 질의자가 자신의 위치 정보를 서버에게 

전송하면 서버는 질의자의 위치를 기반으로 반경 내에 있는 

모든 호텔 정보를 질의자에게 반환한다[1-2]. 최근 질의자에

게 전송되는 정보는 호텔의 위치 정보뿐만 아니라 호텔에 대

한 사진, 다녀온 경험 후기 등 멀티미디어 정보도 포함해 정

보의 양이 증가 하고 있다. 또한, 사용자는 다른 장소로 이동

하면서 계속적으로 위치기반서비스를 제공받기 원하기 때문

에 모바일 기기에 저장되는 정보의 양은 더욱 증가한다. 또 

다른 문제로 사용자는 자신의 위치 정보를 LBS 서버에게 공

개하기 때문에 위치 및 궤적 프라이버시를 보장받지 못한다. 

위치 및 궤적 정보는 장소와 시간 등의 정보를 이용해 사용

자의 집이나 직장의 주소를 추적할 수 있으며, 자주 방문하는 

POI (Point of Interest) 정보를 공격자가 악용해 사생활 침해

의 문제가 발생한다. 따라서 사용자의 위치 및 궤적 정보를 

보호하는 연구는 매우 중요하다[3]. 그러나 여전히 기존 연구

들은 시간에 따라 순차적으로 서버에게 질의를 요청하는 방

법을 사용하고 있다. 이는 공격자가 사용자의 출발지와 도착

지를 쉽게 유추할 수 있게 하여 궤적 정보를 보장받을 수 없

는 문제로 이어지게 한다. 이 문제를 해결하기 위해 기존의 

GTC (Grid-based Trajectory Cloaking) 기법은 모바일 사용

자가 목적지까지 이동하기 전에 예측 경로를 설정하고 이를 

기반으로 해당 경로 영역을 그리드로 구성한다. 다음 단계로 

사용자가 원하는 프라이버시 레벨에 따라 클로킹 영역(CR : 

Cloaking Region)을 설정한 뒤 질의 순서를 랜덤하게 구성한

다. 따라서 사용자는 기존 궤적과 연관성이 없는 궤적으로 서

버에게 질의를 요청함으로서 자신의 궤적을 보호한다. GTC 

기법의 예는 다음과 같다. 그리드 분할은 Fig. 1과 같이 사용

자가 원하는 그리드 분할 값 n값에 따라 i=2
n인 그리드로 계

층적 분할한다. 프라이버시 레벨 선택폭은 n값에 따라 L1∼Ln

까지이며, 만약 사용자가 원하는 프라이버시 레벨(UPL : 

User’s desired Privacy Level)을 L2로 설정했다면 CR의 크기

는 (2*2)로 질의 처리 순서를 랜덤하게 함으로서 사용자의 궤

적 정보를 숨긴다[4]. 그러나 이 기법은 사용자의 궤적 정보 

보호는 보장할 수 있지만, 사용자가 받는 정보의 양이 증가하

는 문제가 발생하게 된다. 따라서 본 논문에서는 기존 기법을 

강화한 EGTC (Enhanced Grid-based Trajectory Cloaking)

기법을 제안한다. EGTC 기법은 기존 기법을 이용하여 궤적 정

보를 보호한 후 CR 안에 사용자가 이동하고자 하는 경로의 서

브 그리드 셀(cell)을 설정한 후 그 서브 그리드 한 칸을 한 개의 

셀 c(x,y) 간주하여 좌표 기반으로 GTI (Grid-based Trajectory 

cloaking Index)를 구성한다. 예를 들어 Fig. 1과 같이 서브 그

리드 선택 폭 L1≤Ls<L2에서 Ls를 L1단계로 서브 그리드를 

설정한다면 서브 그리드 셀은 (1*1) 그리드 한 칸으로 설정된 

후 GTI로 구성해 브로드캐스트 반경에 있는 사용자에게 브

로드캐스트 한다. 사용자는 브로드캐스트 되는 정보 중 예측 

경로에 해당하는 정보만 선별적으로 청취한다. 기존 기법과 

동일하게 CR을 랜덤한 질의 순서로 생성된 궤적으로 질의 

요청하기 때문에 사용자의 위치 및 궤적 정보 보호를 보장받

을 수 있다. 그리고 CR 안에 필요한 셀의 정보만 선별적으로 

청취하기 때문에 기존의 기법보다 받아야하는 정보의 양을 

줄임으로서 사용자의 청취 시간을 줄인다.

본 논문의 주요 기여는 다음과 같다.

- CR의 크기를 사용자의 요구에 따라 설정하여 프라이버

시를 보장해줌으로서 탐색시간을 줄이게 한다. 그러나 

익명을 위한 그리드 크기가 작을 경우 궤적 유추의 문제

가 발생하기 때문에 사용자의 질의 순서를 랜덤하게 요

청함으로서 사용자의 전체적인 궤적 정보를 보호한다.

- 사용자는 서버에게 랜덤한 궤적의 전체 CR의 정보를 받

음으로서 불필요한 질의 결과를 받는다. 따라서 사용자

가 필요한 질의 결과를 청취하기 위한 랜덤한 궤적 CR

을 색인 구조로 구성해줌으로서 사용자가 청취해야 하

는 정보의 양을 줄였다.

우리는 실험을 통해 질의자의 궤적 정보를 보호하면서 사

용자가 받아야 하는 정보의 양을 줄이는 제안기법의 우수성을 

증명하였다.

Fig. 1. Example of GTC Method

본 논문의 구성은 다음과 같다. 2장에서는 제안하는 기법

과 관련된 연구를 설명하고, 3장에서는 사용자의 궤적을 보장

하면서 서버가 처리해야 하는 정보의 양을 줄이는 기법에 대

해 서술한다. 4장은 기존기법과 제안 기법을 비교한 실험결과

를 보여준다. 마지막으로 5장에서 결론을 맺는다.
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2. 관련 연구

2.1 궤적 프라이버시 보호 기법

사용자의 개인 프라이버시를 보호하기 위해 사용자의 위

치를 클로킹 영역으로 확장해 전송하는 연구가 활발히 진행 

되고 있다[5-7]. 그러나 사용자의 궤적 정보를 보호하기 위한 

연구는 부족한 실정이다. 궤적 정보를 보호하기 위한 기존 기

법은 다음과 같은 종류로 나눌 수 있다. 첫 번째로 가상의 궤

적 정보를 공개하는 방법이다. 이 방법은 사용자가 가상의 궤

적(Dummy)을 추가함으로서 실제 궤적 정보를 보호하는 기

법이다[8-11]. 가상의 궤적은 실제 궤적의 움직임과 유사하게 

생성되며, 궤적 간의 교차점을 가능한 한 많이 생성한다. 그

러나 가상의 궤적을 생성하는 기법은 간단하지만 사용자는 

원래 궤적 정보 보다 많은 양의 정보를 받아야하며, 서버가 

처리해야 하는 정보의 양도 증가하게 된다. 두 번째로 정보 

억제 기술은 서버가 특정 조건에 따라 일부의 정보만을 공개

하는 것으로 사용자의 정보를 보호한다[12]. 사용자의 실제 

궤적에서 질의 지점 사이의 일부 세그먼트 간격을 임의로 설

정해 민감하거나 자주 방문한 사용자의 위치를 공개하지 않

는다. 이러한 방법은 프라이버시 보호에는 좋지만 궤적의 세

그먼트 간격을 실제 궤적의 질의 간격보다 크게 한다면 원래

의 질의 간격에 포함되어 있는 정보를 받을 수 없기 때문에 

사용자가 원하는 정보의 손실이 발생될 수 있다. 마지막으로 

분할 방법은 궤적 보호를 위해 CR 안에 궤적의 샘플링 지점 

(Sampling point)을 생성하는 것이다[13, 14]. 예를 들어 경로

가 비슷한 여러 개의 궤적에서 질의 구간이 유사한 것들 끼

리 샘플링 지점을 설정해 샘플링 된 지점들을 묶어서 질의를 

하는 방법이다. 이는 정보 손실과 정보 처리량 간에 더 나은 

절충점을 제공하지만, 여전히 사용자에게 필요한 정보들이 

묶이지 못하는 경우가 발생해 정보 손실을 초래하고, 만약 묶

이지 못한 정보를 포함하기 위해서 CR을 증가시킨다면 사용

자가 받아야하는 정보의 양이 증가하는 문제가 발생한다.

2.2 무선 방송 환경

일반적으로 서버가 클라이언트에게 정보를 전달하는 방식

은 세 가지가 있다. 첫 번째로 요구 기반 방식(On-demand 

method)은 클라이언트가 서버에게 정보를 요청하면 서버는 

클라이언트가 원하는 정보를 찾아내서 클라이언트에게 반환한

다[15-21]. 두 번째로 브로드캐스트 방식(Broadcast method)은 

정보를 하나 또는 다수의 무선 브로드캐스트 채널을 통해 전

송 반경 내에 있는 사용자에게 전송해주는 방식이다. 마지막

으로 하이브리드 방식(Hybrid method)은 두 가지를 결합한 

방법이다.

브로드캐스트 스케줄은 Push 기반 브로드캐스트, Pull 기

반 브로드캐스트, Hybrid 브로드캐스트 세 가지 방법이 있다. 

Push 기반 브로드캐스트는 서버가 주기/비주기적으로 사용

자의 요청 없이 브로드캐스트 프로그램에 기반 한 정보를 전

달한다. Pull 기반 브로드캐스트는 서버가 사용자의 요청에 

따라 정보를 사용자에게 전달한다. Hybrid 브로드캐스트는 

Push와 Pull을 둘 다 고려한 방식이다. 

본 논문에서 우리는 사용자의 궤적 노출 확률을 줄이면서 

Pull 기반 브로드캐스트 스케줄 방식을 통해 서버로부터 사용

자가 원하는 정보만 받을 수 있는 기법을 제안하고자 한다.

3. 제안 기법

3.1 시스템 모델 및 색인 구조

Fig. 2. System Structure

EGTC 기법의 시스템 모델은 기존 GTC 기법과 마찬가지

로 Fig. 2와 같이 LBS 서버와 사용자간의 통신을 가정한다. 

또한 LBS 서버는 브로드캐스트 반경 내에 있는 사용자에게 

지도 정보를 브로드캐스트 방식으로 전달한다고 가정한다

[22]. 브로드캐스트의 장점은 사용자 위치를 서버에게 노출하

지 않고 정보를 획득할 수 있다는 점이다. 따라서 첫 번째 단

계로 사용자는 LBS 서버에게 위치를 노출하지 않기 위해 브

로드캐스트 방식을 통해 지도 정보를 획득한 후, 획득한 정보

와 이전에 자주 갔던 경로 및 현재 위치를 고려해 목적지까

지의 예측 경로를 설정한다[23]. 다음 단계로 사용자는 예측 

경로를 설정한 후 UPL에 따른 CR으로 랜덤한 질의 순서를 

정한 후 익명된 궤적으로 서버에게 질의한다. 서버는 질의 결

과에 해당되는 서브 그리드 셀을 색인으로 구성해 사용자의 

예측 경로에 해당하는 서브 그리드 셀을 선별적으로 청취한

다. 브로드캐스트 환경에서 선택적인 청취를 위하여 GTI를 

구성해 사용한다. 기존의 GTC 기법으로 익명된 궤적의 전체 

정보를 공개하지만, EGTC 기법은 서버가 브로드캐스트 하는 

익명된 궤적의 전체 정보 중 예측 경로에 해당하는 서브 그

리드 셀을 색인으로 구성해 필요한 셀의 정보를 선택적으로 

청취한다. 이는 사용자가 전체적으로 받아야 하는 객체의 수

를 줄일 수 있다. GTI는 Fig. 3과 같이 구성한다. 색인의 헤

더(Header)는 객체 정보(o1∼oγ)와 셀 도착시간(tc(i,j)∼tc(α,β))을 



198  정보처리학회논문지/컴퓨터 및 통신 시스템 제7권 제8호(2018. 8)

Fig. 3. Configuration of GTI 

포함한다. 객체 정보(Data_1∼Data_m)는 객체의 추가 정보를 
의미한다. 예를 들어 객체가 호텔이라면 호텔에 대한 사진, 홍

보 영상, 다녀온 후기 등 멀티미디어 정보가 포함되어 있다.

3.2 강화된 그리드 기반 궤적 클로킹 기법(EGTC Method) 

EGTC 기법을 이용한 질의 처리 과정은 다음과 같다.

단계 1 : 그리드 기반의 CR 생성

첫 번째 단계로 사용자의 예측 경로를 포함하는 영역 에 

사용자가 원하는 n값에 따라 i=2n인 (i*i)그리드로 분할한다
(알고리즘 1, 1∼3줄). 이 과정에서 UPL은 n값에 의해 L1∼Ln
까지의 선택폭으로 설정되며, CR의 크기는 (2n-1*2n-1)으로 설

정된다(알고리즘 1, 4∼9줄). 예를 들어 n값이 3이라면 그리드
는 (8*8)그리드로 분할하고, 프라이버시 레벨 선택 폭은 L1 

∼ L3이며, CR은 (1*1) ∼ (4*4)에서 결정한다. Fig. 4는 사용

자의 출발지부터 목적지까지의 예측경로가 설정된 뒤, UPL

을 L2 단계인 (2*2) CR로 생성한 것을 보여준다.

Fig. 4. Example of EGTC Method

정의 1 (그리드 분할). 그리드는 i*i  그리드로 i=2n으로 정
의한다. 예를 들어 n  값이 3인 경우 8*8 그리드로 분할된다.
정의 2 (UPL). UPL은 n값에 의해 L1∼Ln까지의 선택폭이 

설정되며, CR의 크기는 (2n-1*2n-1)으로 설정된다. 예를 들어 n
값이 3이라면 프라이버시 레벨 선택 폭은 L1 ∼ L3이며, CR

은 (1*1) ∼ (4*4)에서 결정된다.

정의 3 (서브 그리드 셀). 사용자가 받을 서브 그리드 셀

은 L1≤Ls<La  범위에서 선택한다. 예를 들어 Fig. 5와 같이 

UPL이 L3라면, L1∼L2 범위에서 선택할 수 있다. 따라서 

UPL에 의해 설정된 CR에서 그리드 한 칸을 서브 그리드 셀

이라 정의한다.

Fig. 5. Sub-gird Cell Selection Range

단계 2 :  랜덤한 질의 순서 설정

다음 단계로 사용자는 Fig. 4와 같이 질의 순서를  랜덤하

게 설정한다(알고리즘 1, 10∼15줄). 따라서  LBS 서버는 사

용자의 이동 경로를 원래의 순차적인 궤적으로 인식하지 않

고 연관성이 없는 개별질의로 인식하게 된다. 따라서 사용자

는 LBS 서버로부터 목적지까지 이동하기 전에 자신의 궤적 

프라이버시를 보장하면서 원하는 POI 및 멀티미디어 정보를 

받는다.
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단계 3 : GTI 브로드캐스트

단계 2에서 랜덤한 질의 순서로 인해 사용자의 궤적 정보

는 보장하지만 질의를 요청한 CR이 Fig. 4와 같이 음영되지 

않은 불필요한 셀과 함께 질의를 요청한다. 따라서 CR 안에 

분할된 서브 그리드 셀에 c(x,y)로 좌표를 표시해 실제 사용자

가 이동하려는 경로에 해당하는 셀의 정보만 청취해 사용자

가 필요한 정보만을 받는다. 이 때, 서브 그리드 셀은 정의 3

에 의해 선택한다(알고리즘 1, 16∼22줄). 자세한 예로 Fig. 6

은 Fig. 4에 사용자의 예측 경로에 해당하는 CR의 서브 그리

드를 셀 좌표 c(x,y)로 재구성한 것이다. 좌표를 나타낸 셀에 

기반해 GTI를 구성한 뒤 서버가 브로드캐스트 한다면 사용

자는 셀의 x축 오름차순, y축 오름차순의 순서로 질의결과를 

선별적으로 청취하게 된다(e.g., t1 : c(0,2), c(1,2), c(1,3)/ t2 : c(4,3)/ 

t3 : c(6,6), c(7,6) … /t6 : c(6,5)).

Fig. 6. Selective Listening - Tuning based on 

Sub-grid Cell

Notation Definition

n grid division value

i number of distributed grids

La CR selection level

Ls sub-grid cell selection level

tc(i,j)∼tc(α,β)
cell first arrival time ∼ 

cell last arrival time

o1∼oγ object coordinate information

c(x,y) sub-grid cell

Table 1. Summary of Notations

Algorithm 1. Enhanced Grid-based Trajectory Cloaking 

method

Input : n, La (Desired privacy level value), t1∼tmax (Query time)

Output : c(x,y) (The corresponding cell of the m-th query time)

01: Check map information received from LBS server;

02: Set the shortest predicted path to the destination;

03: grid(n)=2
n
 * 2

n
 ; //2n * 2n Split into grids

04: Privacy Level=( L1 ≤ La ≤ Ln ) ;

05: UPL = La ; //Set your desired privacy level

06: for( k=1 ; k ≤ tmax ; k++ )

07:   CRk = 2
a-1 * 2a-1 ;

08:   CRk = tk ;

09: end for

10: for( k=1 ; k ≤ tmax ; k++ )

11:   tm = rand()%tmax+1 ;     

12:  if(t[1∼m] == tm+1)

13:    tmax-- ;

14:  end if

15: end for

16: for( x=0 ; x < xmax ; x++ )

17:  for( y=0 ; y < ymax ; y++ )

18:    sub-grid cell = c(x,y) ;

19:    c(x,y) = 2
a-2 * 2a-2 ;

20:  end for

21: end for

22: return c(x,y) ;

4. 실  험

4.1 실험 환경

본 절에서는 기존 GTC 기법과 제안하는 기법의 성능을 

비교하였다. 그리드 한 칸의 크기는 100m2로 가정한다. 실험 

환경은 Intel CPU G550 2.6GHz memory 4GB이고, visual 

C++ 6.0을 이용하여 실험을 실행하였다.

Parameter Dataset values

grid 1024 * 1024 (n=10)

CR 4 * 4 (L3)

sub-grid cell L1

number of index(m) 10

size of one object 8 bytes

size of cell coordinate 

arrival time
2 bytes

query section(t) 500, 1000, 1500, 2000

number of object 10000, 15000, 20000, 25000

Table 2. Experimental Dataset Values
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4.2 실험 결과

Fig. 7은 질의 구간 증가에 따른 질의 처리량을 보여주고 

있다. EGTC 기법은 정보를 선택적으로 청취해 실제 예측 경

로에 해당하는 그리드만 청취한다. 따라서 사용자가 기존 기

법의 예측 경로를 포함하는 CR로 그리드 전체 정보를 받는 

것보다 EGTC 기법으로 평균 55.8% 이상 낮게 받는 것을 확

인할 수 있다.

Fig. 7. Query Throughput According to the 

Query Section

Fig. 8. Tuning Time According to the 

Number of Object

Fig. 8은 기존 GTC 기법에 색인을 구성한 후 사용자가 청

취해야 하는 시간을 보여주고 있다. GTC 기법에서는 사용자

가 CR의 전체 객체 정보를 청취해야하지만 EGTC 기법은 필

요한 좌표 정보만 GTI로 구성해 예측 경로에 해당하는 객체

의 정보만 선별적으로 청취한다. 예를 들어 GTC 기법의 검

색해야하는 CR이 L3단계에서 6구간 이라면 셀 도착 시간은 

12 bytes가 된다. EGTC 기법은 서브 그리드 셀 레벨이 L1일 

때의 총 96개의 셀로 분할되어 셀 도착시간은 192 bytes이다. 

그러나 검색해야 하는 객체의 수에서 GTC 기법은 총 셀의 

수에 해당하는 객체의 배수로 증가하게 되고, EGTC 기법에

서 사용자의 예측 경로 해당하는 그리드의 수에 따라 객체의 

수를 측정한다. 측정 결과에 따라 GTC 기법과 EGTC 기법의 

총 청취시간은 780 bytes, 512 bytes이다. 따라서 기존의 전

체 정보를 청취하는 것에 비해 GTI로 구성하여 청취하는 것

이 평균 35.8%이상 낮은 것을 확인할 수 있다.

5. 결  론

본 논문에서 우리는 사용자의 궤적 정보보호를 위해 사용

자가 UPL 값에 따라 균일한 CR을 생성한 후 질의 순서를 랜

덤하게 하여 익명된 궤적을 생성해 서버에게 질의를 요청하

는 방식을 제안하였다. 서버는 익명된 궤적의 CR안에 사용자

가 이동하고자하는 예측 경로를 GTI로 구성한 후 브로드캐

스트 해주면 사용자는 필요한 정보를 선별적으로 청취해 기

존에 사용자가 받아야 하는 정보의 양보다 적은 양의 정보를 

받게 한다. 끝으로 실험 결과를 통해 제안기법이 기존 GTC 

기법에 비해 사용자가 받아야하는 정보의 양 측면에서 성능

이 개선됨을 검증하였다.
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