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IIoT 미들웨어 플랫폼을 활용한

연속 제조공정의 환경센서 빅데이터 정제시스템

Big Data Refining System for Environmental Sensor of Continuous 
Manufacturing Process using IIoT Middleware Platform
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요  약  산업용 사물인터넷(IIoT:Industrial Internet of Thing)은 기존의 공정의 자동화란 범주를 넘어 모든 제조공정

을 정보화 하는 것을 의미한다. 한 각 공정에 설치된 센서로 부터 수집되는 데이터를 토 로 정보화 시스템을 구축

하여 각 공정을 실시간으로 리하고 자동화하여 최 의 생산성을 유지하는데 그 목 을 두고 있다. 각 공정의 센서로 

부터 수집되는 데이터는 비정형성을 띄고 있으며 이러한 비정형데이터를 효과 으로 수집하고 처리하기 해 많은 연

구가 이루어지고 있다. 본 논문에서는 효과 인 빅데이터 수집  처리를 하여 미들웨어로 Node-RED를 사용한 시

스템을 제안하 다.

Abstract  IIoT(Industrial Internet of Thing) means that all manufacturing processes are informed beyond the 
conventional automation of process automation. The objective of the system is to build an information system 
based on the data collected from the sensors installed in each process and to maintain optimal productivity by 
managing and automating each process in real time. Data collected from sensors in each process is unstructured 
and many studies have been conducted to collect and process such unstructured data effectively. In this paper, we 
propose a system using Node-RED as middleware for effective big data collection and processing.
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Ⅰ. 서  론

산업용 사물 인터넷(IIoT:Industrial Internet of Thing)

은 기존의 공정의 자동화란 범주를 넘어 모든 제조공정

을 정보화 하는 것을 의미한다. 이는 일련의 제조공정에 

설치된 센서로 부터 수집되는 데이터를 토 로 정보화 

시스템을 구축하여 각 공정을 실시간으로 리, 모니터

링하고 나아가 환경, 사람, 자재, 재고, 생산 리 시스템

과의 통합을 통해 최 화된 생산성을 유지하는 것에 목

을 두고 있다. 이를 해 공장 내 모든 센서를 통합 연

결하고 센서로 부터 데이터를 수집하고 효율 인 빅데이

터 분석을 실시해 최종 으로 분석 결과를 사용자에게 
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시각화하여 보여주거나 기계학습 기반 데이터로써 사용

하기 한 많은 연구가 진행되고 있다.

각 공정의 센서로 부터 수집되는 데이터는 비정형성

을 띄고 있다. 하지만 물리 장소의 용량 한계, 비용, 속

도 등의 시스템의 제약으로 인해, 방 한 입력 받는 비정

형 센서 데이터를 모두 수집하기에는 어려움이 따른다. 

한 수집된 비정형데이터를 분석하기 용이한 정형데이

터로 변환하는데도 많은 시간과 자원이 소모된다.

본 논문에서는 효과 인 빅데이터 수집  처리를 

해 공장의 연속된 제조공정의 설비  라인별 구획을 구

분하여, 공정 환경 모니터링 센서를 연결하고 효과 인 

데이터 수집  처리를 해 미들웨어로 Node-RED를 

사용한 시스템을 제안한다.

Ⅱ. 관련 연구

1. MQTT

MQTT 로토콜은 보편성, 유연성, 경량성, 신속성을 

가지며 메시지 달의 신뢰도와 보안성이 있는 양방향 

메시징 로토콜이다[1]. 원격 검침기는 부분 소형이며 

통신 역폭과 원이 한정 인 환경에서 동작한다. 이

는 배터리 용량이 제한 이고 통신 품질을 일정 수 으

로 유지하기 어렵다는 에서 스마트폰 환경과 매우 유

사하다. MQTT 데이터 송수신 구조는 그림 1과 같다.

그림 1. MQTT 데이터 송수신 구조

Fig. 1. MQTT data transmission/reception structure

발행자는(Pub) 토픽을 발행하고, 구독자(Sub)는 심 

있는 토픽을 구독하는 구조이다.

MQTT 개발 시 고려한 원격 검침 환경에서는 온도, 

경보 등의 검침 정보가 주기 으로 발생된다. 발생되는 

검침 환경에서 오류가 발생할 시 오류 달의 우선순

를 두어 달하는 것이 효과 이다. 이러한 구조를 구

하기 해 MQTT에서는 QoS(Quality of Service) 수

을 0, 1, 2의 세 단계로 정의한다. QoS 수 은 표 1과 같다.

표 1. QoS 수준

Table 1. QoS level

QoS 수 정의

QoS 0 한 번만 달하고 달 여부는 확인하지 않음

QoS 1 어도 한 번 이상 달하고 달여부 확인

QoS 2
4단계의 핸드셰이킹(Handshaking)을 통해 

정확히 한 번만 달

2. Node-RED

Node-RED는 IBM에서 개발한 표 인 툴로서 제안 

랫폼의 기능과 로우 매쉬업을 시각화하여 사용자에

게 보여 다
[2]. 한 재 로컬 역의 사물인터넷 랫폼

인 AllJoyn을 통합하여 로컬에 연결된 디바이스 간 서비

스 로우 설정이 가능하다. 

Node-RED는 사물인터넷을 한 Front-End 비주얼 

툴이다. Node-RED에서 각 디바이스 는 로토콜이 

입력과 출력을 가지는 노드로 추상화되어 있다. 사용자

는 웹을 이용하여 이러한 노드를 서로 연결하여 새로운 

서비스 는 데이터 처리 루틴을 만들 수 있다. 한 

Node.js 기반으로 개발된 Node-RED는 Node.js가 제공

하는 많은 라이 러리를 개발자가 사용 가능하고 쉽게 

새로운 노드를 추가 할 수도 있다[3]. Node-RED의 특징

은 표 2와 같다.

표 2. Node-RED 특징

Table 2. Node-RED Features

No. 특징

1 사물인터넷 응용을 제작하는 비주얼 도구

2 간단한 런타임 배포, 시작품 제작에 합

3 간단한 자동 실행 런타임을 쉽게 작성

4 다양한 연동을 간단하게 그려서 확장 가능

5 낮은 진입 장벽으로 구나 쉽게 배우고 사용 가능

6 개방형 표 , 유연성, 공유

3. 빅데이터 분석

빅데이터는 데이터의 양(Volume)에서는 용량(High 

Volume)을, 데이터의 종류(Variety)에 해서는 비정형

성(High Variety)을, 데이터의 속도(Velocity)와 련해

서는 빠른 속도(High Velocity)를 구비하는 것을 그 기술

 특징으로 한다[4]. 최근 이러한 빅데이터를 분석하는 

기술들이 각 받고 있다.

빅데이터 처리를 한 과정은 기본 5단계로 진행된다
[5]. 빅데이터 처리 과정은 그림 2와 같다.
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그림 2. 빅데이터 처리 과정

Fig. 2. Big Data Processing

빅데이터를 수집하고 처리하여 분석하기 해 많은 

미들웨어들이 사용되고 있다. 하지만 빅데이터를 수집하

고 장하기에 물리 으로 큰 용량의 장소가 필요할 

뿐만 아니라 수집한 데이터에서 분석을 한 데이터를 

추출하는데 많은 시간이 소요된다. 즉 빅데이터를 효율

으로 수집하고 처리하는 것이 재 빅데이터 분석의 

최우선 과제이다.

Ⅲ. 시스템 설계 및 시뮬레이션

1. 전체 시스템 구성도

각 공정의 데이터를 수집하기 해 본 논문에서는 온

도센서, 습도센서, 소음센서를 모듈화 하여 공정의 주요

설비에 부착하 고, 라즈베리 이에 이를 수집하는 서버

를 구축하고 Node-RED를 통해 각각의 컴포 트들을 연

결하 다. 세 시스템 구성도는 그림 3과 같으며 센서모

듈 하드웨어는 그림 4와 같다.

그림 3. 전체 시스템 구성도

Fig. 3. Overall System Configuration Diagram

그림 4. 센서모듈 하드웨어

Fig. 4. Sensor Module Hardware

센서모듈은 74HC4051 멀티 서 IC를 사용하여 입

력된 아날로그 센서 값을 디지털 값으로 변환하고, 수집

된 센서의 데이터를 와이 이를 통해 서버로 송신하는 

NodeMCU는 아두이노 기반의 WEMOS D1 MINI를 사

용하 다. 한 제조공정의 각종 설비에 탈부착하여 데

이터수집이 용이하고 추가 인 배선작업이 불필요 하도

록 원은 배터리만으로 동작가능하게 구성하 다.

2. 시스템 네트워크 구성도

센서에서 수집되는 데이터는 기본 으로 스트림 형태

의 비정형데이터일 뿐만 아니라 시간이 지남에 따라 수

집할 데이터를 장할 규모 장소가 필요하다. 한 

수집된 데이터는 분석하기 용이한 정형데이터 형태로 변

환한 뒤 분석에 필요한 데이터를 정제하기 한 작업들

이 필요하다. 본 논문에서는 이러한 데이터 수집, 처리 단

계를 간소화하기 해 미들웨어인 Node-RED를 사용하

여 Json 포맷으로 변환하 고, 데이터를 장할 공간을 

확보하기 해 Json 일을 Cloud에 구성된 NoSQL DB

에 장하 다. 한 연결된 IoT의 데이터를 받아 실시

간으로 그래   시각화 할 수 있도록 구 하 다. 제안 

시스템 네트워크 구성도는 그림 5와 같다.

그림 5. 제안 시스템 네트워크 구성도

Fig. 5. Suggested system network diagram
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센서모듈에서 측정된 데이터 값은 MQTT 로커를 

통해 서버로 송되고, 이는 미들웨어인 Node-Red를 통

해 Cloud NoSQL DB인 MongoDB로 송, 장되며 동

시에 사용자가 직 으로 악 가능하도록 HTTP를 통

해 웹페이지로 시각화된다. 체 시스템 구  화면은 그

림 6과 같다.

그림 6. 전체 시스템 구현 화면

Fig. 6. Overall system implementation screen

3. 빅데이터 수집 및 처리

본 논문에서는 빅데이터 수집  처리를 해 

Node-RED를 사용하 다. 본 시스템은 MQTT포맷을 사

용하여 각 센서의 데이터를 수신하 는데, 이는 필요한 

데이터를 설정한 시간에만 수집하기 때문에 매 마다 

지속 으로 데이터를 수집하는 기존 방법에 비해 분석에 

필요한 데이터만을 수집한다는 장 이 있다. 이러한 장

은 곧 장하는 체 데이터의 양이 어들 뿐만 아니

라 분석에 필요한 데이터만을 선별 으로 수집하기에 빅

데이터 분석 과정을 수행하기  단계들에서 소요되는 

시간을 폭 일 수 있고 장되는 데이터양이 하

게 다는 장 이 있다.

Node-RED를 사용한 본 논문의 시스템의 데이터 

체량을 비교하기 하여, Wireshark를 사용하여 실시간 

스트림 데이터를 수집하고, Hadoop HDFS에 데이터를 

분산 장, 장된 데이터에서 분석에 필요한 데이터를 

정제하기 해 Hive와 Pig를 사용한 시스템을 사용하

다. 비교 상 미들웨어 수집, 처리단계 구성도는 그림 7

과 같다.

그림 7. 비교 대상 미들웨어 수집, 처리 단계 구성도

Fig. 7. Comparison target middleware collection and 

processing step configuration diagram

4. 빅데이터 수집 비교 모델

비교 모델에서 각 모듈의 센서 데이터는 TCP 포맷으

로 수집되며, 연속 인 스트림 데이터 형태로 수집된다. 

이러한 비정형 센서 데이터를 수집하기 하여 

Wireshark를 사용하여 스트림 데이터를 수집하고 분석

에 용이한 형태인 정형데이터로 변환하기 해 MySQL

을 사용하여 데이터를 1차 처리하 다. Wireshark를 통

한 비정형 센서 데이터 수집은 그림 8과 같고, MySQL을 

사용하여 변환된 정형 데이터는 그림 9와 같다.

그림 8. Wireshark를 통한 비정형 센서 데이터 수집

Fig. 8. Unstructured sensor data collection via 

Wireshark

그림 9. MySQL을 사용하여 변환된 정형 데이터

Fig. 9. Transformed structured data using MySQL
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실시간으로 수집되는 데이터 특성상 하나의 장소에 

데이터를 장하기에 장소의 크기가 커야한다. 이러한 

문제를 해결하기 해 MySQL을 통해 변환된 정형 데이

터는 분산 데이터 장을 지원하는 Hadoop ECO 

System의 HDFS를 장장치로 사용하 고, 분산 장을 

리하는 MapReduce를 통해 수집된 데이터를 HDFS에 

분산 장하 다.

장된 정형 데이터  분석에 필요한 데이터만을 추

출하기 하여 Hadoop의 Pig와 Hive를 통해 데이터를 2

차 처리하 다. Pig를 사용한 데이터 처리는 그림 10과 

같고, Hive를 사용한 데이터 처리는 그림 11과 같다.

그림 10. Pig를 사용한 데이터 추출

Fig. 10. Data extraction using Pig

그림 11. Hive를 사용한 데이터 추출

Fig. 11. Data extraction using Hive

Pig와 Hive를 통해 2차 처리가 완료된 정형 데이터는 

csv 포맷으로 Hadoop HDFS에 장된다. 2차 처리까지 

수행하여 분석에 필요한 데이터를 추출한 뒤 수집된 데

이터에서 이상 징후를 감지하기 해 빅데이터 분석을 

수행한다.

빅데이터 분석을 해 Hadoop HDFS에 장된 2차 

정제 데이터를 빅데이터 분석을 해 분석용 PC의 장

소에 로드한다. 로드된 데이터는 csv 포맷의 정형 데이터 

형태를 띄고 있어 분석에 용이할 뿐만 아니라 분석에 필

요한 데이터만을 2차 처리하 기 때문에 보다 효율 으로 

분석할 수 있다. 2차 처리 완료 데이터는 그림 12와 같다.

그림 12. 2차 처리 완료 데이터

Fig. 12. Second processed data

5. 빅데이터 분석

본 논문에서는 빅데이터 분석을 해 R을 사용하 고, 

Node-RED를 통해 수집한 데이터의 최종형태인 Json 포

맷의 일을 R에 로드하 다. R에 로드한 Json 일은 

그림 13과 같다.

그림 13. R에 로드한 Json 파일

Fig. 13. Json file loaded into R

R에 로드한 Json 일은 Table 형태로 장되며, 본 

논문에서 분석에 사용하기 해 추출한 시간, 온도, 습도, 

소음 4가지 데이터를 1분 간격으로 수집하 다. 이 게 
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수집된 데이터는 각 시간별로 수집되었다는 특징이 있기 

때문에 시간을 기본 변수로 두고 분석하기 용이하다는 

장 이 있다.

일정 시간동안 수집된 데이터를 분석하기 합한 분

석 모델은 시계열 분석이다. 일정 시간 수집된 데이터를 

시계열 데이터라고 부르는데 시간 추이에 따라 평균, 분

산이 불변할 경우 안정 인 시계열로 볼 수 있고 그 지 

않은 경우 불안정한 시계열로 볼 수 있다. 불안정한 시계

열의 경우 로그, 차분 들을 통해 시계열을 안정 으로 변

환하여 분석을 진행하여야한다. 시계열 분석 시각화 그

래 는 그림 14와 같다.

그림 14. 시계열 분석 시각화 그래프

Fig. 14. Time Series Analysis Visualization Graph

시계열분석 결과 공정 가동시간인 11시부터 13시에 1

분 간격으로 수집된 데이터의 온도, 습도, 소음은 일정한 

분산과 분포를 가지고 있으며, 증가하거나 감소하는 추

세가 아닌 평균값을 심으로 일정한 값이 유지되는 것

을 확인할 수 있다. 이는 안정 인 시계열임을 의미하고, 

공정에서 수집된 센서가 정상 으로 동작하고 있음을 확

인할 수 있다. 만일 데이터가 큰 폭으로 변하게 된다면 

데이터의 이상으로 정의할 수 있으며, 각 공정의 이상 진

단을 수행할 수 있다.

Ⅳ. 시뮬레이션 결과 분석

본 논문에서는 빅데이터 수집, 처리를 해 미들웨어

로 Node-RED를 사용하 고 Node-RED의 성능 평가를 

해 Hadoop ECO System을 사용해 데이터를 수집, 처

리하는 과정을 동일 공정에 용하여 비교하 다. 데이

터 수집 단계 장 용량 비교는 그림 15와 같다.

그림 15. 데이터 수집 단계 저장 용량 비교

Fig. 15. Data collection phase Storage capacity 

comparison

Hadoop ECO System을 사용한 데이터 수집의 경우 

Wireshark를 통해 데이터 스트림을 입력받아 MySQL을 

통해 데이터를 장하기 때문에 수집단계에서는 장 데

이터 용량이 입력 데이터의 양에 비례한다. Node-RED

의 경우 데이터 수집 시 사 에 입력한 필요한 데이터만

을 선별 으로 수집하여 Cloud에 장하기 때문에 수집

단계에서 장되는 데이터 용량이 Hadoop에 비해 

하게 다. 한 Hadoop ECO System의 경우 수집한 데

이터를 물리  장장치인 HDFS에 장하기 때문에 시

스템 구성 시 물리  장장치의 용량에 향을 많이 받

는다. Node-RED의 경우 물리  장소를 거치지 않고 

Cloud에 직  장하기 때문에 비교  물리 장장치의 

용량에 향을 받지 않는다.
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Ⅴ. 결  론

산업용 사물 인터넷(IIoT:Industrial Internet of Thing)

의 발 에 따라 공장의 각 공정에서 생성되는 데이터의 

요성이 커지고 있다. 공장의 데이터는 실시간으로 수

집되며 비정형성을 띄는 빅데이터이며 이를 분석하기 

해 많은 연구가 이루어지고 있다.

본 논문은 스마트팩토리 환경에서 효율 인 빅데이터 

데이터 수집  처리과정에서 발생하는 장소의 물리  

한계를 해결함과 동시에 데이터 처리에 소요되는 시간을 

이고자 Node-RED를 미들웨어로 사용한 시스템을 제

안하 다.

제안 시스템은 Node-RED를 사용해 입력 데이터를 

비정형데이터 상태 그 로 장하는 것이 아닌 정형데이

터로 변환함과 동시에 필요한 데이터만을 선별 으로 

장한다는 장 이 있다. 제안 시스템과 Hadoop ECO 

System을 비교한 결과  약 10배 가깝게 체 데이터양을 

일 수 있었고, 수집과 동시에 데이터의 정형화, 처리를 

수행하기 때문에 Hadoop의 Pig나 Hive를 사용하는 것 

보다 손쉽고 빠르게 분석 데이터를 추출할 수 있었다.

향후 실제 스마트팩토리 제조공정 체를 모니터링하

기 해 더 많은 모듈과 다양한 센서를 추가하게 될 경우 

본 시스템의 특성상 기존의 시스템에 련 컴포 트를 

추가하는 것만으로 구 가능하기에 큰 어려움 없이 개발

이 가능할 것이라 기 한다. 한 수집된 센서들의 빅데

이터 상 계를 분석하고, 학습을 통해 자동화된 설비 

제어까지 가능하게 된다면 스마트팩토리의 최종목표인 

생산성 높은 무인화 공장을 한 유용한 연구가 될 것이

라 기 한다.
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